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AULA 4 - Qualidade e Testes em Webapp

As aplicagdes Web (Webapp) podem ser consideradas como um sistema
distribuido, com arquitetura cliente-servidor multicamadas, tendo como
caracteristicas: grande numero de usuarios com acesso concorrente; execugao
em ambientes heterogéneos compostos por diferentes hardwares, conexdes de
rede, sistemas operacionais, servidores Web e navegadores diferentes;
natureza heterogénea devido a variedade de componentes e tecnologias
empregadas no seu desenvolvimento (diferentes linguagens, modelos, etc.).

O desenvolvimento de aplicagdes Web destaca-se pelo rapido crescimento de
requisitos, conteudo e funcionalidade, e pelas constantes alteracbes sofridas
durante o ciclo de vida. O desenvolvimento de sistemas baseado em Web &
uma atividade continua e sem releases especificas como ocorre no
desenvolvimento de software convencional.

Projetos de desenvolvimento de aplicagdes Web surgem em resposta a uma
necessidade ou uma oportunidade de negdcio, e acontecem dentro de
parametros predefinidos de tempo, custo e escopo e aborda técnicas onde é
assimilada a clareza e a fisionomia de um site onde o layout é criado e definido
a estrutura da arquitetura e uma estrutura de navegagdo. O grau de
atendimento a estes parametros representa um indicador da qualidade do
processo adotado o que, consequentemente ira influenciar a qualidade do
produto gerado como resultado e na satisfagdo do cliente.

1. Qualidade de Software

Diferentes conceitos expressam a qualidade de um produto de software, tendo
como base visbes diferenciadas conforme a funcdo do individuo ou sua
posicao no processo de desenvolvimento.

e Qualidade é estar em conformidade com os requisitos dos clientes.
Neste caso, qualidade se exprime a partir da satisfagdo de todas as
necessidades expressas pelo cliente durante a analise de requisitos;

e Qualidade é antecipar e satisfazer os desejos dos clientes. Neste caso,
observa-se que a partir de um produto existente o desenvolvedor
procura a evolugao do produto, acrescentando novas funcionalidades ou
apropriando o produto com novas tecnologias, muitas vezes antes do
cliente solicitar evolucao dele;

e Qualidade é escrever tudo o que se deve fazer e fazer tudo o que foi
escrito. Neste caso, o reflexo do desenvolvimento precisa assegurar que
tudo o que foi documentado sera realizado pelo desenvolvedor.

Pressman (1995) define a qualidade de software como:

Concordancia com os Requisitos Funcionais e de Desempenho
claramente colocados, Padrées de Desenvolvimento



explicitamente documentados e caracteristicas implicitas que
sdo esperadas de todo software profissionalmente
desenvolvido.

Seguindo essa definigao, temos:

¢ Requisitos de software - formam a base a partir da qual a qualidade é
avaliada. Representam as necessidades na forma de funcionalidades
solicitadas pelo cliente. Falta de concordancia com os requisitos é falta
de qualidade;

e Padroes especificados - definem um conjunto de critérios de
desenvolvimento que orientam a maneira como o software € construido.
Se o critério n&o for seguido, certamente havera falta de qualidade;

¢ Requisitos implicitos - na maioria das vezes ndo sdo mencionados,
também s&o conhecidos como requisitos ndo funcionais (por exemplo, a
possibilidade de portabilidade para diferentes sistemas operacionais, a
necessidade de seguranga em um site de e-commerce). Se o software
atende aos requisitos explicitos, mas falha nos requisitos implicitos, a
qualidade é suspeita.

De acordo com a ABNT, qualidade pode ser definida como o grau no qual um
conjunto de caracteristicas inerentes satisfaz a requisitos. Neste contexto, uma
caracteristica € considerada uma propriedade diferenciadora e um requisito
representa uma necessidade ou expectativa que é expressa, geralmente, de
forma implicita ou obrigatdria.

A qualidade de um produto pode ser avaliada considerando os seguintes
aspectos:

e Técnicos - no ambito do projeto, a qualidade estd associada ao
cumprimento das instru¢des de trabalho que regem o projeto, tais como:
comunicagao, cumprimento das metas, prazos e orgamento de cada
pacote de trabalho, gerenciamento dos riscos, etc., conforme fora
planejado;

e Funcionais - a solugdo deve agradar ao cliente, ser de facil
administracao, robusta, confiavel e estavel;

e Documentagao - deve ser completa, clara, de facil consulta e aderente
aos padrdes impostos pelo cliente.

A qualidade atingida no produto desenvolvido depende diretamente da
qualidade do processo que foi seguido para desenvolver o produto.

2. Desenvolvimento Web e Qualidade

O desenvolvimento de uma aplicagao Web (e softwares em geral) que culmina
em um programa executavel e satisfatério em termos de qualidade, envolve um
conjunto de atividades cuja execucado deve ser planejada de acordo as
restricdes impostas. O processo de desenvolvimento de uma aplicacdo Web
estabelece as atividades pertinentes ao desenvolvimento de um projeto de
software, indicando quando e por quem precisam ser executadas de forma a
atingir os objetivos de qualidade propostos.



Entretanto, problemas de qualidade surgem de diversas fontes e suas origens
normalmente podem ser rastreadas desde uma falta de entendimento até uma
falta de atendimento das necessidades dos usuarios finais. Portanto, o primeiro
mecanismo de garantia de qualidade para o desenvolvimento de Webapp € a
atividade de comunicagao voltada para as necessidades do usuario.

No contexto do desenvolvimento de aplicagbes para Web, algumas praticas
sdo consideradas principios a serem seguidos e aplicados com o objetivo de
obter um produto de qualidade. Alguns desses principios sdo os seguintes:

e Modularidade — Consiste na divisdo de sistemas complexos em partes
menores e mais simples com caracteristicas desejaveis e bem definidas
(Coesao e Acoplamento). Decomposicao é o ato de dividir um problema
original em subproblemas, recursivamente. Composi¢cao € o ato de
juntar os elementos componentes de um problema até chegar ao
sistema completo. A modularidade tem como objetivo contribuir no
entendimento de um problema complexo utilizando como estratégia a
sua decomposicao em partes menores. Adicionalmente contribui na
manutencao e reusabilidade do sistema;

e Separagado de Conceitos — Separar conceitos permite trabalhar com
aspectos individuais e diferentes de um mesmo problema. Esta
separagao facilita o entendimento, focando a atengcdo em certas
caracteristicas mais significativas, através de um processo de abstragao;

e Generalidade/Especialidade — Solu¢des genéricas tendem a ser mais
caras em termos de recursos e em tempo de desenvolvimento, ao
contrario das solugdes mais especificas. No processo de produgcao de
software estas questdes devem ser cuidadosamente analisadas;

e Rigor e Formalidade — O processo de software € uma atividade criativa
tendendo naturalmente a imprecisao. O rigor € a abordagem que produz
produtos mais confiaveis pelo controle das variaveis envolvidas.
Formalidade implica que o processo esteja dirigido e avaliado por leis
matematicas;

¢ Incrementabilidade — Caracteriza o processo em modo passo-a-passo,
incrementalmente e prevé que o objetivo desejado seja atingido por
aproximagoes sucessivas. Esta abordagem pode ser muito util quando
0s requisitos iniciais ndao foram todos obtidos antes do inicio do
desenvolvimento da aplicagao;

e Antecipagao de Mudangas — Desenvolver o sistema visando possiveis
evolugdes do produto, de forma a tornar a sua manutencdo e
adaptabilidade mais faceis e baratas. Quando o sistema é finalmente
liberado, novos requisitos podem ser descobertos e requisitos antigos
atualizados através do feedback do usuario.

Principios sao importantes para o sucesso no desenvolvimento de software,
mas ndo sdo suficientes para obter produtos de qualidade. E preciso aliar
métodos, metodologias e ferramentas apropriadas para se aplicar os principios
no processo de producgao de software (Fig. 1).
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Figura 1 - Métodos, metodologias e ferramentas para desenvolver com qualidade

2.1.Caracteristicas de Qualidade

As aplicacbes Web apresentam algumas caracteristicas distintas quando

comparadas as aplicagdes convencionais, tais como unido de diferentes

tecnologias em uma mesma aplicagao, rapida evolugao tecnolégica, evolugéo
constante de requisitos, acesso via browser e arquitetura diferenciada,
possibilitando a execucao de funcdes através de servidores ou do cliente.
A norma ISO/IEC 9126-1, define usabilidade como sendo “Um conjunto de
atributos relacionados com o esforco necessario para o uso de um sistema
interativo, e relacionados com a avaliagao individual de tal uso, por um conjunto
especifico de usuarios”. Ela apresenta um conjunto genérico de caracteristicas
de qualidade para o software, que sao confiabilidade, eficiéncia, funcionalidade,

manutenibilidade, usabilidade e portabilidade (Fig. 2).
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Figura 2 - Caracteristicas e Subcaracteristicas de Qualidade (NBR ISO/IEC 9126-1)

Cada caracteristica de qualidade é composta por subcaracteristicas que
detalham um pouco mais cada requisito de qualidade a ser atingido em uma

aplicacao:




Funcionalidade - capacidade do software em prover fungcbes que

atendam as necessidades quando € usado sobre determinadas

condicoes.

o Adequacao - prover um conjunto apropriado de fungdes para tarefas
e objetivos especificos do usuario;

o Acuracia - prover resultados ou comportamentos corretos e de
acordo com o nivel de precisdo necessario;

o Interoperabilidade - interagir com um ou mais sistemas;

o Seguranga - proteger informagdes e dados que pessoas ou sistemas
nao autorizados possam ler ou modifica-los e negar acesso a eles;

o Conformidade a funcionalidade - estar de acordo com normas ou
convencdes relacionadas a funcionalidade.

Confiabilidade - Capacidade de o software em manter um nivel
especificado de desempenho quando usado sobre condigcbes
especificas.

o Maturidade - evitar falhas como um resultado de um erro presente no
software;

o Tolerancia a falhas - manter um nivel especificado de desempenho
no caso de erros ou por ter infringido a interface definida;

o Recuperabilidade - restabelecer um nivel especificado de
desempenho e recuperar os dados diretamente afetados no caso de
uma falha;

o Conformidade a confiabilidade - estar de acordo com normas ou
convencoes relacionadas a confiabilidade.

Usabilidade - capacidade do software de ser entendido, aprendido,
utilizado, e atrativo para seus usuarios, quando usado sobre condi¢cdes
especificas.

o Facilidade de entendimento - possibilitar ao usuario o entendimento
da aplicacédo, e como ela pode ser usada para uma tarefa ou
condig&o de uso particular;

o Facilidade de aprendizado - possibilitar ao usuario aprender como
usar a aplicacéo;

o Operabilidade - possibilitar ao usuario operar e controlar a aplicagao;

Atratividade - ser atrativo ao usuario;

o Conformidade a usabilidade - estar de acordo com normas ou
convencgdes relacionadas a usabilidade.

O

Eficiéncia - capacidade do software em prover desempenho apropriado,

relativo a quantidade de recursos usados sob certas condigdes.

o Comportamento de tempo - prover tempo apropriado de resposta e
processamento;

o Utilizacdo de recursos - usar quantidade apropriada e tipos de
recursos quando o software realiza suas fungcbes sobre determinada
condicéo;

o Conformidade a eficiéncia - estar de acordo com normas ou
convengodes relacionadas a eficiéncia.



e Manutenibilidade - capacidade do software de ser modificado.
Modificagdes podem incluir corre¢des, melhorias ou adaptacbdes do
software a mudancas no ambiente e nos requisitos e especificacoes
funcionais.

o

o

(@]
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Analisabilidade - permitir diagnostico de deficiéncias ou causas de
falhas, ou identificagcao das partes que precisam ser modificadas;
Modificabilidade - possibilitar que uma modificagdo especifica seja
implementada;

Estabilidade - evitar efeitos ndo esperados apos modificagdes;
Testabilidade - possibilitar que modificagdes sejam validadas;
Conformidade a manutenibilidade - estar de acordo com normas ou
convencdes relacionadas a manutenibilidade.

o Portabilidade - capacidade do software de ser transferido de um
ambiente para outro.

o

Adaptabilidade - poder ser adaptado para diferentes ambientes sem
aplicacdo de agbes ou qualquer outro ajuste além daqueles ja
fornecidos pela aplicacéo;

Facilidades de instalagdo - poder ser instalado em um ambiente
especifico;

Coexisténcia - capacidade de coexistir com outras aplicacbes em um
ambiente comum com compartilhamento de recursos;

Facilidade de substituicdo - capacidade de ser usado no lugar de
outro software com o mesmo propdsito existente no mesmo
ambiente;

Conformidade a portabilidade - estar de acordo com normas ou
convencdes relacionadas a portabilidade.

A Tabela 1, apresenta 0 mapeamento das caracteristicas de qualidade de
acordo com a norma ISO/IEC 9126 (2002), destacando apenas a seguranca,
que representa uma subcaracteristica de funcionalidade, devido a sua
importancia para as aplicacdes Web.



Tabela 1 - Mapeamento das Caracteristicas de Qualidade

Caractt;:;{t;ca e Caracteristica necessaria ou presente em aplicagoes Web

Atendimento aos requisitos funcionais solicitados pelos usuarios.
Preciséo dos resultados e do comportamento da aplicac&o de acordo com
0s requisitos funcionais e n&o funcionais.

** Sub-caracteristica SEGURANCA:

Funcionalidade Acesso as funcionalidades somente por pessoas autorizadas.

Evitar “ataques” diretos e indiretos ao servidor de aplicagio e de banco de
dados.

Evitar acessos diretos as paginas dindmicas (informando valores através de
finks)

Confiabilidade Processamento correto de links (fluxo de navegacao).
Integridade dos links (evitar paginas inacessiveis, links quebrados ou sem
ponteramento adequado).
Apresentacio de mensagens de erros, permitindo o retorno as
funcionalidades.
Processamento cancelado em caso de expiracio da sesséo.
Preocupacdes com o nivel de apresentacéo, tais como:
Usabili Facilidade no uso da aplicacéo

sabilidade - . - n . .
Aprendizagem das terminologias, menus e navegacéo através de diferentes
paginas da Web
Tempo de resposta a uma solicitagéo.
Tempo para carregar uma pagina.
Carga de servidor de aplicac&o (quantidade de solicitactes).
Carga de servidor de banco de dados (quantidade de acesso).
Manutenibilidade N&o foi possivel mapear atributos especificos para aplicacio Web.
Verificag&o de recursos especificos de browser e restrigies para carregar
Portabilidade uma determinada pagina (scripts, plugin, etc.).
Adaptacéo a diferentes servidores, ou sistemas operacionais.

Eficiéncia

3. Usabilidade

Do ponto de vista do usuario, a interface € uma das partes mais importantes
dos sistemas computacionais, porque por meio dela o usuario vé, ouve e sente.
A usabilidade faz parte do contexto de desenvolvimento de Webapp e o termo
faz parte do vocabulario técnico da Ciéncia da Computacdo, na area de
Interagdo Humano Computador (IHC).

Usabilidade se refere a qualidade da interagdo entre sistemas e usuarios e
depende de varios aspectos, como a facilidade em aprender, a eficiéncia, a
satisfagao do usuario, entre outros e deve oferecer melhores aplicagcbes web
para os usuarios, leigos ou nao, auxiliando na criagao de projetos que atendem
as reais necessidades do usuario.

Para criar um aplicativo preparado para os desafios atuais €& importante
observar algumas situagdes:

e Softwares estdo incorporados ao dia a dia do ser humano e o numero de
interessados na aquisi¢ao de sistemas aumenta constantemente;

e Usuarios tém ideias diferentes de qual recurso € ou n&o necessario para
um aplicativo, de forma que é necessario fazer um esforco para
entender o problema antes de projetar a solugéo;

e Existe uma demanda maior por softwares mais complexos e inteligentes;

e Pessoas e empresas dependem de softwares, sendo que uma falha
pode gerar desde pequenos inconvenientes até grandes problemas;



e Aplicativos precisam ser ajustados, modificados, corrigidos e
melhorados, logo, eles precisam ser passiveis de manutencgéo.

Uma aplicacdo Web deve ser util para o usuario, apresentar uma boa
usabilidade através de um design de interagdo adequado. Uma boa experiéncia
do usuario pressupde que o sistema seja facil de usar e que tenha
credibilidade. O usuario deve sentir o desejo de usar a aplicagdo, que deve ser
acessivel e que propicia valor, de maneira que a experiéncia ao usar o sistema
seja agradavel e produtiva (Fig. 3).
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Figura 3 - Usabilidade e experiéncia do usuario

A avaliagdo da usabilidade de interfaces visa verificar se elas atendem aos
requisitos do usuario de forma que as funcionalidades do sistema sejam
realizadas de modo efetivo, de forma eficiente, e que satisfaca as expectativas
do usuario. Tendo em vista que o ciclo de desenvolvimento de software
costuma ser longo, avaliagdes da usabilidade de diferentes versbes de
interfaces devem ser realizadas no decorrer do processo, como forma de
minimizar erros e reduzir custos de produgao do sistema.

Portanto, a usabilidade de um sistema é um conceito que se refere a qualidade
da interagcdo de sistemas com os usuarios e depende de varios aspectos.
Alguns destes fatores sao:

e Facilidade de aprendizado do sistema: tempo e esforgo necessarios
para que os usuarios atinjam um determinado nivel de desempenho;

e Facilidade de uso: avalia o esforco fisico e cognitivo do usuario durante
0 processo de interacdo, medindo a velocidade de e o numero de erros
cometidos durante a execucao de uma determinada tarefa;

e Satisfagcao do usuario: avalia se o usuario gosta e sente prazer em
trabalhar com este sistema;

e Flexibilidade: avalia a possibilidade de o usuario acrescentar e
modificar as fungdes e o ambiente iniciais do sistema. Assim, este fator
mede também a capacidade de o usuario utilizar o sistema de maneira
inteligente e criativa, realizando novas tarefas que nao estavam
previstas pelos desenvolvedores;



e Produtividade: se o uso do sistema permite ao usuario ser mais
produtivo do que seria se nao o utilizasse.

Muitas vezes, o desenvolvedor deve identificar quais destes fatores tém
prioridade sobre quais outros, uma vez que dificiimente se consegue alcangar
todos de forma equivalente. As decisdes do projetista determinam a forma de
interagdo entre usuarios e sistemas. Frequentemente designers definem a
facilidade de uso como sendo o aspecto de usabilidade prioritario e, por vezes,
acabam desenvolvendo sistemas em que os usuarios hao cometem erros, mas
também ndo tém muita opcdo de agdo ou decisdo. Sdo os chamados de
sistemas anti-idiotas (idiot-proof) e advogam que novas tecnologias serdo mais
eficazes quando projetadas para aumentar, ao invés de substituir, as
capacidades dos usuarios.

A usabilidade, de um modo geral, pode estar relacionada como um conjunto de
fatores que qualificam o quao bem uma pessoa pode interagir com o sistema.
Esses critérios podem ser:

e Facilidade de aprendizado (learnability) - se refere ao tempo e esfor¢o
necessario para que o usuario aprenda a utilizar o sistema com
determinado nivel de competéncia e desempenho. Qual a expectativa
das pessoas ao se interagirem com um sistema computacional? Imagine
um sistema de e-mail x software para declaracdo de imposto de renda.
Qual o tempo e esforgo de cada uma?

e Facilidade de recordagao (memorability) - seres humanos esquecem
determinados conhecimentos. Da mesma forma, ao reutilizar um
determinado software, esse deve possui uma interface que auxilie o
usuario a interagir com ele novamente.

e Eficiéncia (efficiency) - diz respeito ao tempo que o usuario leva para
executar suas atividades. Assim, a maneira como a interface é criada é
importante para o usuario executar suas tarefas com boa performance.

e Segurancga de uso (safety) - todo usuario é passivel de falhas. Desse
modo, criar um sistema que possibilite uma maior seguranga ao usuario
em caso de falha é interessante. Como? A disposicao de determinados
botdes € de extrema importancia. Evitar colocar teclas como “apagar
tudo” proximo de “gravar”, botdes de refazer ou desfazer simples e
faceis de usar sao exemplos

3.1.Satisfagao do Usuario

Com o que esta relacionado a satisfagdo do usuario? Imagine a seguinte
situagdo: uma enfermeira plantonista tem que passar informagdes sobre o
estado de seus pacientes no final de cada plantdo em um software. Imagine
agora que tenha as seguintes opcgdes:

1. Enfermeira teve um plantao tranquilo e o software para passar os dados é
de facil uso;

2. Enfermeira teve um plantdo tumultuado e tem dificuldades ao se interagir
com o sistema.

3. Enfermeira teve um plantdo tumultuado e o software é de facil uso;



4. Enfermeira teve plantdo tranquilo e o tem dificuldades ao se interagir com o
software.

Qual o grau de satisfagdo dela em cada uma das seguintes situagdes? Imagine
agora que a mesma enfermeira arruma emprego em um outro hospital e o
procedimento para passar plantdes € de um software similar. O que muda
nesse contexto? Note que ela ja possui uma experiéncia prévia. Assim a
experiéncia do usuario é um fator a ser levado em consideragdo. S&o
diferentes aspectos positivos e negativos que um usuario pode ter ao se
interagirem com um sistema computacional: satisfacdo, diverséo, frustacao,
desafio, cansacgo, entre outros. Nao ha como saber a experiéncia de uso de
todo usuario.

3.2. Acessibilidade

Durante a interagéo, o usuario usa sua habilidade motora para agir sobre os
dispositivos de entrada, seus sentidos (visdo, audi¢cédo e tato) e capacidade de
percepcdo para identificar as repostas do sistema e sua capacidade de
interpretacdo e raciocinio para compreender as respostas do sistema. Se a
interface tiver algum tipo de barreira, isso pode impossibilitar o usuario a se
interagir com o sistema.

A acessibilidade esta relacionada a remocao de barreiras que possam dificultar
mais usuarios de interagirem com um determinado sistema. A intengao € incluir
e nao excluir. Cuidar da acessibilidade significa permitir que mais pessoas
possam receber, compreender e utilizar o sistema. Isso significa que o sistema
deve ser desenvolvido exclusivamente para uma determinada classe? N&o. A
seguir alguns cenarios que demonstram a importancia da acessibilidade.

3.2.1. Deficiéncia auditiva

Sr. X é deficiente auditivo que acessa a Internet sem grandes dificuldades. Um
certo dia, seu provedor para de funcionar e o unico meio de contato para tentar
resolver o problema é por telefone. Todo o seu esforgo para aprender o
Portugués, a Lingua Brasileira de Sinais (libras), ndo seria util nesse caso.

3.2.2. Deficiéncia visual

Joana é uma jovem deficiente visual interessada em fazer o ENEM. Utilizando
um leitor de telas, ela conseguiu acessar o site de inscrigdo do ENEM. Ela
descobriu que precisava de identidade e CPF para realizar a inscricdo, mas
nao conseguiu acessar um link para a inscricdo € nem percebeu que as
inscrigdes tinham terminado. A opg¢ao que abordava isso era uma figura que
nao pode ser lida pelo leitor de tela.

3.2.3. Aplicagao genérica
A adequacgao de um sistema para um usuario leva em conta apenas pessoas

com algum tipo de limitagdo? Imagine o GPS. Ele foi adaptado para motoristas,
visto que o proprio (quando esta dirigindo) ndo pode ficar toda hora
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visualizando o sistema. Assim, o mecanismo de fala auxilia no processo de
interagao.

O governo brasileiro disponibiliza varios servigos federais por diversos meios e
que devem ser acessados por todos, independentemente de alguma limitagao.
Desse modo, o governo fez o decreto presidencial de 2 de dezembro de 2004,
que regulamenta as leis 10.048 e 10.098. Nele, o governo torna obrigatéria a
acessibilidade em sites do governo. Pode-se destacar algumas partes “Art. 47.
No prazo de até doze meses a contar da data de publicacdo deste decreto,
sera obrigatoria a acessibilidade nos portais e sitios eletrbnicos da
administragao publica.

3.2.4. Comunicabilidade

A comunicabilidade de um sistema é a sua propriedade de transmitir ao usuario
de forma eficaz e eficiente as intengdes e principios de interagdo que guiaram o
seu design. A comunicabilidade esta relacionada com o designer mostrar suas
intengdes de design e a ldgica por tras da interface para o usuario. Um sistema
interativo € resultado de um processo de design no qual um designer
estabelece uma visdo interpretativa sobre os usuarios, seus obijetivos, o
dominio e o contexto de uso e toma decisdes sobre como apoia-los. O design
deve comunicar ao usuario suas concepg¢des e intengdes sobre o que deseja
que o usuario faga com o sistema, ou seja, como vai se comunicar com 0o
sistema.

Faz parte da experiéncia diaria das pessoas entender através de um ato de
comunicagao muitas mensagens subjacentes, como por exemplo perceber a
filosofia de um autor através da sua peca de teatro. Da mesma forma, o
objetivo da comunicabilidade € permitir que o usuario, através da sua interagao
com a aplicagdo, seja capaz de compreender as premissas, intengbes e
decisdes tomadas pelo projetista durante o processo de design. Quanto maior
o conhecimento do usuario da logica do designer embutida na aplicacao,
maiores suas chances de conseguir fazer um uso criativo, eficiente e produtivo
da aplicagdo. Junto com a usabilidade, a comunicabilidade pretende aumentar
a aplicabilidade de software.

A comunicacao envolve os processos que o designer cria que podem auxiliar
0s usuarios a alcancarem seus objetivos (um passo a passo, por exemplo). Ela
diz respeito a capacidade de a interface comunicar ao usuario a légica do
design: as inten¢des do designer e os principios de interagdo resultantes das
decisdes tomadas durante o processo de design. Quanto melhor o usuario
entender a logica, melhor ira utilizar o sistema.

A logica do design comunicada ao usuario deve refletir as decisdes tomadas
sobre: a quem se destina, para que serve, qual a vantagem de utiliza-la, como
funciona. A analogia pode ser um recurso de comunicagao utilizado para
facilitar e aumentar a comunicabilidade. Permite comparar o uso de um
software com base em experiéncias anteriores com softwares similares. Por
exemplo, se usarmos dois medias players diferentes, devemos conseguir usar
sem problemas os dois.
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4. Interagao Humano Computador (IHC)

Existem diversos atores envolvidos no desenvolvimento e uso dos sistemas
computacionais interativos: fabricantes de hardware, de software, vendedores,
profissionais de suporte manutencdo, provedores de aceso a Internet,
produtores de conteudo, usuarios, organizagdes, dentre outros. Com o
aprofundamento do estudo dos aspectos que colocam o ser humano em uma
posicao mais “importante” em relagao as interfaces do seu dia a dia, abre-se
um campo muito importante de pesquisa e o inicio de uma nova realidade na
era da computacdo. Do ponto de vista das aplicacbes Web, a interface de
usuario deve ser entendida como uma parte do sistema computacional com a
qual uma pessoa entra em contato fisico, perceptiva e conceitualmente. Na
Figura 4, temos uma representacao grafica de um modelo basico de IHC.

Sistema

' Interface : Aplicagao | -

Usuario

Figura 4 — Modelo basico IHC

A Interacdo Humano Computador (IHC) é uma subarea da Ciéncia da
Computagdo preocupada com o projeto, avaliagdo e implementacdo de
sistemas computacionais interativos para uso humano, bem como com o
estudo dos principais fenbmenos que envolvem estas etapas. Tem por objetivo
principal fornecer aos pesquisadores e desenvolvedores de sistemas
explicagbes e previsbes para fendbmenos de interagcdo usuario-sistema e
resultados praticos para o design da interface de usuario. Envolve o processo
pelo qual os seres humanos interagem com os computadores, bem como os
modos, meios ou processos envolvidos no uso de Tecnologias de Informacéao e
Comunicacao (TIC’s). Os TIC’s sao sistemas interativos compostos por
hardware, software e pelos diferentes meios de comunicagao.

O objetivo é produzir sistemas utilizaveis e seguros, bem como sistemas
funcionais. Nesse contexto, a posicdo do homem deixa de ser secundaria e se
torna o foco principal da interacao e a interface passa a ser representativa a um
modelo de mais facil acesso pelo ser humano. A ideia desse novo modelo &
criar interfaces com a maior adaptabilidade possivel através de metas que
podem ser resumidas em desenvolver ou melhorar seguranga, utilidade,
efetividade, eficiéncia, e usabilidade de sistemas no meio computacional.

Por exemplo, um usuario esta mais interessado no aceso a Internet do que no
dispositivo que possibilita 0 acesso ou nas pecas que compdem o dispositivo
ou como elas foram montadas. Apesar de as duas perspectivas serem sobre o
mesmo dispositivo, a segunda perspectiva € mais comum a um desenvolvedor
de hardware a um profissional de suporte.
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Em outro exemplo, pensem uma organizagdo que utiliza software como
instrumento de trabalho. Para apoiar os processos de trabalho da organizacao,
um gerente encomenda um sistema a uma empresa de desenvolvimento de
software. Os desenvolvedores costumam se concentrar nas funcionalidades do
software em como ele é estruturado internamente. J&4 os funcionarios da
organizagao geralmente se preocupam em como vao aprender e utilizar o
software para realizar o seu trabalho com eficiéncia. Existe uma diferenga suitil,
porém importante, entre 0 que um sistema interativo deve permitir fazer (visdo
do cliente, responsavel pela aquisigdo do sistema), o que ele de fato permite
fazer (visdo de quem produz, focada nas funcionalidades do software) e a
maneira como ele é utilizado (visdo dos usuarios focada no impacto do
software no seu trabalho ou na sua vida). A identificacdo dos diversos atores
envolvidos e a articulacdo dos seus interesses e pontos de vista sao
importantes desafios no desenvolvimento de tecnologia.

4.1.Elementos Basicos de IHC

No contexto de IHC devemos considerar quatro elementos basicos: o sistema,
0s usuarios, os desenvolvedores e 0 ambiente de uso (dominio de aplicagao).
Estes elementos estdo envolvidos em dois processos importantes: a interagao
usuario-sistema e o desenvolvimento do sistema. O estudo de IHC identifica
cinco enfoques para o estudo destes elementos e para a sua aplicacdo na
melhoria dos processos de desenvolvimento e de interacdo usuario-sistema.
Para cada um destes focos, diferentes disciplinas proporcionam os estudos
tedricos que podem ser aplicados ao desenvolvimento. So eles:

e Design e desenvolvimento do hardware e software: estudo de
tecnologias de dispositivos de entrada e saida; e tecnologias de
software, como ambientes graficos e virtuais.

e Estudo da capacidade e limitagao fisica e cognitiva dos usuarios:
considera estudos de ergonomia para avaliar limites de esforgo fisico do
usuario, e estudos de psicologia e ciéncia cognitiva sobre a capacidade
humana de memorizagao, raciocinio e aprendizado.

¢ Instrumentacgao tedrica e pratica para o design e desenvolvimento
de sistemas interativos: envolve o conhecimento tedrico a respeito dos
fendmenos envolvidos; modelos para o processo de desenvolvimento
que descrevam as etapas necessarias e como devem ser conduzidas;
diretrizes, técnicas, linguagens, formalismos e ferramentas de apoio a
estas etapas.

e Modelos de interfaces e do processo de interagao usuario—sistema:
para desenvolver modelos abstratos do processo de interagao
compativeis com as capacidades e limitagbes fisicas e cognitivas dos
usuarios.

e Anadlise do dominio e de aspectos sociais e organizacionais: para
avaliar o impacto que o contexto onde esta inserido o usuario exerce
sobre seus conhecimentos, sua linguagem e suas necessidades.
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4.2.Interface e Interagcao

O termo interface € aplicado normalmente aquilo que interliga dois sistemas.
Tradicionalmente, considera-se que uma interface homem-maquina € a parte
de um artefato que permite a um usuario controlar e avaliar o funcionamento
deste artefato através de dispositivos sensiveis as suas agdes e capazes de
estimular sua percepcio. No processo de interagao usuario-sistema a interface
€ 0 combinado de software e hardware necessario para viabilizar e facilitar os
processos de comunicagao entre o usuario e a aplicacdo. A interface entre
usuarios e sistemas computacionais diferencia-se das interfaces de maquinas
convencionais por exigir dos usuarios um maior esforgo cognitivo em atividades
de interpretacao e expressao das informacdes que o sistema processa.

A interface é tanto um meio para a interagdo usuario-sistema, quanto uma
ferramenta que oferece os instrumentos para este processo comunicativo.
Nesse contexto, a interface de usuario pode ser entendida como a parte do
sistema computacional com a qual uma pessoa entra em contato fisica,
perceptiva e conceitualmente. Neste caso, a interface de usuario apresenta um
componente fisico, que o usuario percebe e manipula, e outro conceitual, que o
usuario interpreta, processa e raciocina. Desta forma a interface € um sistema
de comunicagao.

A interface possui componentes de software e hardware (Fig. 5). Os
componentes de hardware compreendem os dispositivos com os quais os
usuarios realizam as atividades motoras e perceptivas. Entre eles estédo a tela,
o teclado, o mouse e varios outros. O software da interface determina os
efeitos no comportamento do sistema decorrentes das agdes do usuario sobre
0 proprio sistema. Ele é a parte do sistema que implementa os processos
computacionais necessarios para:

e O controle dos dispositivos de hardware;

e Construgao dos dispositivos virtuais (os widgets) com os quais o usuario
também pode interagir;

e Geragdo dos diversos simbolos e mensagens que representam as
informacdes do sistema,;

¢ Interpretacdo dos comandos dos usuarios.

14



r Uso e contexto

Organizacao social e trabalho [Gj@ Adaptacao Homem-computador

Areas de Aplicagio

—— Humano Computador ——

O 0O o Técnicas Graficos
rocessamento “a de dlaiogn do computador
de informacgao
ne) =
Linguagem Modalidade Arquitectura
comunicagao ggrgﬁ{;ggg de dla[ugu de didlogo

e interacgao

Efgcncrma e de salda %
Yo ; @

Sistemas

>

exemplificatvos
Tecnicas & aakiting Implementacao
de avaliagao de caso técnicas
Desion e ferramentas
e z
Processo de desenvolvimento 2

Figura 5 - Desenvolvimento da Interface

A interacdo representa a comunicacdo entre usuarios e computadores ou
outros tipos de produto. E um processo que engloba as a¢des do usuario sobre
a interface de um sistema, e suas interpretacdes sobre as respostas reveladas
por esta interface.

4.3. Affordance

Outra caracteristica de uma interface € a revelagcdo das affordances do
sistema. As caracteristicas fisicas de um objeto evidenciam o que é possivel
fazer com ele e as maneiras que ira utiliza-lo. Affordance representa o conjunto
de caracteristicas de um objeto que indicam aos seus usuarios as operagoes e
manipulagdes que eles podem fazer com o objeto. As affordances fornecem
fortes pistas ou indicagdes quanto a operacdo de objetos e quando se tira
proveito delas, o usuario sabe exatamente o que fazer s6 olhando para o
objeto.

A maneira como as pessoas percebem os objetos e ja “sabem” o que fazem é
importante para uma boa usabilidade. Por exemplo, ao fazer um cadastro,
esperamos que tenham campos para serem preenchidos e um botdo ao final
com a palavra OK. Também existem as chamadas “Falsas Affordances”. Por
exemplo, o usuario clica em um objeto pela sua percepgao adquirida
imaginando que efetuara determinada acdo. No entanto, o objeto faz outra
acao ou nao faz agao nenhuma. Diante de um texto na Web o usuario encontra
uma palavra sublinhada. Por conhecimentos adquiridos, tende-se a clicar em
no texto imaginando que se trata de um link de uma pagina. No entanto, a
palavra esta apenas sublinha sem nenhum contexto. Isso € um exemplo de
falsa affordance.
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4.4.Perspectivas em IHC

Para compreender melhor as teorias de design de interface, precisamos
entender as diferentes perspectivas que os sistemas de computador vém
atravessando ao longo do tempo (Fig. 6).

Inicialmente, o usuario era considerado uma maquina, que tinha que aprender
a falar a linguagem do computador. Em seguida, com o surgimento da
Inteligéncia Artificial, tentamos considerar o computador como uma pessoa.
Nessas duas perspectivas, era fundamental dar poder ao sistema. Mais tarde,
surgiu a perspectiva de computador como ferramenta, que o usuario utiliza
para obter um resultado ou produto. Atualmente vemos outra mudanca de
perspectiva, na qual o computador € um mediador da comunicacdo entre
pessoas. Nestas duas ultimas perspectivas, o foco € no usuario, € ndo mais no
sistema.

usuario como maquina computador como pessoa

l’j 2 trabalho
i?‘" £ ou
F'—-@'}]- produto

computador como "midia” computador como ferramenta

Figura 6 - Perspectivas em IHC

A interagao e a interface devem ser adequadas para que 0s usuarios possam
aproveitar ao maximo o apoio computacional do sistema. Para isso, existem
alguns critérios de qualidade: usabilidade, experiéncia do usuario,
acessibilidade e comunicabilidade.

5. Testes em Webapp

O principal objetivo dos testes nas aplicacdbes Web é observar a aplicagao
usando combinacdes de inputs e estados de forma a descobrir falhas no
software. Estes testes necessitam ser vistos como um processo de
desenvolvimento que é efetuado ao longo do projeto e ndo apenas no final, na
entrega ao usuario.

A atividade de teste € uma tarefa complexa e por isso € normalmente dividida
em fases com objetivos distintos, também conhecidas como niveis ou etapas
de teste. Os principais niveis de teste encontrados na literatura séo:
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5.1.Teste de Unidade

Este teste tem como foco as menores unidades de uma aplicacdo que podem
ser funcdes, procedimentos, métodos ou classe. No contexto das aplicacdes
Web, a unidade pode ser considerada como uma pagina Web e seus
elementos (campos, texto, formularios, botdes, links, scripts) ou um servigo
Web. Nesta etapa, cada unidade é testada separadamente e a atividade de
teste pode ser aplicada a medida que ocorre a implementacdo sem a
necessidade de dispor-se do sistema totalmente finalizado, sendo necessario
em alguns casos a utilizagdo de “drivers” ou “stubs” em substituicdo as
funcionalidades ausentes. Por exemplo, um script de servidor € chamado por
um “driver” que simula o navegador (“browser”) e recebe a pagina HTML como
a saida resultante. Outro exemplo € um programa Java Script que valida os
campos em uma pagina do lado do cliente e envia uma solicitagdo para um
servidor ficticio, simulados por um “stub”.

5.2.Teste de Integragao

Normalmente realizado apds as unidades terem sido testadas individualmente.
A medida que as diversas partes s&o colocadas para trabalhar juntas, é preciso
verificar se a interagdo entre elas funciona adequadamente. No contexto das
aplicacbes Web, pode ser considerada a integracdo de paginas Web ou a
composicao de servigcos Web.

5.3. Teste de Sistema

Em geral este teste é realizado quando o sistema esta completo, com todas as
suas partes integradas. O objetivo é verificar se os requisitos funcionais e nao
funcionais especificados foram corretamente implementados. O sistema é
validado como um todo em um ambiente 0 mais semelhante possivel do
ambiente alvo real.

5.4. Teste de Aceitacao
Este teste é geralmente realizado pelos usuarios finais do sistema para avaliar
se o produto entregue esta de acordo com o solicitado. Em geral, o cliente

instala e executa o aplicativo em seu préoprio ambiente.

6. Técnicas de Teste e Critério de Cobertura

As principais técnicas de teste sao: Funcional e Estrutural. O que distingue
essencialmente as técnicas de teste é a fonte utilizada para definir os requisitos
de teste e os critérios de cobertura utilizados para explorar, exercitar e avaliar
as aplicagdes sob analise.

6.1. Teste Funcional
E uma técnica utilizada considerando o programa ou aplicacdo a ser avaliada

como uma caixa preta. Para testa-lo, sao fornecidas entradas e avaliadas as
saidas geradas para verificar se estdo em conformidade com os objetivos
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especificados. Nessa técnica, os detalhes de implementacdo nao séao
considerados. Os critérios de cobertura mais conhecidos da técnica de teste
funcional sdo o Particionamento por Equivaléncia, Analise de Valor Limite, e
Grafo Causa-Efeito.

Uma das vantagens dos critérios da técnica funcional é que eles requerem
somente a especificagcdo do produto para derivar os requisitos de teste, nao
sendo necessario o acesso ao codigo-fonte. Por outro lado, ndo € possivel
assegurar, por exemplo, que trechos criticos do cédigo tenham sido percorridos
e validados.

Em geral, a técnica de teste caixa preta para aplicagdes Web nao € diferente
da técnica utilizada em aplicagbes de software convencionais. Em ambos os
casos o uso de um critério de cobertura e um adequado conjunto de requisitos
de teste sdo definidos com base na especificacdo da funcionalidade dos itens
que serdo testados. Entretanto, algumas caracteristicas especificas das
aplicacées Web podem afetar o projeto e a execugado dos testes. Por exemplo,
o teste de componentes gerados dinamicamente durante a execugao pode ser
uma tarefa mais ardua, devido a dificuldade de identificar e reproduzir as
mesmas condicdes que cada componente produziu. Nesse caso, as
especificagoes utilizadas para representar o comportamento de aplicacbes
tradicionais deverao ser adaptadas para as aplicagdes Web.

6.2. Teste Estrutural

A técnica de teste estrutural, ou caixa branca, avalia o comportamento interno
do componente de software. Essa técnica trabalha diretamente sobre o cédigo
fonte para avaliar aspectos tais como caminhos légicos e conjuntos especificos
de condicdes. Os critérios de cobertura associados a técnica estrutural sao
classificados com base na complexidade, no fluxo de controle € no fluxo de
dados.

Dentre as limitacbes desta técnica, destaca-se o fato de que os requisitos de
teste sdo baseados na estrutura interna da aplicagao e desta forma eventuais
problemas no cdédigo implicam em testes incompletos. No contexto das
aplicagdes Web, critérios de testes do tipo caixa branca podem ser propostos:

e Teste de todas as paginas (all-pages) - onde cada pagina do aplicativo
Web deve ser visitada nas atividades de teste pelo menos uma vez;

e Teste de todos os Hyperlinks (all-links) - onde cada link de cada
pagina deve ser percorrido nas atividades de teste pelo menos uma vez;

e Teste de todos os caminhos (all-pathes) - onde todos os caminhos da
aplicagcao Web deveréao ser percorridos em algum teste pelo menos uma
vez,

e Teste de todos os usos (all-use) - todos os caminhos de navegacao
serdo exercidos considerando todas possibilidade de uso para todas
definicdes de variaveis, formando uma dependéncia de dados.

Além das técnicas de caixa branca e caixa preta, temos ainda a técnica de
teste caixa cinza. Trata-se de uma combinacao entre as técnicas funcionais e
estruturais, que considera tanto o comportamento da aplicagédo quando a sua
estrutura interna. E esperado que a utilizagdo desta técnica ajude a revelar
problemas que nao sao facilmente capturados com uso individual das técnicas
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funcionais e estruturais, especialmente problemas associados ao fluxo de
informacdes e compatibilidades quanto a distribuicdo de hardware e
configuragdes de software dos sistemas.

7. Processo de Testes

O processo de teste para Webapp engloba praticamente todas as etapas do
processo de desenvolvimento de uma Webapp. Na Figura 7, temos uma
piramide de projeto Webapp. Primeiramente é testado e revisto o conteudo e o
fluxo de teste ocorre da esquerda para a direita e de cima para baixo. O que é
visivel para o usuario fica no topo da piramide, seguindo pelos processos da
estrutura, questdes de instalacido e implantagdo da Webapp.

Teste de
Interface

usuanio

Figura 7 - Piramide de projeto Webapp - Fonte Pressman (2011)

Teste de conteudo - é revisto todo o conteudo com a revisdo de
documentos e busca de erros, que podem ser desde erros tipograficos
até informagdes incorretas, violacdo de lei e imagens sem direitos
autorais. O teste de conteudo busca descobrir erros de sintaxe (erros
ortograficos e gramaticais) em um documento de texto, representagdes
graficas e outros meios, descobrir erros na exatidao ou integridade das
informacdes em qualquer objeto que é visto na navegacao e encontrar
erros na estrutura ou organizagcado do conteudo fornecido para o usuario
final;

Teste de interface — comegcam com a analise e revisao da interface
para garantir que esteja em conformidade com os requisitos dos
interessados, incluindo analises do caso de uso. Durante o projeto sao
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estabelecidos critérios genéricos de qualidade para todas as interfaces
de usuario. O préximo passo s&o os testes apds o término do projeto,
que experimentam mecanismos de interacdo e validam os aspectos
estéticos da interface do wusuario. O objetivo é encontrar erros
relacionados com mecanismos da interface, na maneira como sé&o
implementadas as semanticas de navegagao, funcionalidades da
aplicacdo Web e exibigao de conteudo;

Teste de Navegacgao - o objetivo é garantir que todos os mecanismos
que um usuario pode navegar estejam em completo funcionamento e
confirmar que cada semantica de navegagao possa ser alcancada pela
categoria de usuario;

Teste de Configuragdao - visa testar um conjunto provavel de
configuragdes do cliente e do servidor para assegurar que a navegagao
seja a melhor possivel e isolar possiveis erros. Segundo Pressman
(2011), no lado do servidor € verificado se podem suportar as Webapp
sem erro, incluindo servidores de banco de dados, SO, firewall etc.
Alguns pontos importantes devem ser verificados: Se Webapp e SO séo
compativeis; os arquivos, diretérios e dados de sistemas sao criados
quando a Webapp esta operacional; firewall ou criptografia do servidor
interfere no funcionamento ou velocidade da Webapp; a Webapp foi
testada com configuragao distribuida (se for o caso); a Webapp esta
adequadamente integrada com o software de banco de dados e sensivel
as suas atualizagdes; os scripts estdo sendo executados corretamente;
erros de administradores podem afetar a Webapp e até que ponto isto
pode ocorrer; no lado cliente, o teste de configuragao focaliza na
compatibilidade da Webapp com configuragdes que contenham
diferencas nos componentes de hardware (CPU, memorias
armazenamento e dispositivos de impressao), Sistema Operacional,
navegadores e componentes da interface de usuario (Active X, Java
applets e outros), plug-ins (Quick Time, Real Player, Flash Player) e
outros e elementos de conectividade de rede (TIC);

Teste de Seguranga - focaliza trés elementos distintos que sdo o
servidor, que disponibiliza a Webapp, o caminho de comunicagao entre
o servidor e o cliente, e o ambiente do lado do cliente. O teste focaliza o
acesso nao autorizado ao conteudo e funcionalidades da Webapp que
juntamente com o servidor e o ambiente representam um alvo para
hackers e outras pessoas que busquem ter acesso indevido a Webapp,
roubando informagbdes, modificando conteudos, degradando o
desempenho, desativando funcionalidades etc.;

Teste de Desempenho - visa descobrir problemas que possam afetar o
acesso a requisicao do usuario e que podem estar relacionados a falta
de mecanismos do lado do servidor, largura de banda inadequada,
banco de dados inadequados, sistemas operacionais, funcionalidades
da Webapp mal projetadas e problemas de hardware ou software.
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