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Redes de Computadores

e Conexao de um grupo de sistemas com O proposito de
compartilhar informacéao, através de:

Protocolos/Padrdes: ditam as regras a serem seguidas
Topologia e projeto: como conectar os sistemas
Enderecamento: como identificar os nds de rede

Roteamento: como encontrar um caminho para as
mensagens fluirem de um sistema a outro

Confiabilidade: manter a integridade dos dados sendo
transportados

Interoperabilidade: permitir que diferentes plataformas
de HW e SW se comuniquem

Seguranca: protecao dos dados




Modelo OSI

OSI - Open Systems Interconnection

Padronizacdo da comunicacdo em rede para garantir a
compatibilidade e interoperabilidade entre diferentes
plataformas de hardware e software

Lancado pela ISO (International Standards Organization —
Organizacéao Internacional de Padrdoes) em 1984.

No modelo OSI existem 7 camadas numeradas e cada uma
executa uma funcdo especifica para que 0 processo de
comunicacao em rede seja bem sucedido.

Cada camada presta um servico para a camada que esta
Imediatamente acima.




Modelo de Referéncia OSI - Open Systems Interconnection

Aplicacao
Apresentacao

Sessao

Transporte

Rede
Enlace

Fisica

Processos de rede para aplicagoes
Representacao de dados
Comunicacao entre hosts
Conexdées ponto a ponto

Enderego e melhor caminho
Acesso aos meios

Transmissao binaria




Camadas do Modelo OSI

7% camada modelo OSI responsavel porefetuar a interface entre as
aplicacbes e os protocolos de rede de forma apresentar ao utilizador.

62 camada modelo 05l é responsavel por efetuar a tradug¢do e conversao
de dados oriundos da camada aplicacdo de forma a serem transmitidos.

52 camada modelo OS5l responsavel por controlar a transmissao de dados
entre duas aplicagoes cuidando dos erros e registros.

42 camada do modelo OS5I responsavel por efetuar a divisdodos dados em
pacotes de forma a serem transmitidos pelarede.

3? camada modelo OS5I responsavel por efetuar o enderegamentodos
pacotes da camada de transporte de forma a chegarem ao destino.

22 camada modelo OSI responsavel por receber os pacotes da camada de
rede e transforma-los em quadros (frames).

1? camada modelo OS5l responsavel por converter em sinais os quadros da
camada ligacdo em sinais compativeis com 0 meio de transmissdo.




Modelo de Referéncia OSI - Open Systems Interconnection

e Nivel Fisico

Transmissé&o de bits através do canal de comunicacao;

Manipulacao das caracteristicas mecanicas, elétricas,
funcionais e procedurais para acessar o meio fisico.

e Nivel de Enlace

Envia blocos de dados (quadros) atraves da ligacao
fisica;

Organiza 0 acesso ao meio fisico;

Faz o controle de erros;

Faz o controle de fluxo.




Modelo de Referéncia OSI - Open Systems Interconnection

e Nivel de Rede

Controle da sub-rede de comunicacodes
o Prové aos niveis superiores independéncia quanto as

tecnologias de comutacao utilizadas para conectar os
sistemas;

Determina o caminho de um pacote através da sub-rede;
Faz o controle e prevencao de congestionamento

Faz a conversao e compatibilizacao de protocolos e
esquemas de enderecamento




Modelo de Referéncia OSI - Open Systems Interconnection

e Nivel de Transporte

Prové comunicacéao transparente e confiavel entre
pontos finais

Primeiro nivel fim-a-fim do modelo OSI
Controle de fluxo

e Nivel de Sessao

Gerenciamento de tokens
Sincronizacao




Modelo de Referéncia OSI - Open Systems Interconnection

e Nivel de Apresentacéo

Prové independéncia para as aplicacdes em relacao as
diferentes formas de representacao dos dados

e Nivel de Aplicacao

Transferéncia de arquivos
Servico de e-mail
Terminal virtual

Servico de diretdrios




Modelo de Referéncia OSI - Open Systems Interconnection

e Cada camada  utiliza
informagdes da camada
anterior:;

Cada camada fornece
informagdes a camada
superior;

Cada equipamento possui
sua pilha de camadas.

7-Aplicacao

6-Apresentacao
5-Sessao
4-Transporte
3-Rede

2-Enlace de Dados

1-Fisica

Interfaces com aplicativos

Formatos / Criptografia

Controle de SessGes entre Aplicativos

Conexdo entre hosts / Portas

Enderecologico / Roteadores

Enderecofisico / Pontes e Switches

Hardware / Sinal elétrico / bits




Funcoes das Camadas OS|

e Camada de aplicacao

Servicos de rede aos aplicativos de usuario.
Protocolos: HTTP, SMTP, POP, FTP, DNS.

e Camada de apresentacao

Garante a interoperabilidade entre diferentes plataformas,
garantindo um formato comum para o conjunto de dados.

Padrbes para formatacao de texto, imagens, audio e video
sao classificados como pertencentes a esta camada,
assim como algoritmos de criptografia.

ASCII, EBCDIC, JPEG, TIFF, GIF, WMA, MP3, WMV, AVI.




Funcoes das Camadas OS|

e Camada de sessao

Controle das diferentes sessdes de comunicacao gque fluem
pela rede.

Como diferenciar um fluxo de outro fluxo?

Exemplos: ASP (Apple Talk Session Control Protocol), SCP
(Digital Session Control Protocol), RPC (Remote Procedure
Call).




Funcoes das Camadas OS|

e Camada de transporte

Dois grandes servicos: um servico orientado a conexao e um
servico sem conexao.

Servico orientado a conexao prove:

o Estabelecimento, manutencao e encerramento de
conexaoes virtuais.

o Transporte confiavel, com controle de fluxo (janelas
moveis) e controle de erros (recuperacdo de pacotes
perdidos), usando numeros de sequéncia e numeros de
confirmacédo, usando o protocolo TCP (Transmission
Control Protocol).




Funcoes das Camadas OS|

e Camada de transporte

Servico sem conexado prové uma entrega simples de
datagramas, usando o protocolo UDP (User Datagram
Protocol).




Funcoes das Camadas OS|

e Camada de rede

Faz o enderecamento lI6gico: enderecamento IPv4/IPv6

Roteamento (selecao de caminhos) dos pacotes até o
destino.

Protocolos:
o IP (Internet Protocol)
o RIP, OSPF, EIGRP, RIP, BGP, IS-IS




Funcoes das Camadas OS|

e Camada de enlace

Controle de acesso ao meio

Controle de erros

Controle l6gico do enlace
Enquadramento

Enderecamento fisico (MAC Address)
Tecnologias:

o Ethernet, Token Ring, PPP, Frame-relay, ATM, MPLS




Funcoes das Camadas OS|

e Camada Fisica

Padronizacao elétrica, mecanica e funcional e
procedimentos para ativar e desativar uma linha fisica de
comunicacao.

Define niveis de tensao, temporizacao, padroes de
cabeamento, conectores, codificacdo de sinais,
modulacao, multiplexacao.

Cabos UTP Categorias 5, 5e e 6, conectores RJ-45, RS-
232, RS-449, V.35




Aplicacao

Apresentacao

Sessao

Transporte

Rede

Data Link

Fisica

Encapsulamento de Dados

paginas web
ASCIIl, HTML

autorizacoes

segmentos
pacotes ou datagramas

frames

bits

Aplicacao

Apresentacao

Sessao

Transporte

Rede

Data Link

Fisica




Protocolos - Camadas OSI

Protocolos

Funcdo

Aplicagdo

HTTP, RTP, SMTP,FTP,55H,

Telenet, SIP, RDP, IRC, SNMP,

NNTP, POP3, IMAP, BitTorrent,
DNS...

Prover servicos de rede as
aplicagoes

Apresentacio

XDR, TLS...

Criptografia, codificagdo,
compressdo e formatos de dados

Sess30

NetBIOS...

Iniciar, manter e finalizar sessoes de
comunicagdo

Transporte

NetBEUI, TCP, UDP, SCTP, DCCP,
RIP...

Transmissdo confidvel de dados,
segmentacio

Rede

IP, (IPv4, IPVE), Ipsec, ICMP, ARP,
RARP, NAT

Enderecamento logico e
roteamento; Controle de trafego

Ethernet, IEEE 802. 10, HDLC,
Token ring, FDDI, PPP, Swicth,
Frame, relay, ATM...

Enderecamento fisico; Transmissdo
confiavel de quadros

Modem, 802. 11 WIFI, RDIS, RS-
232, EIA-422, RS-149, Bluetooth,
USB, 10BASE-T, 100BASE, TX,
ISDN, SONET, DSL...

Interface com meios de transmiss3o
e sinalizacdo




Dispositivos - Camadas OSI

Aplicagao Balanceadores de carga e
analisadores de URLSs, proxies,
Apresentacao caches, etc.

Sessao

Aceleradores SSL e balanceadores
- de carga

Firewalls, Roteadores e Switches ¢/
Transporte listas de acesso na camada 4, etc.

# Roteadores e Switches Camada 3
Rede

HUBs, Switches Camada 2 e Placas
Data Link de Rede

Cabos e intefaces optofelétricas:
Fisica G.703, V.35, Monomodo, etc.




Atividades - Camadas OSI

Modelo de Referéncia OSI

Camada de Aplicacéo

Camada de Apresentacdo

Camada de Sessio

Camada de Transporte

Camada de Rede

Camada de Enlace

Camada Fisica

Tipos de Atividades

Desenvolvimento de aplicagdes Web, Gerenciamento de redes (ex:
aplicacdes SNMP-based); P2F; VolP; Web services; Gerenciamento
de servicos de redes (ex: DNS, DHCP, email, etc .); Seguranca.

Actes relacionadas com a manutencdo da semdtica das informacdes
Transmitidas (ex: aplicagdes de registros bancarios, utilizacdo de
criptografia & compressao de dados),

Funcienalidades relacionadas com estabelecimento de sessbes entre
diferentes usuarios (ex: browser escalona o uso da rede entre as
diferentes paginas abertas pelos usuarios).

Gerenciamento de barreiras de seguranca; Criacdo de protocolos (ex
protocolos de tempo real para comunicacdo de voz)

Desenvalvimento de roteadores; Gerenciamento dos
rateadores; Enderecamento de dispositivos (IPv4 e IPvE).

Projeto & desenvolvimento de equipamentos (ex: pontos de acesso
VFI, modens, switch).

Projeto e desenvolimento de meios de comunicacdo de dados
(ex: redes sem fio, fibra dtica).




Encapsulamento de Dados

7

Ex: Correio |

Aplicacao

eletrbnico |

6

Apresentacao

5

Sessao

4

Transporte

3

Cabecalho
Transporte

Dados

| Cabecgalho
Rede " Rede

Dados

Segmentos

Pacotes

2

Enlace Cabegalho

Enlace

Dados

Trailer
Quadro

Quadros

1

Fisica —— 0110010101010100011101010010101

\4

Bits

e Um conjunto de dados independente de formato € produzido por
um aplicativo e uma sessao de comunicacao ¢é estabelecida com o

aplicativo destino.




Encapsulamento de Dados

e Um conjunto de dados produzido por um aplicativo é
fragmentado em segmentos na camada de transporte.

e Cada segmento de transporte recebe um cabecalho de
controle, onde sdo anexados:

NUumeros de porta de origem e destino, para diferenciar
um fluxo de outro fluxo (16 bits);

Numeros de sequéncia e numeros de confirmacéao, para
transporte confiavel (32 bits);

Tamanho da janela, para controle de fluxo (16 bits)




Encapsulamento de Dados

e A camada de transporte entrega os dados para a camada
de rede, que anexa seu cabecalho de controle, onde insere
enderecos logicos (IP) de origem e destino, de forma que os
pacotes possam ser roteados até o destino por um sistema
intermediario (roteador). A unidade de informacao que flui
pela camada de rede é denominada pacote.

e A camada de enlace faz o ultimo encapsulamento, criando
uma unidade de informacdo denominada quadro (frame),
onde s&o anexados enderecos fisicos de origem e destino e
uma soma de checagem (CRC-32) ao final de cada quadro,
para deteccao de erros em nivel de bit.

Finalmente, a camada fisica converte o quadro em um fluxo
de bits para transmisséo pelo meio fisico.




Comparacao OSI| x TCP/IP

O Sl
[ comese s
Aplicacao

Sessao
5 Camada de Sessao

4 Camada de Transporte Transporte
3 Gamada de Rede

2 Camada de Enlace de Dados

. Fisica e de Enlace
1 Camada Fisica




