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RESUMO

Este trabalho apresenta uma proposta de um modelo de configuracdo de um
servidor para os polos do Centro de Ensino A Distancia do IFES. O modelo de
servidor possuira servicos como firewall, Proxy, DHCP e também provera conexao
de rede sem fio, e 0 mecanismo NAT, todos esses servicos sendo executados na
distribuicdo Linux, conhecida como ZeroShell. No final do trabalho € apresentado

um estudo de caso da configuracéo proposta.

Palavras-chave: ZeroShell, Firewall, Proxy, DHCP, NAT, Rede sem fio e CEAD.



ABSTRACT

This work presents a proposal for a model configuration of a server to the poles of
the Education Distance Center. The server model will have services such as
firewall, proxy, DHCP, and also provide connection to the wireless network, and
NAT, all these services running on the Linux distribution, known as ZeroShell. At

the end of the paper presents a case study of the proposed configuration.

Keywords: ZeroShell, firewall, proxy, DHCP, Wi-Fi, CEAD.
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1 INTRODUCAO

De acordo com uma pesquisa do site INTERNET WORLD STATES (INTERNET
WORLD STATES, 2010) a Internet na America Latina cresceu 890,0%, no ano de
2009 na América Latina 30 % da populacdo possuia acesso a Internet. A difusdo
do acesso a Internet na América Latina e, consequentemente, no Brasil, viabilizou
a Educacao a Distancia (EaD) por meio da Internet, como uma alternativa ao

ensino presencial.

Com o investimento do governo em educacao a distancia desde 2005, através do
sistema Universidade Aberta do Brasil, a EaD ganhou forca e esta presente em
varias instituicbes espalhadas pelo Brasil. Segundo o site oficial da UAB (UAB,
2010c), 88 instituicdes integram o sistema, entre universidades federais,
universidades estaduais e Institutos Federais de Educacgéo, Ciéncia e Tecnologia
(IFES). Segundo a UAB (UAB, 2010c) de 2007 a julho de 2009 foram aprovados
557 polos com 187.154 vagas.

O Centro de Educacédo a Distancia (CEAD) do Instituto Federal do Espirito Santo
(IFES) comecou a oferecer cursos a distancia desde 2006, em parceria com as
prefeituras dos municipios do estado do Espirito Santo, através do sistema UAB.
Os polos localizados nos municipios sdo pertencentes as prefeituras das

respectivas cidades e o CEAD se localiza no IFES campus Serra.

Os polos se comunicam com o CEAD através da Internet, cada polo possui
acesso banda larga a Internet para viabilizar essa comunicacdo. A infraestrutura
de rede é de grande importancia na EaD, pois é através dela que os alunos tem
acesso aos materiais e aos tutores. Com isso conclui-se que € de extrema
importancia que a rede dos polos esteja funcionando o maior periodo de tempo
possivel, para evitar transtornos aos alunos e para aumentar a qualidade do

ensino.
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Para auxiliar na tarefa de manter a rede dos polos funcionando a maior parte do
tempo possivel existem varias tecnologias, softwares e protocolos. E possivel
padronizar a configuracdo dos servidores facilitando assim a instalacao,

configuracdo, a manutencéo e o suporte.

Um servidor com os servicos de Firewall, Proxy, DHCP, entre outros servicos
auxilia na seguranca, na geréncia e na manutencao da rede dos laboratérios dos

polos de EaD.
1.1  MOTIVACAO

A UAB especifica todos os requisitos de equipamentos, instalacfes e pessoal para
os polos de EaD, sem atender a esses requisitos um polo ndo pode ser criado.
Entretanto esta especificacdo ndo abrange o nivel l6gico da rede, somente
abrange a parte fisica de equipamentos. Com isso, cada polo pode criar sua
prépria estrutura légica, com servidores ou ndo, equipamentos de seguranca ou
ndo. Isto gera uma heterogeneidade dificultando o suporte aos polos e,

consequentemente, gerando transtornos aos alunos.

No projeto l6gico de configuracdo dos polos de EaD ndo existe um modelo de
configuracdo dos servidores dos polos. Essa falta de padronizacdo ocasiona
alguns transtornos para a gestdo dos polos. Quando ocorre algum problema
especifico de configuracdo de servidor (quando existe) ou na rede de algum polo,
muitas vezes o problema persiste-se muito tempo pois nem sempre os pélos
possuem um profissional qualificado em redes e seguranca para solucionar
determinados problemas. Com a padronizagcéo dos servidores dos pélos e com um

servidor de facil configuracdo e manutencao, essa questao seria amenizada.

A especificacdo de um modelo de configuracdo de servidor para os polos pode
permitir a padronizacao de configuragcéo e uso da rede, facilitando a manutencéo e

suporte na ocorréncia de eventuais problemas.

O acesso de usuarios remotos por meio de rede sem fio, as politicas de seguranca
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e a configuracdo de aplicativos especificos para os cursos a distancia do CEAD
podera ser padronizado e configurado remotamente pelo CEAD, pois a interface
web do aplicativo de configuracdo do servidor proposto permite o suporte remoto

com pouca intervencéo de profissionais locais dos polos.

1.2 PROPOSTA DO TRABALHO

Este trabalho aborda o problema da falta de um servidor, com servicos que
possam prover 0 minimo de seguranca para os laboratorios dos polos de apoio
presencial. A falta de um modelo de configuragcdo de um servidor que faz o papel
de Firewall, Proxy, dentre outros servicos necessarios para o funcionamento da
rede do polo, deixara 0s recursos computacionais vulneraveis ao ataque ou

acesso indevido de intrusos na rede.

No modelo de funcionamento dos pélos a administracao é feita pela prefeitura da
cidade, pois existe uma parceria firmada que estabelece um convénio. No modelo
de convénio ja existe uma definicdo de como deve ser o polo, entretanto, ndo
existe a especificagdo de um servidor ou roteador, incluindo sua configuracéo para
ser usado no polo. Diante disso, cada polo faz a configuracdo de uma forma
diferente, gerando uma falta de padronizacéo no suporte para o funcionamento do

acesso a Internet.

Para ajudar solucionar esse problema € proposto um modelo de configuracao de
um servidor de polo para padronizar a forma de funcionamento em todos os polos
e facilitar a manutencdo e suporte em caso de problemas. Foi proposta a
utilizacdo do sistema ZeroShell no servidor dos polos que integra e utiliza os

seguintes servicos em um Unico equipamento:
e Firewall;

e Proxy com antivirus integrado;
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e DHCP;
e Balanceamento de carga.

Os servicos do ZeroShell podem ser configurados por meio de interface web,
facilitando a manutencgéo e suporte remoto em caso de problemas.

1.3 OBJETIVOS DO TRABALHO

O objetivo geral deste trabalho é propor um modelo de configuragdo de um
servidor, incluindo as especificagbes minimas de hardware, softwares e o sistema
operacional para ser utilizado nos polos de EaD. O modelo de configuracao
proposto utilizara softwares livres, proporcionando seguranca, eficacia e facilidade
de reinstalacdo em caso de problemas. Além disso, o trabalho tem os seguintes

objetivos especificos:

e Propor um modelo de configuragcdo do servidor, utilizando Firewall, Proxy,

Antivirus, DHCP e Access Point e roteador de rede sem Wi-Fi;
e Disponibilizar uma rede Wi-Fi com criptografia WAP2;
e Definir uma politica de seguranca de acesso a Internet;
e Especificar o funcionamento do antivirus;

1.4 METODOLOGIA

Na aula de Trabalho de Conclusao de Curso foi organizada, por meio do professor
Gilmar Luis Vassoler, uma palestra com todos os professores com intencéo de
orientar alunos, esses professores, por sua vez, apresentaram suas propostas. O
professor José Inacio Serafini apresentou uma proposta de trabalho muito
interessante, criar um modelo de configuragdo de servidor para os polos. Essa

necessidade foi percebida por ele através de seus trabalhos realizados no CEAD.
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Com isso, resolvemos estudar mais afundo este assunto e este problema, para
propormos uma solucdo. Comecou-se a estudar o CEAD, com sua estrutura e
como ele trabalha, quais sdo suas ligacbes com 0s polos e quais cursos eram
oferecidos e de que forma isso ocorria. Com estes estudos percebeu-se a
necessidade de um servidor padronizado, com tecnologias, protocolos e servigos
especificos para os polos. Em consequéncia disso foi feito um esboco inicial das

necessidades para o servidor dos polos.

Apés a caracterizacdo mais especifica da necessidade de um servidor e sua
configuracdo em um polo foi feita uma revisdo bibliografica das tecnologias e
sistemas disponiveis para a proposta de trabalho. Além disso, foi feita uma reviséao
bibliografica de trabalhos correlatos e nao foi identificado nenhum trabalho similar

a proposta de configuracdo de um servidor para polo.

Apods a revisdo bibliografica foi identificado que existe uma distribuicdo Linux
voltada especificamente para fazer o papel de servidor de firewall, Proxy, DHCP,
NAT entre outros servicos, denominado ZeroShell. O ZeroShell é uma distribuigdo
do sistema operacional Linux e ao mesmo tempo um servidor do servi¢cos proprios
para apoiar pequenas redes de computadores, provendo seguranca e acesso sem

fio.

Com objetivo de conhecer melhor o ZeroShell e verificar que realmente pode ser
aplicado ao uso nos polos foi feita a instalacdo de um prot6tipo para usar e testar

0S recursos oferecidos.

Apoés constatar que o ZeroShell atende ao objetivo proposto foi feita uma revisao
bibliografica de todos os servicos, tecnologia e protocolos utilizados pelo
ZeroShell.

Com o conhecimento mais detalhado das funcionalidades e possibilidades do
ZeroShell foi feito um estudo de caso com a instalagdo de um servidor para

simular o funcionamento de um polo. Com isso, foi possivel testar e verificar que
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tudo que foi idealizado e proposto poderia ser feito com o ZeroShell.

Por fim, foi feito o registro do passo a passo de instalacdo e configuracdo do
servidor, identificando as configuragbes do hardware e do software com objetivo
de auxiliar futuramente profissionais do CEAD que queiram instalar o modelo de

configuracéo proposto em algum polo.

1.5 ESTRUTURA DA MONOGRAFIA

Este capitulo trata da introducéo e da apresentacdo da proposta deste trabalho. O
capitulo 2 apresenta tecnologias, servicos e protocolos que séo utilizados no
modelo de configuracdo proposto com o uso do sistema ZeroShell. O capitulo 3
apresenta a infraestrutura de rede do CEAD e de seus polos. O capitulo 4
apresenta o modelo de configuracdo de servidor proposto com o uso do ZeroShell.
O capitulo 5 apresenta um estudo de caso de um servidor de polo que foi
configurado com o modelo proposto para testar os servicos do ZeroShell. O
capitulo 6 apresenta a conclusdo deste trabalho e, por fim, o capitulo 7 apresenta
as referéncias bibliogréficas utilizadas nesse trabalho.
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2 SERVICOS DE REDES E SEGURANCA DA
INFORMACAO

Neste capitulo, serd apresentada uma descricdo dos principais servicos,
tecnologias e protocolos utilizados no trabalho. A compreenséo do ZeroShell
depende do entendimento desses servigos, pois 0 ZeroShell implementa esses

conceitos.

21 FIREWALL

O firewall € um dispositivo de seguranca que filtra o trafego de dados da rede,
normalmente se localiza entre a rede que se deseja proteger e a rede da qual
precisa ser protegida. O firewall é configurado com um conjunto de regras, que
analisam os campos do cabecalho dos pacotes para decidir se determinado
trdfego de dados vai ser bloqueado ou ndo. Esse conjunto de regras pode ser
baseado em varias informacdes que podem estar presentes no fluxo de dados, por
exemplo, um firewall pode filtrar um fluxo de dados pela porta de destino, pelo
protocolo do pacote, entre outros (KUROSE, 2006).

A figura 1 apresenta os tipos de firewall e sua atuacdo no modelo de referéncia
OSI. Esta figura € uma adaptacdo de (MELO, 2006).

Fonte: (MELO, 2006).

P Aplicagao
doresent [Flllire ceii estadlo 6k coneidio (Stadeitl]) | Ao
Sessao Sessao
Transporte [Flilro sem esteel ok eoieiEo S‘ Gliolesg) | Tensvore
Rede Rede [Filtre de pacotes Rede || Rede
Enlace Enlace Enlace Enlace || Enlace Enlace
Fisica Fisica Fisica Fisica Fisica Fisica Fisica Fisica
Figura 1:  Tipos de firewall e sua atuagdo na camada OSI.
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O firewall pode ser classificado de acordo com seu nivel de atuacédo na pilha de
protocolos, como é mostrado na figura 1. Caso o firewall consiga atuar somente na
camada de rede, este € classificado como filtro de pacotes (Packet Filter), caso
atue até a camada de transporte, € classificado como filtro de pacotes sem estado
de conexdo (StateLess Packet), e se atuar em todas as camadas da pilha de

protocolo ele € chamado de filtro com estado da conexao (StateFull Packet).

Um firewall do tipo filtro de pacotes somente pode filtrar um trafego de dados
baseado nos protocolos e informacdes que estdo disponiveis até a camada de
rede, como endereco MAC de origem/destino, endereco IP de origem/destino,
protocolos do tipo ICMP ou IP, interface de E/S (I/O) ou tamanho do pacote
(MELO, 2006).

Caso um firewall seja do tipo filtro de pacotes sem estado da conexao, ele pode
trabalhar com todas as informacdes que um firewall do tipo filtro de pacotes atua,
com adicdo das informacdes, porta de origem/destino, protocolos TCP ou UDP,
namero de conexdes paralelas e niamero do fragmento (STREBE e PERKINS,
2002).

Caso um firewall seja do tipo filtro com estado de conexao, ele pode atuar com
informacdes de toda pilha de protocolos, como estado da conexao, protocolos da

camada de aplicacao, entre outros (MELO, 2006).

O firewall que sera utilizado por este projeto € o iptables (KUROSE, 2006), por
atuar em toda a pilha TCP/IP, ou seja, ser StateFull, e por ser um dos mais
difundidos atualmente. O iptables trabalha com trés cadeias de filtros, sdo elas:
INPUT (entrada), OUTPUT (saida) e a FORWARD (encaminhamento). Todo o
fluxo de dados, que passa pelo firewall, sera tratado por pelo menos uma dessas
cadeias, que contém regras que liberam ou negam a passagem de um fluxo de
dados (NAKAMURA, 2007).

Caso um pacote seja destinado a maquina firewall este pacote sera tratado pela
cadeia INPUT, entdo todas as regras de filtragem que se deseja para esses tipos

de pacotes devem estar localizadas nessa cadeia (STREBE, 2002).

Caso um pacote seja originado na maquina firewall para ser transmitido, esse
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pacote sera tratado pela cadeia OUTPUT, entédo todas as redes de filtragem que
se deseja para esses tipos de pacotes devem estar localizadas nessa cadeia.
(STREBE, 2002).

Caso um pacote seja roteado pela maquina firewall, ou seja, passe por ela e vai
para outra rede/maquina, este sera tratado pela cadeia FORWARD, entdo todas

as regras para esse tipo de pacote devem estar localizadas nesta cadeia.

Para que o iptables filtre 0 que é necessério, as regras presentes em suas cadeias
de filtros devem estar bem definidas e configuradas de acordo com as

necessidades de seguranca da rede.

7

O firewall € uma importante ferramenta de seguranga, mas trabalhando em

conjunto com o Proxy fornece maior nivel de seguranca (MOURANI, 2001).

2.2 PROXY

Segundo Lima (LIMA, 2003) o proxy surgiu da necessidade de conectar uma rede
local a Internet através de um computador da rede que compartilha sua conexao
com as demais maquinas, ou seja, o proxy faz o papel de intermediador da

comunicacao.

O proxy atua entre a rede, que deseja ser protegida e a rede da qual se deseja
proteger, normalmente se localiza na mesma maquina que o firewall, pois, podem
trabalhar em conjunto. O proxy além de fazer a intermediacdo da comunicacao
também faz o controle de acesso dos usuarios, isso € feito de forma bem simples
e flexivel através de listas de controle de acesso (Access Control List — ACL),
onde se localizam as regras de filtragem. Esses filtros determinam qual conteudo

das paginas que podem ser acessados, entre outras funcionalidades.

O Proxy HAVP (HTTP Antivirus Proxy) foi criado por Christian Hilgers e fornece as
funcionalidades de Black List, White List, e ainda a funcionalidade de antivirus,

que verifica as imagens JPG, PNG e GIF contra virus e, consegiientemente, gera
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LOG de todas as paginas que contém virus (RICCIARD, 2009), (HILGERS, 2010).

O Proxy foi uma criacdo do proprio Hilgers, ja o antivirus ele utilizou o ClamAv,
que é livre. O proxy HAVP possui a estrutura ilustrada na figura 2, onde o fluxo
originado pelo cliente passa pelo Proxy, entdo é verificado o white e o Black List,
caso esteja liberado, o trafego passa, caso contrario retorna a pagina de bloqueio.
Ja o fluxo originado na Internet, passa pelo Proxy, e € armazenado em forma de
arquivo temporario e o antivirus ClamAv, analisa o arquivo, caso tudo esteja certo,

o trafego € enviado ao cliente.

Proxy

- - -
Client Server
- OK? =

Thread 1

ABWIRIOGI

Thread 2

| Write body from server to . Tempfile" — Hard lock EOF
Send body to client — Hold X KB Data back Scan TempFile
Send rest of body to client if scan is clean —Return Ok if File is clean

Main aims are no hanging or blocking download

Figura 2:  Estrutura do Proxy HAVP
Fonte: (HILGERS, 2010)

2.3 DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)

Segundo Lima (LIMA, 2003) DHCP é um acrénimo para protocolo de configuracédo
dindmica de computador (Dinamic Host Configuration Protocol). Lima (LIMA, 2003)
diz que o DHCP é um protocolo cliente/servidor, que possibilita computadores

clientes receberem configuragdo TCP/IP dinamicamente.

Apoés ligar um cliente DHCP é feita a solicitacdo de configuracdo de rede ao
servidor de DHCP existente na rede. Em seguida, o servidor fara o envio das

configuracbes de rede de acordo com as configuragbes do servidor de DHCP.
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Apés o recebimento das configuragdes o cliente DHCP confirma o recebimento. O
servidor registra a informagdo que sera guardada até a data de expiracdo da

configuracéo fornecida.

O software dhcp server € um bom servidor DHCP, possuindo todas as

funcionalidades de um servidor dhcp necessario para redes locais.
2.4 NETWORK ADDRESS TRANSLATION (NAT)

Segundo Donaldson (DONALDSON, 2009) NAT € um mecanismo que permite a
traducdo de um endereco do protocolo da Internet (endereco IP) utilizado dentro
de uma rede para um diferente endereco IP conhecido em outra rede. Segundo
Battisti (BATTISTI, 2009) o NAT surgiu como uma alternativa real para a falta de
enderecos IPv4 na Internet.

O uso de NAT possibilita que as maquinas da rede interna utilizem enderecos IP
reservados conhecidos como enderecos privados, ou seja, so funcionam dentro de
uma rede interna. Eles ndo séo validos para trafegarem na Internet, pois quando
essas maquinas se comunicam com a Internet o mecanismo NAT faz a traducéo

do IP privado para um IP publico valido.
As faixas de IP que sao reservadas séo as seguintes:
e 127.0.0.0 -> 127.255.255.255
e 10.0.0.0 ->10.255.255.255
e 172.16.0.0 ->172.31.255.255
e 192.168.0.0 -> 192.168.255.255

Como um endereco IP privado ndo é vélido para trafegar na Internet, a maquina
que executa o NAT, traduz o endereco IP privado para um endereco IP publico

valido. Para melhor exemplificar veja a figura 3, considere que a maguina com
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endereco IP 192.168.1.2 deseje enviar um pacote para uma maquina na Internet
com enderegco de 200.221.40.15. Quando o pacote chegar ao servidor NAT o
endereco de origem sera substituido por 200.10.50.30.18, que € um endereco
valido na Internet, quando a maquina de IP 200.221.40.15 for responder a esse
pacote, o endereco de destino sera o0 200.10.50.30.18, entdo esse pacote chegara
ao servidor NAT, e esse por sua vez o re-encaminhard a maquina com o IP
192.168.1.2.

R
<5 <

192.168.1.2 192.168.1.1 ;
Switch Servidor NAT [200.10.50.30.18

192.168.1.4

192.168.1.3 192.168.1.4 |

Figura3: Rede com servidor NAT

O iptables mesmo software que faz a funcdo de firewall, também faz a funcéo de
NAT. O iptables é um dos softwares livres mais utilizados para a funcéo de firewall
e NAT.

2.5 WIRELESS FIDELITY (Wi-Fi)

Segundo Alecrim (ALECRIM, 2009) Wi-Fi € um conjunto de especificacbes para
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redes locais sem fio. O Wi-Fi é baseado no padrao IEEE 802.11, que define redes
locais sem fio. A entidade Wi-Fi alliance (WiFi Alliance, 2009), que é a principal
responsavel pelo licenciamento de produtos desse padrdo, afirma que uma rede
Wi-Fi utiliza a tecnologia de radio chamada de 802.11 para prover uma conexao

de rede sem fio rapida, segura e confiavel.

As redes sem-fio, como qualquer outra rede, necessita prover seguranca. Nas
redes sem fio um dos modos de seguranca é a criptografia dos dados. Para prover
a criptografia existem varios modos, entre 0os mais conhecidos estdo a wired
equivalent privacy (WEP, em portugués Privacidade Equivalente a Rede Cabeada)
e a Wi-Fi Protected Access (WPA, em portugués Acesso Wi-Fi Protegido).

De acordo com o site vivasemfio.com (VIVASEMFIO, 2010) o WEP foi criado por
alguns membros do IEEE, para proteger o fluxo de dados entre os equipamentos
Wi-Fi. De acordo com Bradley (BRADLEY, 2010) WEP é o esquema de
encriptacdo de dados presentes nos primeiros equipamentos de rede wireless.
Mas foram encontradas algumas falhas graves, que tornam relativamente facil, a
quebra da encriptacdo, por isso ndo é a melhor forma de se proteger uma rede

wireless.

Devido as vulnerabilidades do WEP a Wi-Fi Alliance adiantou a parte de
autenticacdo e cifracdo do padrdo 802.1i, ele utiliza o protocolo Temporal Key
Integrity Protocol (TKIP), uma tecnologia de encriptacdo mais avancada do que o
RC4 da WEP.

Os softwares que serdo utilizados para prover conexado Wi-Fi serdo os seguintes:

o Wireless Tools- Gerenciamento de interfaces wireless;

e MadWIFI - Médulo do kernel para placas de rede Wi-Fi;

« WPA-Supplicant - Autenticagdo WPA/WPAZ2 para clientes;

e HostAP daemon - Autenticacdo WPA/WPAZ2 para access point;

Segundo Fulvio (RICCIARD, 2009) estas séao as ferramentas padréo para essas
funcionalidades do ZeroShell.
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Figura4: Rede CEAD com Wi-Fi

Na figura 4 € ilustrado o servidor ZeroShell provendo conexdo com a Internet, para

laptops e dispositivos méveis, via Wi-Fi para um laboratorio de um polo.

26 ZEROSHELL

O ZeroShell (RICCIARD, 2009) é uma distribuicdo Linux, licenciado pela GNU
Public License v2 (GPL v2), para servidores e prové o0s principais servicos
requeridos em uma Local Area Network (LAN). Ele é disponibilizado em forma de
LiveCD ou em imagem para compact flash, atualmente estad na versédo 1.0 beta

12, e ele pode ser administrado via interface web.

Como o ZeroShell é LiveCD para que as informacgdes figuem salvas e ndo sejam

perdidas apO6s o servidor desligar, o ZeroShell disponibiliza um mecanismo
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chamado de profile o qual armazena todas as configuracdes e LOGs do sistema,

para que quando o sistema seja reiniciado as informacdes nao sejam perdidas.

O mecanismo de profiles possibilita que a configuracdo seja repassada entre
varios servidores, independente da plataforma em que os sistemas estao
instalados. Caso haja a necessidade de troca de hardware ndo é necesséario fazer
toda a configuracdo do novo servidor, basta instalar novamente o ZeroShell, e

restaurar o backup da maquina antiga.

O ZeroShell foi desenvolvido por Fulvio Ricciard administrador de sistemas do

Instituto Nacional de Fisica Nuclear (INFN) — Italia, em maio de 2009.

Esta distribuicdo disponibiliza de forma integrada varios servicos, e o trabalho em
conjunto desses servicos visa fornecer uma maior seguranca e qualidade de

servigos para a rede.

Nesta distribuicdo a configuragdo, ativacao/desativacdo e manutencdo dos
servigos é feita através de uma interface web disponibilizada pelo ZeroShell (como
ilustrado na figura 5). J& as atualizagBes dos softwares utilizados pelo ZeroShell

sdo realizadas automaticamente.
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3 INFRAESTRUTURA DE REDE DO CEAD

O CEAD, com sede no IFES campus Serra, é responsavel pelos projetos de
Educacdo a Distancia (EaD) do IFES. Neste sentido, s&o oferecidos cursos em
varios niveis: técnico, graduacédo, pos-graduacao e formacgéo continuada.

O CEAD oferece em parceria com as prefeituras do estado do Espirito Santo, por
meio do sistema Universidade Aberta do Brasil (UAB), os cursos de Tecnologia
em Analise e Desenvolvimento de Sistemas, Licenciatura em Informatica

e Técnico em Informatica.

Mesmo o CEAD estando Localizado no IFES campus Serra, seu servidor
foca localizado no IFES campus vitoria, usufruindo assim da infra-
estrutura de rede IFES para oferecer os cursos de EaD. O IFES campus
Vitdria possui dois links de 4 Mbps dedicados com a Internet, e um
linkdedicado de 2Mbps com o IFES de vitéria (como ilustrado na figura
6).

Com essa infraestrutura o CEAD fornece seus cursos, através do sistema UAB,

comunicando-se com 0s polos de apoio presencial.
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Figura 6: Rede do CEAD do IFES

3.1 O AMBIENTE DE UM POLO DE APOIO PRESENCIAL

Segundo a Universidade Aberta do Brasil -UAB- (UAB, 2010a) polos de apoio

presencial:

[...] S&@o espacos fisicos mantidos por municipios ou
governos de estado que oferecem infraestrutura fisica,
tecnologica e pedagdgica para que 0s alunos possam

acompanhar os cursos da UAB. [...]

Ou seja, € um espaco onde os alunos dos cursos de educacao a distancia podem
realizar as atividades académicas. Segundo a UAB (UAB, 2010b):

[...] € crucial que o polo seja bem projetado para atender
tanto as necessidades as instituicbes federais de ensino
superior, quanto as necessidades dos estudantes, permitindo

gue todos os alunos tenham acesso aos meios modernos de
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informag&o e comunicacao. [...]
Com isso a UAB (UAB, 2010a) definiu que um polo deve dispor de:

e Sala para Coordenacéao do Polo;

o Sala para Secretaria Académica;

e Sala para Tutores Presenciais;

o Sala de aula tipica;

e Sala para Professores;

« Sala de videoconferéncia;

e Auditério ou espaco adequado para reuniao;
o Laboratério de informética;

« Biblioteca;

E no laboratério de informatica que este trabalho tem foco, mas n&o deixando de
lado a rede das outras dependéncias do polo. Os muitos polos de apoio presencial
ndo possuem servidores. A topologia fisica e I6gica da rede € em estrela, todos os
computadores sdo ligados a um switch que por sua vez é ligado ao modem que

possibilita 0 acesso a Internet, como representado na figura 7.
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Figura 7:  Rede do polo de apoio presencial

3.2 REQUISITOS DO SERVIDOR

Para que o polo possa atender as necessidades dos alunos ele deve possuir

alguns servigos, para auxiliar no processo de ensino-aprendizagem

A rede interna de computadores dos polos de apoio presencial necessita de um
servidor que atenda os seguintes requisitos de seguranca, de desempenho e
de backup.

Os requisitos de seguranca sdo 0s seguintes:

o Firewall;
o Proxy;
« Antivirus;

e Autenticacdo para a rede sem-fio;
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« Verificar todas as paginas web e as imagens nos formatos jpg, gif e png
com o antivirus;
e Gerar LOG das paginas com virus;

« Criar Black List de sites proibidos e White List para os sites permitidos.
Os requisitos de desempenho séo os seguintes:

« O servidor deve funcionar, em uma méaquina com no minimo de 512 MB de
memoaria RAM, 20 GB de HD e processador Pentium 3.

O requisito de backup é a disponibilidade de uma ferramenta que possibilite a
copia das configuragbes e do Logs do servidor sem que haja a necessidade de
instalacdo da ferramenta na maquina, e que a operacdo seja executada em

horéario que a rede do polo de apoio presencial ndo esteja em atividade.
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4 UMA PROPOSTA DE CONFIGURACAO E SEUS
BENEFICIOS

Este projeto propde a utilizacdo da distribuicdo ZeroShell que possui e integra
grande parte dos servicos e dispositivos de seguranca que o polo de apoio
presencial necessita, além de ser de facil configuracao e instalacdo. Dentre esses

servigos e dispositivos, estdo os a seguir:
O firewall iptables contribuird para a resolucéo dos problemas a seguir:

o Nao permitir acesso ndo autorizado a rede interna do polo de apoio
presencial;

e Prover o servico de firewall;

e Servico de NAT.

O Proxy HAVP contribuira para a resolugdao dos problemas a seguir:

e Prover o servico de proxy;

e Prover o servico de antivirus;

« Verificar todas as paginas web e as imagens nos formatos jpg, gif e png
com o antivirus;

o Gerar LOG das paginas com virus;

o Criar Black List de sites proibidos e White List para os sites permitidos;

O dhcpserver contribuira para atender a necessidade do servidor DHCP, ja para
prover a possibilidade da conexdo Wi-Fi mddulos kernel fornece esta

possibilidade. Os modulos séo os seguintes:

e Wireless Tools- Gerenciamento de interfaces wireless;

e MadWIFI - Médulo do kernel para placas de rede Wi-Fi;

« WPA-Supplicant - Autenticagdo WPA/WPAZ2 para clientes;

e HostAP daemon - Autenticacdo WPA/WPAZ2 para access point;
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Para atender o requisito de backup o Zeroshell possui um sistema proprio
conhecido como profiles, onde toda a configuracdo realizada no sistema, incluindo
os LOGs, é salva nesse mecanismo. Para acessar esse mecanismo O
Zeroshell fornece uma interface web que fornece a possibilidade de fazer uma

copia de backup desses profiles.
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) CONFIGURACAO DE SERVIDOR E DOS SERVICOS

De acordo com os testes realizados durante alguns meses, o0
servidor ZeroShell funcionou em uma maquina de baixa capacidade de
processamento e de armazenamento.

A magquina possuia uma configuragdo de 256MB de RAM, 20 GB de HD, sendo
gue menos de 1GB estava sendo ocupado, e um processador pentium 3. Com
esta configuracdo o servidor ZeroShell estava provendo os servi¢os, protocolos e

tecnologias de necessidade de um polo.

Com estes testes constatou-se que para a instalacdo e configuracdo do servidor
ZeroShell primeiramente € necessario providenciar um computador com uma

configuracdo minima de:
e 256 MB de memoria RAM;
e HD de no minimo 5 GB;
e Processador Pentium 3;
e 2 Placas de rede;
e Leitor de cd;
e Entrada USB.

Para prover rede Wi-Fi pelo servidor ZeroShell é necessario adquirir uma placa de

rede sem fio.

Com a posse de uma maquina com a configuracdo equivalente ou superior da
citada anteriormente, pode-se fazer a instalagdo e a configuracdo do servidor
ZeroShell.

5.1 INSTALACAO DO ZEROSHELL

Para fazer a instalagdo primeiro é necessario fazer o download da imagem de
instalacdo do ZeroShell no site http://www.zeroshell.net/eng/download/, como
representado na figura 8, da versdo mais atual do ZeroShell, que no caso € a
versao 1.0 beta 12.
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Figura8: P&gina de download do ZeroShell.

Apos fazer o download da imagem basta seguir 0S passos:

Shell (console de

comandos)

(no caso do

Coloquar a imagem em uma unidade de armazenamento USB (pendrive);

Iniciar o computador com qualquer liveCd de um SO Linux (ex: ZeroShell

ubuntu

aplicacdes>acessorios>console jaA no caso do ZeroShell aperte o atalho

Digitar o comando fdisk —I (Como representado na figura 9);

No exemplo o HD é o /dev/hda, e o pendrive é o /dev/sdal.

1.
2.
ou Ubuntu)
3. Abrir o
S
4.
5.

diretério /mnt com o0 nome pendrive com o seguinte comando.

mkdir /mnt/pendrive.

Com isso € necessario montar o pendrive, para iSso cria-se uma pasta no
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6. Com a pasta criada, monta-se o pendrive com 0 seguinte comando:

mount /dev/sdal /mnt/pendrive

Device Boot Start End Blocks Id System
/dev/hdal 1 1985 1000408+ 83 Linux
Disk /dev/sda: 2063 MB, 20635875368 bytes
255 heads, €3 sectors/track, 250 cylinders
Units = cylinders of 1e063 * 512 = B225280 bytes

Device Boot Start End Blocks Id System
/dev/sdal * 1 251 2015200+ b W95 FAT32
Fartition 1 has different physical/logical endings:

chys=(242, 254, &3) logical=(230, 223, 3%)

Figura9: resultado do comando fdisk -I
7. Com o pendrive montado, tudo esta pronto para a instalacdo, para isso
basta digitar o comando:
gunzip -c /mnt/pendrive/zeroshell.img.gz>/dev/hda

Aguarda-se descompactar, e entdo se reinicia o sistema, com o comando reboot.

Retira-se o cd e o sistema iniciara pelo HD.

5.2 CONFIGURACAO DA INTERFACE DE REDE DO
ZEROSHELL

Com o sistema instalado, é necessario configurar a interface de rede do ZeroShell
e acessar sua interface Web para poder configurar 0s servicos.

Antes de configurar a interface de rede do ZeroShell, por motivo de seguranca, é
necessario alterar a senha padrdo do administrador. Para isso no menu inicial

digita-se o atalho ‘P’ e digite a nova senha de administrador.

Para efetuar a configuracdo da interface de rede, no menu principal do ZeroShell
digita-se o atalho ‘I' , para configurar a interface, aparecera um novo menu, nesse

menu aperte o atalho ‘A’ que ira direcionar para menus questionando sobre a
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conexdo que deseja-se configurar, para melhor entendimento sera utilizado a rede

ilustrada na figura 3.

O primeiro menu questiona qual interface deseja-se configurar, no ZeroShell as
interfaces sd@o representadas com dois nimeros ao invés de um somente, por
exemplo, ethOO ou ethO1 e assim por diante. Escolhe-se a interface digitando seu
respectivo identificador e aperta-se Enter. Em sequéncia devem-se inserir 0s
dados, iniciando pelo endereco IP (no exemplo 192.168.1.1), depois pela mascara
(no exemplo 255.255.255.0).

7

Com a interface de rede configurada, o préximo passo € a configuracdo dos
servicos que serdo oferecidos pelo ZeroShell. Para configura-los é necessario
acessar sua interface web, por um computador que esta na mesma rede que ele.
Digita-se o endereco IP do servidor ZeroShell (no exemplo 192.168.1.1) na barra
de enderecos do navegador Web, sera apresentada a pagina de login para

acessar o ZeroShell. Entra-se com o Login (admin) e Senha.

Inicialmente criaremos um profile para salvar as configuracdes feitas no servidor.

53 CRIACAO DE UM PROFILE

Como visto anteriormente o profile € um mecanismo do ZeroShell que armazena

as configuracdes efetuadas no servidor.
Para criar um profile acessa-se no menu lateral esquerdo System>Setup, com isso

a pagina é recarregada e no menu horizontal superior, acessa-se Profile. A pagina
sera alterada para a pagina de gerenciamento de profiles (como ilustrado na figura
10).
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Figura 10: P&gina de gerenciamento de profiles
Nesta pagina serdo apresentados os dispositivos de armazenamento da maquina,
escolhe-se um onde se deseja armazenar suas informacdes de configuracdo. Ao
selecionar o dispositivo de armazenamento sera mostrado um novo menu com
botdes acima dos dispositivos de armazenamento (Como representado na figura
11), entdo clicando no botdo “Create Profile” serd aberta uma nova janela,
pedindo as informacdes do profile (como ilustrado na figura 12) é necessario
alterar somente o campo “Description” e o campo “Admin password”. Depois de
preenchidos os campos, clica-se no botdo “create”, no canto superior direito da
pagina, e o profile estara criado, basta ativa-lo, selecionando-o e clicando no botéo

“active” no menu superior da pagina, para que salve todas as configuragdes.
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® Net Balancer ) _DB.002 configuracao-tcc Never
SECURITY
® Kerberos 5
® Firewall
® X509 CA
® HTTP Prox
® TMAP Server
& SMTP Server Feb 12 05:50,28 SUCCESS: Prosgy: HAVE daemon configured
Feb 12 09:50,42 SUCCESS: Proxy: HTTF capturing rule successfully removed

Figura 11:  péagina de gerenciamento de profiles, criando profile

ST320410A (hda)
Mew Profile on partition hda3 [ - l [ lase l

Description | |
Hostname (FQDN) zeroshell.example.com |

Kerberos 5 Realm [EXAMPLE.COM |

LDAP Base |dc=example,dc=cnm

Admin password | |

Confirm password | |
NETWORK CONFIG
Ethernet Interface | ETHOZ - WiFi - [SS1D:l1abtcc] [Mode:ap] [Security:plaintexd] [Hidden:no] |E|

IP Address / Netmask [192.168.1.254 |/ |255.255.2550 |

Default Gateway I:l

Figura 12: P&gina de criacao de novo profile

Com isso pode-se dar inicio a configuragdo dos servicos que serdo oferecidos,

pois as configuracdes seréo todas salvas.
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54 COFIGURACAO DO DHCP

Para configurar o DHCP acessa-se o menu lateral esquerdo Network >DHCP.
Sera redirecionado para a pagina de configuracdo do DHCP (como ilustrado na
figura 13).

Na tela de configuragdo do DHCP, na divisdo Dynamic IP Configuration, configura-
se as faixas de IP que serdo distribuidas, na primeira coluna digita-se o endereco
IP inicial que ser& distribuido e na segunda coluna digita-se o endereco IP final

que sera distribuido, para a sub-rede selecionada no item subnet.

Ja no canto direito da pagina na divisdo Subnet Options, configura-se as
informacdes que serdo repassadas aos clientes DHCP, como rota padrao (default

gateway), servidor DNS entre outros.

Release + 4 Pentium III (Coppermine) -

ZEROSHELL 10becai: e () e [
— N 1_ 5 = About Up:Lme 1 days, 14:34 E
— Loa .

= er Jervices Logout Reboot Shutdown | Awe  O-100030.01 Graphics -

* Setup

3 Logs |Active on: ETHD2|  Subnet [192.168.1.0/266.2656.265.0 [=||[ New | [ Remove ||[ Show Log ]| -

* |tilities A

Enabled

® Users i _

: Eé?q%p-‘smg Dynamic IP Configuration Subnat Options

" RADILIS Default Lease Time Max Lease Time Default

® Captive Portal Days Hours Minutas Days Hours Minutes G:t‘ZL\:IVaY 192.168.1.254

T a—

® Hosts DNS 1 192.168.1.254

. e Range 1 [192.168.1.10 | - [192.168.1.40 | | bns2 172.16.16.35

* DHCP Range 2| | -] | | DNs 3 172.16.96.21

* VPN -

v Range 3| | - | ||| Nomar

® Wireless Name

® Net Balancer NIS Domain :l
ZECURITY |

* Kerberos 5 e Lads ) (Edi ] (Delete ] wrpservers [ ] | L

* Firewall

® 3.500 CA NPserver2 [ |
ToDo List WINS 1 -

* IMAP Server

* SMTP Server Feb 12 09:30,42 SUCCESS: Proxy: HTTP capturing rule successfully removed

Feb 12 10:12,42 SUCCESS: Profile _DB.00Z on partition fudev/hdaZ3 successfully deletad.

Figura 13:  P&gina de configuracdo do DHCP

Apds o termino da configuragdo do DHCP, deve-se salvar as configuragées,

clicando no botao “save” no canto superior esquerdo da tela.

5.4.1 CONFIGURACAO DO DNS

Caso o servidor ZeroShell ndo ira trabalhar como DNS é necessario redirecionar
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as requisicdes dns dos clientes para o servidor DNS. Para fazer esse
redirecionamento acessa-se no menu vertical esquerdo Network > DNS, a seguir
no menu horizontal superior na opgao “Forwarders” , aparecerd uma nova janela
(como ilustrado na figura 14), nela ha dois campos, o primeiro € o dominio da
requisicdo, e o segundo para onde ird encaminhar a requisicdo. Caso o servidor
DNS seja outra maquina, digita-se ANY no primeiro campo, e ho segundo campo

o endereco do servidor DNS, e clica-se no botao “add”.

DNS FORWARDERS Close

Domain | | Server | Add

DNS Forwarder List Remaove

ANY (Server: 172.16.96.21)

MNotes:

« To assign generic forwarders for any domain you must use ANY in the domain field.
 Server item can be a single IP address, or a list of IP addresses separated by
COMMas.

Figura 14: pagina de redirecionamento DNS

55 CONFIGURACAO DO NAT

Para configurar o NAT acessa-se no menu vertical esquerdo Network > Router,
sera redirecionado para a pagina de configuracéo das funcionalidades de roteador
do ZeroShell, no menu superior acessa-se NAT, que redirecionara para a pagina

de gerenciamento do NAT (llustrado na figura 15).

Considerando-se que a interface que esta ligada a Internet € a ethO1, ativa-se o
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NAT para essa interface. Com isso o NAT j& estara funcionando.

Network Address Translation | Save || View || Close |
Available Interfaces MAT Enabled Interfaces
ETHOO . ETHO1 -
ETHOZ
YPMA9

B

T

Note:
the source IF of outgoing packets from the enabled MAT interfaces will be automatic translated
using routing table (MASQUERADE)

Figura 15: Pagina de configuracdo do NAT

5.6 CONFIGURACAO DO PROXY COM ANTIVIRUS

Para configurar o Proxy com o antivirus acessa-se no menu vertical esquerdo
Security > HTTP Proxy, sera redirecionado para a pagina de gerenciamento do
Proxy (como ilustrado na figura 16), nesta pagina selecione o campo “Enabled”

para habilitar esse servico.

Com isso configura-se o Black List, que é a lista de sites que nao poderao ser
acessados atraves dessa rede, e o White List, que é a lista de sites que podem ser
acessados. Estas configuragdes se encontram no canto inferior direito da pagina,
na divisdo “URL Managment”, clicando no botdo “manage” abrira uma janela
(como ilustrado na figura 17). Nesta janela adiciona-se os enderecos dos sites que

se deseja bloquear, no caso do Black List, ou liberar, no caso do White List.
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Para que o proxy bloqueie todas as paginas do site é necessario utilizar o
caractere reservado * , ele representa “tudo”. Por exemplo, se for necessario
bloquear o site do terra, caso seja utilizado somente www.terra.com.br, ele
bloqueara somente a pagina inicial desse site, ja se utilizar www.terra.com.br/*
ele bloqueara todas as paginas do terra, mas caso haja outros destinos além do
www, ele ndo bloqueara, por exemplo tecnologia.terra.com.br, sera liberado,

para bloquea-lo utiliza-se *.terra.com.br/*.

HITP PROXY

Transparent Proxy with Web Antivirus Last update on Nov 20, 2009 11:02:42
Status: DOWN [T Enabled Save Proxy Log | | AntiVirus Log |
HTTP Capturing Rules [ED = ET= H2Ve Configuration
Rule Action Access Logging (check the law in your country) Only URL containing Virus | = |
(7 ETHO1 Capture
) ETHOO Capture — .
~ ETHOZ2 Capture ClamAV Antivirus Configuration
Virus Scanning
Check Images (jpg, gif, pnag) Enabled ﬂ
AutoUpdate Virus Signatures Enabled ||
Number of Checks per Day [12[+]
Country of the Mirrar Brazil [=]
URL Management
Blacklist (0 items) Enabled ||
Whitelist (1 items) Enabled ||

Proxy BlackList Save
HTTP URLs 2 Items

wWWW . orkut . com/ *
WWW . orkut . com.brf‘f|

i

MNotes:

'You can match multiple URLs by using the wildcard character #*

Examples:

www.example.com matches only the home page of the site http://www.example.com
www.example.com,/* matches any URL of the site http://www.example.com

Figura 16:  P&gina de gerenciamento do Proxy



Figura 17: Pagina de configuracdo de Black List

ApoOs criar as lista de todos os sites que se deseja bloquear clica-se no botdo

“save” no canto superior direito da pagina.

Com os Black e White List criados, agora se configura para quais interfaces essas

regras irdo ser aplicadas. Para isso na divisao “HTTP Capturing Rules”, clica-se no

botdo com o simbolo de “+” e serd aberta uma pagina (como representada na

figura 18), no campo “Action” seleciona-se “Capture Request”, no campo “Source

Interface” seleciona-se a interface de onde os dados vao ser capturados, no caso

a interface interna, no campo “Source IP” o enderego IP da maquina de origem e

no campo “Destination IP” o endereco IP da maquina de destino, caso nao

preencha esse campo a regra valera para todas as maquinas da rede. ApGs o0s

campos preenchidos clica-se no botao “Save”.

Proxy Capturing Rule | Save || Close |

Action | Capture Request =]

Source Interface/VLAN |:|ZI

Source IP (¥) | |

Destination IP () | |

NOTES:

(*]) The IP addresses can be single IP (ex, 192.168.0.135), network address
{ex. 192.168.0.0/255.255.255.0 or 192.168.0.0/24) and IP range (ex.
192.168.0.19-192.168.0.73)

Figura 18: P&agina de gerenciamento de interfaces de captura do Proxy

Apoés essas configuragbes ativa-se o antivirus, na divisdo “ClamAV Antivirus

Configuration”, ativa-se o “Virus Scanning” e o “Check Images (jpg, gif, png)” e o

“‘AutoUpdate Virus Signatures”. Apés todas as configuracdes clica-se no botédo

“Save” no canto superior da pagina.
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57 CONFIGURACAO DA REDE Wi-Fi

Para configurar a rede Wi-Fi, na versao mais atual, ainda n&o possui a
possibilidade da sua configuracdo via interface web. Entdo para configurar a rede
Wi-Fi, no menu principal do ZeroShell digite o atalho “W”, o menu sera alterado
para o menu de gerenciamento das conexdes Wi-Fi. Neste menu digita-se o atalho
“‘N” para criar uma nova rede. Sera questionado sobre varias dados sobre a
conexdo, inicialmente serd perguntado sobre a interface que sera utilizada,
escolha a interface, exemplo (wifi0), a proxima questdo € sobre o modo de
atuacao da placa, 1 para modo Access point, e 2 para modo cliente, como deseja-
se criar uma rede sem fio, a opcéo a se escolher é 1. A préxima questéo € sobre o
SSID (nome) da rede, digita-se 0 nome desejado. A proxima questdo € sobre a
intencdo ou ndo de esconder o SSID, digite Yes para esconder e No, para nao
esconder. A seguir a quest&o é sobre a utilizacdo do sistema WDS?, digita-se yes
para utilizar, ou no para néo utilizar. Depois disso a questdo é sobre a forma de
criptografia, as opcdes sao:

1. Texto Plano (Sem criptografia);

2. WPA-EAP/RSN/802.1X+WEP (Criptografia, com autenticacdo no servidor
RADIUS);

3. WPA-PSK (Criptografia com chave compartilhada);
4. WEP.

Este trabalho propde a utilizacdo da criptografia WPA-PSK, por ser mais seguro
(procurar referencia) que o WEP, e por nao ter sido implantado o servidor

RADIUS. Em seguida digita-se a chave que se deseja utilizar.

Com a rede Wi-Fi criada, agora se adiciona um endereco IP para essa interface,
no menu principal do ZeroShell, digita-se o atalho ‘I, que ira redirecionar para a
pagina de configuracbes de redes, para adicionar um endereco IP a essa

interface, basta seguir o0s mesmos passos citados no topico 5.2.

! WDS - Wireless Distribution System, serve para um sistema que permite a interconexdo de

access points sem a utilizacao de cabos ou fios.
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58 CONFIGURACAO DO FIREWALL

Para configurar o firewall no ZeroShell existem dois caminhos, o primeiro € pela
interface gréfica, disponibilizada pelo ZeroShell para criar regras de firewall, a
outra forma € criar os comandos manualmente, este documento ird mostrar como

elaborar as regras das duas maneiras.

Primeiramente pelo modo dos comandos, para isso na pagina web do ZeroShell
no menu vertical esquerdo acessa-se System > Setup a pagina sera redirecionada
para a pagina inicial da configuragdo do ZeroShell, no menu superior acessa-se
“Startup/Cron” ira abrir uma nova janela (como ilustrado na figura 19). Nessa
janela na parte superior a um objeto de selecéao, seleciona-se “Firewall”. Nesta

janela de acordo com a cadeia se insere as regras do firewall iptables.

SCRIPTING EDITOR [ Log | [ Save || Close |
[Firewall Chain [=] [[Test | [0 status: Disabled
# This script runs when a firewall chain has changed. -

# The wariable CHAIN contains the name of the chain which has been initialized

echo "SCHATN initialized"

if [ "SCHARIN"™ = FORWARD ] :; then
: # put here the commands for the chain FORWARD
fi
if [ "SCHRIN" = INPUT ] : then 1
: # put here the commands for the chain INPUT
fi
if [ "SCHAIN" = QUTPUT ] ; then
: # put here the commands for the chain OUTPUT
fi
if [ "SCHATIN" = Qo5 ] ; then
: # put here the commands for the Qo5 classifier (table:mangle chain:FORWARD) i
fi P
Jobs Scheduling Add Job Remove Job
Hour  Minute Day Manth Day of the week Every Now is
[any[+] [Any[+] [any[+] [Any | [Any | | | Thu Feb 11 09:56:36 CET 2010

Figura 19: P&agina de criacao de regras via comandos para o firewall iptables
O outro modo para criar as regras do firewall iptables é acessando no menu
vertical esquerdo Security > Firewall, serd redirecionado para a pagina de
geréncia do firewall. Nesta pagina podem-se criar as regras de firewall (como

ilustrado na figura 20).

Para isto no menu superior ha um objeto de selecdo onde esta escrito “Aply to”, ou
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seja, para quais pacotes aquela regra sera aplicada (como ilustrado na figura 21),
h& trés opc¢des, sdo elas:

¢ Routed and Bridged Packets (Pacotes roteados e que passam pelo modo
bridge);

¢ Routed Packets Only (Pacotes roteados somente);

e Bridged Packets Only (Pacotes do modo bridge somente).

Release cPu [ 1) Pantium III {Coppermine)

ZEROSHELL :1.0.beta12 ) 1100mHz Refresh Iél

R g bout Uptime 1 days, 14:34
= Net Services

Lead
SYSTEM FIREWALL L7 Filter Connection Tracking _—
® Setup

Logout Reboot Shutdown Ava
® |ogs

e Utilities . Palicy

Chain: FORWARD Chain | FORWARD [+] [ MNew ][ Remove ][ Wiew ] [ Show Log ]

0.10 0.05 0.01 Graphics

® lsers
® Groups Save Cancel Enabled [¥

® | DAP / NIS
. RADI_L;S FORWARD Rules [_Add ][ Change ][ Delete |
- CaEtwe Portal Seq Input|Output Description Log Active

* Hosts

® Router

® DNS

® DHCP

* VPN

*® QoS

*® \Wireless

® Net Balancer
SECURITY

® Kerberos 5

® Firewall

® X509 CA

® HTTP Proxy
ToDo List

® TMAP Server

® SMTP Server

Feb 12 09:50,42 SUCCESS: Proxy: HTTP capturing rule successfully remowved
Feb 12 10:12,42 SUCCESS: Profile _DB.002 on partition Judev/hdaZ2 successfully deleted.

Figura 20:  P&gina de gerenciamento do firewall
Apos isso se escolhe a cadeia (Chain) a qual a regra, que sera criada, pertencera
e também qual é a regra padréao (Policy), ou libera tudo ou bloqueia tudo (accept
ou drop). Selecionando a cadeia e a regra padrédo, clica-se no botdo “add” para
adicionar uma regra na cadeia. Com isso, serd aberta uma nova janela (como
ilustrado na figura 21), onde se seleciona, dependendo da cadeia, 0s seguintes

itens:
e Ainterface de entrada (Input);
e Ainterface de saida (Output);

e O endereco IP de origem (Source IP);
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e O endereco IP de destino (Destination IP);
e O protocolo que deseja tratar na regra (Protocol Matching);

A seguir seleciona-se, no campo “connection state”, os estados da conexao que a
regra sera aplicada, depois no campo ‘“Iptables parameters” adiciona-se
parametros do iptables, a seguir informa-se quais os dias e horarios que a regra
sera aplicada, no campo “Time Matching”, também ha a possibilidade de
selecionar alguns protocolos da camada de aplicacdo, através do campo Layer 7

Filters (filtros da camada 7), entre outros campos.

Preenchem-se todos os campos necessarios para a regra de firewall que se
deseja, e no final seleciona se deseja bloquear ou liberar, no campo “Action”, com
as opcdes DROP, ACCEPT ou REJECT.

FORWARD Apply to | Routed and Bridged Packets [ v Sequence [1 HEJEJ [ Confirm | [ Close |
C_© 7
- n
Packet Source IP (=) [ | ]
Matching Destination IP [ | ]
Fragments [ [Zl match only second and further fragments ] Ll
okt Len Y — E
Protocol Matching [ not Match il La Protocols [
- ver 4 Protoc
T e
Connection State [ ot Cnew  [Cestapuswen Dreaten [Dmvaun [Fluntracken
IPTABLES Parameters [ || [ manuat ]
Time Matching Fom [ [w] [ [=]te[ [=]:[ [+] [Tuen Crve Hwed Crhe Ori Dsat Dsun
Layer 7 Protocol Description [ not [ L7 Mansger |
Filters \ [+]
DiffServ psce [ [+]
Connection Limits Parallel connections per IP [more[«] than [ | Traffic per connection [more[+] than [ |[uB[+]
ACTION ACCEPT [+] Cios [ |/[second[v] Burst| || _

Figura 21: Pagina de criagcdo de regra do firewall iptables via interface grafica

5.9 BACKUP

5.9.1 REALIZAR BACKUP

Para realizar o backup das configuracdes do ZeroShell existem dois modos, o
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primeiro € fazendo o download do backup para outra maquina e o outro modo €&

fazendo uma copia do backup para um pendrive.

Caso a escolha seja pelo download, na pagina Web do ZeroShell no menu
esquerdo acessa-se System > Setup, a pagina sera alterada para a pagina
principal do ZeroShell, no menu horizontal superior acessa-se Profiles, sera
redirecionado para a pagina de gerenciamento de profiles (como ilustrado na
figura 22). Entdo se seleciona o profile que se deseja realizar o backup, com isso
aparecera botdes relacionados ao profile, um deles € o de backup. Clicando no
botdo de backup, serd efetuado o download dos dados comprimidos para a

maguina que esta acessando.

Release . Pentium ITI {Coppermine)

ZEROSHELL 10betar2 CPUL1) 1 10ambz Befresh

J— - About Uptime 1 days, 14:34
= Net Services

Load

4 [m »

0,10 0.050.01 Graphics

Logout Reboot Shutdown Awa
® Setup

* logs
® Utilities | Profile: _DB.001 (hda3) [ Activate ] [ Deactivate ] [ Info ] [ Delete ] [ Backup ] [ Backup without L

® Users

® Groups Warning:

® | DAP / NIS This software is NOT guaranteed to be bug free. It is your responsibility to properly test it on

® RADIUS scratch disks before to use it on production devices with important data. In any case, the author is

hd CaEtive Portal not responsible for any data loss or damage caused by this software.

. e @ Model: ST320410A (hda) Capacity: 18 GB
& DNS Type: ext3 Capacity: 788 VB Used: 180 MB 25%

® DHCP ) hda3 ] L N

® VPN Profiles Profile  Description Last Activation

® QoS @ pB.001 configuracao-teo Active

® \Wireless

® Net Balancer
SECURITY

® [erberos 5

® Firewall

® X.509 CA

® HTTP Proxy
ToDo List

® IMAP Server

® SMTP Server

Feb 12 09:50,42 SUCCESS: Proxy: HTTP capturing rule successfully removed
Feb 12 10:12,42 SUCCESS: Profile _DB.0O0Z on partition Judev/hdaZ® successfully delatad.

Figura 22: Pagina de backup de profile

Caso a escolha seja copiar para o pendrive, basta ligar o pendrive no servidor
ZeroShell e entdo na mesma pagina acima clica-se no botdo “copy”, entdo os

dados serao copiados para o pendrive.

Observando que para realizar o backup o profile ndo pode estar sendo utilizado no
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momento, caso sO possua este profile, desativa-se o profile, entdo a maquina ira
reiniciar, realiza-se o procedimento do tépico 5.2, e acessando a interface web, e

realiza-se o backup do profile. A seguir o ativa-se novamente o profile.
5.9.2 RESTAURAR O BACKUP

Para restaurar um backup, na mesma pégina acessada no topico 5.9.1, seleciona-
se o0 destino da restauracdo (no caso hda3), ira aparecer um botdo “Restore
Profile”, clicando neste botdo ira abrir outra janela (como ilustrado na figura 23).
Clica-se no botdo “Escolher arquivo”, entdo selecione o arquivo de backup e
mandar restaurar. ApOs a restauracdo o arquivo estara pronto para ser ativado e

utilizado.

ST320410A (hda)
Partition: /udev/hda3 Close

File to restore
| Escolher arquivo | Nenhum a....cionado |

| Restare Profile

Figura 23: P&gina de restauracdo de backup
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6 CONSIDERACOES FINAIS E RESULTADOS

Na rede sem fio fornecida pelo servidor ZeroShell, o trafego de informacgdes foi
testado com até 12 maquinas, no evento install fest realizado na mostra tecnologia
em 2009 no IFES campus Serra. As operacdes realizadas pelos alunos em suas
magquinas neste evento geraram um trafego consideravel de dados, pois os alunos
necessitavam baixar os pacotes para realizar a instalacdo de seus softwares. Os
resultados de velocidade e desempenho foram satisfatorios, todos os alunos

elogiaram a velocidade da conexédo, e o desempenho da maquina.

O servidor ZeroShell mostrou-se apto a atender as necessidades dos polos, por
ser de facil instalacdo e configuracdo, ndo necessitar de maquina muito robusta
para funcionar e por prover 0S servicos necessarios para os laboratorios dos
polos. Também € de baixo custo, pois utiliza softwares livres e gratuitos e ndo
necessita de maquina muito robusta, com isso o custo de hardware também é

baixo.

Entretanto ndo é recomendavel que se utilize uma maquina com a configuracao
especificada no capitulo 5, ou uma maquina antiga para utiliza-la como o servidor
da rede, pois pode ocorrer problemas freqiientemente, e caso alguma peca de

hardware estrague sua reposicao se torna inviavel na maioria das vezes.

O servidor ZeroShell mostrou-se de muito facil manutencdo, caso ocorra
problemas, a reinstalacdo é muito facil e rapida. Com a possibilidade de
restauracdo dos backups é possivel restaurar as configuracdes que haviam antes
da ocorréncia do problema, com isso, a maquina volta a funcionar em curtissimo

espaco de tempo.

Por meio do mecanismo de profiles também € possivel, que a configuracdo do
ZeroShell seja realizada no CEAD e feito um backup do profile e enviado para os
polos que restauram o backup, independente da arquitetura da maquina, e tudo
funcionara corretamente. Com isso 0s polos ndo dependem de profissionais

especializados na area para manter a rede do polo funcionando constantemente.
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6.1 TRABALHOS FUTUROS

Com a evolucdo do CEAD, e o aumento da quantidade de cursos oferecidos, as
necessidades de servigcos dos polos podem aumentar, e a implementacdo dos

servigos a seguir poderiam contribuir com a melhor qualidade de ensino:
e Balanceamento de carga;

e Autenticacdo com o Servidor RADIUS integrado com o LDAP e com o

Captive Portal;
e Implementagdo da autenticacdo segura utilizando o Kerberos;
e Implementacédo de QoS;
¢ Implementacao de VPN;

O balanceamento de carga € de grande importancia quando um polo possui mais
de um link de conexdo com a internet, pois aumenta a utilizacdo dos links nao
gerando sobrecarga em um link enquanto outro fica ocioso. Como o servidor
ZeroShell tem suporte a conexdo 3G é possivel também fazer o balanceamento

de carga entre um link adsl e a conexéao 3G.

Com a autenticacdo do servidor RADIUS integrado com o LDAP e com o Captive
Portal, a seguranca da rede se torna maior, pois pessoas ndo autorizadas nao

podem acessar a rede.

A implementacdo da autenticacdo segura com o Kerberos é importante para evitar
o roubo de informacdes, pois com o Kerberos os dados da autenticacdo sdo
transmitidos criptografados.

7

Com a implementacdo do QoS € possivel fazer a reserva de banda para
determinados trafegos de informacgdes, com isso, pode-se garantir uma largura de

banda para os servicos necessarios para a EaD.

A implementacdo de VPN garante uma comunicagdo segura entre os polos de
apoio presencial e o CEAD. Com isso pode-se transmitir informagdes importantes

pela VPN sem risco de interceptacdo dos dados.
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Contexto do Trabalho

» De acordo com o site INTERNET WORLD
STATES a internet na Ameérica latina cresceu
890% em 2009.

» De acordo com o site do ABRAEAD, em 2007
a educacao a distancia cresceu 264%.

» O crescimento da Internet, o investimento
publico e as facilidades dessa modalidade de
ensino estao impulsionando o crescimento da

D via internet no Brasil.




Contexto do Trabalho

» De acordo com a UAB, entre 2007 e 2009
foram criados 557 polos de EaD,
disponibilizando 187.154 vagas.

» O Centro de Educacao a Distancia do IFES,
oferece cursos a distancia do sistema UAB em
parceria com prefeituras do estado do ES.

» Atualmente o CEAD possui parceria com 17
dos 26 polos existentes no ES.




Motivacao

» A UAB define os requisitos de instalacoes,
pessoal e equipamentos que um polo
hecessita.

» Entretanto a UAB nao especifica a
infraestrutura ldgica da rede com servicos
necessarios para o polo.
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Presentation Notes
Entretanto a UAB não especifica a infraestrutura lógica da rede com equipamentos, protocolos e serviços necessários para o polo.
(ou seja, nem todos os polos possuem pessoal capacitado para gerenciar a rede, dos laboratórios. Propondo essa solução que é de fácil configuração e configuração, visamos facilitar a gerencia da rede dos polos)


Objetivos

» Propor um modelo de configuracao de um
servidor, incluindo as especificacbes minimas
de hardware, softwares e o0 sistema
operacional para ser utilizado nos polos de
EaD.

» O modelo de configuracao proposto utilizara
softwares livres, sera de facil instalacao e
configuracao.




Pauta da Apresentacao

» Metodologia;
» Servicos de Rede e Seguranca;
» CEAD;
» Infraestrutura de um polo;
» Requisitos do servidor de um polo;
» Proposta do Trabalho;
» Estudo de caso com o ZeroShell;
» Resultados;
» Consideracoes finais;
> Duvidas.




Metodologia

» Estudar e definir os servicos, tecnologias e
protocolos necessarios para os polos;

» Pesquisar tecnologias para suprir as
necessidades dos polos;

» Estudar as tecnologias;

» Configurar as tecnologias, protocolos e
Servicos;

» Registrar o passo a passo da instalacao e
configuracao do servidor.




Servicos de Rede e Seguranca

» A solucao proposta vai utilizar os seguintes

servicos de rede:

> Firewall;

> Proxy;
- DHCP;
> NAT;




Firewall

» O Firewall a ser utilizado sera o /iptables, por
atuar em toda a pilha de protocolos, ser livre
e ser bastante difundido no mercado.




Proxy

» O proxy a ser utilizado é o H7TTP Anti Virus
Proxy (HAVP) que possui as funcionalidades
de um proxy, e verifica o trafego de dados
com antivirus, ClamAwv.

» O antivirus ClamAv atualiza sua base de
informacoes automaticamente. Ele também

verifica imagens jpg, gif e png.




NAT

» NAT é um mecanismo que permite a traducao
de um endereco IP utilizado dentro de uma
rede para um diferente endereco IP conhecido

em outra rede.

» O software a ser utilizado para fornecer esse

mecanismo € o iptables.




Wi-Fi

» A solucao proveé o servico de acesso sem fio

(802.11) por meio de uma placa de rede

instalada no servidor. Ela prove o servico de

um Access Point.
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Presentation Notes
Falar que a UAB não define que deve possuir rede Wi-Fi, mas achamos interessante ter, pois um aluno pode chegar com um notebook ou com algum dispositivo e queira acessar a internet sem fio.


ZeroShell

» ZeroShell é uma distribuicao Linux, que
possui e integra varios servicos e protocolos.

» O ZeroShell foi desenvolvido por Fulvio
Ricciard, administrador de sistemas do
nstituto Nacional de Fisica Nuclear (INFN) -
talia em 2006.

» Atualmente encontra-se na versao 1.0 beta



Presenter
Presentation Notes
Falar quando ele foi criado, qual a versão que ele está, falar que ele foi criado por Fulvio RICCIARD no IFN, dizer que por ser uma versão muito recente ainda não há versão em portugues.


ZeroShell

» O ZeroShell funciona como LiveCD, entretanto
ele pode ser instalado em unidades de

armazenamento: HD, pen drive e compact
flash.

» Para que as configuracdes do ZeroShell sejam
salvas é utilizado um mecanismo conhecido

como profile.




ZeroShell

» O profile armazena as configuracoes e os

Logs do sistema.

» O profile é independente da arquitetura do

computador.




CEAD

» O CEAD, com sede no IFES campus Serra, é
responsavel pelos projetos de Educacao a
Distancia (EaD) do IFES.

» Oferece cursos a distancia do sistema da
UAB, em parceria com as prefeituras pelo ES.

» Possui parceria 17 polos espalhados pelo ES.




Infraestrutura de rede do CEAD




Polo de apoio presencial

» Sao espacos fisicos mantidos por municipios
ou governos de estado que oferecem
infraestrutura fisica, tecnoldgica e

pedagogica para que os alunos possam
acompanhar os cursos da UAB.




Infraestrutura de rede de um




Polos da UAB no ES

Fonte: UAB




Requisitos do Servidor

» Para atender as necessidades dos polos o

servidor necessita atender a requisitos de:
> Seguranca;

- Desempenho;

o Backup.




Requisitos de seguranca

» Os requisitos de seguranca sao 0s seguintes:

> Firewall;

> Proxy;

> Antivirus;

- Autenticacdo para a rede sem-fio;

- Verificar todas as paginas web e as imagens nos

formatos jpg, gif e png com o antivirus;

- Criar Black List de sites proibidos e White List para




Requisitos de desempenho

» Os requisitos de desempenho sao os

seguintes:

- O servidor deve funcionar, em uma maquina com
no minimo de 256 MB de memoria RAM, 20 GB de

HD e processador Pentium 3.




Requisitos de backup

» Como requisito de backup, o programa deve
realizar o backup das configuracoes e do Log
do servidor.

» E que seja possivel realizar o backup em
horario que o polo ndo esteja em
funcionamento.




Proposta de configuracao

» Este trabalho propoe a utilizacao dos
seguintes softwares, entre outros, para
atender os requisitos de um servidor do polo:

> iptables;
- HAVP;

- dhcpserver;

o ZeroShell.




Um estudo de caso na
aplicacao da proposta

» Para validar a proposta, foi realizado um
estudo de caso com a configuracao do

servidor e dos servicos, atendendo aos
requisitos dos polos.

» Como o ZeroShell fornece todos os servicos,
protocolos e tecnologias necessarias, de
forma integrada, o processo torna-se
relativamente rapido.
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Presentation Notes
O estudo de caso foi realizado em uma máquina localizada no laboratório de TCC, em uma máquina muito simples


Um estudo de caso na
aplicacao da proposta
» O estudo de caso foi realizado em uma

maquina com as configuracées minimas
requeridas.

» A servidor ficou localizado no laboratorio de
TCC, disponibilizando alguns servicos.
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Por ser uma  distribuição ainda muito recente não possui versão em portugues, somente em inglês.


Resultados

» O ZeroShell foi testado no laboratorio de TCC
disponibilizando a rede sem-fio.

» Houve até 4 conexoes simultaneas, todos os
usuarios elogiaram a velocidade da conexao e
o desempenho do servidor.

» Os alunos que acompanharam a instalacao e
configuracao ficaram impressionados com a
facilidade de instalacao e configuracao dos



Presenter
Presentation Notes
Falar que por falta de recursos, agente não implementou e nem testou o balanceamento de carga. 


Consideracoes finais

» O ZeroShell mostrou-se apto a atender as
necessidades dos polos, por possuir as
seguintes caracteristicas:

o

Facil instalacao;

(0]

Facil configuracao;

o]

Facilidade de manutencao;

Baixo Custo de Aardware e nenhum custo de
software;

(0]

o

Facil execucao de backup e restauracao de backup.




Duvidas




Obrigado!!!
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