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RESUMO

A cada dia o acesso aos dados armazenados em computadores torna-se
mais crucial, pois deles dependem o bom andamento de qualquer empresa. Para
melhor controle dos dados e de quem pode acessa-los ¢ imprescindivel a
existéncia de um servidor de arquivos. Este trabalho visa apresentar o Samba,
servidor de arquivos para redes mistas com Linux-Windows, sua instala¢ao e
configuracdo no servidor, a configuracao das estagdes de trabalho Windows 98,
ME, 2000 ¢ XP. O contexto a ser utilizado é a rede de computadores da
Faculdade de Medicina de Campos, onde além da implantacio do Samba
também ¢ estabelecida uma politica de backup para garantir que os arquivos

armazenados no servidor ndo sejam perdidos por falha de hardware ou humana.
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Capitulo 1

Introducao

Num mundo globalizado ¢ necessario que o acesso a informacao seja
rapido e eficaz para que as tomadas de decisdo possam ser acertadas e as
instituicdes sobrevivam a concorréncia acirrada imposta pelo mercado. Nesse
contexto, a Tecnologia da Informagdo' atua como infra-estrutura, fornecendo
acesso aos dados digitalizados para que sejam consultados e/ou alterados.

Uma forma eficiente de disponibilizar os dados em uma rede de
computadores, mantendo a privacidade de cada usuario ¢ compartilhando
informagdes entre grupos de trabalho, ¢ centralizar todos os arquivos em um
computador que possua um software que, além de disponibilizar os arquivos,
seja capaz de gerenciar contas de grupos e usuarios com suas respectivas
permissoes de acesso. O Samba ¢ um servidor de arquivos Linux-Windows, que
centraliza em um servidor, com o sistema operacional GNU/Linux, todos os
arquivos de uma rede de computadores e prové acesso aos mesmos seguindo
uma politica de direitos de acesso aos compartilhamentos’. A respeito do

Samba, [UCHOA (2003)] afirma que:

A integragdo do Linux com redes Windows ¢ feita via protocolo CIFS
(Common Internet File System), também conhecido como SMB (Server
Message Block). A implementacdo do CIFS para UNIX ¢é conhecida como
SAMBA. Entre os servigos providenciados pelo CIFS e suportados pelo
SAMBA, encontram-se:

1 TI (Tecnologia da Informagao) - designigdo atual da area de informatica.
2 Pastas (diretérios) e arquivos que sdo disponibilizados para serem acessadas via rede de
computadores.



compartilhamento de arquivos;
compartilhamento de impressoras;
autenticacdo ¢ autorizagao;
resolugdo de nomes;

anuncio de servigos (browsing).

A Faculdade de Medicina de Campos ¢ uma escola de ensino superior
mantida pela Funda¢do Benedito Pereira Nunes, uma institui¢do filantropica que
também mantém o Hospital Escola Alvaro Alvim. Na FMC® ha dois cursos de
nivel superior, Medicina e Farmacia e o curso Técnico em Enfermagem. Em
nivel de pos-graduagdo sdo ofertadas também: Saude da Familia, Docéncia
Superior em Saude e Direito Médico, em sociedade com a Faculdade de Direito
de Campos.

Ha dedicados aos estudantes dois laboratorios de informatica: um com
15 computadores utilizando os sistemas operacionais Conectiva Linux 10 ¢ o
FreeDOS e a suite de escritorio OpenOffice 1.1. O outro possui dez maquinas e
utiliza, além dos sistemas citados anteriormente, o Microsoft Windows 2000
Professional e a suite de escritorio Microsoft Office 2000. Nos setores
administrativos quarenta maquinas utilizam os sistemas operacionais Microsoft
Windows 98, 2000 ¢ XP e o Microsoft Office 97 ¢ 2000. Alguns ja possuem
também o GNU/Linux ¢ o OpenOffice instalados.

Devido a necessidade de troca de dados entre os setores e o
compartilhamento do acesso a internet’, implantou-se a rede de computadores,
interligando todas as maquinas. A partir disto percebeu-se a necessidade de
centralizar os arquivos da empresa, pois a simples interligagdo dos
computadores ndo resolveu os problemas relativos a falta de backup’ e

gerenciamento de permissdes e acessos a arquivos compartilhados por varios

3 Faculdade de Medicina de Campos.

4 O termo internet encontra-se grafado em minusculo neste texto, por ser considerado um meio
de comunicagdo, assim como radio e televisao.

5  Copias de Seguranga.



usuarios.

Como percebe-se 0 ambiente computacional de sistemas operacionais ¢
heterogéneo, sendo que a maior parte dos computadores utilizam os sistemas
operacionais da Microsoft, logo a solugdo da centralizacdo dos arquivos precisa
atender estacoes Windows e em um futuro proximo estacdes Linux. Devido a
essa estrutura optou-se pelo software Samba, pois gerencia acessos ¢
compartilha arquivos com sistemas Linux e Windows, de forma robusta,
flexivel e livre®.

Esta monografia encontra-se organizada da seguinte forma: o capitulo 2
apresenta o Samba, sua instalacdo e configuragdo no computador que terd a
funcdo de servidor de arquivos. O capitulo 3 descreve a configuragdo dos
computadores clientes que utilizam o sistema operacional Microsoft Wndows. O
capitulo 4 aborda o estudo de caso da implantagdo do Samba na FMC, incluindo
a politica de backup da empresa. Por fim, o capitulo 5 apresenta as conclusoes

obtidas com a realizacdo deste trabalho.

6 O Samba ¢ um Software Livre (open source — co6digo aberto).



Capitulo 2

Instalacao e Configuracio do Samba no
Servidor

O Samba ¢ um conjunto de software que permite a troca de arquivos
entre os sistemas operacionais Linux e Windows. Ele ¢ Software Livre

disponivel através da licenga GPL’. Sobre ele [SILVA (2005)] declara:

O SAMBA ¢ um servidor e conjunto de ferramentas que permite que maquinas
Linux e Windows se comuniquem entre si, compartilhando servigos (arquivos,
diretdrio, impressdo) através do protocolo SMB (Server Message Block)/CIFS
(Common Internet File System), equivalentes a implementagdo NetBEUP no
Windows. O SAMBA ¢ uma das solugdes em ambiente UNIX capaz de

interligar redes heterogéneas.

Historicamente a origem do Samba deu-se para resolver um problema de
comunicagdo via rede de computadores entre um sistema UNIX e um MS DOS
em que o protocolo NFS’ néo foi 1til, pois ndo possuia a interface NetBIOS'. A

respeito da origem do Samba [ALMEIDA (2000)] relata:

O criador do Samba chama-se Andrew Tridgel.
A época as especificacdes do protocolo SMB (Server Message Block), utilizado
pela Microsoft para realizar o compartilhamento de recursos entre os seus

7  GNU General Public License.

8  Protocolo de rede local langado pela IBM no inicio da década de 80 para ser usado junto com
o IBM PC Network.

9  Network File System. Protocolo de compartilhamento de arquivos nativo do Linux e sistemas
UNIX Like.

10 “Network Basic Input Output System, sistema de troca de mensagens entre maquinas em rede
desenvolvido pela IBM.” [MORIMOTO (2004)]
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computadores ndo era aberta. Andrew teve que realizar a engenharia reversa do
protocolo utilizando um software de analise de rede (Packet Sniffer). Uma vez
decifrado o modo de operag@o do protocolo SMB, Andrew fez a implementacao
do protocolo em seu computador Unix. Desta forma o seu computador Unix
aparecia na rede NetBIOS como um servidor de arquivos.

Atualmente o Samba ¢ mantido por uma equipe de aproximadamente 30
desenvolvedores, entre ativos e contribuidores regulares. Na figura 2.1 ¢

mostrada a pagina inicial do site’’ do projeto Samba.

Samba - opening windows to a wider world - Mozilla

. Arguivo Editar Exibir Ir Bookmarks Ferramentas |anela Ajuda

U @ @ @ @ ]- hitp:/fus5.samba.org/samba/ .‘ﬁ&-l“ [&_Mu’!qr 1 I dégﬂ

.| 4 Paginainic.. |'E§oukmﬂ|‘k5 & The Mazilla .. % Latest Builds

search samba.org: | Go | | [Chomarttier ]

Opening Windows to a Wider World

B Samba is an Open Source/Free Software suite
ik S | that has, since 1982, provided file and print Clumnt Stadio
I What Is Samba? aL nas, Sllieesikee, provided e ancprn Releases
Latest News services to all manner of SMB/CIFS clients,
” FAQ including the numerous versions of Microsoft Eromaan
e Windows operating systems. Samba is freely e d‘ '
Dwilad lif available under the GNU General Public License.
Uownload Inio Release Notes
Binaries -
Signature
How To Install
GUls Historical
P L Latest News
Official HOWTQO
Bi aE_xamrJIe_ 30 March 2006 Security Release: Samba fS.alrﬁba%

Figura 2.1: Site do projeto Samba.

A instalagdo do Samba ¢ simples e pode ser feita através de binarios

disponiveis no CD-ROM de instalagdo da maioria das distribuicdes ou através

11 www.samba.org



do codigo fonte disponibilizados no site do projeto.

2.1 Funcionamento Basico do Samba

O servidor Samba trabalha com os daemons' smbd e nmbd. O primeiro

¢ o responsavel pelo compartilhamento de arquivos e impressoras e o segundo

pela resolucao de nomes e antncio de lista dos recursos compartilhados.

Na tabela 2.1 sdo mostradas as opgdes do script de inicializacdo do
Samba e o que ¢ realizado em cada uma. Considera-se, neste trabalho, que a

execucdo do script esta sendo realizada em /etc/rc.d/init.d, mas isto ndo é padrao

em todas a distribuigdes Linux.

Tabela 2.1: Opgdes do script de inicializagdo do Samba.

Opc¢ao
./smb start
./smb stop

./smb restart

./smb reload

./smb status

Aciao

Inicializa os daemons smbd e nmdb.
Para a execugdo dos daemons smbd e nmdb.
Para e inicializa os daemons smbd e nmdb.

Recarrega as configuragdes do samba sem parar os
daemons.

Verifica e mostra se os daemons estdo parados ou em
execugdo. Caso estejam rodando, mostra os seus PID".

2.2 Configuracao do Samba

Todas as configuragdes do Samba sdo realizadas no arquivo smb.conf,

12 Daemon “é um programa que roda em background, sempre pronto para receber solicitagdes
de outros programas, executar o que foi pedido e retornar uma resposta.” [MORIMOTO

(2004)]

13 Process Identification, ou seja, nimero de identificagdo de um processo.



que esta localizado em /etc/samba. Este arquivo é composto por segdes e

parametros. As principais seg¢Oes estdo explicadas na tabela 2.2.

Tabela 2.2: Principais se¢des de configuragdo do arquivo smb.conf.

Secio Fungao

[global] Os parametros definem configuragdes gerais do servidor e
op¢des padrdes para todos os compartilhamentos. Caso
alguma opc¢do seja redefinida num dado compartilhamento,
esta terd prioridade em relagdo a definigdo geral.

[homes] Disponibiliza o diretério home' do usudrio que esta
conectado ao Samba.

[netlogon] Definigdes a respeito do script de logon™ dos usudrios.

[printers] Disponibiliza a(s) impressora(s) instaladas no Linux

Quaisquer outras secdes podem ser definidas, deve-se apenas coloca-las
entre colchetes e utilizar os parametros adequados. Na tabela 2.3 séo citados ¢

explicados os principais pardmetros da secdo global.

Tabela 2.3: Principais parametros da se¢do global.

Parimetro Objetivo

workerou Define o nome do grupo de trabalho ou do dominio da
group rede Windows que o Samba participa.

netbios name E 0 nome NetBIOS da maquina na rede.

Descri¢do do servidor Samba que aparecera no ambiente

server Strin, . Lo -
g de rede dos sistemas operacionais Windows.

Ordem que o Samba ird seguir para resolver os nomes

Name resolve order NetBIOS das maquinas.

Caso seja yes, habilita o Samba como servidor WINS',

ins t . ;
WIS suppor: ou seja, associar nomes NetBIOS a enderegos IP"

14 Diretorio pessoal de cada conta de usuério do Linux.
15 Processo de autenticagio do usuario na rede.

16 Windows Internet Server Name.

17 Internet Protocol.



Parametro Objetivo

Caso seja yes, faz do samba um servidor de data e hora

time server ~ .
para as estagoes Windows

Localizagdo do arquivo printcap que define as

rintcap name . . .
p P impressoras do sistema Linux.

Carrega automaticamente todas as impressoras definidas

load printers . .
no arquivo printcap, caso tenha o valor yes.

Localizagdo dos arquivos de log' e defini¢io de como

log file serdo criados.

max log size Tamanho maximo dos arquivos de log, em kilobytes.
Determina o nivel de depuragdo do servidor, o que

debug level possibilita saber, através dos logs, recursos acessados,

tentativas de acesso e outras informagdes a respeito dos
compartilhamentos.

Caso seja yes, pOe a data e a hora para cada ocorréncia no

debug timestamp arquivo de /og do Samba.

Modo como o servidor ird operar e validar o acesso aos
usuarios. Pode ser server, user, domain ou share. A
op¢do share o cliente autentica-se para cada
compartilhamento que queira acessar. A server define que
o servidor devera autenticar o usudrio num servidor
Windows NT ou 2000 ou Samba e se falhar tentard a base
de dados local. A op¢ao user, que é a padrdo, o usuario

security precisa possuir uma conta no Linux para que no momento
da conexdo sejam enviados o login e senha. Caso o
usudrio seja autenticado, terd acesso a todos 0s recursos
que possui direito sem ter que fornecer a senha
novamente. Por ultimo, a op¢do domain determina que os
usuarios sejam autenticados em um Servidor de Dominio
Priméario, que fornecera os niveis de acesso e recursos
disponiveis.

unix password sync | Sincroniza as senhas do Samba e do Linux.

Lista dos usuarios que sdo administradores do dominio

admin users
do Samba

Se configurado com o valor yes, habilita o recurso de

domain logons logon scripts no Samba.

Nome do script de logon, ou seja, que ¢ executado logo

logon script , .. . S
g P apOs o usudrio autenticar-se no dominio Samba.

Permite ao servidor ser o navegador principal do

domain master . .
dominio, caso o seu valor seja yes.

18 Registro de eventos ocorridos no sistema operacional que interessam ao administrador.



Parametro

local master

Objetivo

Permite ao servidor ser o navegador principal do seu
grupo de trabalho, caso o seu valor seja yes.

preferred master

os level

encrypt passwords
smb passwd file

hosts allow

Na tabela 2.4, por sua vez sdo mostrados os principais pardmetros dos

compartilhamentos, que podem também ser usados na secdo global, valendo

Permite ao servidor ter a preferéncia em ser o navegador
principal do dominio.

Especifica o nivel do sistema operacional. Quanto maior
melhor, pois garantird que o Samba seja o navegador
principal da rede. O valores sao de 0 a 255.

Caso o valor seja yes, as senhas do Samba serdo
criptografadas.

Arquivo que contera as senhas dos usuarios do Samba

Maquinas que estdo autorizadas a conectarem-se ao
servidor.

para todos, desde que ndo sejam redefinidos dentro dos compartilhamentos.

Tabela 2.4: Principais pardmetros dos compartilhamentos.

Pariametro Objetivo
path Diretorio a ser compartilhado.
comment Descrig¢do do compartilhamento.
Define se o diretorio sera invisivel ou ndo. Caso o seu
browseable ) e
valor seja no, serd invisivel.
ublic Determina se os usuarios deverdo fornecer senha ou néo
P para acessar o recurso compartilhado.
printable Especifica se ¢ uma impressora.
Caso o valor seja yes, determina o acesso apenas de
read only .
leitura
. Oposto a anterior, ou seja, caso o valor seja yes
writable P > Ja, ja yes,

valid users

read list

determina acesso com permissdes de leitura e escrita.

Lista com as contas de usuarios que podem acessar o
recurso compartilhado.

Lista de usudrios que possuem acesso apenas de leitura
no compartilhamento, independente das opgdes read only
e writable.



Parametro Objetivo

Lista de usuarios que possuem acesso de leitura e
write list gravagdo no compartilhamento, independente das opgdes
read only e writable.

Permissdo padrdo, em modo octal, para a criagdo de

create mask . . 1A
arquivos. Este pardmetro é idéntico a create mode.

Permissdo padrdo, em modo octal, para a criagdo de

irec m S A DT .
directoty mask diretorios. Este parametro ¢ idéntico a directory mode.

O Samba possui variaveis internas que ajudam na personalizagdo das

configuracdes do servidor. As principais estdo dispostas na tabela 2.5.

Tabela 2.5: Principais variaveis internas do Samba.

Variavel Significado
%S Nome do compartilhamento atual.
%P Diretdrio raiz do compartilhamento atual.
%u Nome do usuario atual.
%g Nome do grupo do usuario atual.
%H Diretorio pessoal do usuério.
%m Nome NetBIOS da maquina cliente.
%a Sistema operacional da maquina cliente.
%l Endereco IP da maquina cliente.
%T Data e hora atuais

Na figura 2.2 e na 2.3 encontram-se respectivamente a se¢ao global e os
compartilhamentos definidos no arquivo smb.conf que esta em uso no servidor
Samba da FMC. Nelas pode-se observar que o servidor Samba ¢ utilizado como

servidor WINS, de data e hora, PDC" com perfil movel”® e de arquivos.

19  Primary Domain Controller => Computador que autentica os usuarios e senhas, liberando ou
ndo o acesso aos recursos da rede.

20 Independente da maquina da rede que o usuario utilize as configuragdes da area de trabalho, o
cache dos navegadores, e-mails armazenados no cliente de e-mail e demais configuragdes
pessoais estardo disponiveis.
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[global]

workgroup = fmc

server string = Servidor de Arquivos

netbios name = servidorarquivo

time server = yes

load printers = no

log file = /var/log/samba/%m.log

max log size = 500

debug level = 1

admin users = root

security = user

add machine script = /ust/sbin/adduser -n -r -g machines -c "Samba machine" -d
dev/null -s /bin/false %u

encrypt passwords = yes

smb passwd file = /etc/samba/smbpasswd

username map = /etc/samba/smbusers

passdb backend = smbpasswd

unix password sync = yes

passwd program = /usr/bin/passwd %u

passwd chat = *New*password* %n\n *Retype*new*password* %n\n
passwd: *all*authentication*tokens*update*successfully*

os level =255

announce as = NT Server

local master = yes

logon script = logon.bat

domain logons = yes

logon drive = U:

logon path =\\%L\%u\profileNT

logon home = \\%L\%u\profile

domain master = yes

prefered master = yes

name resolve order = wins Imhosts host bcast

wins support = yes

wins proxy = no

dns proxy = no

max wins ttl = 518400

preserve case = yes

short preserve case = yes

default case = lower

case sensitive = no

Figura 2.2: Secdo global do arquivo smb.conf.
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# Defini¢do dos Compartilhamentos

[homes]
comment = Home Directories (Diretorio Pessoal)
path = /home/%S
browseable = no
writable = yes
create mode = 640
directory mode = 750
public = no
printable = no

[instalacao]
comment = drivers e programas
path = /home/instalacao
valid users = administrador, jose, maria, marta, pedro, joao
write list = jose
writeable = no
browseable = yes
public = no
printable = no
create mode = 755
directory mode = 755

[netlogon]
comment = Network Logon Service
path = /home/netlogon
guest ok = yes
writable = no
browseable = no
share modes = no

[informatica)
comment = arquivos ¢ documentos da equipe de informatica
path = /home/informatica
valid users = @informatica, maria, joao
writeable = yes
browseable = yes
printable = no
public = no
create mode = 770
directory mode = 770

Figura 2.3: Compartilhamentos do arquivo smb.conf.
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2.3 Administracio do Samba

Para que os usudrios possam acessar as pastas compartilhadas pelo
Samba ¢ necessario que possuam contas de usuarios no Linux e no Samba. Na

figura 2.4 sdo apresentados os passos.

# adduser <usuario>
# passwd <usuario>
# smbpasswd -a <usuario>

Figura 2.4: Criacéo de usuarios no Linux e no Samba.

O comando smbpasswd possui varias opgdes para administragdo de
usuarios ¢ maquinas do dominio Samba. Algumas opgdes sdo mostradas na

tabela 2.6.

Tabela 2.6: Principais op¢des do comando smbpasswd.

Opc¢io Parametro Significado

-a <login_usuario> Cria uma conta de usuario.

-d <login_usuario> Desabilita uma conta de usuario.

-e <login_usuario> Habilita uma conta de usuario.

-m <login_maquina> Cria uma conta de maquina.

-U <login_usuario> Altera a senha de uma conta de usuario.
-X <login_usuario> Remove uma conta de usuario.
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Capitulo 3

Configuracao das Estacoes

Para que os computadores clientes estejam na rede e se comuniquem

Microsoft, conforme mostrado na figura 3.1.

3.1 Sistemas Operacionais Windows 98, 98 SE e ME

com o Samba, ¢ imprescindivel o protocolo TCP/IP*' ¢ o Cliente para redes

LCompartilhamento de arquivos & impre.séor_as..: I

Rede
COHfI—gUTa';Eh-I Ideritificagdo I Controle de ac:'essio'l
Oz zeguintes componentes da rede estio instalados:
.EE], Cliente para redes Microsoft
IntellR] PROA100WE Metwork Connection
5 TCPAP

] | Hemmuet I Hropriedades I

Logon primério da rede:

ICIiente para redes Microzoft __:I

— Descrcio

ok |

Cancelar I

Figura 3.1: Elementos da configuragido da rede do Windows 98

21 Tranmission Control Protocol / Internet Protocol.
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Precisa-se ajustar o nome do computador e o grupo de trabalho,

utilizando-se a aba Identificagcdo, conforme ¢ ilustrado na figura 3.2. No caso do
nome, considerando-se estes sistemas operacionais, ndo deve ser criado no
Samba, pois estes sistemas ndo autenticam o computador no dominio. O grupo

de trabalho deve ser o dominio fmc.

O 2l

Configuracda  ldentificagio I Controle de acesso I

0 Windows usa as informagBes & seguir para identificar

I sel computador na rede. Digite o nome. o grupo de
trabalho em que aparecera e uma breve descrigio do
computadoar,

Mome do computadaor:

Grupo de trabalho: Ifmc

Dresancdo do _
computador Ilntel Pentiurn % 3.0 GHz

0K I Lancelar

Figura 3.2: Configuragdo do nome do computador e do
grupo de trabalho, que ¢ o dominio.

Também ¢ preciso acessar as propriedades do Cliente para redes
Microsoft e ativar a opc¢do Efetuar logon no Dominio do Windows NT,

informando qual ¢ o nome do dominio, conforme demonstrado na figura 3.3.
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Propriedades de Cliente para redes Microsoft

Figura 3.3: Propriedades do Cliente para redes Microsoft,
configurado para efetuar logon no dominio fmc.

3.2 Sistemas Operacionais Windows 2000 e XP Professional

A configuragdo geral da rede ¢ idéntica a abordada no item 3.1, porém
nestes sistemas cada computador deve ter uma conta de maquina no dominio.
As contas podem ser criadas manualmente ou automaticamente. O processo de
criagdo manual, demonstrado na figura 3.4, cria uma conta no Linux com o
nome NetBIOS do computador, neste exemplo jlidia; logo apés cria-se a mesma

conta no Samba.
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Depois desses passos deve-se ir & maquina Windows, logar-se com a
conta do administrador do dominio, neste caso de acordo com a figura 2.2 é a
conta root. Configura-se a maquina no dominio acessando o Painel de Controle,
item Sistema, opgao Identificacdo de rede, propriedades, caso seja Windows
2000; ou Nome do computador, Alterar, no Windows XP. Na figura 3.5 ¢
apresentada a Identificagdo da rede de um Windows 2000 configurado no

dominio fmc.

# useradd -g domainmac -¢ "Maquina de Dominio" -s /bin/false -d /dev/null jlidia$
# smbpasswd -m -a jlidia

Figura 3.4: Processo manual para criagdo de uma conta de maquina no
dominio do Samba. O caracter $ no final do nome jlidia é necessario
pois € uma conta de maquina de dominio.

Propriedades do sistema _ ilﬁ]

Geral  Identificacdo de rede I Hardware i Perfiz de usuario | Syvangado I
[j 0 Windows usza as informacites a seguir para identficar o seuy
computador na rede.

MHome completa do
computador:

Drominio: FMC

Fara usar o \besistente para identificazio da rede’ |dentificagio da rede |
para ingressar em um dominio e criar um wauano

local, cligue em Identificacan da rede’.

Fara renomear este computador ou ingressar em Fropriedades
urn dominio, cliqgus em ‘Fropriedades’.

flidia. frnc. br

(1] I Cancelar I Aplicar I

Figura 3.5: Maquina com sistema Windows 2000 que participa do dominio fmc.
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O processo automatico para criar contas € simples, bastando para tal que
no arquivo smb.conf exista o script de criagdo, conforme ilustrado na figura 2.2.
O script é executado automaticamente quando tenta-se inserir uma maquina no

dominio.
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Capitulo 4

Estudo de Caso

4.1 Comentarios Iniciais

O objetivo deste capitulo ¢ apresentar os resultados obtidos com a
implementagdo do Samba na FMC. Também serdo comentados os problemas

enfrentados, e as solu¢des que puderam ser adotadas, incluindo-se a politica de

backup.

4.2 Implantac¢ao do Servidor de Arquivos Samba na FMC

Antes da implantacdo do servidor de arquivos cada setor guardava os
seus os arquivos em seus computadores. Nao havia copias de seguranga, o que
proporcionava grande fragilidade em relagdo a perdas de dados por problemas
em discos rigidos ou por agdes involuntarias por parte dos funcionarios. Além
disso, havia alguns problemas por disputa de maquinas pois quando um
funcionario precisava utilizar um dado computador, onde estavam os seus
arquivos e o mesmo estava sendo utilizado por outro funcionario que precisava
da maquina pelo mesmo motivo, havia um grande desgaste entre esses
funcionarios e também em relag@o a equipe de informatica.

A primeira a¢do na implantacdo do Samba foi a edigdo de uma portaria
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interna que relatava os problemas da forma atual de trabalho e estabelecia um
prazo de 15 dias para que os funciondrios que trabalhassem com computadores
procurassem o setor de informatica para cadastrarem /ogin e senha de acesso ao
servidor de arquivos. Esta portaria também relatava que haveria um pequeno
treinamento por setor, para que os funcionarios aprendessem a guardar e abrir
os documentos da empresa diretamente da rede.

Houve dois grandes problemas neste processo. O primeiro foi em
relacdo ao tempo necessario para treinar os funcionarios de cada setor, pois
apesar de haver a designacgdo de um integrante da equipe de informatica, durante
2 dias para atender apenas 1 setor, os funciondrios alegavam que ndo podiam
parar suas atividades, mesmo sendo um pequeno periodo de tempo. Isso ocorreu
porque era preciso saber quais pastas continham arquivos relativos ao servigo e
quais eram pessoais, pois a maioria dos funcionarios ndo tinha nogao de arvore
de diretorios, logo, ndo havia a devida organizagdo, necessitando de tempo para
descobrir os arquivos da empresa e envia-los para o servidor de arquivos. Apos
este passo, mostrava-se ao usuario que todos os arquivos que estavam no drive’
C: agora estdo no U: e que a partir deste momento quaisquer arquivos criados
devem ser gravados também no U:. Desta forma, resolve-se o problema das
copias de seguranca e da disputa por maquinas, porque os arquivos vao estar a
disposi¢ao no drive U: de qualquer maquina que o usuario utilize.

O segundo grande problema foi em relagdo aos arquivos confidenciais.
Alguns setores alegavam que somente eles poderiam ter acesso aos arquivos,
pois guardavam informacdes sobre a vida académica dos alunos ou sobre
balancos financeiros ou sobre salarios, dentre outros assuntos. Para esses setores
foi argumentado que a equipe de informatica possuia acesso a todos os arquivos

de todos os computadores da instituicdo, devido ao nosso servico de

22 Letra que representa uma unidade de disco para armazenamento de arquivos. Exemplo: A: ,
C:,U:.
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manutengdo preventiva e corretiva ¢ também ao acesso remoto via rede de
computadores. Mesmo assim alguns continuaram a questionar o envio dos
arquivos para o servidor. Foram realizadas algumas reunides com a dire¢do e
ficou determinado que o setor que ndo quisesse transferir os seus arquivos para
o Samba fizesse um documento responsabilizando-se pela guarda e manutengdo
dos mesmos. Devido a essa regra administrativa todos concordaram em utilizar

o servidor.

4.3 Definicao da Politica de Backup da FMC

Politica de backup sdo as normas institucionais que definem, pelo
menos, como deve ser feito o backup, quais arquivos devem participar dele, a
periodicidade e como sera a restauracdo do mesmo, quando houver necessidade.
Na FMC houve reunides entre o setor de informatica e a administragdo para
definir os aspectos gerais da politica, sendo que a parte tecnologica ¢ de
responsabilidade unica do setor. Definiu-se que todos os arquivos que existem
nos computadores dos funcionarios que sejam relativos a empresa devem ser
armazenados no servidor de arquivos. Durante o Jlogon na rede de
computadores, ¢ montado o drive U: que ¢ um mapeamento do diretério home
do usuario no servidor de arquivos Linux.

Os backups sao realizados todas as noites, de segunda-feira a sabado, em
HD?*, utilizando-se gaveta externa de HD, com interface USB* . A cada dia é
realizado um novo backup de tudo. Estes sdo apagados a cada semana, ou seja, o

backup realizado na quarta-feira desta semana sera mantido até quarta-feira da

23 Hard Disk ou disco rigido.
24 Universal Serial Bus.
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proxima semana, quando serd apagado, liberando espaco em disco para ser
realizado um novo backup. Hé, no entanto, um backup semanal para cada
semana do més que serd apagado na semana correspondente do proximo més.
Por ultimo, ha um backup, mensal para cada més do ano, permanecendo até o
devido més do ano vindouro.

Na figura 4.1 é apresentado o script que realiza o backup didrio do
servidor de arquivos da FMC. Ele cria um arquivo de log e um de erro para que
o administrador possa verificar se o processo de backup ocorreu normalmente,
monta o0 HD da gaveta, compacta cada pasta existente em /home e grava os
arquivos resultantes na gaveta. Deste modo, caso haja a necessidade de restaurar
a copia de seguranca dos arquivos de um dado usuario, ndo ¢ necessario
descompactar todo o backup, mas apenas o arquivo que contém a pasta pessoal

desse usudrio.
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#!/bin/bash

dataHora="date +%d_%m_%Y__%H_%M"
logs=/tmp/logsBackup$dataHora.log
erros=/tmp/errosBackup$dataHora

diretorioOrigem1=/home
diretorioMontadol=/mnt/HD_Backup

mount -t ext3 /dev/hdc1 $diretorioMontado1

diretorioDestino1=$diretorioMontado1/$dataHora
mkdir $diretorioDestinol

for i in 'Is $diretorioOrigem1"
do
tar -cvzf $diretorioDestino1/$i.tar.gz $diretorioOrigem1/$i >> $logs 2>
Serros/$i.erro
done

echo "Pontos de Montagens durante o backup" >> $logs
df -h >> $logs
umount $diretorioMontadol

echo "Pontos de Montagens depois de acabar o backup" >> $logs
df -h >> $logs

Figura 4.1: Script que realiza o backup do servidor de arquivos.

O script de backup ¢ executado automaticamente através do programa

crond. Na figura 4.2 ¢ mostrada a linha do arquivo /etc/crontab que faz o

daemon crond executar o script. As copias de seguranga serdo realizadas

de segunda a sébado as 23h e 30min com os poderes do usudrio root.

30 23 * * 1,2,3,4,5,6 root . /ete/re.d/init.d/backupDiario

Figura 4.2: Linha do arquivo /etc/crontab que invoca o script de backup.
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4.4 Resultados Obtidos

Com a utilizagdo do Samba acabaram-se os problemas de acesso a
arquivos que necessitavam ser compartilhados por todos os membros de um
projeto ou entre os funcionarios de um setor. Todos os usuarios tém acesso aos
arquivos que produzem através do drive U: e foi disponibilizado o drive G:
para que fossem guardados os arquivos que interessem a toda equipe.

Como o backup ¢é realizado todas as noites, de segunda-feira a sabado,
eliminou-se o grande risco de perdas de dados, que poderia ocorrer com uma
simples queima de HD, ocasionada, por exemplo, através de um problema de

sobretensdo na rede elétrica.

Com a implantacdo do Samba acabaram-se as dores de cabega com o
demorado processo de copias de seguranga feito a cada reinstalagdo dos
sistemas operacionais da Microsoft. Antes de fazer uma reinstalacdo era
necessario fazer um backup completo do sistema e ap6s fazia-se a restauragdo
do backup. Isso era um pesadelo pois como ressaltado no item 5.2, os usuarios
normalmente ndo sabiam ao certo onde guardavam os arquivos. Atualmente para
reinstalar um sistema operacional Windows nao € necessario fazer a copia de
seguranga. Apods a instalagdo do sistema e dos aplicativos é necessario apenas
configurar o computador no dominio do Samba e o mesmo esta pronto para ser
utilizado em qualquer setor. Essa mudanga no processo de reinstalacdo de
sistema causou um grande crescimento na produtividade do setor de
informatica, pois o servico que as vezes demorava 3 dias tteis, agora ¢é feito em

poucas horas.
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Capitulo 5

Conclusao

A centralizacdo dos arquivos de uma instituicdo ¢ importantissima para
que seja possivel disponibilizar os dados em qualquer computador que
componha a rede de computadores. Para tal ¢ necessario a escolha de um
software capaz de fazer o compartilhamento de arquivos. Neste trabalho optou-
se por implementar o Samba, um servidor de arquivos que ¢ Software Livre.

Ap0s a instalacdo, configuracdo do Samba no computador servidor e
configuracdao das estagdes de trabalho com o sistema operacional Windows,
concluiu-se que o Samba ¢ um software relativamente facil de configurar e
administrar, cuja curva de aprendizagem nao ¢ enfadonha.

Na implementacdo do servidor de arquivos da FMC enfrentou-se
algumas dificuldades com relagdo a adaptacdo dos usuarios. Mas a garantia de
ter condigdes reais de manter os dados da empresa preservados através de
backups e de politicas de direitos de acesso aos mesmos, impulsionou toda a
equipe de informatica a seguir firme, implantar o Samba, treinar os funcionarios
da empresa e conseguir melhorar a confiabilidade da rede de computadores.

Os computadores clientes que possuem o Windows 98 ou ME podem ser
utilizados sem a autenticagdo na rede, basta cancelar a tela de logon.
Futuramente serdo realizadas pesquisas com o intuito de descobrir meios de
fazer alteragdes no registro do Windows para que a tela de logon ndo seja
burlada.

As maquinas que utilizam o sistema operacional Linux ndo foram
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cadastradas no dominio do Samba, logo ndo usufruem do servidor de arquivos.
Este problema sera solucionado com a futura implementagdo do NIS* e do NFS
no servidor de arquivos. Assim o usuario serd autenticado na rede e tera acesso

aos seus arquivos, independente do sistema operacional que esteja utilizando.

25 Network Informatiion System. Sistema nativo do Linux para fazer autenticacdo de usudrios na
rede.
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