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RESUMO

E de conhecimento de muitos que a cada dia que se passa estd mais
dificil manter as informagdes seguras, sejam elas pessoais ou corporativas. As
mais variadas ferramentas de soffware ou hardware existentes buscam os
mesmos objetivos, equilibrando seguranga, riscos e flexibilidade.

E este trabalho de monografia através do estudo de caso do ambiente
computacional da empresa URCTML, realizou uma analise do perimetro de rede
e com o auxilio das normas e padrdes NBR ISO/IEC 17799, BS7799 e C2,
apresenta uma analise dos resultados. Propor melhorias e ainda propor uma
mudancga no /layout do perimetro de rede.

Ainda neste trabalho, sera comentado sobre recursos e ajustes
recomendados para se realizar no servidor firewall. Estes ajustes sao em nivel de
kernel e na area utilizada pelos usuarios, chamada USERSPACE. Por ultimo sera
apresentado o resultado da analise, caso o objetivo tenha sido alcancado, e

serao propostas mudangas.
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1. Introdugao

Com o surgimento da rede global, a Internet, houve também uma grande
preocupagdo com as informagbes devido ao risco de possiveis invasdes e a
possibilidade destas informagbes se tornarem acessiveis a qualquer pessoa
conectada a Internet ser uma realidade. Para garantir a seguranga dessas
informacdes €& necessario muito mais do que apenas implementar uma
ferramenta ou aplicar uma tecnologia de seguranca. As organizagdes comegaram
a se preocupar com a seguranga da informagé@o e suas premissas, e essas
variam de acordo com seus niveis de seguranca aplicados no ambiente, seja ele
SOHO ou Corporativo e, assim, garantir a qualidade, confidencialidade,

integridade e disponibilidade dessas informacdes.

Para esta garantia, torna-se indispensavel que o ambiente possua um
firewall, também chamado de parede de fogo ou parede corta fogo, que nada
mais é que: “o nome dado ao dispositivo de uma rede de computadores que tem
por fungao regular o trafego de rede entre redes distintas e impedir a transmissao
de dados nocivos ou nao autorizados de uma rede para outra”. No mesmo
conceito incluem-se: os filtros de pacotes e os proxys; a implementagdo de um
checklist pode se transformar no estado da arte em relacdo a prevengao de
problemas para os administradores [10].

O firewall é utilizado para evitar que o trafego ndo autorizado possa fluir
de um dominio de rede para o outro. Apesar de se tratar de um conceito
geralmente relacionado a prote¢do de um sistema de dados contra invasoes, o
firewall nao possui capacidade de analisar toda a extensdao do protocolo,
restringindo-se geralmente ao nivel 4 da camada OSI [13], e através de modulos
agregados podendo trabalhar em outras camadas OSI. [7]

Neste trabalho de monografia, serdo propostas medidas que servirdo de
auxilio a analise, e serdo utilizadas num perimetro de rede que se deseja tornar
seguro, usando como base e referéncia os padrdes e normas da ISO/IEC 17799,

praticas aplicadas da BS7799 com auxilio de ferramentas do ambiente Linux.
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Algo importante a ser lembrado é que cada caso é um caso. Este
trabalho servira de referéncia comum a muitos ambientes, porém ha situacdes
ndo aplicadveis em determinados ambientes computacionais. E tarefa do
administrador de redes avaliar a sua aplicabilidade ou ndo no ambiente em
questao.

Esse trabalho ndo pretende exaurir os assuntos, mas apresentar uma
nogdo e proposta do caminho a seguir na implementagdo de seguranga em
redes. Usou-se como estudo de caso para o levantamento desses requisitos a
empresa com pseudoénimo de URCTML.

1.1 Motivacao

Quando se fala em protecdo de um bem ou um ativo de informagao,
significa que este tem um valor e, que muitas vezes, é imensuravel ou
irrecuperavel. Nao se trata apenas de uma seguranga fisica, mas também de
uma seguranga légica.

A motivagao para a realizagao deste trabalho, originou-se na auséncia de
critérios ou politicas de seguranga, quando ingressei na empresa que trabalho
atualmente. Muitos itens ja foram implementados desde entdo, como treinamento
basico aos colaboradores sobre a seguranca da informacdo, um controle de
autenticacdo centralizado, gateway de Internet através de regras simples do
IPTABLES e filtro de conteudo com o SQUID-PROXY, sem falar na infra-estrutura
e cabeamento estruturado que era inexistente.

E dificil conseguir seguranga quando ndo se adota critérios ou padrdes,
surgiu-se entao, a idéia de propor a adogdo de padrées como a NBR ISO/IEC
17799, praticas (BS7799) e nivel de seguranga C2 definido pela TCSEC e
utilizado pelo Departamento de Defesa dos (EUA), no perimetro de rede da
empresa URCTML, ufilizado como estudo de caso.

1.2 Objetivos

1.2.1 Objetivos Gerais
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O objetivo deste trabalho é entender e analisar o perimetro de rede de
uma organizagéo, que recebera o nome ficticio de URCTML, para preservar sua
integridade e imagem. Em posse dos resultados, sugere-se a aplicagdo de uma
politica de seguranc¢a adequada para a organizagao, utilizando como referéncia a
norma anteriormente falada.

Sabe-se que ha inumeros fatores que estdo envolvidos na seguranca de
um perimetro de rede, os softwares sdo um dos ativos mais importantes na
implementacdo das normas e ou padrdes de seguranga, mas nao sao 0s Unicos,

pois questdes fisicas também devem ser observadas.

1.2.2 Objetivos Especificos

Este trabalho visa sugerir a construgdo de um ambiente de rede seguro,
sabe-se que a norma adotada, a NBR ISO/IEC 17799, dentre os seus capitulos,
procura alcangar os mais variados aspectos de uma seguranga organizacional,
que por ser um assunto bem amplo, ndo serao considerados em sua integra, mas
terdo o apoio dos recursos conseguidos com o nivel de seguranga C2, e ajustes
em nivel de kernel e USERSPACE

Este trabalho tem como objetivo também, sugerir solu¢bes praticas com o
auxilio da BS7799, implementacbes de politicas de seguranga, e que 0s riscos
sejam fortemente diminuidos. Este trabalho, também servira como incentivo e

colaboragéo, inspirando outros académicos a somar com 0 mesmo.

1.3 Escopo e Metodologia

Este trabalho de monografia tem como estudo de caso o ambiente da
empresa URCTML, e neste sera realizado um levantamento de requisitos e
analise da situacdo atual do ambiente. Baseando-se nos resultados desta
andlise, serdo elaboradas varias sugestbes e propostas de hardening do sistema
como um todo. Os trabalhos de levantamento e analise foram realizados a partir
do més de julho até meados de outubro de 2006, durante os horarios de folga e
fora do expediente de trabalho.
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Para melhor organizar a execugéo do trabalho, o mesmo foi segmentado
em ftrés partes, sendo: coleta de informagdes, analise e sugestdes para a

melhoria das politicas e praticas de seguranga através dos resultados da analise.

Durante a coleta observou-se que algumas politicas e controles ja
estavam sendo aplicadas no ambiente em estudo. Os questionamentos utilizados
para coletar os dados tiveram como referéncia a documentacgéo [6], mas foram
modificados e adaptados pelo autor deste trabalho. Apenas foram considerados
os itens da norma de seguranga ISO/IEC 17799:2005 pertinentes ao ambiente
em estudo. Também no processo de coleta, criou-se um mecanismo préprio de

pontuagao dos itens.

Na parte de analise, realizou-se a validacao das questdes levantadas na
etapa anterior e realizou-se a pontuagdo de cada item. Em outra etapa
contabilizou-se a pontuacéo total dos itens e realizou-se sugestdes baseadas nos
resultados que possam melhorar o controle e aumentar a seguranca do ambiente

computacional como um todo.

Como o tema deste trabalho é bastante amplo e seu objetivo atual n&o é
a implementagédo, o0 mesmo nao se aprofundara em questdes operacionais sobre
como fazer e sim dira o que deve ser feito, visando manter seus interesses
cientificos e viabilizando o uso como fonte de pesquisa e referéncia para outros
trabalhos futuros. Os interessados em utilizar este trabalho como fonte de

pesquisa e talvez implementagéo, devem verificar as referéncias.

1.4 Estado da Arte

A cada dia a segurancga da informag&o se torna o assunto mais falado e
discutido dentre os muitos importantes para o administrador de TI. Varias fontes
de consulta e ferramentas de hardware servem como consulta a referéncias para
a prevengao do sistema de informagdo. Uma confirmagido disso sdo as novas
normas que surgem, como a ISO/IEC 27001, que vém substituir a norma BS-
7799 part2, tratando de Sistemas de Gestdo de Seguranga da Informagéo. Sua
utilizagio esta diretamente relacionada a ISO/IEC 17799:2005[10].
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A publicagdo da ISO/IEC 27001:2005 é aguardada ha algum tempo
ansiosamente pelo mercado, pois trata de questdes de protegao das informacgoes,
de ameagas e vulnerabilidades, diminuindo riscos, garantindo a continuidade dos
negocios, a conformidade aos requisitos legais, regulamentares e ainda
preservando a imagem da empresa. Prote¢cdo essa a partir de implementagdes
de varios controles como, por exemplo, politicas, procedimentos, recursos de
software e de hardware; englobando pessoas, processos e sistemas de
Tecnologia da Informacao. A maioria das organizagdes, independentemente
do seu porte ou area de atuagdo, podem usar como referéncia a norma ISO IEC
27001:2005 [10].

A publicacdo desta norma demonsfra a importancia conquistada pela
seguranga da informacéo, sendo percebida até como fator estratégico de negdcio
a qualquer empresa. Para fornecer suporte a ISO IEC 27001:2005, a equipe da
ISO/IEC, criou uma familia de normas sobre gestdo da seguranga da informacao,
chamada de série 27000. Em novembro de 2006, foram homologadas as

seguintes normas e projetos de normas da série 27000:

e ISO IEC NWIP 27000, Information Security Management Systems -
Fundamentals and Vocabulary;

e ISO IEC 27001:2005, Information Security Management Systems-

Requirements;

e [SO IEC 27002:2005, Information Technology — Code of practice for

information Security Management;

e ISOIEC 1 st WD 27003, Information Security Management Systems-
Implementation Guidance;

e ISOIEC 2nd WD 27004, Information Security Management-

Measurements;

e ISOIEC 2nd CD 27005, Information Security Management Systems-

Information Security Risk Management.
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1.5 Organizagédo do Trabalho

Este trabalho de conclusdo de curso esta estruturado e dividido em 6
capitulos, sendo que o capitulo 1, contém uma introdugéo sobre o trabalho,

motivagdes da pesquisa e proposta de implementagéo.

No capitulo 2, encontram-se conceitos de um perimetro de rede,
exemplificando o perimetro atual da empresa URCTML, usada como estudo de
caso e uma sugestdo de modificacdes no perimetro para minimizar suas
possiveis vulnerabilidades depois de uma analise critica, justificando as mesmas.

No capitulo 3, serdo apresentados os niveis de seguranga, suas
subdivises, recursos utilizados e beneficios adquiridos.

No capitulo 4, é apresentada uma proposta de hardening do kernel, que
se trata de uma customizacdo e otimizacdo do kernel através de ajustes de
seguranga, recursos utilizados e beneficios adquiridos com a aplicagdo do patch
LIDS e algumas alternativas a ele com PAX e SELINUX.

No capitulo 5, encontram-se algumas consideragdes sobre as politicas de
seguranga implementadas, compatibilizando-as com os requisitos, apresentando
a analise e os resultados conseguidos com sua implementaco.

No capitulos 6, sdo realizadas algumas consideracdes finais sobre o

trabalho e uma analise conclusiva do mesmo.

2. Perimetro de Rede

2.1 Fundamentacao Tedrica

A origem da ISO/IEC 17799 ocorreu no final da década de 80. Em 1987,
no Reino Unido, o DTI criou o CCSC para auxiliar as companhias britanicas que
comercializavam produtos, e precisavam de critérios para avaliagao da seguranga
[10].

Em 1995, esse cadigo foi revisado e publicado como uma norma britanica BS, a
BS7799:1995. A versédo aplicada em paises de lingua portuguesa é a NBR
ISO/IEC 17799 [10].
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As praticas BS7799 e a Norma ISO/IEC 17799, tém como objetivo
fornecer recomendagdes para a gestdo da segurancga da informacéo, fornecer
padrdes para desenvolvimento de normas e praticas, como também um
relacionamento confiavel entre organizac¢des [13].

As praticas BS7799 estdo segmentadas em trés partes: BS7799 parte 1,
BS7799 parte 2 e BS7799 parte 3. A BS7799 parte 1 € um padrao publicado pelo
BSI em 1995 que apés varias revisdes fora adotado pela ISO/IEC 17799, praticas
para o gerenciamento de seguranga da informacdo em 2000, revisada em junho
de 2005 e em 2007 espera-se ser rebatizada de ISO/IEC 27002. A BS7799 parte
2, fora publicada primeiramente em 1999 pelo BSI, onde sédo definidas todas as
especificacdes necessarias para um sistema de gerenciamento de estrutura e
controle da seguranca da informacgdo, padrées de qualidade ISO 9000 e
adaptada pela ISO/IEC 27001 em novembro de 2005. A BS7799 parte 3, fora
publicada em 2005 atuando na andlise e geréncia de riscos, comparada a
ISO/IEC 27001 [13].

O nivel C2 de seguranca apresenta um controle maior que o nivel
anterior (C1), prevendo auditoria das agdes independentes de cada usuario do
sistema através do processo de login. A classe C2 é um nivel de seguranca
minimo estabelecido para uso pelo Departamento de Defesa dos Estados Unidos.
O nivel C2 tem como requisito a protecdo de acesso controlado. Somente
usuarios autorizados tém acesso ao sistema e as operagdes do mesmo, somente
séo realizadas em modo protegido [8], [9].

O CC fora um resultado de esforgos da Unido Européia, EUA e Canada
em criar critérios comuns a serem utilizados de maneira globalizada. Esse passou
por varios ajustes, desde 1996, e s6 entdo em 1999, quando sua segunda versao

fora homologada, passou a ser chamado e publicado como a norma ISO 15408

[5].

2.2 Conceituagao

O perimetro € uma area delimitada por recursos fisicos e ou légicos. Tem

como objetivo impedir acesso ndo autorizado e manter a integridade das
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informagdes da organizagao.
O nivel de protecao deve ser fornecido de forma a compatibilizar com os riscos
identificados na andlise do mesmo [13].

Para conseguir um ambiente seguro, deve-se levar em consideracgéo,
tanto aspectos comportamentais e culturais das pessoas, politicas, normas e
procedimentos internos, quanto caracteristicas fisicas do local, sem se esquecer

de agentes externos ao perimetro [10].

2.3 Layout do Perimetro da Empresa URCTML

Switch DMZ

N

Estacdes de
Trabalho
- o

— .~ Servidores

 ———

Figura 1: Layout Atual do Perimetro de Rede da Empresa URCTML

A figura 1 ndo ha uma referéncia literaria, € um desenho criado como
base na topologia e layout de rede atualmente utilizada na empresa URCTML. A
figura demonstra como ¢é realizada a interconexao dos ativos da rede, como o
servigo de Internet é recebido através de um modem e esta conectado a um
switch que, concomitantemente, liga a um sistema de VoIP e ao firewall. No
firewall ha uma segunda placa de rede que é conectada a outro switch que

distribui o sinal de Internet as demais estagdes da rede.
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2.3.1 Andlise Critica

Observa-se no layout do perimetro atual da rede da empresa URCTML
que existe apenas uma barreira que exerce a fungdo de ponte entre a rede
interna da empresa e o meio externo, a Internet. Nesta situagéo, a empresa
torna-se muito exposta, tendo seus riscos aumentados de um possivel acesso
n&o autorizado a sua rede local.

O firewall implementado neste layout tem como fung¢ao basica funcionar
como gateway das maquinas da rede, e possui regras simplorias de seguranga
através do IPTABLES.

Entdo, uma vez que o possivel invasor passe por este firewall, nao
havera nenhum obstaculo que o impedira de ter acesso e ou manipular as
informacdes da empresa, quebrando aspectos de seguranga como
confidencialidade e integridade dos dados.

A figura 2 é um desenho criado com base na topologia e layout de rede
da empresa URCTML, mas com modificagdes fisicas objetivando melhorar a
seguranga das informagdes criticas da empresa em conformidade com as
praticas BS7799 [4]. A figura 2 demonstra as modificagbes realizadas na

interconexao dos ativos da rede.

O servigo de Internet é recebido através de um modem e que esta
conectado a um switch ligado a um sistema de VoIP e ao firewall de fronteira, que
tem o objetivo de ser o primeiro obstaculo [4].

No firewall de fronteira ha duas outras placas de rede que se conectam a
outros dois switchs, um distribui o sinal de acesso a Internet a um pequeno grupo
de estagdes isoladas da rede de produgac; E outra placa de rede distribui sinal as
estacdes de trabalho e se conecta ao firewall departamental que serve como
segundo obstaculo as informacgdes criticas da empresa, os servidores [4].
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2.4 Layout Sugerido para a Empresa URCTML

'Fir_gwa“_ de ADSL - Rotedor @
g Fronteira AN =T

-~ Switch LAN

VolIP

Firewall /
Dgpal‘tamental

| para acesso a Internet
sem controle de

| conteudo.

I WAN / DMZ via NAT ou
Roteamento

| Perimetro dos

|
I
|
I
I Perimetro das Estacbes de I
|
I
| [ Servidores da LAN

| Perimetro das
L 1 | Estacoes de Trabalho

Figura 2: Layout Sugerido do Perimetro de Rede da Empresa URCTML

2.4.1 Justificativa e Conclusao

As mudangas sugeridas no layout s&o para proporcionar um aumento
significativo na seguranga do perimetro da rede. Foi adicionado um outro firewall
nomeado como firewall departamental, que tem como objetivo o isolamento das
informagdes criticas da empresa que ficam concentradas nos servidores, e
somente a rede local tera acesso, salvo por alguma transacéo remota que fora
explicitamente permitida através do firewall de fronteira.

As estagdes serdo segmentadas para também aumentar a seguranga do
que é trafegado entre a rede local e a Internet. Um dos segmentos tera acesso a
Internet, mas com restrigcbes impostas por um filtro de controle de conteudo a ser
acessado. Os demais terdo acesso sem controle de contelido, mas estarao
protegidos pelo firewall, que estara analisando as comunicacdes por tras de
regras de roteamento ou NAT, ndo deixando exposta a identidade do host que

solicitou a requisigéo.
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As mudangas do /ayout, juntamente com as implementagbes de normas,
politicas e niveis de seguranca, aumentardo sensivelmente a seguranca do
perimetro, fornecendo uma tranquilidade maior ao administrador de redes e a

empresa.
3. Niveis de Seguranca

3.1 Conceituagao

Em 1983, o Departamento de Defesa dos EUA publicou os critérios para
avaliagdo de seguranga dos sistemas, o TCSEC (Trusted Computer Security
Evaluation Criteria), também chamado de “Orange Book” ou “Livro Laranja”, por
causa de sua capa de cor laranja. Na mesma década alguns paises da Europa
criaram uma versdo de padrdo de seguranga, nomeado como ITESEC
(Information Techonology Security Evaluation Criteria), que mais tarde foi
renomeada para ITESEM (IT Security Evaluation Manual), especificando a
mesma metodologia do ITESEC [2].

Quanto aos niveis, o TCSEC define e classifica quatro divisdes de
protecao, representadas pelas letras, D, C, B e A, sendo a letra “D”, a minima
protecao e a letra “A”, a maxima protegao [8], [9].

O documento fora elaborado com base em trés principais objetivos:

e Proporcionar e incorporar aos produtos dos fabricantes, aspectos de
segurancga padronizados, incentivando assim a producdo em larga

escala.

e Fornecer aos membros do Departamento de Defesa dos EUA, formas de
se mensurar a confidencialidade no processamento de informacgdes

julgadas como sensiveis.

e Fornecer subsidios para que sejam definidas premissas de seguranga

nas caracteristicas de compra de equipamentos.

Segundo o TCSEC, um sistema para ser considerado seguro, deve
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possuir um controle de seus processos de leitura, escrita, criacdo e delegéo, e

somente usuarios devidamente autorizados devem ter acesso ao sistema [2].

O Nivel de Seguranga D, engloba sistemas que tém como caracteristicas,
o0 minimo de segurancga, € nao se encaixem em nenhum outro nivel. Os
microcomputadores que possuem o sistema baseado em DOS, sdo exemplos
deste nivel [2].

O Nivel de Seguranga C, fornece uma prote¢do arbitraria em nivel de
objetos. Por exemplo: (arquivos, diretérios, dispositivos, entre outros),
mecanismos onde sao atribuidas as permissdes a usuarios ou grupo de usuarios.
Este nivel é subdividdo em duas classes, C1 e C2 [9].

A classe C1, possui prote¢do com segurancga arbitraria, com mecanismos
que possam impor limites e impegam o livre acesso dos usuarios, através de
identificagdo dos mesmos. A classe C2, fornece protegdo com controle de
acesso, com um ajuste mais detalhado em relagdo a classe C1. Através de
autenticagdo dos usuarios, sao registrados todos os eventos que posteriormente
poderdo ser auditados. Também s&o restringidos acessos a area privada da

memodria [2].

O nivel de seguranga B, é uma seguranga obrigatéria para objetos TCB
(Trusted Computing Base), e um conjunto de mecanismos e parte do sistema,
incluindo, hardware, software e firmware, responsavel em fornecer e aplicar
protecdo ao meio computacional. Tem como principal objetivo garantir a
integridade dos rétulos de controle que sao associados a cada objeto. O nivel B é
subdividido em trés classes: B1, B2 e B3 [2].

A classe B1, engloba todas as premissas da classe C2 e mais outros
mecanismos de controle de seguranga, como: vinculagdo de rétulos de

seguranca aos dados e um mecanismo de controle de acesso obrigatdrio.

A classe B2, possui as caracteristicas da B1, e obedece ao modelo
formal de TCB, possuindo mecanismos que impdem controle de acesso arbitrario
e obrigatério ampliado a todos os usuarios e objetos do sistema computacional,
mantendo a integridade do sistema durante sua operagéao.
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A classe B3, reune as caracteristicas das classes anteriores, e é capaz
de operar como monitor de referéncia, onde todos os acessos dos usuarios e
objetos do sistema s&o intermediados, e imune a adulteragées. O TCB é bem
simples, mantendo apenas cédigos essenciais para implementacdo das politicas
de seguranca e € um mecanismo de auditoria avangado e capaz de alertar
ocorréncias de eventos suspeitos possuindo procedimentos de recuperagao do

sistema, caso ocorra alguma violagao [2].

Funcionalmente, o Nivel de Segurancga A, é equivalente aos sistemas da
classe B3, o que diferencia os dois é a anadlise baseada em técnicas de
verificagcdo e especificagbes formais do projeto do sistema, atribuindo assim a
TCB a garantia que a mesma fora implementada corretamente [2].

Classes de Protegéao

Requisitos D|C1/C2 | B1| B2 | B3 | A1
Auditoria N |Ce| A A =

Gerenciamento de Configuragéo N = | Ce

Analise de Canais Secretos N

Documentagéo do Projeto N | = A | Ce

> >0
o
@

Verificagado e Especificagdo do

Rétulos nos Dispositivos N = =

Controle de Acesso Arbitrario N|[Ce| = = |[CeA|l =

Exportacdo de Informacgao

Multiniveis

Exportagdo para Dispositivos com

Identificagdo e Autenticagao N| A

Integridade dos Roétulos

Rotulagéo de Saida Legivel

Roétulos

21 Z2\Z2|Z2 0|2 2|2
1
1
1l

Controle de Acesso Obrigatério

Reutilizagdo de Objetos N

Guia do Usuario dos Recursos de N | =
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Classes de Protecao

Teste de Seguranga N| A N | Ce|CeA|lCe
Rétulo de Seguranga nos N = =
Arquitetura do Sistema N| A | A N A =
Integridade do Sistema N | = = = = =
Documentagdo para Testes N | = = A = A
Distribuicdo Segura N
Recurso de Gerenciamento N A =
Manual dos Recursos de N A A A A =
Rota Segura N C =
Recuperagao Segura N =

Tabela1: Relacionamento dos requisitos com as classes de protecao do Livro Laranja. [14, pag 479]

A classificagdo resumida de cada classe esta na tabela, na qual associa-

se cada servigo exigido a cada classe. Nesta tabela, considera-se o seguinte:

Um espago em branco indica que o requisito ndo € necessario na

respectiva classe.

A letra A indica que o requisito n&o é necessario em classes com nivel de

protecao inferior e é adicionado a classe referida.

O simbolo = indica que o requisito na classe em questdo é igual ao

exigido na classe com nivel de protecao inferior.

A letra N indica que uma nova definicdo substitui a definicio feita em

uma classe inferior.

A letra C indica que o requisito aparece em classe com nivel de protecédo

inferior, porém é modificado na classe em questao [2].

A tabela 1 demostra a classificagdo das classes de protegdo ou como os

niveis de segurangca agem em cada um dos requisitos de seguranga da

informacdo. O relacionamento é feito para melhor explicar qual classe de

seguranga compreende um determinado requisito.

A missédo do Administrador de Redes ou Analista de Segurancga é definir
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o nivel de seguranca que sera aplicado em determinado perimetro da rede. E
importante destacar que quanto mais se fechar a seguranga, mais insensivel se
tornara o ambiente, causando assim, uma certa irritabilidade e impacto aos
funcionarios.

O profissional de seguranga deve buscar no funcionario um aliado,
convencendo e afirmando que ele € uma pega importante no processo de
implementacdo de uma politica de segurancga, independente do nivel. Além disso,

deve ter sempre o negdcio e a missdo da empresa como o foco principal [1].

3.2 Recursos Utilizados

Neste trabalho utilizou-se como referéncia a norma NBR ISO/IEC 17799,
as praticas para a gestdo de seguranca da informacado BS7799, e o nivel de
seguranca C2, buscando protecédo arbitraria que permita o controle mais rigido
dos recursos do sistema, através de autenticagao, registro de log e auditoria.

Estdo agregados ao nivel C2 a protegcdo com seguranga arbitraria da
classe C1 e a disponibilizagcdo de mecanismos que impecam o acesso livre dos
usuarios aos recursos do sistema, com possivel identificagdo de cada usuario ou
grupo.

Outro recurso utilizado para criar o ambiente com o nivel de seguranga
proposto, € o LIDS (Linux Intrusion Detection System). Este recurso é um patch
de seguranga no nivel de kernel, que tem como objetivo capacitar o sistema com
uma segurancga do tipo MAC (Mandatory Access Control).

O LIDS transforma a maneira como o sistema funciona, até mesmo o
usuario root, com todos os seus poderes, estara limitado. Todas as chamadas de

sistema serdo interceptadas e gerenciadas pelo LIDS [12].
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USERLAND
Cdfiren de atuacio do usadario também
conbecida como USERSPACE)

; Swstem Calls 1

Kernel Space

Figura3: Visdo do Sistema sem o LIDS. [36, pag 1]

Para exemplificar um sistema sem o uso do LIDS, considere a figura 3,
que mostra uma visao macro do funcionamento do sistema. Todas as chamadas
de sistema realizadas na area de atuagéo do usuario sdo encaminhadas para o
kernel, considerando somente o ID do usuario para identificar e classificar se este

tem o direito de executar tal chamada [12].

USERLAND

(hrea de atuacio do usudirio tambdém
conhecida como USERSPACE)

‘ System Calls 1

I LIDS atuando I

System Calls libersda a
partir de uma politica
definida por uma Capabilite

Kernel Space

Figura4: Visdo do Sistema com o LIDS. [36, pag 2]
A figura 4 exemplifica um sistema com o LIDS. Assim quando o LIDS é
configurado, é acrescido ao sistema uma camada que serve para gerenciar todas
as chamadas do sistema, permitindo o acesso ao espago do kernel apenas as

chamadas que tenham sido previamente permitidas a partir de uma politica de
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uso, “capabilities”.
Apdés a implementagdo do LIDS, todos os aplicativos para serem
executados deverdo ter suas capabilities definidas, caso contrario nao irao

funcionar [12].

3.3 Beneficios Adquiridos

A implementacdo destes recursos nao prova ou garante que uma
organizacao esteja 100% segura. Mesmo que todas as atividades parassem, ndo
ha como garantir uma seguranga completa. Entretanto, adotando-se certos
padrdes, normas e niveis de seguranga, conquista-se certas vantagens.

As politicas de seguranga em uma organizagcado servem para garantir o
compromisso e os esforgos em busca da seguranga da mesma. No meio
operacional e de relagdo humana, obtém-se um melhor conhecimento das
fraquezas do sistema, bem como a melhor maneira de protegé-lo, melhorando a
consciéncia dos colaboradores em relagdo a seguranga dentro da empresa.

Outros beneficios em relagdo a seguranga do sistema é um maior
controle de todas as atividades que sdo executadas, independente do autor ou do
servigo solicitado de chamada a este, diminuindo, assim as brechas na

seguranga do mesmo [1].
4. Proposta de Hardening para um Servidor Firewall

4.1 Conceituacao

Hardening nada mais s&o do que procedimentos de segurancga, ou
técnicas para ajustes personalizados em um sistema. Estes procedimentos tém

como principal objetivo aumentar a seguranga do sistema.

Quando as técnicas de hardening sao aplicadas, existem trés fatores que
devem ser considerados: seguranga, risco e flexibilidade, assim equilibrando-os
para melhor manter a continuidade do negdécio e com seguranga. Nao existem

sistemas 100% seguros, porém quanto maior a seguranga, menor sera o risco e
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flexibilidade, e, quanto maior a flexibilidade, maior o risco e menor a seguranga.

Deve-se entender que ndo ha uma regra, para equilibrio destes fatores,
cada caso deve ser analisado como unico, e nem todas as normas e técnicas

precisarao ser implementadas H4].

4.1.1 Recursos Utilizados

Como foi comentado anteriormente, nem todas as normas e técnicas tém
a necessidade de serem aplicadas. Neste item serdo propostas e comentadas
algumas técnicas.

e Seguranga no Sistema de Arquivos: quando instalamos um sistema
Linux, as boas praticas nos recomendam que os principais diretérios
sejam particionados separadamente, consequientemente, com sua tabela
separada. Este procedimento também minimiza uma possivel perda de

dados caso seja necessario uma reinstalagio do sistema.

Essa ndo é a unica vantagem encontrada, a seguranga de um
particionamento envolve muito mais do que apenas sua separagao. As
particbes sdo montadas em diferentes diretérios e diferentes discos
rigidos. Para conseguirmos melhorar a seguranga destes pontos, pode-
se utilizar o comando mount que possui uma flexibilidade enorme no que

tange a restrigdes.

Para estar em conformidade com o item 10.4 da NBR ISO/IEC
17799:2005 [3], é necessério garantir a integridade do software e da
informacdo, e a CIS SECURITY também recomenda o controle na
utilizacdo do comando mount. As sintaxes e exemplos do comando
mount podem ser encontrados em sua manpage e na referéncia deste
[4].

e Utilizagdo de Quotas: através deste recurso é possivel um melhor
gerenciamento na utilizagao do sistema de arquivos de todos os usuarios

do sistema, impedindo assim que quaisquer usuarios ou grupo de
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usuarios ultrapassem os limites fisicos de armazenamento dos dados, e

facilitando a mensura do backup a ser feito.

As quotas devem ser definidas nas particbes e ndo nos diretorios, e

configuradas no /efc/fstab (sistema de arquivos montados) [4].

Remocgdo de Programas (pacotes) Desnecessarios: mesmo com uma
instalagdo béasica de um sistema Linux, hd inumeros programas que
devem ser removidos, principalmente programas “clientes”. Este
procedimento apesar de ser arduo, € muito importante e estd em
conformidade com o item 11.5.4 da NBR ISO/IEC 17799:2005 [3], e a
CIS SECURITY também cita que tais programas desnecessarios podem
ser usados para explorar as vulnerabilidades do sistema [4].

Arquivos com Permissdo de Suid bit. Este recurso € muito Util, pois é
possivel definir que determinados binarios (executaveis), somente
possam ser executados por determinados usuarios, que geralmente é o
root, administrador do sistema. Os binarios que possuem necessidade de
remocdo das permissdes Suid bit poderao divergir de um ambiente para
outro, portanto recomenda-se uma analise prévia. Em conformidade com
o item 11.6.1 da NBR ISO/IEC 17799:2005 [3], o acesso as informacdes
e fungbes do sistema, deve ser aplicado de acordo com o controle de

acesso [4].

Seguranga no Terminal: quando falamos da seguranga no terminal, deve-
se considerar que a seguranca deve ser externa e interna, de nada
adianta termos uma 6tima seguranga de acessos externos, se ndo ha um
controle eficaz de acesso no perimetro interno da rede. Em conformidade
com os itens 11.5.5 e 11.5.6 da NBR ISO/IEC 17799:2005 [3], um
controle de acesso é necessario para que se evite acesso nao-autorizado

ao sistema [4].

Gerenciamento de Privilégios: tem como objetivo evitar que o usuario
root do sistema (usuario administrador), tenha acesso diretamente a um
terminal do sistema, facilitando o controle do sistema. Para a execucgao
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de funcbes do sistema o administrador ira acessar como um usuario
comum e posteriormente se tornar root. Em conformidade com o item
11.2.2 da NBR ISO/IEC 17799:2005 [3], deve-se estabelecer permissdes

e uso de privilégios restritos e controlados [4].

e Politicas de Utilizagdo de Servicos de Rede e Servigos Ativos no
Sistema: em uma rede de computadores, as praticas de transferir e
compartilhar recursos podem proporcionar um ambiente propicio para
vulnerabilidades e falhas se usadas por usuarios mau intencionados.
Este procedimento visa restringir o uso destes recursos a usuarios que
nao necessitem do mesmo. Em conformidade com os itens 11.4.2, 11.4.4
e 11.4.6 da NBR ISO/IEC 17799:2005 [3], o usuario s6 devera receber o
privilégio explicitamente autorizado, utilizar controle de acesso logico e
fisico dos servigos e portas [4].

4.1.2 Beneficios Adquiridos

A seguranca de um sistema deve partir sempre de uma base de
qualidade, que sédo os pontos de montagem das particdes. Com regras simples, é
possivel conquistar melhor seguranca e desempenho do ambiente computacional

[4].

Agregado a base de qualidade, pode-se aplicar o sistema de quotas,
como uma forma eficiente de se ter o controle quantitativo do que se é

armazenado nos ponbs montados, ou seja, nas particoes [4].

A remocgao de programas desnecessarios € importante, pois a cada dia
que passa, sdo descobertas falhas e ou brechas nos mais variados programas.
Mesmo que se instale um sistema operacional Linux com configuragdo minima,
sempre havera programas que nao serao utilizados pelo administrador ou pelo
proprio sistema instalado, e estes podem passar desapercebidos pelo
procedimento de checklist e update do sistema, efetuado regularmente pelo

administrador.

Consequentemente, possiveis falhas e ou brechas poderdo ser
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exploradas por pessoas mau intencionadas, comprometendo a confiabilidade,

integridade e até mesmo a disponibilidade do sistema [4].

No sistema Linux existem varios arquivos binarios, ou seja, executaveis
que por padrao possuem permissao de Suid bit. Isto quer dizer que s&o binarios
possiveis de ser executados por varios usuarios do sistema, e desta forma,
podem ser usados de forma maléfica, proporcionando uma brecha na seguranca.
Apenas os binarios que realmente podem e devem ser utilizados por outros
usuarios ou pelo sistema, devem possuir esta permissdo, do contrario, a mesma

deve ser revogada [4].

A seguranga no terminal é importante, pois aumenta a prote¢do das
conexdes remotas e evita possiveis ataques. Com simplérias medidas pode-se
conseguir 6tima protegao ao servidor [4].

Os privilégios do sistema também devem ser bem aplicados a todos os
usuarios, inclusive ao root. Ha situagdbes em que mesmo o administrador deve ter
limites. Uma ferramenta que pode auxiliar bastante o gerenciamento de
privilégios no sistema é o PAM (pluggable authentication modules, mecanismo
que integra multiplos niveis de autenticagdo). Para mais detalhes de sua
aplicagéao consulte seu manpage [4].

Outro limite que deve ser imposto no sistema é quanto o acesso aos
servigos de rede que estéo ativos. Através deles, um cracker pode copiar, mover
ou até mesmo compartilhar recursos com outros sistemas ou hosts. Aplicando
limitacbes em tais recursos, aumentamos a seguranga em nosso sistema e

diminuimos as chances de um cracker encontrar uma brecha no sistema [4].

Todas estas medidas s&o importantes quando se deseja obter sistemas
seguros. Cada uma das medidas adotadas agregam e complementam umas as
outras, cada uma em seu nivel, mas nem sempre sao aplicaveis em todos os
casos. Por isso, deve-se sempre dosar as trés premissas: seguranga, risco e
flexibilidade. Ao administrador cabe a missédo de realizar uma analise antes da

implementacio. Porém, a prevengao é a melhor medida a ser adotada [4].
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4.2 Tuning do Kernel

4.2.1 Conceituagao

O tuning do kernel ¢é a realizagao de ajustes detalhados, finos ao sistema
operacional Linux. Nesta proposta, o objetivo é que estas modificagdes capacitem
o sistema a trabalhar melhor como um firewall, e possibilitando-as ser
modificadas em tempo de execugdo. A manipulacado pode ser feita através do
sistema de arquivo /proc ou entdo através da ferramenta sysctl que esta

disponivel a pattir da versao 2.4 do kernel.

Como o objetivo € melhorar a seguranga, o desempenho do servidor
firewall e o tratamento dos pacotes da pilha TCP/IP, deve-se focar trés pontos:
tuning TCP, tuning ICMP e tuning IP [4].

O protocolo TCP possui caracteristicas que devem ser lembradas. Os 20
bytes que fazem parte do cabegalho sdo importantes para um firewall, podendo
ser verificado o estado de uma conexao. Estas informagdes auxiliam na defesa

de possiveis ataques [4].

O ICMP ¢ o controle de mensagens do protocolo da Internet, um motivo
para o tuning ICMP, é que o pacote IP que carrega a mensagem ICMP pode
conter informacdes que podem ser utilizadas com o objetivo de realizar o
fingerprint, técnicas de extragcdo de informagdes de um host ou alvo. As politicas
do firewall devem ser equilibradas quanto as solicitagdes de ICMP do tipo 8 (echo
request), pois os administradores de rede utilizam com frequéncia o ping como
ferramenta de diagnostico. Em um firewall, o tuning de IP define de as interfaces
de rede poderdo ou nao trocar pacotes entre si.

4.2.2 Seguranga do Kernel
O protocolo TCP tem caracteristicas peculiares. Parte das informacgdes
que compdem o cabegalho dos pacotes deve ser protegida pelo firewall,

minimizando riscos com ataques de DoS (negacdo de servigo) e IP Spoofing
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(falsificagdo de cabecgalho de IP). O kernel do Linux possui recursos capazes de

modificar algumas opgdes no estado da conexao [4].

Através do protocolo ICMP varias ferramentas sdo capazes de efetuar
diagndsticos em redes. O administrador deve dosar bem sua utilizagéo, pois sua
negagdo completa dificulta o trabalho do administrador. Recomenda-se a
liberagédo de respostas controladas das mensagens do protocolo [4].

Ajustes feitos no protocolo IP sdo muito importantes, como
IP_FORWARD, que bloqueia ou libera o encaminhamento de pacotes entre as
interfaces de rede: o RP_FILTER, que auxilia na identificagcdo dos pacotes de
origem e evita ataques de IP_SPOOFING. Enfim, o trabalho para ajustes de
segurangca do kernel em um servidor destinado a trabalhar como firewall é
importante [4].

4.2.3 Aplicagao do patch LIDS

O LIDS é um patch de kernel, portanto esta diretamente associado a
versdao do kernel instalado no sistema. Assim, a versdo do LIDS que for
implementada devera ser correspondente a versdo do kernel da distribuicao

Linux que esta sendo utilizada [12].

Dentre suas caracteristicas estdo: uma boa seguranga em nivel de kernel
e uma configuragédo robusta. O LIDS funciona entre a USERLAND (por¢édo da
memoria do sistema onde sdo executadas as aplicacbes dos usuarios) e a
KERNELSPACE (porcdo da memdria do sistema onde s&o executadas as
fungbes em nivel de kernel), interceptando as chamadas dos usuarios do
sistema, até mesmo do root que se torna um usuario comum, e de acordo com as
regras “compabilities” definidas, sdo encaminhadas ou ndo ao KERNELSPACE,

aumentando o controle e a seguranga do sistema.

Além da protecdo, o administrador pode ser avisado via e-mail quando o

sistema sofrer alguma alteragado ou tentativa de burla ao sistema [4].

Dentre os recursos e benefidos do LIDS podemos citar:
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® Mandatory Access Controls (MACs), todos os pedidos para acesso a
recursos do sistema sdo submetidos aos controles de acesso, até

mesmo o super usuard “root”, obedece tais regras estabelecidas.

e Deteccdo de Port Scanners: consegue-se minimizar a acao de scanners
a busca de falhas ou vulnerabilidades na rede.

e Protecdo de acesso a arquivos e pastas (incluindo o root): torna o
sistema bastante flexivel, podendo-se definir permissdes diferentes para
pastas diferentes. As pastas criticas de configuragéo do sistema podem
ter permissdao somente leitura e as outras permissdes também, como
gravagao e modificagdo, execugao, delegao.

4.2.4 Alternativas de Seguranca

Ja foi visto que a ferramenta L/DS é indispensavel ao administrador de
sistemas Linux, por proporcionar uma seguranga extra e significativa. Além do
LIDS ha outras ferramentas no mercado que também cumprem seu papel de

forma semelhante, mas cada umacom suas peculiaridades.

PAX é também um patch para o kernel do Linux, que implementa muitas
mudangas no sistema, proporcionando-o maior seguranga e estabilidade. O PAX
traz uma proposta extremamente eficiente quando se fala de problemas de
vulnerabilidades de alocacdo de memoaria no Linux: os buffer overflows e outras
variantes que buscam exploracdes que déem ao atacante permissdes de leitura e
escrita em determinadas areas da memodria do address space [15].

O PAX funciona de modo a prevenir execugbes arbitrarias de codigos
para alocagdo de memodria ndo permitida no sistema. O PAX se utiliza de trés
niveis distintos para determinadas técnicas de exploragao: introdugéo e execugao
de codigos arbitrarios, execugao de cédigos fora da ordem original do programa,
execugdo de codigos dentro da ordem original do programa usando dados
arbitrarios. Uma das principais mudangas que o PAX causa no sistema é a
randomizagéo do buffer de saida: o return address [15].
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O SELINUX (Security-Enhanced Linux) [13] € uma implementagédo de
uma flexivel e refinada arquitetura MAC (Mandatory Access Control). SELINUX
prové uma politica de seguranga sobre todos os processos e objetos do sistema
baseando suas decisbes em labels contendo uma variedade de informagdes
relevantes a seguranca. A légica da politica de tomada de decisbes é
encapsulada dentro de um simples componente conhecido como servidor de

seguranca (security server) com uma interface geral de segurancga [13].

SELINUX é parte integrante de algumas distribuicdes Linux como o
Fedora Core e a Red Hat Enterprise Linux [13]. A principal caracteristica é a
limitagdo das agbes dos usuarios e programas aplicando politicas de seguranga
em todo o sistema. Quando o sistema nao esta implementado com o SELINUX,
alguns erros de software ou alteragdes de configuracdo podem tornar o sistema
mais suscetivel a falhas e ou vulnerabilidades. Assim, as politicas do SELINUX

fornecem seguranga extra contra o acesso néo autorizado [13].

5. Politicas de Seguranga

5.1 Consideragées

Quando fala-se em Politicas de Seguranga, deve-se ter em mente
primeiro o conceito de seguranca da informagdo e o que se pretende com as
mesmas. Seguranga da Informagao tem como objetivo proteger os usuarios, as
informagdes, 0 negocio em si, sem esquecer-se de manter a disponibilidade do

Servigo.

As etapas de uma implementacdo de Seguranga da Informagdo podem
ser resumidas em: Politica, Normas, Padrbes e Procedimentos. Estas etapas
estdo interligadas de forma hierarquica [1], [11].

Como pode ser observado na figura 5, é realizada uma interligagdo entre
as trés etapas da implantagdo de seguranga da informagdo e as areas de
atuacdo dentro da empresa. A area estratégica define todos os ativos que devem

estar seguros na empresa e também as politicas de seguranga que serado
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necessarias para essa protecgéao [1], [11].

Estratégico Politicas

T atico Normas

Padrées e
Procedimentos

Operacional

Figurab: Etapas da Seguranca da Informagéo representa por uma pirdmide [4, pag 2]

A parte tatica tem a responsabilidade de definir o que devera ser feito, para
garantir que as politicas definidas sejam eficientes e a parte operacional refere-se
a aplicagdo das politicas e taticas definidas [1], [11].

Antes de se definir quais Politicas de Seguranga serdo utilizadas, deve-
se realizar uma analise e fazer as perguntas: O que se espera alcangar? Quais
ativos pretende-se proteger? Onde estdo localizadas as informagbes da

empresa?

Obtendo as respostas, deve-se avaliar e definir quem devera ter
permissao de acesso aos servidores ou as informagdes neles contidos. Outro
tépico que devera ser definido € em relagdo ao nivel de seguranga, mas sempre
focando no negécio da empresa, antes de se definir esses parametros. Pois
quanto mais limitado for o acesso, mais insensivel se tornara o ambiente,
causando insatisfagbes aos usuarios [1].

O usuario deve ser envolvido no processo de implantacdo das Politicas
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de Seguranca. Esse envolvimento pode ser através da realizacdo de
treinamentos, palestras, enfim demostrando os riscos que a empresa e suas
informacgdes estdo correndo, e quais sdo as técnicas que podem ser utilizadas
para minimizar esses riscos. E também importante mostrar a relevancia destas
mudangas bem como essas podem contribuir para o crescimento e
amadurecimento da empresa [1].

5.2 Conformidade com Requisitos

Um bom ponto de partida para a implementacdo de seguranga da
informacdo é a definicdo de quais controles serdo implementados dentre os
varios existentes na norma considerada. A NBR ISO/IEC 17799 faz varias
recomendagdes aos responsaveis que implementardo ou manterdo a seguranga
da organizacdo. As recomendacgdes deverdo ser selecionadas de acordo com sua

necessidade e aplicabilidade [3].

A norma de seguranca é dividida em 15 itens, cujos controles macros

e Politica de Seguranca.

e Seguranga Organizacional.

e Classificagao e Controle dos Ativos da Informac&o.
e Seguranca Relacionada ao Pessoal.

@ Seguranca Fisica e do Ambiente.

e Gerenciamento de Operagdes e Comunicagoes.

e Controle de Acesso.

e Desenvolvimento da Seguranga de Sistemas.

e Gestdo da Continuidade do Negbcio.

e Conformidade.

Cada um destes controles possui varias outras subdivisdes conforme a
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NBR ISO/IEC 17799, algumas premissas devem estar em conformidade com a
Confidencialidade, Integridade e a Disponibilidade [14].

Os controles utilizados neste trabalho sio: Politica de Seguranga,
Seguranga Organizacional, Seguranga Relacionada ao Pessoal, Seguranca
Fisica e do Ambiente, Gerenciamento de Operagdes e Comunicagbes, Controle
de Acesso e Gestdo da Continuidade do Negbcio [3].

Dentro do controle da Politica de Seguranga tem-se a necessidade de
implementacdo de um processo de documentagdo que contenha tudo o que for
definido na gestdo da seguranga da informagdo. A importdncia do
comprometimento de todos funcionarios neste processo e o material gerado
deverao ser publicados por meio adequado a todos os colaboradores da
empresa, URCTML.

E essencial que conste na documentagiio os objetivos gerais e a
importancia da gestdo da seguranga informagéo, o apoio claro e explicito da
geréncia e diretoria, uma breve e objetiva explicagado sobre as politicas, padrbes

e normas que deverdo ser seguidas.

O processo de revisdo e manutencgao periddica do sistema devera ter um
responsavel que agira de forma preventiva ou curativa a quaisquer sinais de
riscos ou incidentes de seguranca, como deteccdo de virus e outros softwares

que possam causar algum dano ao ambiente computacional como um todo [3].

A seguranga organizacional objetiva um melhor gerenciamento da
seguranga da informagdo em uma organizagdo. Todos os papéis deverao estar
bem definidos e a contratacdo de uma consultoria de empresas terceirizadas sao
aspectos positivos na gestdo da seguranga. Toda revisdo ou manutengdo do
sistema deve ser executada de forma imparcial para garantir que as politicas
definidas estejam adequadas as praticas da organizagdo. Caso seja necessario,
deve-se contratar auditoria externa espedializada.

O acesso de terceiros dentro das dependéncias da organizagéo deve ser
controlado e os riscos de acesso aos ativos da empresa analisados. Deve-se
identificar o tipo e o motivo do acesso, seja ele fisico (salas, computadores) ou
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I6gico (banco de dados, sistema de gestdo da empresa) [3].

Empresas de suporte aos equipamentos e programas ndo necessitam de
um acesso privilegiado como parceiros comerciais de auditoria contabil, que
precisam acessar e em alguns casos, manipular informagdes da empresa com
base nestas informagdes, aplicar politicas necessarias que estejam de comum
acordo com as mesmas.

Com relagéo a segurancga do pessoal, é importante treina-los e educa-los,
para que os mesmos se conscientizem, operando de forma adequada o meio
computacional e minimizando os riscos de seguranca. Diante desta conduta, é

possivel minimizar sensivelmente os incidentes [3].

A seguranca fisica, envolve aspectos importantes dentro da organizacgao,
impedindo o acesso nao autorizado. Uma organizagdo das informagbes como:
papéis e midias eletrbnicas no préprio local de trabalho pode diminuir
consideravelmente acessos nao autorizados ao sistema. Um perimetro de
seguranga é algo que constitui um obstaculo. Mais detalhes sobre as diretrizes de
controle fisico podem ser encontrados na Norma Internacional de gestdo da
seguranga da informacgao, NBR ISO/IEC 17799 [3].

O controle de gerenciamento de comunicag&o e operagbes visa garantir
uma segura e correta operacdo dos procedimentos da gestdo de seguranga.
Procedimentos padrdes para o gerenciamento de incidentes devem ter
responsabilidades bem definidas. Quanto a cobertura dos riscos em potencial,

alguns tipos podem ser:

e Falhas nos sistemas de gestdo da informagcdo e perda do
servico.

e Negacio de servico.
e Erros resultantes de dados com a integridade comprometida.
e Violagdo de confidencialidade.

Os tipos de planos de recuperagao do sistema em casos de incidentes,
podem ser:
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e Diagnosticar e identificar das possiveis causas do incidente.

e Projetar acbes que impecam a duplicidade na ocorréncia do

incidente.

e Catalogar e documentar todas a agbes e amostras dos

incidentes.

e Informar a todos que foram afetados pelo incidente ou envolvidos

com a recuperagao dos dados.

Todas as provas devem ser recolhidas e guardadas com seguranga para
futuras andlises do problema. Todas as agdes de recuperagido e corregdo de
falhas, devem ser executadas de maneira formal e com critérios, tendo tudo
documentado em detalhes, e com acesso apenas as pessoas devidamente
autorizadas aos dados do sistema [3].

A protecédo e controle contra soffwares maliciosos também chamados de
malwares’, objetiva proteger a integridade das informagdes do sistema e alguns

controles devem ser considerados:
e Proibir a instalagao e utilizagao de softwares néo autorizados.

e Transferéncia de arquivos ou softwares do meio externo para o
ambiente corporativo e conscientizar sobre as formas e agbes a

serem tomadas nestes casos.

e |Instalagdo e atualizagdo peridédica de softwares de anti-virus e
realizar treinamento para que os préprios colaboradores possam
varrer quaisquer midias eletrbnicas que adentrem as

dependéncias da empresa, prevenindo possiveis incidentes.

e Projetar tarefas que garantam a continuidade do negécio e a
rapida recuperagao no caso de incidentes.

O controle e gerenciamento da rede tem como objetivo a protecédo da

infra-estrutura, o perimetro e suas fronteiras, inserindo uma protegéo extra as

1 Pequenos programas criados com o objetivo de executar tarefas maléficas em
um ambiente computacional [13].
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informagdes que trafegam pela rede através de controles de contetudo [3].

O controle de acesso e suas politicas devem ser documentados e
esclarecidos de forma explicita, os direitos de cada usuario através de declaragao
ou termo de compromisso com todos os requisitos a serem cumpridos. As regras
podem ser aplicadas a um usuario ou a um grupo de usuarios que possuem

restricdes em comum.

O gerenciamento do usuario, de seus privilégios e senhas também
devem ter procedimentos formais e explicitos através do termo, atendendo todo o
ciclo de vida do usuario que tera acesso ao sistema. Seu cadastramento deve
possuir identificagao Unica para uma melhor aplicagéo de privilégios e controles a
cada fungdo ou tarefa exercida pelo mesmo [3].

ApOs o cadastramento dos usuarios, senhas e a aplicagao dos privilégios
necessarios, deve-se monitorar o uso dos recursos do sistema, garantindo uma
eficacia dos controles adotados e verificando se este estd em conformidade com
0 modelo de politica de acesso que fora definido. O monitoramento visa auditar
horarios de acesso ao sistema, identificar o usuario, identificar acessos que foram

concedidos ou negados, programas e ufilitario usados [3].

O gerenciamento da continuidade do negdécio deve possuir mecanismos
que possibilitam a identificagdo dos riscos, reduzindo-os e garantindo a retomada
das atividades em tempo aceitavel. Em posse destas informagbes, € possivel

verificar a conformidade com os requisitos [3].

5.3 Apresentacgédo e Andlise dos Resultados

Dentro do contexto da normativa NBR ISO/IEC 17799, ha iniUmeros
controles que podem ser aplicados dentro de uma empresa, mas existem varias
particularidades entre uma e outra, € nem sempre um controle devera ser
aplicado. Resumindo, ndo existe uma receita pronta para o Administrador de
Redes utilizar e aplicar.

Para ser computada a pontuagdo e consequentemente conhecer o nivel

de recursos que deverao ser revistos, adaptados e ou implantados, quando um
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item questionado atingir 100%, este valera um ponto, 50% 2 ponto, 25% V. de
ponto e 0% 0 ponto [6].

As tabelas utilizadas para reunir os resultados de cada item das politicas
de seguranca tiveram apenas como referéncia o layout, todas as perguntas,
forma de pontuacgido e recomendagdes foram produzidas com base no ambiente
computacional da empresa utilizada no estudo de caso e dados da empresa
URCTML [6].

A tabela 2 apresenta trés itens que foram questionados com relagéo as
documentagdes que muitas vezes sdo esquecidas ou ndao é dada a devida
importancia por inUmeros administradores de rede.

A prética de documentagdo das politicas de seguranca dentro da
empresa tem como objetivo registrar tudo que for definido, para posteriormente
servir como critério de cobranga. Registrar todas as politicas de seguranca que
deverdo ser aplicadas, definir os papéis de cada funcionario, a forma mais clara
possivel nas quais deverdo ser publicadas as documentagdes, a forma e a
freqUéncia deverdo ser avaliadas e atualizadas, sao etapas indispensaveis. O
apoio e o envolvimento da administragdo da empresa nesta etapa é de suma
importancia [6], [3].

Na tabela 2 sobre a documentacao da politica de seguranga pode-se
notar sensivelmente que ha muito a ser feito.

Ha a necessidade de se criar ou melhorar as documentagbes. A
pontuagdo nao foi satisfatéria, pois a que poderia ser alcangada é de 7 pontos de
acordo com o critério comentado anteriormente, mas somente pontuou 1 ponto
(61, [3].

Documentagao da Politica de Seguranga (Aderéncia Global)

Peso Legenda ou Observagoes
~ i 0123 0: Auséncia (0%)
Item| Questdes a serem avaliadas Pontos | 4. Presenca Nao Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1. ADMINISTRAGAO E APOIO DAS POLITICAS DE SEGURANGA DA INFORMAGAO

1.1 | A administragdo possui apoio e X 25% | A administragédo devera estar mais
orientagdo em relagéo a
seguranga da informagéo?

envolvida com a gestéo da seguranca
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Peso Legenda ou Observagées
_ i 0123 0: Auséncia (0%)
Item| Questdes a serem avaliadas Pontos | 4. Presenga Nao Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1.2 | A administragdo demostra seu

compromisso e apoio, dentre as
definicbes de controle da X 50% |da informagao da empresa.
segurancga da Informagéo?

2. DOCUMENTAQAO QUE DEFINIRA TODA AS POLITICAS DE SEGURANGA DA
INFORMACAO

2.1 | As Politicas aprovadas pela

administragdo foram divulgadas a
todos os colaboradores de X 0%
maneira clara e de facil acesso?

E de suma importancia que todas as

2.2 | Estéo inclusos na documentag&o Politicas de Seguranga aprovadas pela

os objetivos e o escopo das administragao, sejam publicadas de
Politicas de Seguranga, uma
breve explicagéo das politicas de
seguranca, e as consequéncias X 0% | clara a todos os colaboradores da
do ndo cumprimento as
exigéncias que foram
normatizadas?

maneira acessivel e com linguagem

empresa.

Também constando todos os direitos e

2.3 | Na documentacao constam todas
as responsabilidades pelo
gerenciamento da seguranga e X 0%
notificagdo a pessoa responsavel
em caso de incidentes?

3. DOCUMENTAGAO DAS POLITICAS DE SEGURANGA DA INFORMAGAO (REVISAO E
AVALIAGAO)

deveres de cada colaborador.

3.1 | Cada Politica definida possui uma Um gestor devera ser definido, este
pessoa responsavel em prestar sera o responsavel pela manutengao e
manutengéo e revisar de acordo | X| 0% revisdo das Politicas de Seguranga
com o que fora definido? que foram definidas e aprovadas pela

Diregéo.

3.2 | Ha revisbes periddicas agendadas Mesmo sem um gestor definido,

e validadas em relacéo a sua existem procedimentos preventivos
eficacia? para minimizar as vulnerabilidades,

X 25% - ~ o .
porém serdo mais eficazes criando-se

um cronograma de todos os
procedimentos.

Tabela 2: Controle da Norma NBR ISO/IEC 17799 - Documentagéo da Politica de Seguranga [6]

A tabela 3 apresenta dados em relagdo a administragao organizacional
da segurancga dentro da empresa. Esta etapa esta diretamente interligada com a
etapa de documentagdo onde sado validados os papéis e atribuicbes de cada
pessoa envolvida e 0s cronogramas para a revisdo das politicas definidas [6], [3].
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Seguranga Organizacionad (Aderéncia Global)

Peso Legenda ou Observagoes
5 . 0123 0: Auséncia (0%)
Item| Questdes a serem avaliadas Pontos | 4. Presenga Néo Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1. ADMINISTRAGAO ORGANIZACIONAL DA SEGURANGCA

1.1 | A administragédo organizacional
esta definida com os papéis e

atribuigdes de cada pessoa X 25%
envolvida?

1.2 | Ha alguma empresa de
consultoria que presta servigo
terceirizado em relagéo a gestao

0, . ~ .
da seguranca, mantendo a X 0% A administragédo deve ser mais
empresa ou o gestor atualizado
com as novidades? envolvida e auxiliar nas definicdes dos

papéis de cada um. Se necessario,

1.3 | As revisdes e manutengdes séo deve-se contratar os servigos de
ministradas de forma neutra e
imparcial para garantir que as
Politicas definidas estejam X 0% | Um maior controle das revisdes e
adequadas com relagéo as
praticas?

consultoria de uma empresa externa.

manutengao deve ser implementado.

1.4 | O acesso fisico e légico de
terceiros dentro das
dependéncias da empresa esta
sendo monitorado e validado de X 25%
acordo com as Politicas
definidas?

Tabela 3: Controle da Norma NBR ISO/IEC 17799 - Seguranca Organizacional [6]

No quesito Seguranga Organizacional, também ha uma alta deficiéncia,
pois de 4 pontos possiveis de serem alcangados, apenas conquistou-se Y2 ponto.
A administracdo precisa estar mais presente nas definigbes dos papéis, solicitar
consultoria externa se necessario, monitorar e validar o que for definido [6], [3].

Na tabela 4 sdo apresentados analise e resultados de questbes de
segurancga envolvendo pessoas, por isso o envolvimento de todos os funcionarios
€ muito importante. Treinamentos regulares devem ser realizados para auxiliar na
conscientizacdo e comprometimento de todos. Também é necessario um termo

de compromisso com a corfidencialidade das informagdes da empresa [B], [3].
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Segurancga Relacionada as Pessoas (Aderéncia Global)

Peso Legenda ou Observagées

~ . 0123 0: Auséncia (0%)

ltem| Questdes a serem avaliadas Pontos | 1. presenca Nao Eficiente (25%)
2: Presenca Parcial (50%)

3: Presencga Total (100%)

1. ADMINISTRAGAO DA SEGURANGA AS PESSOAS

1.1 | Sao realizados treinamentos para
a conscientizagao de todos sobre
como proceder em caso de

incidentes ou até mesmo em X 50%
casos de suspeita de alguma °
ameaca dentro do meio Deve-se criar um cronograma das
computacional da empresa?

oficinas de reciclagens, mantendo

. . . assim, os colaboradores bem
1.2 | Existem revisdes e atualizagdes

periodicas destes treinamentos a informados.
fim de manter os colaboradores
atualizados das novas amegas e X 25%
de novas técnicas e

procedimentos a serem tomados?

2. COMPROMISSOS DE CONFIDENCIALIDADE DAS INFORMAGOES

2.1 | Sao orientados todos os
colaboradores sobre o
compromisso de ndo divulgagéo de

quaisquer informagdes X 50% | Convém que os termos de
confidenciais ou secretas que lhe . . .
s3o fornecidas? compromissos sejam atualizados,

tornando-os assim mais abrangentes e

2.2 | O colaborador assina um termo de cobrindo todo o meio computacional. Ou
compromisso quanto a
confidencialidade no momento em
que lhe é fornecido acesso a algum | | x 25% | termo para cada recurso existente.
recurso computacional da
empresa?

segmenta-los de forma que haja um

Tabela 4: Controle da Norma NBR ISO/IEC 17799 - Seguranga Relacionada as Pessoas [6]

Esta talvez seja uma das mais importantes etapas da implantagéo de
Politicas de Seguranga. De nada adianta toda a tecnologia de ponta, seja ela
hardware ou software para proteger os perimetros de uma empresa, se nao
houver, conscientizagdo, treinamentos, educagdo, apoio e compromisso com a
causa dos colaboradores da empresa.

Dos 4 pontos possiveis, apenas 1 %2 ponto foi registrado. Uma atengao
maior € necessaria para estabelecer este controle a todos [6],[1].

Na tabela 5 sdo apresentados questdes e resultados relativos a
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seguranga fisica do ambiente computadonal, pois de nada adianta possuir varios
mecanismos de controle de acesso e permissdes ao sistema, se o local dos

ativos criticos da empresa n&o estdo em uma area restrita ou controlada [6], [3].

Seguranca Fisica e do Ambiente (Aderéncia Global)

Peso Legenda ou Observagoes
~ i 0123 0: Auséncia (0%)
Item| Questdes a serem avaliadas Pontos | 4. Presenca Nao Eficiente (25%)

2: Presenca Parcial (50%) | 3:
Presenca Total (100%)d

1. ADMINISTRAGAO DAS AREAS SEGURAS

1.1 | As areas criticas da empresa

estdo em locais seguros e o Perimetro deve ser definido e controles
perimetro esta protegido com o .

: X 25
alguma barreira ou controle de % | de acessos devem ser aprimorados
entrada impedindo os acessos evitando o acesso néo autorizado.

nao autorizados?

1.2 | Existe praticas de conservagao de
mesas e telas vazias para reduzir
riscos de acesso ndo autorizado X 50%
as informagdes da empresa ? praticas nas oficinas de reciclagens.

Reforcar as necessidades dessas

Tabela 5: Controle da Norma NBR ISO/IEC 17799 - Seguranca Fisica [6]

Nao se conquista um boa seguranga em um perimetro corporativo ou
SOHO, se o acesso fisico as informagdes nao for composto de obstaculos que
dificultem ou até mesmo impegam o acesso. Controles mais rigorosos devem ser
implementados. Dentre a pontuagéo a ser alcangada de 2 pontos, apenas 0,75
ponto foi computado [€], [3].

Gerenciamento das Operag6es e Comunicagoes (Aderéncia Global)

Peso Legenda ou Observagoes
B . 0123 0: Auséncia (0%)
Item| Questdes a serem avaliadas Pontos | 4. Presenga Néo Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1. PROCEDIMENTOS PADROES PARA GERENCIAMENTOS DE INCIDENTES

1.1 | Quanto a cobertura dos riscos em X 25% | Procedimentos padrbes preventivos ou
potencial como: Falhas no
sistema, Negacao de servico,
Integridade comprometida e necessario, contratar uma consultoria
violagéo de confidencialidade. Ha
procedimentos padrdoes de como
agir definido?

curativos devem ser definidos. Se

externa antes.
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Peso

Legenda ou Observacgoes

. . 012 0: Auséncia (0%)
Item| Questoes a serem avaliadas Pontos | 4. Presenga Nao Eficiente (25%)
2: Presenca Parcial (50%)
3: Presenca Total (100%)
1.2 | Quanto aos planos de
recuperacao do sistema, existe X 25%

algum procedimento padréo
definido?

2. ARMAZENAMENTO DAS PROVAS DE POSSIVEIS INC

IDENTES

2.1

As provas de possiveis incidentes
séo armazenadas de forma
segura para uma futura analise do
problema que auxiliara na
recuperacao do sistema?

X 0%

Deve-se definir um local adequado para
0 armazenamento da documentagao
coletada de um possivel incidente, se
possivel tudo em forma digital.

3. PROTEGAO E CONTROLE DE SOFTWARE

MALICIOSO

3.1 | Ha controles que impegam a
instalagdo e ou utilizagéo de X 50%
softwares n&o autorizados? . .
22 |H | ” E necessario melhorar o controle e as
. a controles nas transferéncias permissdes dos usuarios.
de arquivos ou softwares do meio o
A X 50%
externo para o ambiente de
producao da empresa?
3.3 | Séo efetuados procedimentos de
atualizagOes periodicas de L
softwares de anti-virus e sio Apesar desta tarefa ja ser efetuada
fornecidas orientagdes aos x| 100% |com certa regularidade, aconselha-se
colaboradores da importancia de
se varrer quaisquer midias que que o gestor de seguranga e sua
adentrarem ao ambiente da equipe, fagam andlises e certificagdes
empresa? =
P de que as tarefas estdo sendo
3.4 | Existem controles de conteudo efetuadas
protegendo as informagdes que x| 100% '

trafegam na rede?

trafego dentro da empresa. Ha a necessidade da existéncia de planos de agao,
possibilitando uma recuperacao rapida das atividades fins da empresa caso haja

Tabela 6: Controle da Norma NBR ISO/IEC 17799 -

A tabela 6 apresenta a analise e os resultados da comunicagao, além do

algum incidente [6], [3].

como agir em caso de incidentes. Politicas de armazenamento devem estar
documentadas, bem como sua periodicidade, seu plano de recuperagdo ou
contingéncia caso se tenha algum dado corrompido. Quanto a protegéo logica,

A padronizagdo de procedimentos € de suma importancia para saber

Comunicagdes [6]
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manter sempre o sistema atualizado e possuir mecanismos que aumentem a
segurancga do perimetro.

Percebe-se que este controle ja possui uma efetividade regular, porém
alguns pontos podem ser melhorados. Entretanto atingiu-se uma pontuagao de
3,5 pontos dentre os 7 pontos possiveis de serem alcangados [6], [3].

Na tabela 7 sdo apresentados analise e resultados sobre o controle de
acesso, esta etapa também esta ligada a documentacio. Através de um termo de
compromisso, todos os funcionarios devem estar totalmente esclarecidos em
relagdo ao que terao ou nao acesso, sobre o procedimento de como as senhas
de acesso devem ser armazenadas e possuem caracteristicas intransferivel a
outra pessoa. Auditorias periédicas devem ser realizadas com a finalidade de
checar o uso correto do acesso concedido a cada funcionario, e para avaliar
possiveis falhas ou vulnerabilidades no sistema [6],[3].

Controle de Acesso (Aderéncia Global)

Peso Legenda ou Observagoes
~ i 0123 0: Auséncia (0%)
Item | Questdes a serem avaliadas Pontos | 4. Presenga Nao Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1. DOCUMENTAGAO E ESCLARECIMENTO QUANTO AO ACESSO
1.1

As politicas de controle de acesso
e os deveres de cada usuario sdo
documentadas e esplanadas de X| 50%
forma clara através de termos de

compromisso e ou declaragbes? B
A documentagao deve ser melhorada e

1.2 ter maior eficacia quanto aos

O gerenciamento dos usuarios, esclarecimentos de controle de acesso.
suas permissdes e senhas sado
realizadas através de
procedimentos padrdes e
esclarecidos através do termo ou
da declaragéo?

X 50%

2. FORMA DE IDENTIFICAGAO SEGUNDO AS POLITICAS DE SEGURANGA DA INFORMAGAO

21 X 25%
O cadastro dos usuarios possui
identificacéo unica, permitindo um

E papel do gestor de seguranga garantir

melhor controle das permissdes que seja realizadas uma politica padrao
para cada aplicagédo ou tarefa d S

- e cadastramento, aplicagéo de
realizada? plicag
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Peso Legenda ou Observagoes

_ i 0123 0: Auséncia (0%)
Item | Questdes a serem avaliadas Pontos | 4. Presenga Nao Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

22
Apo6s o cadastro dos usuarios sao
feitas vistorias para checar se os
privilégios e recursos definidos
para cada usuario estdo de X 0%
acordo com as necessidades e
em conformidade com o modelo permissdes e auditorias do sistema

de politica adotado? - )
periodicamente a fim de mensurar os

23 possiveis riscos em que a empresa

Séo realizados auditorias esteja exposta.
periédicas para checar horarios
de acesso, pedido de acessos
negados ou permitidos e
programas utilizados por cada
usuario?

0%

Tabela 7: Controle da Norma NBR ISO/IEC 17799 - Controle de Acesso [6]

Neste controle da Norma NBR ISO/IEC 17799, que também é
referenciada no nivel de seguranga C2, trata-se das politicas do controle de
acesso ao sistema por parte dos usuarios.

Apés definidas as contas de cada usuario, é fundamental que haja um
termo ou declaragdo completa, onde sejam especificados de maneira clara, todos
os direitos e deveres a serem seguidos. A identificagdo dos usuarios deve ser
coesa.

Apés esta etapa, uma rotina de verificagdo dos acessos, quanto a
horarios, sessdes permitidas e ou negadas dos aplicativos devem ser validadas
para certificar que as permissdes definidas estdo adequadas. No total de 5
pontos, foi conseguido 1 ¥4 pontos, portanto, deve ser melhorado [6].

A tabela 8 apresenta analise e resultados das questdes sobre a
continuidade do negécio, ou seja, manter as atividades fins da empresa
funcionando [6], [3].
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Conformidade e Continuidade do Negécio (Aderéncia Global)

Peso Legenda ou Observagoes
~ i 0123 0: Auséncia (0%)
Item | Questdes a serem avaliadas Pontos | 4. Presenga Néo Eficiente (25%)

2: Presenca Parcial (50%)
3: Presenca Total (100%)

1. MANTENDO A CONTINUIDADE DO NEGOCIO

1.1 | Existem mecanismos que
auxiliam na identificagdo dos
riscos, para que esses possam
ser reduzidos e também garantir
uma recuperagao ou retomada de
todas ou parte parte principal das
atividades em menor tempo
possivel?

2. CONFORMIDADE COM OS REQUISITOS

2.1 | Em poder das informagdes
geradas pelo mecanismo citado O gestor de seguranca deve criar um
anteriormente, é possivel a

verificagdo de conformidade com
0s requisitos e politicas e conformidades adotadas.
adotadas?

Tabela 8: Controle da Norma NBR ISO/IEC 17799 - Conformidade e Continuidade do Negdcio [6]

Mecanismos devem ser criados para
agir de forma preventiva. Quanto a
recuperagao do sistema, as politicas de
X 25% | backup existentes nem sempre
contemplam a necessidade da empresa
de uma retomada das atividades de
forma rapida.

X 25% | cronograma de validagdo das politicas

Apds todos os controles € o momento para avaliar de que forma o
negoécio da empresa permanecera em funcionamento. Para isso, deve-se possuir
mecanismos capazes de mensurar 0S possiveis riscos e intercepta-los,
aumentando, assim, sua disponibilidade.

Estes mecanismos e todas as politicas adotadas devem estar em
conformidade com as normas e requisitos definidos. Caso haja alguma
divergéncia, deve-se reavaliar, reestruturar e publicar novamente. A pontuagéo

deste controle atingiu %2 ponto dos 2 pontos possives [6], [3].

5.4 Resultados Obtidos

Os critérios para a andlise e apresentacdo da avaliagdo foram obtidos
através de pontuagdes de 0 a 3, sendo 0 auséncia (0%), 1 presenga néo eficiente
(25%), 2 presencga parcial (50%) e 3 presenca total (100%) de aderéncia a

alguma das normas ou itens das normas [6], [3].

Na analise sobre a documentagdo existente na empresa, notou-se a
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necessidade de melhoraria do envolvimento da administragdo quanto a gestao
da seguranga deixando bem claro sua importancia e definindo uma pessoa
responsavel para manter tais documentagdes. Neste quesito avaliou-se 7 itens e

aproximadamente 14% ja estao implementados [6], [3].

Na analise de seguranga organizacional verificou-se que existem
deficiéncias envolvendo a administragdo. Esta deve estar mais presente e é
importante a definicdo dos papéis de cada envolvido. O processo de monitoragdo
e validagdo que for definido podera ser feito por terceiros. A pontuagio ficou
proximo de 12% ja implementado [6], [3].

A anadlise da seguranga pessoal obteve um bom resultado. Alguns
treinamentos ja foram realizados com o objetivo de conscientizar os funcionarios
da empresa. Uma sugestao, seria criar um projeto onde a mudanga e reciclagem
das informagbes a serem passadas estejam em permanente adequagdo. Esta

analise conquistou aproximadamente 30% e foi efetivada ou implementada [6],
[3].

Na seguranga fisica do ambiente computacional deve-se aumentar o
controle de acesso a areas criticas da empresa e manter informagdes sigilosas
em locais seguros e fora do alcance de pessoas ndo autorizadas. A pontuagio
deste quesito alcangou aproximadamente 40% de recursos ja utilizados ou
implantados [6], [3].

No gerenciamento das opera¢des e comunicagdo houve uma surpresa,
pois no momento da analise, algumas tarefas ja eram executadas. As
documentagdes de possiveis incidentes, procedimentos padrdes de como agir e
como armazena-los, devem ser revistos e melhorados. A pontuacéo foi de 50%
de aderéncia [6], [3].

Em conformidade com a continuidade do negécio, recomenda-se criar
mecanismos preventivos para atuar em possiveis desastres, redundancia e
integridade dos dados os quais fora realizado o backup, critérios de recuperagao
rapida e formas de testar regularmente através de um cronograma a eficiéncia
dos mecanismos. A pontuacgdo deste item alcangou 25% [6], [3].
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6. Conclusao

6.1 Consideragées Finais

Este capitulo encerra o trabalho apresentando os resultados obtidos
apods a analise e todas as propostas de mudancgas. A proposta deste trabalho foi
alcancada, pois fora mostrada a importancia em manter as informagdes mais
seguras, técnicas sobre como melhorar a seguranga, controle de acesso e
sugestdo de mudanga do layout do perimetro de rede e na topologia,

minimizando riscos a integridade dos dados da empresa.

Por coincidéncia, a empresa do estudo de caso, possui uma agéncia que
regulamenta praticamente todas as suas atividades fim, e no decorrer deste
trabalho, esta agéncia criou uma normativa que determinava algumas normas e
padrdes que deveriam ser adotados pela empresa URCTML e outras co-irmés
para garantir a integridade das informagdes. Um dos varios padrées a serem
adotados € a NBR ISO/IEC 17799, e isso contribuiu muito para o enriquecimento
deste trabalho, tornando-o viavel e possivel a sua implementacido de fato no

ambiente estudado.

A comprovagdo de que algumas politicas mesmo que parcialmente ja
estavam implementadas na empresa URCTML no momento desta analise,
demostra que a preocupagdo das empresas e dos profissionais que gerem a
seguranga da informagdo € realidade, mesmo que neste caso, ndo foram
obedecidos alguns critérios, seguida alguma norma ou padrdo para a sua
implementacdo, demostrou alguma eficiéncia mesmo que pouca. Tomar
conhecimento deste fato serviu como incentivo, pois significa que a empresa nao
esta tdo fora do caminho da conquista de seus objetivos com relagédo a
seguranca de seus dados e obedecendo as determinagdes impostas pela
agéncia reguladora, porém ainda ha muito a ser feito. Como proposta de
trabalhos futuros, podera ser criado um live-CD interativo que auxilie o

administrador de redes a criar tal ambiente, de forma automatizada.
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