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RESUMO

Este trabalho identifica sob o contexto da tecnologia, negocio, engenharia social e
investigacdo a ocorréncia de fraudes sobre o ambiente Internet Banking. A pesquisa relata a
evolucdo dos métodos utilizados pelos fraudadores para efetivacdo da fraude desde seu o
inicio, no ano de 2002 a evolucdo na sofisticacdo dos meios utilizados para os ataques até
meados de 2005.

Como a analise se kaseou em um estudo de caso, coletou-se um nimero quantitativo de
incidentes no periodo de um ano permitindo entender neste escopo a tendéncia de ataques aos
clientes de servicos Internet Banking.

E com pleno dominio do assunto, o trabalho traz recomendacfes para a contencdo destes
incidentes, através de trés linhas de acdo; sobre usuarios finais, provedores e sobre o

fraudador.



ABSTRACT

This research identifies under the technology, business, social engineering and inquiry context
the occurrence of fraud on Internet Banking environment. It covers the evolution of the
methods used for deceivers since from the beginning, in the year of 2002, and his evolution in
the sophistication in several ways used for attacks until 2005.

The analysis is based on a case study and a quantitative number of incidents in the period of
one year were collected making possible to see the point of such purpose the trend of attacks
on Internet Banking customers.

With full domain of this one’'s subject, this research brings suggest for incident containment

three lines of action; on final users, suppliers and deceivers.
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1  INTRODUCAO

Com a popularizagéo da Internet nos Ultimos anos sobre os diversos segmentos da populacéo
mundial, percebetrse um aumento significativo® no acesso aos servicos que este meio de
comunicagdo oferece. Consequientemente, percebeu-se 0 acompanhamento deste aumento na
utilizaggo dos servigos de Internet Banking? no Brasil® e no mundo®.

Infelizmente este cendrio favoreceu ocorréncia de um novo tipo de golpe®, o roubo de
identidade das vitimas que acessam 0s servicos bancérios disponiveis na Internet (STS, p-10-
11). A partir desta informago coletada pelos fraudadores, ocorre a subtraggo de fundos® que
podem ser direciorados para pagamento de contas de concessionarias publicas e boletos
bancarios; ou transferidos para outras contas bancérias que podem permitir a extracdo do
papel moeda em terminais bancarios de auto-atendimento.

Com a consolidagdo e o aumento dos incidertes mencionados acima, percebeuse que o
veiculo Internet amplioua possibilidade para realizacéo de fraudes em ambientes bancérios.
Conseguientemente, 0s usuarios destes servicos, preocupados com a seguranca deste ambiente,
comecaram a externar preocupagoes sobre a confiabilidade da Internet, como meio de se

realizar transagOes bancérias (BITS, p.29) (RNP). Em muitos destes casos, esta inseguranca é

! EECOMMERCEORG. Dados estatisticos sobre a Internet e Comércio Eletronico. Disponivel em:
<http://www.e-commerce.org.br/STATS.htn> Acesso em 02 dez. 2004.

2 Servico bancério oferecido por instituicdes financeiras a clientes, utilizando como meio de comunicagio o
ambiente Internet. Detalhes sobre este conceito podem ser consultados no item a seguir deste capitulo do
trabal ho.

3 FEBRABAN. NUmero de contas, cartdes de débito e clientes com Internet Banking. Disponivel em:
<http://www.febraban.org.br/Arquivo/Servicos/Dadosdosetor/tecnol ogia_2003_dadossetor.asp> Acesso em 02
dez. 2004.

* EECOMMERCEORG. Dados estatisticos sobre a Internet e Comércio Eletrénico. Disponivel em:
<http://www.e-commerce.org.br/STATS.htn> Acesso em 02 dez. 2004.

° Este termo pode ser compreendido como uma manobra traicoeira realizada por fraudadores — UOL-
MICHAELIS Moderno dicionério da lingua portuguesa. Disponivel em: <
http://www2.uol.com.br/michaelis/> Acesso em: 03 dez. 2004.

® O objeto em questdo é o capita em dinheiro - UOL-MICHAELIS. Moderno dicionério da lingua
portuguesa. Disponivel em: < http://www2.uol.com.br/michaelis/> Acesso em: 03 dez 2004.



resultado de noticias disponiveis na midia’, que descrevem o grande volume de perdas
financeiras neste setor como consequiéncia dos habitos e cultura destes usuérios.
Esta dissertacdo esclarece este tema (BITS, p.4), com a apresentacdo dos fatos que propiciam
a concretizacdo da fraude sobre o ambiente Internet Banking e sua respectiva andlise Para
isto, € definido um contexto que permite visualizar o problema através de diferentes Gticas,
visando a compreensdo da fraude como um sistema complexo que aflige o ambiente
financeiro. O resultado deste trabalho traz consideragbes sobre cada um dos pontos que
influenciam a existéncia da fraude, que culmina na proposta de solugdes que visam mitigar o
problema.
1.1 CONCEITOS
Visando uma melhor compreensdo dos termos gque descrevem este trabalho, seréo expostas as
defini¢des de alguns conceitos relativos a fraude no ambiente Internet Banking.
1.1.1 Internet Banking
Este termo se refere a um servico oferecido a clientes de instituicdes financeiras. O Internet
Banking € uma opc¢do adicional aos clientes de bancos que buscam redlizar transacdes
bancérias em qualquer localidade, onde se dispde de um computador e conectividade com a
Internet.
Os servicos oferecidos aos clientes através deste canal sdo também conhecidos pelo sistema
financeiro como transacdes bancérias. E possivel exemplificar algumas destas transacoes
bancérias (Fortuna, p.145) como:

Saldos e movimentagdo em conta corrente;

Saldo e movimentac&o de cobranca/ contas a pagar;

" Ha diversas informacdes divulgadas sobre o assunto em agéncias de noticia. Visando manter consisténcia aos
fatos, limitou-se a busca ao CERT .br, em virtude da preocupacéo do centro em divulgar apenas noticias baseadas
em fatos que sdo comprovados. Recomenda-se a consulta a reportagem de 11 de junho de 2005 intitulada
“Fraude virtual cresce 1.313% em um ano no Brasil” - CERT.br — Entrevistas e Reportagens sobre o
CERT .br. Disponivel em: <http://www.cert.br/docsreportagens/> Acesso em: 02 nov. 2005.



Posicéo, aplicagOes e resgates em fundos;

Operacdes de empréstimo;

Cotagdes de moedas / indices e bolsa de valores €;

Saldo em cardeneta de poupanca.
A diversidade de transacOes bancérias oferecidas na Internet ao cliente difere entre as
instituicoes financeiras. E cada banco por meio de recursos tecnolgicos, busca aumentar o
conjunto de servigos oferecidos aos clientes. O objetivo é claro, a atracdo de um maior
nimero de usué&rios a este ambiente. Este objetivo também é justificado, pois este meio
elimina em muitos momentos a presenca do cliente a agéncia bancéaria, o que reduz em
nUmeros expressivos 0s custos deste cliente ao banco.
O perfil do cliente que efetua servicos bancérios realizados pela Internet apresenta acesso
presencial ao banco somente no momento de necessidade para realizacéo de sagues em papel-
moeda, que muitas vezes ocorrem em terminais de auto-atendimento existentes em locais
publicos.
Mas esta ndo € a Unica maneira utilizada pelos clientes para realizacéo de transaces bancarias
de maneira remota. H& um conceito que precede o Internet Banking e mais amplo, chamado
de Home Banking.
O Home Banking € o servico disponibilizado a clientes de institui¢fes financeiras permitindo
aefetivacdo transagdes através da conexao de um equipamento ainfra-estrutura da instituicéo
financeira por um canal publico ou privado. Entende-se canal publico o acesso realizado
através de um meio de comunicagdo onde outros usuarios também podem fazer uso deste
mesmo canal, seja de maneira dedicada ou compartilhada. O acesso discado a Internet, ou
acesso discado a infra-estrutura que atende este servico em uma ingtituicdo financeira sdo

exemplos de canais publicos. Do outro lado, 0 acesso privado € 0 acesso a uma conexao



dedicada contratada pelo cliente, ou pela ingtituicéo financeira, permitindo acesso exclusivo a
infra-estrutura do Banco, e consequientemente a realizacdo das transagdes bancarias.

O Home Banking € um conceito mais amplo, que permite o uso de outros equipamentos além
do computador, para a realizacdo de transagdes através do conforto de casa ou escritorio.

Dentre os exemplos de equipamentos que permitem a reaizacdo de Home Banking € o
telefone. O telefone permite iteracdo do usuério ao banco, através da digitacdo de dados em
teclas do telefone, permitindo a interpretacdo de dados através de equipamentos conhecidos
como Unidade de Resposta Audivel (URA), conhecidos também no mercado internacional

como Talker. Nesta modalidade de servico, ainda ha possibilidade da iteracdo do cliente
através de equipamentos como o Fax, que permitem o recebimento de informagdes impressas
fornecidas pelo banco.

Deve-se entender que 0 maior motivador para a implantagdo do servigo aravés do meio de
comunicagdo Internet ao cliente foi 0 custo atrativo para a realizagdo de cada transagéo

bancaria. A partir do quadro abaixo (Fortuna, p.148), € possivel compreender melhor esta

afirmacao.
Canal de Distribuicéo Custo por Transagdo (em USS$)
Agéncias 1,07
Telefone 0,54
Auto-atendimento 0,27
Home Banking 0,02
Internet Banking 0,01

Tabelal - Custo de transactes bancarias
Percebe-se que o custo transacional em agéncia é 107% superior a0 custo da transacéo
realizada através do cana Internet Banking. O resultado desta comparacdo levou as
Instituicdes Financeiras a direcionar e intensificar a divulgacdo do canal Internet, buscando-se

reduzir o nUmero de clientes em agéncias bancérias. No periodo de criagdo dos primeiros



servicos baseados no cana Internet, na segunda metade década de 80, um projeto foi
concebido com a intencdo de permitir atendimento remoto a todos os servicos oferecidos ao
cliente. Deste projeto surgiu uma nova Instituicdo Financeira, o Banco Um, parte integrante
do Unibanco. Esta proposta permitiu a realizacéo de todas as transacfes bancérias de maneira
remota, além da possibilidade de recebimento de numerario, quando este fosse solicitado
através do telefone. Este modelo, entretanto ndo foi bem sucedido, pois em 2004 os clientes
do Banco Um foram remanegjados ao Unibanco, cessando desta forma os servigos de um
banco inteiramente virtual.

1.1.2 Fraude

A definicdo de fraude esta relacionada a distorcéo intencional da verdade ou de um fato, que
busca em geral a obtencéo de lucro ilicito (Uol-Michaglis). Entretanto aos propdsitos deste
trabalho, estamos definindo fraude no contexto no meio de comunicacdo Internet, onde alguns
especialistas definem este termo como “ Fraude Internet”.

A Fraude Internet é definido pelo Departamento de Justica Norte-americano (U.S. Department
of Justice), como a aplicacdo de qualquer golpe relativo a fraude, utilizando os servigos
disponiveis na Internet, tais como salas de bate-papo, mensagens eletrénicas e sites
disponiveis na Internet. E compreendido como fraude, o aliciamento de vitimas através do
fraudador e realizagdo de transages fraudulentas beneficiando um individuo ou grupo de
pessoas envolvidas no esgquema.

Em gera, os mesmos esquemas de fraude praticados antes da criagdo da Internet, estéo
surgindo no mundo virtual. Entretanto a velocidade a abrangéncia de comunicacdo que este
meio proporciona, possibilita ao fraudador arealizacdo mais eficiente e mais ampla de golpes

sobre as vitimas.



Os golpes praticados sobre as vitimas podem ser classificados em (U.S. Department of

Justice):
Venda de produtos, servicos e leildes. Onde sdo oferecidos pelo fraudador bens ou
servicos de alto valor. As vitimas deste golpe efetuam pagamentos antecipados ao
fraudador, que deixa de enviar o produto prometido, ou repassam aos compradores um
item de menor valor, ou ainda deixam de executar 0 servico solicitado;
Oportunidade de trabalho. Neste golpe, a vitima acredita em uma oportunidade de
trabalho que pode ser exercido em casa. O fraudador solicita o envio de uma quantia
em dinheiro para que sejam fornecidos o material e as instrugbes para a efetivagdo
deste trabalho. Entretanto a vitima n&o recebe qualquer resposta depois do depdsito do
dinheiro;
Roubo de identidade e credenciais. Alguns esquemas de fraude envolvem o roubo
de identidade e credenciais. Este método busca a obtencéo de dados pessoais da vitima
como numero de documentos pessoais, dados do cartdo de crédito e senhas para
acesso. O objetivo deste mecanismo, em geral, € o ganho financeiro. Neste trabalho, a
fraude est& baseada no roubo de credenciais, que permitem ao fraudador, acesso aos
servicos bancérios através da Internet;
Esguemas de investimento em tempo real. Este méodo de fraude utiliza a
disseminagdo de falsas mensagens que contém dados fasos sobre o mercado
financeiro, em geral, do mercado de agdes. As vitimas deste golpe acreditando no
contetido da mensagem realizam transacfes que beneficiam diretamente o fraudador,
gue aproveita a oportunidade para redlizar lucro sobre ages adquiridas. Entretanto as

vitimas, ndo sabendo desta informagdo, aguardam a valorizacdo do papel até certo



patamar, o que em gerd ndo acontece. E desta maneira as vitimas perdem a
valorizagéo de seus investimentos.
Vale lembrar que as fraudes aplicadas sobre o ambiente Internet Banking estdo relacionadas
ao roubo de credenciais, que permitem ao fraudador a efetivacdo da fraude através da
subtracéo de denheiro da conta da vitima.
E apesar da classificagdo dos golpes terem sido definidos pelo departamento de justica norte-
americano, e se aplicarem ao publico norte-americano, € possivel perceber no Brasil a
aplicacdo dos mesmos ardis, 0 que nos permite validar este mesmo modelo de classificagéo
para os usuarios, vitimas de fraude internet no Brasil.
No Brasil, hd um 6rgéo piblico federal® que analisa e contabiliza as tentativas de fraude,
utilizando o meio Internet. Estes nimeros séo pouco significativos em comparacdo ao nimero
de outros incidentes de seguranca registrados, pois representaram no ano de 2004 apenas 5%

dos eventos. A seguir ha uma tabela detalhada (CERT .br), informando estes dados.

Més Total de Fraude (%)
Incidentes
Janeiro 5886 283 4
Fevereiro 6110 170 2
Marco 6002 343 5
Abril 4763 188 3
Maio 5471 181 3
Junho 6502 193 2
Julho 6773 270 3
Agosto 5910 371 6
Setembro 5167 341 6
Outubro 11253 379 3
Novembro 7149 572 8
Dezembro 4736 724 15
Total 75722 4015 5
Tabela?2 - Incidentes relativos a fraude registrados no ano de 2004

8 CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil. Disponivel
em: <http://www.cert.br/> Acesso em: 07 set. 2005.



Apesar da quantidade de incidentes registrados, estes nimeros ndo nos permitem identificar as
perdas financeiras relacionadas a estes golpes praticados. Estes nimeros também n&o
detalham a distribuicdo do nimero da fraude sob a ética do roubo de credenciais sobre o
sistema financeiro, aspecto importante para este trabalho que busca um nimero aproximado
das tentativas de fraude aplicadas sob o ambiente Internet Banking.

Outro aspecto importante, relativo as estatisticas do CERT.br € a possibilidade de avaliar a
tendéncia de crescimento de incidentes de fraude relatados. Nas figuras a seguir pode-se

visudlizar arelacdo de incidentes relatados de quatro trimestres.

Incidentes Reportados
{Tipos de Ataque)

2 zudrio Final ©Of)
Tnvvasdn COR3 0 dor et (029

Worm CE5E

Figural - Incidentes Relatados ao CERT.br — Outubro a Dezembro de 2004°

Percebe-se neste primeiro gréfico que a maior parte dos incidentes trata de Worm e Scan,

onde 0 Worm é o resultado de registros de tentativas ou infeccbes em computadores por

codigos que podem comprometer o ambiente do usuario, e que ndo esta relacionada a fraude;
=x~10

e 0 Scan, o registro de varredura em portas de comunicacdo™ de elementos conectados a

Internet, incluindo computadores que oferecem acesso a servicos e estagdes de trabal ho.

® CERT.br - Incidentes Reportados ao CERT.br -- Outubro a Dezembro de 2004. Disponivel em:
<http://www.cert.br/stats/incidentes/2004-oct-dec/ti pos-atague.html> Acesso em: 07 set. 2005.

10 Em geral as portas de comunicacéo objeto da varredura estdo baseadas em protocolos TCP (Transport Control
Protocol), UDP (User Datagram Protocol) e ICMP (Internet Control Message Protocol). E a estatistica de Scam
ndo contempla varredura de portas por Worms.



Percebe-se que nos meses de Outubro a Dezembro de 2004 os incidentes relatados de fraude

representam apenas 7% do total.

Figura2-  Incidentes Relatados ao CERT.br — Janeiro a Margo de 2005
Percebe-se que neste segundo grafico ocorre um aumento expressivo ha proporcdo de
incidentes Scan, e uma diminuicdo de Worm, entretanto os nimeros rel evantes a este trabalho
estdo relacionados aos incidentes relatados de fraude que sofrem um aumento de 7% para
18% do total.

E importante mencionar que os dados disponiveis ao longo deste trabalho se baseiam em
dados coletados no ano de 2004 e 2005. Dados de 2006 ndo foram disponibilizados pelas
instituicbes financeiras para redlizacdo desta pesquisa, portanto tendéncias atuais das
tentativas de efetivacdo da fraude podem se basear nos gréficos disponibilizados pelo

CERT.br.

Drcidentez Reporisdos
{ripea de Maget
Irsvatic, ndjimabeic Firal

It 408 arvidar beb

tral
B

Figura3-  Incidentes Relatados ao CERT.br — Abril a Junho de 2005*2

1 CERT.br - Incidentes Reportados ao CERT.br - Janeiro a Marco de 2005. Disponivel em:
<http://www.cert.br/stats/incidentes/2005-jan- mar/tipos-ataque.html> Acesso em: 07 set. 2005.



10

Percebe-se neste terceiro gréfico que ocorre uma diminuicdo expressiva na proporcdo de
incidentes Scan, voltando a uma proporcdo similar existente no primeiro grafico apresentado e
uma manutencdo na proporcdo de Worm. Os numeros relevantes neste trabalho que estéo
relacionados aos incidentes relatados de fraude que sofrem um aumento ainda maior passando

de 18% para 45% do total.

Incidentes Reportados
{Tipos de Ataque)

= lsuario Final (OF)
Inwasdo (L2 [ S0 or- Uek (LAY

Worm (2220

Scan (2520

Figura4 - Incidentes Relatados a0 CERT.br — Julho a Setembro de 2005

Por fim, percebe-se neste quarto gréfico o acompanhamento da tendéncia de crescimento na
proporcao de ataques relatados, agora representando mais da metade de todos os incidentes
registrados pelo CERT.br. Vale lembrar que o crescimento ndo é t&o acentuado, comparado
aos Ultimos meses, mas € importante mostrar consisténcia no crescimento da proporcéo dos
incidentes registrados.

Portanto, a andlise destes quatro gréficos permite avaliar o forte crescimento de denuncia
deste tipo de ameaca, refletindo conscientizacdo de parcela de usuérios da Internet no Brasil
em manter informado o CERT .br na questdo de ameagas associadas a fraude.

Através de consultas aos dados acumul ados de reportes ao CERT.br nos periodos foi possivel

perceber que todos os incidentes estdo aumentando em nlmeros absolutos, entretanto deve-se

12 CERT.br - Incidentes Reportados ao CERT.br - Abril a Junho de 2005. Disponivel em: <
http://www.cert.br/stats/i ncidentes/2005-apr-j un/ti pos-ataque.html> Acesso em: 07 set. 2005.
13 CERT.br - Incidentes Reportados ao CERT.br -- Julho a Setembro de 2005. Disponivel em: <
http://www.cert.br/stats/i ncidentes/2005-j ul-sep/ti pos-ataque.html > Acesso em: 02 nov. 2005.



11

levantar a hipétese de que parte dos usuérios ndo estdo mais informando incidentes de scan,
com a mesma intensidade que os incidentes de fraude em virtude deste tipo de ataque (scan)
ter se tornado comum no ambiente Internet. O mesmo comportamento poder ocorrer sobre os
numeros de fraude do CERT .br no futuro.

Buscando enriquecer este trabalho, buscou-se um volume financeiro estimado da fraude. Em
uma recente divulgacdo*, foram mencionadas cifras aproximadas da fraude em torno de R$
250 milhdes anuais, onde deste montante, R$ 170 milhBes sdo recuperados e apenas R$ 80
milhdes é o efetivo prejuizo das instituicdes financeiras. Apesar da divulgacdo destes niUmeros
relacionarem a Febraban e a Policia Federal como responsaveis por esta informacéo, ndo séo

possiveis confirmagdes destes nimeros por nenhuma das duas institui ¢des mencionadas.

1.2 OBJETIVODO TRABALHO

O trabalho apresenta uma abordagem investigativa de um problema que atinge diversos
segmentos da sociedade’®. Este trabalho é destinado a profissionais da érea de seguranca da
informacdo, analistas de sistemas e negdécios envolvidos no processo de idealizagdo, criacdo,
validacdo e manutencdo de funcionalidades existentes em servicos de Internet Banking,
peritos judiciais ou arbitrais e assistentes técnicos.

Esta pesquisa se propde aos seguintes objetivos:

14 Esta divulgagdo ocorreu em reportagem televisiva, e o texto correspondente disponibilizado ra Internet.
GLOBO.COM - Capital dos Hackers. Fantéstico, 24 out. 2004. Disponivel
em:<http://fantasti co.globo.com/Fantasti co/0,19125, TFA0-2142-5650-192470,00.html> Acesso em 10 mar.2005
15 A fraude realizada através da subtragdo de credenciais que permitem acesso ao servico de Internet Banking
atinge usué&rios de diversas camadas da populagdo que possuem um computador e conex@ a Internet.
Privilegiam-se nesta andlise os segmentos da populagdo que possuem renda superior a cinco salarios minimos,
pois este segmento abrange 80% das residéncias com microcomputador e acesso a Internet. Baseado em: IBGE -
Pesquisa Nacional Por Amostra de Domicilios - PNAD 2002. Disponivel em: <
http://www.ibge.gov.br/home/presi dencia/noticias/10102003pnad2002html.shtm> Acesso em 07 set. 2005.
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Apresentar dados sobre 0 nimero quantitativo de incidentes obtidos pelas instituicdes
financeiras com a andlise de tendéncias aos métodos utilizados para a prética da fraude
internet e;
Propor solucdes que visam a minimizac&o de incidéncia de fraude e consequiente perda
financeira sobre instituicdes financeiras e usuarios do servico Internet Banking.
13 JUSTIFICATIVA
O proposito desta andlise € identificar os diferentes problemas de seguranca existentes no
ambiente Internet que atingem clientes e ingtituicbes financeiras, através das aplicacdes
Internet Banking disponibilizadas pelo sistema financeiro.
Reconhecendo as ameagas, € possivel determinar os riscos e propor solugdes que minimizam
0s impactos aos negocios, ao cliente que se utiliza deste servico, conferindo uma maior
confiabilidade ao canal Internet para realizacéo de transacdes corntébeis.
14 METODOLOGIA DA PESQUISA
Conforme mencionado no hicio deste capitulo, o trabalho traz os elementos que apdiam o
estudo da fraude sobre o ambiente Internet Banking e propde meios de contencdo a este
problema. Utilizando esta abordagem, é necesséria a ado¢do de uma metodologia que apdia a
pesquisa e a reflexdo sobre as informagdes coletadas, trazendo possiveis solucbes a este
problema. A metodologia mais adequada é o estudo de caso.
141 Estudo de Caso
O estudo de caso € um método empirico, baseado em pesquisa, coleta, andlise de dados e
apresentacdo dos resultados'®. Este método é utilizado para propdsitos exploratérios,

descritivos e explanatérios, onde se busca descrever as causas associ adas aos dados col etados.

16 ROBERT K. YIN, Case Study Research: Design and Methods, 3.edicdo. Thousand Oaks, CA: Sage
Publications, 2002.
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A adocdo desta metodologia esta relacionada a questdo da falta de controle sobre os eventos
descritos neste trabalho associado ao foco temporal, que busca resgatar eventos recentes,
iniciados em 2002 e que podem ser observados no momento atual.
Em virtude da auséncia de trabalhos que abordam o tema fraude no ambiente Internet
Banking, busca-se na pesquisa tedrical’ a satisfacso da primeira parte requerida pelo método
cientifico adotado. Em apoio & pesquisa, selecionou-se uma base bibliogréfical® enriquece o
assunto abordado nesta dissertacdo, permitindo uma melhor compreensdo do problema®® e
consequentemente a formulagdo de solugdes propostas ao longo deste trabal ho.
A estratégia da adogdo do estudo de caso, também esta relacionada a esta dissertagdo, por ser
considerado um fenbmeno social, pois a fraude € o resultado do fator humano, relaciorado a
distorcdo de um fato, buscando o convencimento de outros participantes na efetivacédo do
golpe. Diversos fatores influenciam na ocorréncia deste fendmeno, em busca de uma
compreensdo deste assunto, diversos temas de pesquisa séo adotados neste trabalho, alguns
abordando aspectos técnicos, outros mostram fatores humanos que influenciam no quadro da
fraude a qual a populagdo mundial se encontra exposto.
Hé alguns pontos criticos considerados na adocdo desta metodologia:

Possivel faltaderigor;

Possivel influéncia do investigador;

Oferece pouca base para generalizagOes €,

A investigacdo extensa demanda tempo para coleta dos dados.

17 A pesquisa tedrica é delimitada através do contexto adotado para a realizagdo deste trabalho, disponivel no
capitulo dois desta dissertagéo.

18 A base bibliogréfica privilegia informagdes disponiveis na Internet. Este método pode e deve ser questionado,
mas apresenta como justificativas a necessidade na obtenc@o de informagdes recentes sobre o tema focados a
realidade brasileira e que ndo esta disponivel em outras publicagBes. Onde foram privilegiadas as fontes de
pesquisa respaldadas pela representatividade junto a sociedade civil, além de isencdo na disseminacdo de
informacdes.

19 Esta quest&o é apresentada no capitulo quatro, onde é realizada a coleta, andlise dos dados e apresentacdo dos
resultados, que sdo complementados na conclusdo deste trabal ho.
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Respondendo as duas primeiras questes, buscouse obter contelido quantitativo a partir de
instituicOes financeiras, a partir das areas que realizam esta atividade diariamente. Os dados
disponiveis neste trabalho é o resultado numérico dos eventos coletados nestas instituigoes.
Garante-se que 0 aspecto quantitativo reflete a soma de eventos distintos, ndo ocorrendo
distor¢éo no processo de agregacdo de eventos. O pesquisador no papel de uso de divulgacéo
destes nimeros se responsabiliza pelos dados e conclusdes apresentados neste trabalho. No
entanto, sabe-se que é provavel que o numero absoluto néo reflita a realidade, pois 0 método
utilizado para a coleta de eventos ndo abrange todo o universo de eventos que podem ocorrer,
tornando-se mais um indicativo qualitativo do que quantitativo, pois baseado na mesma
amostra, os indicativos delineiam a tendéncia dos eventos através de uma linha de tempo.

A terceira questdo é tratada neste trabalho através de proposicoes tedricas. Este trabalho ndo
realiza generalizagfes sobre populacfes, pois a amostra utilizada neste trabalho, trata de uma
populagdo em estudo. Portanto uma generalizacdo para a fraude em outros continentes ou
paises ndo é aplicavel neste trabalho.

Por fim, em relagcdo a ultima questdo, a obtencéo dos dados pelas Instituicdes Financeiras
auxiliou na delimitacdo desta coleta e periodo adotado para esta andlise. Delimitou-se o
escopo de coleta para o periodo de um ano?°, pois o objetivo do trabalho é mostrar um cendrio
atual, possibilitando avaliacdo de tendéncias para o cenario de fraudes sobre o produto
Internet Banking no Brasil.

1.4.2 Processo de escolha da bibliografia do trabalho

Diversas fontes bibliogréficas foram utilizadas para a realizacdo deste trabalho. Algumas

delas detalham aspectos técnicos do problema e outras justificam a existéncia deste trabalho,

20 De Abril de 2004 aMarco de 2005.
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pois apresentam fatos disponiveis na midia que descrevem a ameaca da fraude sobre a
sociedade.

Ao longo de toda esta pesquisa, se escolheram fontes que contém informacdes recentes sobre
0 assunto, permitindo a disseminacdo de um conhecimento atual do problema. Justificando
esta necessidade, € necessario citar que a maior parte das referéncias bibliogréficas se baseia
em consultas de material disponivel na Internet, especializados no tema fraude ou
relacionados as institui¢cdes financeiras e seus 6rgaos reguladores.

E importante ressdltar a grande importancia do material disponivedl no CERT.br, na
contribuicdo de diversos assuntos apresentados neste trabal ho.

1.4.3 Procedimento de coleta dos dados

Instituicdes financeiras foram consultadas no processo de elaboracdo deste trabalho,
buscando-se informacdes de indicativos numéricos relativos a fraude no ambiente Internet
Banking. Informagdes, como a divulgagdo de perdas financeiras sdo informagoes restritas e
ndo sdo divulgados ao publico e ndo serdo abordados neste trabalho. Os Unicos dados
repassados a pesquisa estdo relacionados as informagdes coletadas pelo pesquisador e
agregando o volume de dados quantitativos que podem ndo representar o todo cendrio de
fraudes aplicadas sobre os usuérios dos servicos de Internet Banking, mas permite delinear a
tendéncia do problema ao longo do periodo de coleta dos dados. Vae lembrar que a maioria
dos incidentes apresentados neste trabalho € o resultado da coleta de mensagens disponiveis
em diversas caixas de correio eletronico?! que foram fornecidas para a elaboracdo de

exemplos descritos no capitulo trés.

21 As contas de correio eletronicas utilizadas para o recebimento dos exemplos mencionados no capitulo quatro
deste trabalho, ndo serdo detalhadas, pois visam protecdo a identidade dos usuarios e instituicdes responsaveis
pelo recebimento destas mensagens eletronicas. O pesquisador assume responsabilidade e assume o papel de
fonte dos dados aqui informados e analisados.
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E necessério lembrar que os dados expostos neste trabalho ndo estdo disponiveis para consulta
publica por qualquer um das instituicdes financeiras consultadas® e que as conclusdes sobre
estes dados € o resultado a andlise realizada exclusivamente pelo autor deste trabal ho.

15 ESTRUTURA DO TRABALHO

Permitindo a compreensdo do problema e apoiando o alcance deste objetivo, o trabalho foi
estruturado da seguinte forma:

O capitulo dois contextualiza a pesquisa e esclarecendo os pontos relevantes que devem ser
apresentados para melhor compreensdo das diversas éreas do conhecimento envolvidas no
processo de fraude sobre o sistema Internet Banking. A contextualizacdo do trabalho esta
segmentada na visdo de tecnologia, negdcio, engenharia social e investigacao.

O capitulo trés contém um foco técnico-descritivo dos problemas que vitimam clientes do
ambiente Internet e instituigdes financeiras. Em virtude da participacdo do pesquisador nos
eventos ocorridos e registrados desde 2002 € possivel descrever, com detahes, a
reconstituicdo de eventos e sua evolucdo aos dias atuais. Dados sobre incidentes sdo
apresentados e analisados, permitindo caracterizar tendéncias aos golpes praticados pelos
fraudadores.

O capitulo quatro contéma formulagdo de propostas que buscam mitigar a fraude no ambiente
Internet Banking com atuagdo em trés pilares principais, o usu&io fina, provedores e
fraudadores

No final deste trabalho, no capitulo cinco, sdo apresentadas algumas propostas de temas que
podem ser abordados em trabal hos académicos futuros, permitindo a extensdo do estudo sobre

o tema “fraude sobre o ambiente financeiro”, e a conclusdo deste trabal ho.

22 Em virtude do sigilo requerido no processo de divulgacio destes dados, algumas informacdes foram
descaracterizadas, mantendo o teor quantitativo necessario para a realizagdo das andlises realizadas neste
trabalho. A qualidade das informegdes apresentadas tem a responsabilidade assumida pelo pesquisador.
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2 CONTEXTO DO TRABALHO

A fraude sobre o ambiente Internet Banking € um assunto amplo, portanto, deve ter sua
andlise delimitada através de alguns temas auxiliama compreenséo deste trabalho. O conjunto
de itens mostrados a seguir serd o contexto deste estudo, permitindo as seguintes visdes do

problema:

Tecnologia. Esta visdo permite identificar os itens de seguranca logica e
equipamentos de tecnologia utilizados na criagdo e manutencdo do servico Internet
Banking. Serdo utilizados elementos pertencentes a seguranca da informacdo para
judtificar as tecnologias adotadas;

Negocio. Os motivadores para a criagdo do servico Internet Banking foram
introduzidos neste trabalho a partir dos conceitos apresentados no capitulo anterior,
complementando estas informagdes, o0 contexto de negécio devera abordar a
perspectiva da instituicdo financeira sobre os riscos existentes ao disponibilizar o
servico Internet Banking aos clientes de institui¢des financeiras;

Engenharia Social. Este tema permite reconhecer os aspectos psicoldgicos que
identificam os métodos de persuasio de usuarios do ambiente Internet, possibilitando
a subtracdo de informagdes confidenciais e permitindo que estes dados segjam
utilizados para a efetivacdo da fraude no ambiente Internet Banking;

I nvestigacdo. Esta abordagem permite reconhecer os procedimentos necessarios para
a reconstrucdo dos fatos relativos a ocorréncias de crimes informéticos, e
consequentemente a coleta de informagOes necessarias relacionadas a pericia, visando

apresentacdo destes dados coletados sob validade juridica;
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21  VISAO DA TECNOLOGIA
Neste trabalho a tecnologia é interpretada como uma ferramenta necessaria para se conceber e
realizar um projeto de conectividade entre equipamentos e sistemas, em nosso contexto, um
projeto de Internet Banking.
Entretanto, cuidados dever ser tomados na utilizagdo de qualquer tecnologia, pois quando se
trata de ambientes como a Internet, os riscos de exposicdo dos sistemas aumentam, devido a
disponibilidade dos servicos a um ambiente hostil, permitindo a efetivacdo de diversos
atagues sobre esta infra-estrutura. Tratando 0 assunto sob esta 6tica, € necessério construir
esta visdo partindo dos principios bésicos da seguranca da informacdo, evoluindo a
identificacdo dos elementos que compdem um sistema de Internet Banking e suas conexdes.
Os elementos escolhidos para o auxilio desta descri¢do sdo 0s seguintes:

Seguranca da Informagao;

Arquitetura darede;

Filtro de pacotes ou firewall;

Segmentacdo das redes locais,

Autenticacao;

Criptografia;

Deteccdo de Intrusos €,

Seguranga nos Servidores,
Os primeiro item conceitua a seguranga no contexto de tecnologia da informacéo. O segundo
item identifica dos elementos fisicos e 16gicos necess&rios para a criagd de um sistema
Internet Banking seguro, e os seis itens adiante descrevem detalhes das necessidades

identificadas na arquitetura de rede.
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Em adicdo aos topicos, ha um item que consolida os elementos descritos, permitindo a
proposta de uma estrutura recomendada na implantacdo de servicos bancérios utilizando a
Internet®.
2.1.1 Seguranca da Informacéo
No momento que o problema das fraudes sobre o ambiente Internet Banking é tratado sob o
aspecto tecnoldgico, € necessario Sse recorrer aos principios basicos da seguranca da
informacdo para melhor compreensdo deste trabalho. Dentre as diversas terminologias que
cercam este assunto, had um que abrange este tema, a Seguranca da Tecnologia da | nformagéo.
Esta nomenclatura € descrita em (IEEE, p.4l) de aceitacdo internacional, criado pela
Comunidade Européia, e inclui os seguintes termos:
Confidencialidade. Mecanismo de prevengcdo contra 0 uso ndo autorizado da
informacdo e busca evitar a quebra de sigilo de dados;
Integridade. Mecanismo preventivo as ateragdes da informacdo e busca evitar a
modificacdo ndo autorizada de dados;
Disponibilidade. Mecanismo que previne a suspensdo ou lentiddo no acesso a
informagdes ou recursos;, busca evitar a subtracdo de recursos computacionais e
comprometimento da qualidade de servigos computacionais.
Dos trés termos citados anteriormente, a confidencialidade € o item de imediatacorrelagdo ao
tema fraude sobre o ambiente Internet Banking. Esta correlacdo se faz presente, pois se
interpreta a efetivacdo do uso inadequado de credenciais de identificacdo sobre o ambiente
Internet Banking como resultado direto da quebra do sigilo de dados do portador da

informagdo, ou sgja, o cliente da instituicdo financeira.

23 E importante salientar que as instituicdes financeiras podem apresentar diferencas na concepcao da arquitetura
de rede e seguranga, entretanto € importante observar que os elementos apresentados neste tépico estéo
presentes, em pel o menos, nas maiores institui¢cdes financeiras brasileiras.
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Entretanto os outros termos apresentam papel complementar, e estéo relacionados a fraude. A
integridade, neste contexto, é o resultado do uso inadequado de credenciais, visando a
realizacdo de transacOes financeiras através do ambiente Internet Banking. Portanto a
efetivacao de alteracBes nédo autorizadas pelo usuario legitimo do sistema, ou sgja, o cliente da
instituicdo financeira é uma quebra de integridade aos dados que representam real a situacéo
financeira do cliente.

A disponibilidade também tem seu papel importante quando associamos ao problema de

fraudes. Ser4 detalhado, neste trabalho, a existéncia de programas denominados cavalos de
troia, que induzem ainfeccdo do computador, buscando a subtracéo de credenciais do usuario
deste equipamento. Estes programas, pois mais simples que sgam, comprometem o
desempenho do equipamento vitimado por este ataque. Portanto, compromete a qualidade de
servigco gue este computador pode oferecer. Além disto, ha golpes relacionados a fraude que
apresentam a capacidade de redirecionar 0 acesso da vitima a outros ambientes na Internet

gue simulam o acesso ao sistema legitimo de Internet Banking de ingtituicdes financeiras.

Neste exemplo é clara a quebra de disponibilidade causada por este mecanismo, pois a vitima
deixa de acessar 0 servico legitimo em busca do acesso acidental a um dstema que se faz

passar pelos produtos que a institui¢éo financeira oferece na Internet.

Apesar de muitos dos problemas relativos a seguranca da informagdo apontar fragilidade na
infrarestrutura existente no computador dos usuérios do ambiente Internet, é necessario
aplicar os conceitos de confidenciaidade, integridade e disponibilidade sobre os
equipamentos e tecnologias relativos a disponibilidade dos servicos de Internet Banking, ou

sgja, ha estrutura suportada e disponibilizada pela instituicdo financeira.

O item a seguir detalhard a disposicéo |6gica dos equipamentos de rede sobre 0 ambiente dos

bancos na Internet.
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2.1.2 Arquitetura darede
Para que possamos obter compreensdo clara da arquitetura utilizada nestes servicos,
precisamos compreender os principios basicos para a interconexdo de equipamentos no
ambiente Internet. A abordagem tecnologia partira do principio que componentes de rede
como hub?*, switch?®, roteador?®, DNS?’ e servidor Web?® sio tecnologias de prévio
conhecimento do leitor deste trabalho.
Além dos componentes de rede citados anteriormente, recomenda-se (ISS, p.26-30)
(ITSECURITY) 0 uso dos seguintes itens para concepgao da arquitetura de aplicacOes
bancarias no ambiente Internet:

Filtro de Pacotes ou Firewall;

Segmentacdo das redes locais;

Autenticacéo;

Criptografia;

Deteccéo de Intrusos €;

Seguranga nos Servidores.

24 Hub é um dispositivo que tem a func&o de interligar computadores em uma rede local. A transmiss3o enviada
a partir de um equipamento conectado a hub é propagada aos outros equipamentos conectados a ela —
INFOTESTER. Diferencas entre Hub, Switch e Roteador . Disponivel em:
<http://www.infowester.com/hubswitchrouter.php> Acesso em 17 mar. 2005.

25 Switch apresenta a mesma funco do hub, a diferenca entre os equipamentos esté associada & propagacéo da
transmissdo de dados, onde a informagdo sO é enviada ao computador destino — INFOTESTER. Diferencas
entre Hub, Switch e Roteador . Disponivel em: <http://www.infowester.com/hubswitchrouter.php> Acesso em
17 mar. 2005.

26 O roteador apresenta capacidade de interconectar redes, permitindo, o redirecionamento de pacotes, através da
melhor rota, em diregdo a um computador destino. — INFOTESTER. Diferengcas entre Hub, Switch e
Roteador . Disponivel em: <http://www.infowester.com/hubswitchrouter.php> Acesso em 17 mar. 2005.

2’ DNS é a abreviacdo de Domain Name System Este servigo ou sistema é composto por uma base hierérquica,
distribuida que permite a resolugdo de dominios em enderecos IP e vice-versa. REGISTRO.BR. FAQ
(Perguntas Freqientes). Disponivel em: <http://registro.br/fag/fag5.html> Acesso em 17 mar. 2005.

28 Servidor Web é um equipamento que agrega um software que permite a disponibilizacdo de servicos de
conexdo entre pagina Web existentes no servidor e um visualizador denominado Browser. BOUTELL.COM.
WWW FAQs: What is a web Server? Disponivel em:
<http://www.boutell.com/newfag/definitions/server.html>. Acesso em 17 mar. 2005.
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2.1.3 Filtro de pacotes ou firewall

A presenca de filtro de pacotes oufirewall tem o objetivo de estabelecer de regras no tréfego
entre redes conectadas (Zwicky, p.165-223). Estas regras, em muitos casos, sdo as linhas de
defesa de uma rede contra ameacas externas.

O Filtro de pacotes € um filtro baseado em protocolo, enderegos IP de origem e destino e
porta de conexdo. Em muitas vezes esta linha de defesa € realizada em roteadores que
delimitam o acesso da rede interna a I nternet;

O firewall além de conter funcionalidades de filtro de pacotes, € um sstema mais complexo
composto de um equipamento que contém duas ou mais placas de rede, possuindo capacidade
de processamento de informacdes através de um hardware e um software especializado com a
funcionalidade descrita anteriormente.

Astopologias de rede contendo firewalls sdo as mais diversas. As configuragdes mais simples
podem ser encontradas em computadores com sistemas operacionais conhecidos (Windows,
Unix e Linux), e até em sistemas que sdo compostos por hardware e software projetados
visando melhor desempenho do equipamento.

Em relacéo ao contexto deste trabalho, o firewall tem um papel muito importante no processo
de concepcdo e criagdo do servico Internet Banking, pois os filtros de pacotes permitem que
computadores conectados na rede Internet acessem apenas 0 servico Web oferecido pelo
sistemada ingtituicdo financeira, evitando exposicdo desnecessaria do ambiente, minimizando

0s riscos de atagues externos ao sistema bancério?°.

29 No sistema financeiro nacional, algumas instituicdes financeiras empregam o uso de filtro de pacotes em
roteadores de borda, ou seja, nos equipamentos conectados ao link disponivel pelo provedor de acesso & Internet,
complementado ou outro filtro de pacote existente em um firewall. Atualmente sdo duas as opg¢des de firewall
utilizado pelos bancos, uma delas se baseia na instalacdo de um software firewall em um computador contendo
sistema operacional de mercado (Plataforma Microsoft, Unix ou Linux), e outra opgcdo que trata da aquisicéo de
equipamentos com sistema operacional e software firewall especializados para esta fungdo, conhecidos também
como appliance. Em virtude da robustez e especializagdo e desempenho do produto, a versao em appliance, em
geral, apresenta um custo de aquisi¢do mais elevado comparado a outra opgao.
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2.1.4 Segmentacdo dasredeslocais

O conceito de segmentacdo das redes locais tem como objetivo a restricdo do trafego entre as
redes internas e a as redes externas. Neste trabalho a rede externa serd representada pelo
ambiente Internet. Entre estas redes, recomenda-se a criagdo de uma érea intermediaria
conhecida como DMZ, ou rede desmilitarizada. A seguir ilustra-se a conexdo entre a rede

interna, rede externa e a rede desmilitarizada.

Rede

Internet Interna

'
Hub/Switch

Rede
Desmilitarizada

Servidores

Figura5 - Representacéo da Rede Desmiilitarizada

E possivel perceber na rede desmilitarizada a presenca de servidores. Dentre estes
equipamentos, encontra-se em ingtituicdes financeiras a presenca do sistema de Internet
Banking.

Entretanto, sabe-se que o Internet Banking € um dos diversos servicos Web oferecidos a
Internet, composto de informagdes que sdo disponibilizadas ao cliente, dados que em gera
estd0 armazenados em bancos de dados®°. Visando uma maior protecdo a estes dados, é
possivel adotar a arquitetura de rede com diversas redes desmilitarizadas, com regras de

acesso restritas, permitindo neste contexto, 0 acesso exclusivo do sistema de dados através do

30A arquitetura apresentada em entrevistas a técnicos de algumas instituicdes financeiras brasileiras. Buscando a
preservacgao destas estruturas, adotou-se também a consulta a duas arquiteturas de rede publicadasFRANKLING
SAVINGS BANK - I nternet Banking System Security. Disponivel em:
<http://www.franklinsavingsbank.com/site/security.html> Acesso em 18 mar. 2005 e, QUALISOFT - Case
Banco Santos. Disponivel em: < http://www.qualisoft.com.br/casos/bancosantosSG2.asp > Acesso em 18 mar.
2005.
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servidor Web. Para melhor ilustrar eda configuracdo, serd mostrado um exemplo de

segmentacao em um ambiente financeiro.

Rede
Interna Rede

Desmilitarizada
Privada
Back End

Banco de Dados

Hub/Switch

Internet

Roteador

Desmilitarizada
Privada

eftEnd
’

Hub/Switch

Aplicagéo Internet Banking

Dgémilitarizada
Publica

Servidor DNS
Hub/Switch

Servidor Web

Figura6 - Redes desmilitarizadas no ambiente financeiro

Pode-se perceber que ha trés redes desmilitarizadas na figura anterior e trés setas que indicam
autilizagdo de filtros para acesso a estas redes.

A rede descrita como desmilitarizada publica permite acesso ao servidor DNS, e Web, através
da rede Internet. Percebese que este acesso esta sendo indicado pela seta vermelha, o que
pressupde uma configuragdo menos restrita aos usuérios conectados no ambiente I nternet.
Adiante, percebe-se que a rede Internet também possui acesso a outra rede desmilitarizada
denominada rede privada front-end®'. Esta denominaco tem cardter mais restritivo
comparado a rede mencionada anteriormente, e buscase neste ambiente a protecdo do
servidor de aplicacdo que contém o servico de Internet Banking, disponivel aos clientes das
instituicdes financeiras. A seta alaranjada existente na figura acima ilustrao filtro aplicado

para acesso a esta rede.

31 Front-end neste contexto esté definido como um provedor de servico que ndo possui nenhuma informagso ou
dado armazenado. Neste caso servidor Web é ndo armazena qual quer dado do cliente no equi pamento.
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Por dltimo, ilustrado pela seta verde, temos 0 acesso da rede desmilitarizada privada front-end
a rede desmilitarizada back-end®?. Esta Gltima rede representa o local mais protegido da rede,
onde se podem encontrar dados transacionais relativos aos servicos bancarios. Portanto,
estes dados sdo acessados apenas pelo servidor de aplicacdo Internet Banking, visando
contencdo do acesso a este recurso>”,
Apesar ch existéncia de equipamentos de conexdo descritos como Hub / Switch na figura
anterior, recomenda-se 0 uso apenas do switch, pois este dispositivo minimiza o risco
referente a captura de informagfes que podem trafegar dentro das redes desmilitarizadas e
diminui o tréfego de dados, pois o fluxo é segregado nas portas de conex&o do equipamento.
2.1.5 Autenticacéo
A autenticagdo permite a identificaco positiva de um usuario dentro de um sistema. Dentro
do contexto deste trabalho, a autenticacdo esta relacionada as credenciais que permitem o
reconhecimento do cliente no sistema de Internet Banking.
Ha trés fatores de autenticagdo utilizados em sistemas, a combinacdo de dois destes trés
fatores é considerada uma autenticagéo forte. Estes trés fatores sdo os seguintes®>:

Algo que o usuério conhece. Sdo dados que identificam o ustério no sistema e sua

respectiva senha;

32 Back-end neste contexto, trata do sistema de armazenamento de informagdes que é acessivel por um sistema
Front-end. Neste caso, um servidor com um banco de dados.
33 Recomenda-se na existéncia de bancos de dados a segmentagdo do acesso ao banco de dados através de um
novo conjunto de filtros impedindo que redes menos seguras como a Internet acessem diretamente o servigo do
banco de dados (Zwiky, p.664-678).
34 E necessério lembrar que a topologia apresenta apenas caréter ilustrativo. Recomenda-se para a segregacéo de
ambientes como este a utilizagdo de mais firewalls, visando & integridade no acesso as redes caso 0 equipamento
seja comprometido por qualquer tipo de ataque. Caso esta preocupagdo seja ainda maior, recomenda-se 0 uso de
firewalls de diversos fabricantes, nos diferentes segmentos, pois neste caso, a vulnerabilidade de um fabricante
pode ndo comprometer a exposicao dos dados de outro segmento da rede, pois a exploracéo de um dos firewalls
g)ode nao ser aplicavel ao outro equipamento.

® Definicdo disponivel no documento RSA Security - The Cryptographic Smart Card: A Portable,
Integrated Security Platform Disponivel em: <
http://www.rsasecurity.com/products/securid/whitepapers/smart/CSC_WP_0301.pdf > Acesso em 06 out. 2005.
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Algo que o usuario possui. S0 objetos que pertencem ao usuario e o auxiliam na
identificacdo. O cartdo magnético de um banco, certificados digitais e dispositivos
geradores de senhas dinamicas estdo baseados neste fator de autenticacéo €;
Algo que congtitui 0 usuério. Caracteristicas pessoais como a iris, voz e impressao
digital; podem ser utilizadas para autenticacdo em sistemas. Hoje a biometria é técnica
utilizada para identificagdo destas caracteristicas mencionadas.
Hoje em sistemas Internet Banking, sdo utilizados os dois primeiros fatores de autenticacéo
citados anteriormente. Portanto isto representa uma autenticacéo forte, segundo principios da
seguranca da informacgo®. Entretanto a fraude sobre o ambiente é possivel em certas
condic¢oes, onde sdo subtraidas tanto as informacfes que o usuario conhece quanto algo que
ele possui. Serdo detalhadas em um capitulo adiante as técnicas utilizadas para a subtrag@o
destes recursos.
2.1.6 Criptografia
A criptografia é uma tecrologia que garante a confidenciaidade e privacidade dos dados®’.
Ha duas utilizagbes possivels para a criptografia no ambiente Internet Banking, a protecdo dos
dados armazenados em bancos de dados e o sigilo das informacfes que trafegam em meios
promiscuos como a I nternet.
A primeira utilizaggo citada no paragrafo anterior ndo é obrigatéria, entretanto em caso de
exposicdo intencional ou acidental do servidor responsével pelo armazenamento de dados de

clientes, as informacfes sem protec&o criptografica estardo legiveis. Haregistro (ISS, p.29) de

3% E necessario mencionar aexisténcia de um artigo que contesta a afirmagéo da robustez de dois fatores de
autenticacdo em condi¢des de ataque relativo ao roubo de credenciais utilizados para aplicacdo de fraude sobre o
Internet Banking.  Bruce Schneier - The Failure of Two-Factor Authentication Disponivel em:
<http://www.schneier.com/crypto-gram0503.html#2> Acesso em 06 out. 2005.

37 E importante lembrar que algumas instituicdes financeiras também utilizam a criptografia para identificacao
em alguns segmentos de clientes em Internet Banking, entretanto este assunto ndo serd explorado, pois se busca
mencionar neste segmento o papel da criptografiano sigilo dasinformages trafegadas.
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exposicdo de dados de clientes, em funcdo da auséncia desta utilizacdo em servidores de
banco de dados, e, portanto a exploracéo desta vulnerabilidade ndo é apenas um fato teorico.

A segunda forma citada do uso da criptografia é adotada pelas instituicdes financeiras®®, pois
a comunicacdo entre o cliente do servico e o banco pode ser monitorada, permitindo a
exposi¢ao de dados confidenciais como os dados de autenticagdo no sistema. A auséncia de
utilizacdo de criptografia em sistemas bancarios permite a subtracdo dos dados de
autenticacdo do cliente por terceiros, ateracdo das transacOes realizadas pelos clientes e
permite a aplicagdo de um golpe, onde fraudadores podem disponibilizar servigos de Internet
Banking em equipamento externo a instituicdo financeira, ludibriando clientes que acessam
inadvertidamente este servidor.

A criptografia adotada no processo de comunicacdo utiliza um protocolo conhecido como
SSL (Security Socket Layer) e o processo de cifragem dos dados ocorrem a partir do uso de
estrutura de chave publica e privada (CALLAO). Para melhor compreensdo deste processo,

serdilustrado a seguir um diagrama utilizado na comunicagéo SSL.:

Chave Publica Chave Privada

T 1 - Solicitagéo de conex&o T

2 - Envio da Chave Publica

d . L Servidor Internet Bankin
Computador Cliente 3 - Envio da chave simétrica 9

T 4 - Envio de dados cifrados T
Chave Simétrica Chave Simétrica
Figura7 - Processo de comunicacdo no ambiente Internet Banking

A figura ilustra o processo de comunicagdo ocorre na ordem vertical das setas, seguindo a

numeracao de um a quatro. Em um primeiro momento, o cliente solicita conex&o ao servidor

38 FEBRABAN. Seguranca no uso da Inter net Disponivel em:
<http://www.febraban.org.br/Arquivo/Servicos/Dicasclientes/dicas?.asp> Acesso em 18 mar. 2005.
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Internet Banking. Em resposta a esta solicitagdo, o servidor envia @ cliente uma chave
publica®. Esta chave publica é utilizada pelo cliente para o envio cifrado de uma chave
secreta randdémica, também conhecida como chave simétrica. O servidor interpreta a
informacdo cifrada enviada através da chave privada do servidor Internet Banking. De posse
da chave simétrica, a cifragem e a interpretacdo dos dados protegidos ocorrem apenas com a
utilizacéo da chave simétrica.
Justificaese 0 uso de chaves simétricas, devido a0 menor consumo de recursos
computacionais. Além disto, as chaves simétricas, também conhecidas como chaves de
sessdo, sdo validas somente durante um intervalo de tempo, devendo ser renegociada uma
nova chave ap0s este periodo.
Tanto aestrutura de chaves publicas e privadas quanto as chaves simétricas trabalham com
algoritmos e tamanhos de chaves distintos que podem ser descritos da seguinte forma (MAIA,
PAGLIUSI):
Chave publica e privada;
0 Algoritmos: RSA, ElGamal, Diffie-Helman e Curvas Elipticas.
o0 Tamanhos de chaves comuns: 512, 1024 e 2048 bits.
Chave simétricy
0 Algoritmos: RC2, RC4, DES, Triple DES, IDEA e Blowfish.

0 Tamanho de chaves comuns: 40, 56 e 128 hits.

39 Ha situacBes onde o cliente possui uma chave privada, padrdo RSA. Nestes casos, 0 cliente é submetido por
passos adicionais, onde o cliente envia a chave publica, ocorrendo a validagdo desta junto ao banco de dados da
instituicdo financeira ou em 6rgdos certificadores que mantém servicos de verificagdo de consisténcia do
certificado no ambiente Internet.
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Os servigos baseados em Internet Banking utilizam em geral, chaves pablicas e privadas, com
utilizacéo do algoritmo RSA de 1024 bits e chaves simétricas utilizando algoritmo RC2 ou
RC4 com chaves de 128 bits™.
2.1.7 Deteccdo deIntrusos
A implementacdo de sistemas capazes em detectar intrusos, em tempo real*, nas redes das
ingtituicoes financeiras € uma medida essencial na busca de invasores, sejam eles de origem
externa ou interna a empresa (WIKIPEDIA).
Esta deteccdo ocorre a partir de equipamentos conectados a rede, chamados de sensores, que
podem ser classififcados em:
Network IDS. Estes sensores, configurados em equipamentos da rede, buscam
caracteristicas de trafego na rede que se assemelham a atagques registrados no sistema
deIDS g
Host IDS. Sdo agentes instalados em servidores contendo aplicactes que buscam por
atividades inesperadas ao perfil normal de um usuario ou da aplicagéo.
Os IDS surgiram na versao de Network IDS, protegendo redes e equipamentos contidos no
segmento protegido por este servico. Esta € a modalidade mais utilizada para detecco de
intrusos, pois ainstalacdo de um Host IDS, por mais simples que sgja a sua implementacéo,
consome recursos no equipamento escolhido para a protecdo; o que pode comprometer a
performance do equipamento e sua respectiva aplicacdo; resultando em uma possivel queda

na qualidade de servico fornecido aos clientes.

0 CERT.br. Cartilha de Seguranca para Internet. Versio 3.0. Disponivel em: < http:/cartilha.cert.br> Acesso
em 08 set. 2005.

! Todos os sistemas de IDS sdo capazes de efetuar identificacdo de atagques em tempo real, entretanto esta
informacdo nem sempre é mencionada. Em uma das bibliografias consultadas, é possivel ler explicitamente esta
caracteristica. SYMANTEC. Symantec Host IDS. Disponivel em:
<http://enterprisesecurity.symantec.com/products/products.cfm?Productl D=48& EID=0>. Acesso em 18 mar.
2005.
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Entretanto, IDSs utilizados para a protecéo do trafego da rede ndo sdo suficientes para a
garantia da protecéo dos servicos, pois ha questdes que 0s IDSs ndo séo capazes de tratar com
eficiéncia. Estas questdes sfo as seguintes (WIKIPEDIA):
Protocolos cifrados. Implementacdo de SSL e IPSec, sdo protocolos gue protegem a
area de dados do pacote IP, dificultando em muitas vezes a deteccdo de ataques.
Nestas implementacfes, 0 IDS apenas pode efetuar a andlise sobre o cabegalho do
pacote | P,
Switches. Este equipamento que nem sempre permite a utilizagdo de um IDS, pois o
tréfego é comutado a porta de destino do switch. Entretanto ha implementacdes de
swiches que contém fungdes de IDS, ou até caracteristicas de espelhamento de portas,
gue permitem a andlise de trafego, caso sgja necessirio; e
Redes de alta velocidade. H4 diversas discussdes (WIKIPEDIA) que tratam da
capacidade dos IDSs em andlisar todos os pacotes trafegados em redes de alta
velocidade, buscando resolver este problema h& implementagbes que visam a
segregacdo de fungdes de IDSs em redes, diminuindo s riscos de perder pacotes |P
intrusivos a rede.
No &mbito do servico de Internet Banking, pertecebe-se que o problema mais critico € a
utilizacdo de criptografia SSL no trafego estabelecido entre o cliente e a instituicéo financeira.
Pois nestes casos 0s Network 1DSs néo sdo eficazes; e apenas 0s Host IDSs podem auxiliar na
deteccdo de ameacas, mas devido a criticidade do servico e o grande volume de acesso
efetivado pelos clientes aos servidores responsaveis pela disponibilidade do servico de
Internet Banking, a adoc&o de Host IDS é pouco praticada.

2.1.8 Seguranca nos Servidores
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A instalagdo do sistema operacional e configuracdo da aplicacdo Web requerem cuidados
especiais, pois as vulnerabilidades dos sistemas, quando expostos, podem permitir o acesso a
recursos ou informagdes existentes no servidor que disponibiliza aplicagdes na Internet. Neste
caso, a preocupacao esta centrada na possivel exposicdo de informagdes de clientes através do
servigo de Internet Banking.
Visando a adocdo de uma arquitetura segura para servidores, recomenda-se (ISS, p.29)
cumprir os itens a seguir:
Configuracéo contemplando nivel méximo de seguranca sobre 0 sistema operacional;
Aplicacdo de recomendagdes dos fabricantes de equi pamentos de rede e servidores;
Criacdo de politicas aplicaveis ap gerenciamento de senhas e registros do sistema;
Andlise e auditagem dos codigos utilizados ro desenvolvimento do produto Internet
Banking® e;
Aplicacdo de testes de vulnerabilidade periddicos.
A aplicagéo e reavaliacdo dos itens mencionados acima S30 essenciais a manutencéo dos
niveis minimos de seguranca exigidos a preservacao do servico de Internet Banking e dados
trafegados. Vale lembrar que a prépria instituicdo financeira deve especificar o seu padréo,
devido a diversidade de sistemas operacionais existentes no mercado e sistemas utilizados na
instalacdo do servidor no ambiente Web™®.
2.1.9 Consolidacdo da Arquitetura
Integrando os itens descritos na visdo da tecnologia sobre 0 ambiente Internet Banking, pode-

se obter o diagrama a seguir:

42 Recomenda-se que a programacdo em linguagens como Java, JavaScript, VBScript, Active X, contemple
condicdes de seguranca que ndo fragilize o ambiente, incluindo a Instituicdo Financeira e o cliente que se utiliza
do servico (Zwiky, p.403-412).

43 0 W3C disponibiliza diversas recomendacBes de seguranca em servidores Web de diversas tecnologias e
plataformas. STEIN, Lincoln D.; STEWART, Jowh N. The World Wide Web Security FAQ. W3C. Disponivel
em: < http://www.w3.org/Security/Fag/www -security-fag.html> Acesso em 21 mar. 2005.
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Rede
Interna Rede

Desmilitarizada

Privada
Back End

Internet E’
Roteador
(Filtro de Pacotes

Desmilitarizada
Privada

Aplicacéao Internet Banking
(Autenticacéo + SSL)

A ! Network IDS
Désmilitarizada Servidor DNS
Publica q
i B
Servidor Web
Network IDS
Figura8 - Diagrama de rede consolidado do ambiente I nternet Banking

Diferente do diagrama apresentado no item 3.1.2, esta figura ilustra a presenca de Network
IDSs nos diversos segmentos da rede, protegendo seus respectivos sistemas; 0s equipamentos
de interconexdo dos segmentos sdo switches, 0 que melhora o trafego entre os servidores
disponiveis na estrutura apresentada; evidencia-se a necessidade da utilizacdo de filtro no
roteador de conexdo das redes a Internet, o que indica a primeira linha de defesa da institui¢éo
financeira ap ambiente de rede menos seguro; é descrito ainda no servidor de aplicacéo
Internet Banking a necessidade de autenticacéo e criptografia, representado pela sigla SSL; e
por fim, nd mencionado, mas explicito, ha necessidade da configuracéo segura de todos o0s
equipamentos conectados as diversas redes existentes no diagrama e revisdo periédica da
inviolabilidade do ambiente.

Vae lembrar que este é apenas um diagrama apenas ilustrativo, que pode e deve ser
complementado, considerando o dimensionamento do nimero de servidores necessarios para
atendimento dos servigos de Internet Banking, além da ado¢do de redundancia do ambiente,

garantindo a alta disponibilidade dos servicos aos clientes.
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22 VISAO DO NEGOCIO

Na visdo de negdcio, o Internet Banking € mais um meio utilizado para a efetivacéo de
pagamentos e transacOes eletrbnicas que impulsionam o comércio €eletrénico, criando
oportunidades maiores as instituicdes financeiras**.

Alguns detalhes sobre a concepcdo e motivacdo da criagdo deste tipo de servigo no Brasil
foram descritos no primeiro capitulo deste trabalho. Pretende-se concentrar neste item uma
avaliacdo sobre 0s riscos que estdo expostos 0s servicos bancérios, hoje bem descritos e

disseminados através do Comité da Basiléia™.

2.2.1 Riscosreélativos aos servicos bancéarios

As ingtituigbes financeiras, como qualquer empresa, apresentam riscos que podem levar a

interrupcdo de seus servicos. Em gera este aspecto esta relacionado a eventos improvaveis

gue levam a perda de capital.

Em virtude da existéncia destes riscos, é necessaria a aocacso de capital*® capaz de suprir

adversidades ao longo da existéncia de um banco. E de acordo com o Comité da Basiléia,

20% da receita das Instituicdes Financeiras devem ser reservadas para a cobertura de

eventuais perdas. Estareserva é efetivada através de duas formas (NETO E CRESTO, p.48):
Regulatéria: O capital alocado é suficiente para enfrentar as adversidades,

preservando aintegridade dainstituicéo, capital de acionistas e de terceiros;

4 BASEL - Risk Management Principles for Electronic Banking and Electronic Money Activities. Basel
Commitee on Banking Supervision. Disponivel em: <http://www.bis.org/publ/bchs35.pdf> Acesso em: 02 mar.
2005.

5 http://www.bis.org/

48 A alocagao de capital considera diversos fatores dinamicos, que requer ajustes peri6dicos na reserva de capital
(Jane, p.193-216).
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Econbmica: O capital reservado é igual a0 excesso de ativos sobre passivos,
garantindo aos acionistas retornos futuros, mesmo diante de incertezas associadas a

atividade.

Este capital alocado deve cobrir os seguintes tipos de riscos*’:

Risco Operacional: E definido como a estimativa de perdas resultantes de processos
internos, falhas pessoais, sistemas inadequados e eventos externos,

Risco de Imagem S&o osriscos referentes a reputagdo da instituicdo em situagctes
onde a opinido publica negativa resulta na perda critica de fundos e clientes. Este
processo envolve a exposi¢ao do banco junto aos seus clientes e parceiros comerciais;
Risco Legal: Este item busca minimizar ou eliminar questdes de violagdes e nédo
conformidades das partes envolvidas em uma transacdo bancéria, perante alei, 6rgdos
regulatorios e préticas adotadas no mercado €;

Outros riscos: H& outros riscos relativos as instituigdes financeiras como risco de
crédito, risco de liquidez, risco de mercado entre outros, que influenciam a operacéo e

a continuidade de negécio do banco perante o sistema financeiro e a sociedade.

Avaliando a fraude no ambiente Internet como resultado de um risco previamente assumido
pelas instituicdes financeiras, percebe-se que este é o resultado de perdas causadas por
agentes externos e, portanto classificado como uma particularidade do risco operacional,

conforme a breve descri¢cdo dos riscos mencionados anteriormente.

47 BASEL - Risk Management Principles for Electronic Banking and Electr onic Money Activities. Basel
Commitee on Banking Supervision. Disponivel em: <http://www.bis.org/publ/bchs35.pdf> Acesso em: 02 mar.
2005.
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Evitando se estender na descricdo dos outros riscos, que ndo sao relevantes para a producdo

deste trabalho, buscaremos mencionar apenas informagdes sobre 0s riscos operacionais.

2.2.2 Riscos Operacionais

Os riscos operacionais estdo relacionados as deficiéncias ou falta de integridade nos sistemas
que oferecem apoio aos servicos bancarios®®. Para identificar os pontos vulnerdveis destes
sistemas, € necessario mapear os fluxos dos processos, uma vez que estas informacdes
permitir&o obter dados sobre causas e efeitos resultantes a ocorréncia destes riscos. Com estas
informacdes é possivel propor controles rigidos, visando a reducéo de prejuizos financeiros,
podendo chegar a eliminacdo dos mesmos.

Vale lembrar que risco operacional ndo esta relacionado apenas as transaces eletrénicas
realizadas através do ambiente Internet Banking. Esta categoria de risco também se aplicaem
outros canais utilizados pelas instituigdes financeiras para o oferecimento de Servigos ao
cliente®.

As ingtituicdes financeiras de posse destas informagfes buscam adotar mecanismos visando a
eliminacdo de riscos e conseqlientemente as perdas relacionadas aos riscos operacionais,

entretanto a eliminacdo dos riscos pode implicar em investimentos que representam custos
maiores comparados as perdas. Portanto a instituicéo financeira precisa decidir neste caso, a
aceitacdo ou ndo das perdas financeiras. E caso este preuizo sga aceito pelo banco, este
assume implicitamente o risco operacional.

Buscando facilitar a anélise sobre 0s riscos operacionais, 0 Comité da Basiléia divide os riscos

operacionais em duas categorias:

48 BASEL - Risk Management Principles for Electronic Banking and Electronic Money Activities. Basel
Commitee on Banking Supervision. Disponivel em: <http://www.bis.org/publ/bcbs35.pdf> Acesso em: 02 mar.
2005.

49 Estes outros servicos sdo descritos no primeiro capitul o deste trabal ho.
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Riscos de segurancae;

Projeto, criacdo e manutencéo de sistemas.
Os riscos de seguranca estéo relacionados aos controles de acesso aos sistemas, informagoes
disseminadas pela instituicdo financeira e parceiros comerciais, € no caso de dinheiro
eletronico, a adocdo de processos contra a falsificagdo. O controle de acesso aos sistemas é
um processo complexo devido a capacidade dos clientes em efetuar acessos aos sistemas
bancarios utilizando computadores localizados em diversos pontos de acesso distribuidos
geograficamente. Estes computadores podem ser desde terminais de auto-atendimento a
computadores pessoai s com acesso a estes servigos através da Internet.
Os riscos de seguranca se traduzem em perdas financeiras no ambiente Internet Banking,
guando ocorre a captura de informagdes por terceiros, demonstrando a falta de controles
adequados para a protecdo destes dados. Vale lembrar que estes controles podem ser adotados
tanto no ambiente provedor dos servicos bancérios, quanto no equipamento de acesso ao
servico utilizado pelo cliente®.
Entretanto riscos de seguranca ndo sd0 0s Unicos responsavels pelas perdas operacionais. O
outro risco existente, relativo ao projeto, criagdo e manutencdo de sistemas nos leva a
compreender o quanto é importante proteger sistemas contra atagues ou excesso de utilizacdo
do servico por terceiros que levem a interrupcéo ou aumento do tempo de resposta do acesso
ao ambiente pelos clientes.
A prevencdo mntra estes problemas se baseia na adocdo adequada da arquitetura de rede, e
fregliente atualizac&o da tecnologia empregada para a criacdo e manutencao destes servicos.
Portanto percebe-se que o risco dos sistemas se baseia principalmente na velocidade de

obsolescéncia da estrutura que suporta 0s servigos bancérios. Apesar do crescente aumento de

%0 No ambiente Internet Banking é possivel identificar que o ambiente mais fragil é o equipamento do cliente.
LAU, Marcelo — Fraude via email por meio de Cavalos de Tréia e Clonagem de sites financeiros — SSI 2004.
S0 José dos Campos. Novembro de 2004
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acesso de clientes aos servicos de Internet Banking®, e do grande ntimero de vulnerabilidades
divulgadas sobre sistemas; as ingtituicdes financeiras atualizam freqlentemente o parque
tecnoldgico, minimizando 0s riscos sobre 0s sistemas, e consequentemente, sobre 0 Sservico
Internet Banking.

Através da descricdo anterior, percebe-se que a fraude sobre o ambiente Internet Banking € o
resultado da ocorréncia de perdas relacionadas aos riscos de seguranca, inseridos dentro de

riscos operacionais, previsto pelo Comité daBasiléa.

2.2.3 Controle de riscos no ambiente I nternet Banking

Em complemento a descri¢éo dos riscos, busca-se identificar os controles sobre os riscos de
seguranca, mencionados anteriormente, obrigatérios as ingtituicdes financeiras, através das
recomendactes do Comité da Basiléia, que visam a minimizacdo do risco de operagoes

bancérias realizadas no ambiente Internet. Os controles recomendados s&0 os seguintes®?:

Autenticacdo de clientes: As ingtituicbes financeiras devem adotar meios para
permitir a autenticagdo de uma identidade e prover autorizago aos clientes®?,
permitindo a realizacdo de transacfes através da Internet;

N&o repudio e contabilidade das transacdes: As instituicdes devem utilizar métodos
transacionais de autenticagdo que possibilitem confirmar a veracidade das operacOes e
o0 rastreamento da seqliéncia de transacOes efetuadas pelo cliente no ambiente Internet

Banking;

1 Mencionado no primeiro capitul o deste trabal ho.

52 BASEL - Risk Management Principles for Electronic Banking. Basel Commitee on Banking Supervision.
Disponivel em: <http://www.bis.org/publ/bchs98.pdf> Acesso em: 30 nov. 2004.

%3 No subitem anterior deste capitulo esta disponivel a avaliacdo do processo de autenticacdo sob a 6tica
tecnol 6gica.
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Medidas que asseguram segregacdo de fungdes. As instituicdes financeiras devem
possuir normas que obriguem a segregacdo de funcdes de seus funcionarios
envolvidos em sistemas, bancos de dados e aplicaces do ambiente Internet Banking;
Controles apropriados de autorizacdo em sistemas, banco de dados e aplicagdes:
As instituicbes financeiras devem assegurar que os controles de autorizacdo e
privilégios de acesso estéo definidos de acordo com a fungdo de seus funcionarios, de
acordo com os perfis de acesso a sistemas, banco de dados e aplicacdes;
Integridade dos registros, informacdes transacionais: As instituigdes financeiras
devem adotar medidas que garantam a protecéo da integridade dos dados do ambiente
Internet Banking, tais como registros, informacdes e transaces,
Estabelecimento do rastreamento transparente em transacOes. As ingtituicOes
financeiras devem se assegurar da existéncia de processos transparentes que permitam
o rastreio de todas as transacOes ef etuadas sobre o sistema Internet Banking;
Confidencialidade em infor magdes bancérias essenciais: As instituicdes financeiras
devem prover mecanismos que garantam a confidencialidade de informagdes sigilosas,
sgjam eles dados transmitidos através de meios eletronicos, ou armazenados em
midias magnéticas

Quando se realiza uma analise sobre os controles recomendados, percebe-se que alguns destes

itens sdo burlados pelo fraudador®, tal como o mecanismo de autenticagdo do cliente, onde

através de dados capturados o fraudador adquire a capacidade de se identificar através de um

cliente da instituicdo financeira; e o mecanismo de néo repudio, onde a efetivacdo da fraude

>4 Recomenda-se para estes casos a avaliacdo constante dos controles mencionados acima através das dreas de
risco, compliance e auditoria existentes nas institui¢fes financeiras brasileiras e validadas periodicamente por
mei o de consultoria externa contratada para arealizagdo desta avaliagao.
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representa a falta de capacidade do banco em detectar uma transagdo ndo legitima, dentre
tantas outras |egitimas dentro do sistema.

Do outro lado, percebe-se que 0 mecanismo de estabelecimento de rastreio transparente das
transacBes™> é um meio que pode ser utilizado pelos bancos, para a detecgdo dos responséveis
a uma transacdo ndo legitima. Conclui-se na visdo de negécio, que apesar da previsdo dos
riscos existentes no ambiente, ndo € possivel neste momento eliminar perdas financeiras,
principamente aquelas que estéo relacionadas as fraudes redlizadas através do ambiente
Internet Banking. Entretanto, é dever das instituicdes a criagéo e manutencéo de indicadores™®
incluindo dados como a freguiéncia de incidentes registrados e o valor médio de perdas (Voit,

p.286-299), permitindo areserva adequada de recursos.

% A atividade de andlise destas informagdes, em geral se encontra em &reas de seguranca da informagéo,
inspetoria ou auditoria existentes nas institui ¢bes financeiras brasileiras.

%6 Apesar da necessidade de se incluir & perdas em fraude no célculo de perdas do risco operacional, existem
percepcdes de instituicdes financeiras que a reserva financeira deve ser realizada empiricamente em detrimento
as medicOes realizadas, pois se considera que diversas varidveis no caculo sdo desconhecidos pelos bancos.
(Wahlstrém p. 493-522)
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23  VISAO DA ENGENHARIA SOCIAL

O termo “Engenharia Social” descreve o0 uso de técnicas sugestivas que permite a influéncia
de individuos em busca de determinadas informacOes. Este método é utilizado por
fraudadores tanto ro mundo real, quando no universo virtual. Para a realizacéo de um estudo
sobre este tema, € necessario se recorrer a psicologia social, para melhor compreensdo deste
assunto.

Esta visdo foi incluida neste trabalho, pois contribui & compreensdo dos aspectos psicol 6gicos
que auxiliam no processo de iteracéo e manipulagdo das vitimas de fraudes com o objetivo de

obtencdo das credenciais de acesso ap ambiente I nternet Banking.

2.3.1 Principios da psicologia social
Trés os aspectos da psicologia social, relativos a persuasdo (HUSCH) relacionados a
realizac&o de fraudes precisam ser compreendidos®”:

Escolha e determinacdo das alternativas de persuaso;

Atitudes das vitimas e seu grau de ingenuidade €;

Técnicas de persuasdo e influéncia.

2.3.2 Escolha e determinacéo das alternativas de per suasao

Na escolha e determinacéo das alternativas de persuasdo, séo duas as maneiras utilizadas na
abordagem de vitimas, a rota central e a rota periférica de persuasdo. A rota central utiliza
uma abordagem sistémica composta de argumentos |6 gicos que buscam a estimulacdo de uma

resposta favoravel®®. Este processo requer o estimulo auditivo ou visual, que resulta na

57 Os aspectos mencionados séo detalhados nos itens a seguir onde é realizada a contextualizacso da técnica
sobre os riscos de ocorréncia de fraude no ambiente Internet Banking.

%8 A resposta favoravel mencionada no texto é resultado do convencimento da vitima sobre o gol pe aplicado pelo
fraudador.
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aceitacdo do estimulo pela vitima. Esta modalidade de estimulo pode ser exemplificada na
tentativa de fraude representada pel a seguinte seqiéncia:
Passo 1. Envio de mensagens €eletronicas a possivels vitimas em nome de ingtituicoes
financeiras;
Passo 2: O fraudador aguarda o retorno a aceitacéo do estimulo através do:
0 Acesso ao link existente na mensagem;
0 Acesso apaginafalsadainstituicdo financeira e;
0 Insercdo voluntéaria dos dados solicitados & vitima.
O sucesso na execugdo de todos 0s passos, demonstra neste cenério uma resposta favoravel de
uma vitima perante o golpe aplicado por um fraudador. E necessério lembrar que ha diversas
outras técnicas utilizadas na persuaséo de rota central, e o exemplo acima € apenas a descricéo
de um destes cenérios™.
O outro método utilizado na abordagem €é a rota periférica de persuasdo, utiliza meios que
transpdem a argumentagdo |6gica, provocando o estimulo através do impulso, e ndo pelo
raciocinio profundo. Nestes casos, € oferecido algo a vitima que ndo representa o objeto da
fraude. Exermplo desta abordagem é representado pelo:
Passo 1. Envio de mensagens eletrdnicas utilizando temas como cartbes virtuais,
promogcdes, comunicados, entre outros®®;
Passo 2: O fraudador aguarda o retorno a aceitacdo do estimulo através do:
0 Acesso de um link existente na mensagem;

0 Redlizagio de “download®’”;

59 Qual quer golpe aplicado em clientes do servico de Internet Banking, utilizando nome, logomarca ou elementos
gue criem a falsa percepcéo do cliente do recebimento de uma comunicacdo de instituicdes financeiras utiliza

técnicade rota central.
%0 Oposto a técnica de rota central, a rota periférica ndo contém elementos de identificacdo de instituicdes

financeiras.
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0 Instalacdo de um arquivo executavel® e;
0 Permissdo involuntaria da vitima a captura de informacfes e dados inseridos
no computador®3,

A escolha da rota de persuasdo depende da suscetibilidade da vitima aos estimulos realizados
pelo fraudador, que podem estar relacionado a emocdes fortes como aegrias e medos; ou
baseados na necessidade de iteracéo pessoal, como o recebimento de um e-mail contendo uma
suposta informagdo relacionada a vitima; e até utilizando a sensacéo de surpresa e alegria,
através de promessas de prémios ou quantias em dinheiro. Os detalhes dos ardis utilizados
pelos fraudadores no Brasil poderdo ser vistos com mais detalhes no capitulo quatro deste

trabalho.

2.3.3 Atitudesdasvitimas e seu grau deingenuidade

Outra dimensdo explorada na aplicacéo da fraude sobre 0 ambiente Internet Banking que esta
relacionada a psicologia social, sdo as agfes dos clientes que levam a efetivacdo do golpe.
Estas acbes sdo geramente bem sucedidas em virtude da ingenuidade do usuério, em acreditar
na veracidade do oferecimento de prémios, dinheiro ou qualquer outro bem de consumo em
troca de uma acdo ou informagdes pessoais fornecidas pela vitima. As acOes sdo traduzidas
pela instalagcdo inconsciente de um cavalo de troia, relacionado ao link de uma mensagem

eletronica; e as acdes sdo exemplificadas pelo fornecimento voluntério de dados pessoais que

®1 Neste contexto, o download é a gravac&o do arquivo disponibilizado pelo fraudador em algum equipamento
existente na Internet;

%2 A instalagdo do executavel, na maioria dos casos depende da iteracdo da vitima em solicitar a execugdo do
arquivo, entretanto ha técnicas utilizadas pelos fraudadores que efetuam a cépia do software e realizam a
instalagdo sem intervencao da vitima.

%3 No momento que o arquivo se encontre instalado, pronto para realizar a captura de dados de uma vitima, o
sistema operacional responsavel pelo controle de processos pressupde permissionamento para captura e envio de
dados capturados ao fraudador, conseqlientemente uma liberagdo de informagfes pessoais da vitima sao enviadas
de formainvoluntaria ao fraudador.
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permitem a fraudador a autenticacéo e realizacdo de transagdes no ambiente financeiro a
partir da Internet em nome do cliente legitimo do banco.

Deve-se lembrar que a exploragdo de atitudes e crencas ndo estd limitada apenas sobre
clientes de Internet Banking. Ha situagbes onde sdo oferecidos produtos no mundo virtual,
onde o interessado pelo produto remete o pagamento pelo bem ou servico, resultando na
frustragdo do comprador, pois o resultado da aquisicdo ndo atende as expectativas do cliente®.
Estes outros tipos de golpes podem ser praticados atraves de mensagens eletronicas,
realizando ofertas que agucam a susceptibilidade das vitimas, ou podem estar disponiveis em
sites de comeércio eletrénico na Internet, tais como os especializados em leildes de produtos.
Outra forma ainda utilizada na exploracdo destas crencas a atitudes esta relacionada a
aplicacdo de golpes contendo esguemas de investimento. Nesta abordagem, a vitima recebe
uma mensagem eletronica oferecendo uma proposta de investimento acionario em uma ou
mais companhias de capital aberto. Este tipo de golpe utiliza a mobilizagdo de diversas
vitimas que acreditam no contelido da mensagem, resultando no investimento destas pessoas
sobre a empresa de capital aberto. O efeito de manipulacdo destas pessoas sobre 0 mercado
acionario desta companhia leva a valorizacdo da acdo no mercado, 0 que garante lucros ao
fraudador, que possui acbes desta empresa, antes da efetivacdo da compra destes papéis pelas
vitimas. Uma vez concretizado o golpe, e valorizado o papel, o fraudador vende as acles que
ele possui, resultando em lucro a acéo fraudulenta e em conseqiiéncia desta venda o papel da
companhia se desvaloriza, resultando na perda de dinheiro dos investidores enganados pelo

golpe®. Vale lerbrar que a efetivacso da fraude depende de um grande nimero de vitimas

®4 A frustragdo ocorre, pois ha casos onde o produto oferecido ndo é entregue a0 comprador e em outras
situacdes o produto estd aquém as expectativas oferecidas pelo vendedor.

85 As vitimas se estendem além do universo dos negociantes de papéis convencidos pelo golpe. Neste caso outros
investidores do mercado acion&io também sdo afetados, assim como a credibilidade da empresa que
disponibiliza os papéis, agéncia corretoras de valores, e dependendo da extensdo do golpe, ocorrem impactos ao
sistema financeiro em umaregiao ou pais.



gue realizam o investimento e um grande montante de dinheiro investido previamente pelo

fraudador.

2.3.4 Técnicasde persuasio einfluéncia

S0 seis os fatores e técnicas de persuasio que sdo relativos a efetivacdo da fraude sobre o

ambiente Internet (HUSCH). Entretanto apenas quatro deles estdo relacionados ao ambiente

Internet Banking. Vale lembrar que todas as técnicas se utilizam a rota de abordagem

periférica

Os itens relacionados ao Internet Banking sdo 0s seguintes:
Autoridade: A representaco hierarquica superior € um fator importante que leva ao
convencimento de grupos que se encontra em niveis inferiores. Esta técnica é utilizada
e casos onde vitimas recebem mensagens eletrénicas em nomes de instituicdes
conhecidas, como 0Orgdos publicos, sgjam eles privados ou publicos, informando
possiveis pendéncias existentes entre a vitima e o 6rgdo. A partir desta afirmagdo, a
vitima se sente compelida a resolver tal pendéncia, resultando no acesso a um link, e
instalacdo de cavalos de tréia dentro do computador pessoal.
Similaridades e preferéncias. E uma tendéncia nos seres humanos a busca por
pessoas similares a nés. Esta identificacdo encurta o caminho utilizado no
relacionamento de duas ou mais pessoas. Partindo desta premissa, se consegue
compreender que vitimas de golpe sd0 suscetivels a mensagens eletronicas que
mencionam a suposta traicdo de alguém que se relaciona com a vitima. Neste caso, se
a vitima estiver previamente desconfiada, a mensagem serd apenas uma confirmagao

de seus temores, portanto 0 acesso conteldo do link existente na mensagem é uma
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acdo inevitavel®®. Este aspecto mostra o processo de similaridade entre o contetido da
mensagem e o raciocinio desenvolvido pela vitima do golpe. Em casos de preferéncias
pessoais®’, pode-se mencionar contelido de mensagens eletronicas que contém a
descricéo de alguém que sgja de consciente ou inconsciente de desgo da vitima. Ao
passo que o leitor da mensagem eletrénica se identifica ao contelido descrito, a vitima
pode se sentir compelida a acessar o link do existente na mensagem.

Reciprocidade: Este é o resultado da iteracdo socid em sociedades civilizadas®®.
Reciprocidade é nada mais que a reacdo do individuo a um estimulo. Este estimulo é
explorado muitas vezes por meio do recebimento de cartbes virtuais através de
correios eletronicos. A vitima que utiliza constantemente® o servico de cartdes
virtuais, pode interpretar o recebimento de uma mensagem eletronica contendo um
cartdo como resposta a um cartdo enviado recentemente pela vitima. Vitima desta
técnica, o leitor busca acessar 0 conteldo e prosseguir com O processo de
reciprocidade’®. Nestes casos, 0 acesso voluntario ao link existente na mensagem
resulta na instalacéo de um cavalo de tréia.

Prova social: S8o fendmenos sociais levam populagcdes a realizarem acfes sem prévio
reflexo mental”*. Estas aces redizadas através do impulso podem levar vitimas a

realizarem acBes sem avaiar as conseguéncias. Fatos que sdo abordados na midia

%6 Este cenario ocorre através da disponibilidade de acesso do link e disponibilidade do arquivo para download.
67 As preferéncias mencionadas no texto refletem desejo da vitima em criar um relacionamento afetivo com outro
individuo.

%8 A retribuicdo é um processo de resposta do individuo estimulado por alguma acgo de origem externa. Na
reciprocidade relacionada aos golpes praticados no ambiente Internet Banking sempre ocorre um estimulo que
resulta no bem estar do receptor. O golpe é concretizado quando a vitima busca obter mais informagdes do
responsével pelo envio deste estimulo.

%9 0 uso de servico de cartdes virtuais, mesmo em datas comemorativas caracteriza constancia e resulta
familiaridade aos usuérios deste servico.

0 A continuagso do processo visa a retribuicdo ao remetente do cartso virtual.

"1 Eventos de grande repercussdo disponivel em midias como jornais, revistas, TV e outros meios atingem a
populacéo que busca por mais informacdes independente da fonte informante, portanto o leitor que se encontra
nestas situacOes esta suscetivel a uma mensagem eletrénica que supostamente leva em seu conteddo detalhes
destes eventos de grande impacto emocional .
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como tragédias, podem ser classificados neste tipo de abordagem, pois aém da
curiosidade explorada, o conteido de uma mensagem eletrbnica contém supostas
informactes de algum fato, seduzindo avitima neste golpe. Esta técnica ainda pode
resultar em propagacéo da mensagem forjada, pois a vitima que recebe este e-mail, em
busca de auto-afirmacao repassaa suposta noticia a colegas ou amigos

E as técnicas que persuasdo e influéncia que ndo estdo relacionados a abordagem deste

trabalho sdo os seguintes:
Oferta: A limitagdo da oferta de um produto ou servigo pode criar ou aumentar o
desgjo em adquiri-lo. Partindo desta situagdo, diversos produtos sdo oferecidos na
Internet, sob o pretexto da limitacdo da oferta, obrigando os interessados a decidir pela
aquisicdo de um produto ou servico sem a realizagdo do reflexo sobre a necessidade
ou mesmo a veracidade ou qualidade do item ofertado. Ainda ndo se encontrou
nenhum caso de oferta aplicado a efetivacdo da fraude no ambiente Internet Banking.
Integridade ereputacdo: A reputacdo e integridade de um individuo sdo constituidas
por fatos divulgados ao publico’?. Em muitos destes casos esta reputacgo é resultado
do poder de argumentacdo de individuo, ndo consistindo de qualquer embasamento em
fatos sobre a integridade ou a reputacdo do mesmo. Usando esta técnica, € possivel
convencer individuos a realizacdo de agBes que sdo recomendadas por alguém
“ aparentemente confidvel™”. N&o se encontrou em qualquer momento a utilizagéo
deste método para abordagem de clientes do ambiente de Internet Banking.

Apesar a mencdo dos seis fatores, hd ainda mais um ponto que se deve considerar importante

como técnica de persuasio.

2 Nem sempre todos os fatos de um individuo se tornam puiblicos. Portanto é possivel que um individuo sé torne
aparente os fatos que refletem idoneidade, havendo ainda a possibilidade da apresentacdo de fatos que nao
%pssam ser comprovados ao publico.

A técnica consiste no ganho de confianga da vitima, buscando a realizagdo de acdo especifica. Neste caso, a
realizacdo de uma atividade que leve a fraude.
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Este item ndo € mencionado (HUSCH), talvez pelo trabalho abordar caracteristicas norte-
americanas. No Brasil, devido atragos culturais, ha um aspecto muito explorado como técnica
de persuasdo, a curiosidade.

A curiosidade’ é o item que complementa todos os fatores anteriores, pois o responsavel pelo
envio de mensagens eletronicas relativas a fraude busca o0 maior nimero de vitimas através da
leitura e acesso do contelido da mensagem. Em muitos dos casos, a vitima ndo se identificara
com o contetido do e-mail, entretanto a curiosidade do leitor pode levar ao acesso do conteido
do link da mensagem, resultando na infeccdo do equipamento através de um cavalo de tréia.
Percebeur se que todos os exemplos anteriores mencionaram a efetivacéo da fraude através da
instalacdo de cavalos de tréia. Lembra-se que esta ndo é a Unica forma utilizada para a
subtracdo de dados pessoais das vitimas. No capitulo quatro deste trabalho sera possivel

observar as outras técnicas utilizadas pel os fraudadores.

" Constata-se que a curiosidade esté presente em quase todos os artificios utilizados para aplicac&o de golpes em
clientes do servico de Internet Banking. Sup8e-se que este artificio € mais expressivo no Brasil em virtude da
composicao cultural dapopulacdo, pois em golpes aplicados a clientes de Internet Banking em outros paises, este
tipo de artificio ndo é utilizado nos dias atuais.



48

24  VISAO DA INVESTIGACAO

A reconstituicdo de fatos relativos a efetivacdo de fraude sobre o ambiente Internet Banking €
um passo importante no processo de mitigacdo dos riscos, assunto que serd tratado no final
deste trabal ho.

Esta atividade, em gera realizada através de um perito’®, nomeado judicialmente com o
possivel auxilio de um assistente técnico, que deve executar alguns procedimentos,
permitindo integridade e confiabilidade das evidéncias coletadas. Os passos apresentados a
seguir representam modelo detalhado® dos eventos relativos a crimes cibernéticos, que sio

aplicaveis a incidentes mencionados neste trabal ho:

Ocorréncia de um evento. Para que uma investigacdo seja realizada, € necessaria a
existéncia de um fato’’ que promova a acio de investigaco, esta acdo é realizadapela
ingtituicdo financeira afetada pela fraude, responsavel também pela confirmacéo de
uma ocorréncia. No contexto deste trabalho, este evento dispara todo o processo
investigativo; em geral materializado por meio de uma mensagem eletronica, emitido

pelo fraudador em nome de terceiros ou em nome de uma instituicdo financeira;

S A atividade de pericia e producgo de prova pericial é regulamentada pela lei 8455 de 24 de Agosto de 1992, e
pode ser consultada em L8455, Alteracédo dos dispositivos da Lei 5869, de 11 de janeiro de 1973 — Cédigo do
Processo Civil, referentes & prova pericial. Presidéncia da Repdblicaa Disponivel em: <
https://www.planalto.gov.br/ccivil_03/Leis/1989_1994/L.8455.htm > Acesso em: 15 nov. 2005

% O trabalho de CIARDHUAN efetua a compilacéo de diversos modelos. O modelo proposto se assemelha &s
necessidades deste trabalho, pois contempla os passos relativos ao tratamento de incidentes em instituicfes
financeiras. CIARDHUAIN, SEAMUS O. An Extended Model of Cybercrime Investigations. International
Journal of Digital Evidence. Summer 2004, Volume 3, Issue 1. Disponivel em:
<http://www.ijde.org/docs/ociardhuain.pdf> Acesso em: 18 mar. 2005.

" O fato mencionado é a deteccdo de operacdes fraudulentas a um cliente do servico de Internet Banking, sga
este um processo sistémico ou informado por um cliente que percebe subtragéo de seus recursos.
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Autorizacdo. Existindo a confirmac&o de uma ocorréncia, 0 proximo passo necessario
€ a redizacdo de procedimentos investigativos. Entretanto tais agdes sO podem ser
realizadas mediante autorizagdo. Este processo ocorre dentro da estrutura da
instituicdo financeira, através da avaliacdo de relevancia do evento’® e eventua a
alocacao de recursos do banco & investigacdo’®; e também ocorre no ambito judicial,

através de coletas de evidéncias, segundo autorizaggo da justica®;

Plangjamento. Esta fase requer iteraco das ingtituicfes financeiras e 6rgados policiais,
pois esta fase determina o tipo da informac&o que necessita ser coletada e a agdo de
cada um dos envolvidos. Uma destas agoes pode ser exemplificada quando € detectada
a propagacdo de mensagens eletronicas suspeitas® a partir de um provedor de
acess®?. Planga-se a coleta dos registros®® no provedor de acesso, e a partir das
evidéncias encontradas, busca-se plangar acOes para identificagdo, incluindo o
cadastro do usu&rio do provedor de acesso, localizacdo do suspeito e registros de

identificacéo telefonica;

Notificacdo. Este é o processo esta relaciorado a notificacdo do proprietario do objeto

investigado. Deve-se também considerar que certas investigagdes requerem a uma

"8 Todas as perdas com fraudes s&o analisadas, objetivando o ressarcimento ou ndo de clientes afetados. Neste
processo, € necess&rio lembrar que certas perdas financeiras ocorrem através da autofraude, que é uma
ocorréncia onde ha transferéncia de recursos com a anuéncia do cliente, e posterior informe de uma suposta
fraude visando ganhos financeiros ao proprio cliente.

"9 A investigagdo é realizada em virtude da relevancia do evento e avaliagdo de custos dos recursos alocados
comparado ao montante financeiro extraviado.

80 Os processos investigativos ocorrem pela policia civil e policia federal. Apenas envolvese a policia federal na
confirmagéo de perdas financeiras da CEF, em virtude deste banco se classificar como empresa publica federal.
Quando o CEF e outros bancos estdo envolvidos em perdas financeiras, a policia federal trata também estas
perdas no ambito federal. Em todos as outras situacdes a policiacivil possui alcada para atomada de ages.

81 As mensagens citadas no documento se referem a SCAM, termo detal hado no capitulo quatro deste trabal ho.
82 O provedor de acesso é responsavel pelainfra-estrutura de acesso de um usudrio e seu computador a Internet.
83 Os registros buscam em geral, informacdes dos enderecos de conexdo do suspeito em funcdo a horérios de
conexdo. Esta agdo ndo corre sem a prévia notificagdo do provedor de acesso.
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acao de notificaco e apreensdo o objeto investigado, pois ha cenarios onde as provas
de umainvestigag&o sofrem riscos de eliminacgo® antes da realizacdo da anélise das
evidéncias pelo perito. Em geral, os procedimentos adotados para investigagdes em
ambiente Internet Banking é a notificacéo dos provedores detentores dos registros que
apGiam todo o trabalho dos assistentes técnicos nomeados pea instituicdo financeira
interessada no processo. Em outro momento esta notificacdo ndo acontece; ocorrendo
em gera sobre os suspeitos da efetivacéo da fraude em acdes de busca e apreensdo dos

artefatos®® relativos a fraude, em geral midias magnéticas, computadores e anotagdes;

I dentificacdo da evidéncia. Este processo requer o preparo para o reconhecimento de
evidéncias. Esta atividade é redlizada por peritos da justica que estéo autorizados para
efetuar a busca e apreensdo de provas, visando a preservacdo do ambiente que séo

encontradas estas informactes®;

Coleta da evidéncia. Ocorrendo a confirmacéo da existéncia de uma evidéncia, este é
coletado, ou sgja, 0s 6rgdos policiais e os resporsaveis pela investigacdo removem do
local investigado midias magnéticas, computadores, anotagdes entre outras evidéncias
e tomam medidas para preservacdo e andise deste materia. Os procedimentos

realizados na coleta®’ definem a validade deste artefato em ambito juridico;

84 Caso 0 objeto deinvestigago sofrainfluéncias do fraudador.

8 O contexto de artefato neste trabalho trata da existéncia de qualquer prova material que permita associar o
suspeito aum crime no ambiente Internet Banking.

8 A importancia da identificacdo pode permitir em certos cendrios a reconstituicdo de eventos em uma linha de
tempo continua.

87 Neste trabalho a coleta esta limitada & captura de provas; duplicacso de dados e tratamento das evidéncias.
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Transporte da evidéncia. O transporte da evidéncia ndo € apenas uma questdo de
cuidados no manuseio de transporte do artefato fisico, como uma midia magnética.
Caso ocorra necessidade de se redizar o transporte de evidéncias através da
transferéncia de dados, sgjam eles entre midias magnéticas ou em ambiente de rede, é
necessario se observar a necessidade de cuidados para que o dado transportado
apresente a mesma integridade que a evidéncia original®. A questdo do transporte de
evidéncia no cenario de confirmacéo de fraude no ambiente Internet Banking se baseia
em parte no processo de transmissdo de registros encontrados em um computador
apreendido®®. Caso a informacao transmitida ndo apresente as mesmas caracteristicas
da prova original, como a data modificagdo do arquivo de registro original, havera
perda da integridade da prova, e portanto a perda da evidéncia®, ainda é necessaria
mencionar que a transmissdo de arquivos sem o devido cuidado pode expor as

informagdes, se caracterizando uma quebra de sigilo;

Armazenamento da evidéncia. Este processo € uma etapa importante em uma
investigacdo, pois a andlise de artefatos ndo ocorre geramente apds a apreensdo das
evidéncias’. E importante lembrar que as andlises devem ser redlizadas em copias
integras dos dados coletados a partir da evidéncia original, portanto o armazenamento
deve prover guarda as provas® originais, processo de duplicacdo das informacdes e

guarda das copias das provas originais,

8 A integridade é realizada em geral através da comparacéo de caracteristicas da prova original e sua respectiva
copia

89 O computador é somente apreendido quando este objeto é tratado no processo de coleta da evidéncia.

% E importante lembrar que este cendrio trata apenas de evidéncias que ndo permitem obtenc&o posterior do
registro original.

1 Em geral aspectos legais e disponibilidade de profissionais habilitados para o tratamento destas evidéncias sio
0S responsaveis pel o tempo de armazenamento da evidéncia.

92 As provas neste contexto sdo dados armazenados podendo conter imagens de midias magnéticas e arquivos
diversos como mensagens el etrdnicas e arquivos com registro de atividades suspeitas.
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Andlise da evidéncia. Este processo requer a busca e identificacdo de um dado que
indique a existéncia de uma prova. E necessiria a utilizagiio de ferramentas que
permitam a andlise de um grande volume de dados, e capaz de recuperar informactes
danificadas. Este processo é desempenhado pelos peritos nomeados pela justica e que
estdo autorizados para efetuar 0 manuseio dos artefatos armazenados. E importante
sdientar que instituicoes financeiras envolvidas neste processo tém papel de alimentar
Orgaos policiais e os responsaveis pela investigacdo, informando segmentos de dados
gue determinam a existéncia de transagdes bancérias, ou dados de clientes existentes

em evidéncias;

Definicdo da hipotese. Baseado nas informagBes encontradas torna-se necessaria a
formulacdo de uma hipotese que permite recongtituir os fatos em uma linha continua
de tempo. Quando se formula uma hip6tese de um incidente envolvendo fraude em
instituicoes financeiras, as hipoteses sdo formuladas a partir de indicios coletados e
experiéncia dos envolvidos em fraudes registradas no passado. Caso do indicio estegja
baseado na existéncia de mensagens eletronicas, a hipétese buscara correlacionar
responsabilidade da fraude ao responsavel pelo envio destas mensagens. Através de
evidéncias adicionais como registro de atividades em provedores de acesso, nUmeros
de identificacdo telefonicos e enderegos sdo possiveis a formulacdo de hipdteses
incluindo um ou mais suspeitos a partir das informagdes existentes, podendo permitir
em um passo seguinte, a busca e apreensdo de equipamentos para realizagdo de

pericias adicionais®;

% O exemplo apenas menciona um cendrio e uma hipétese para este cendrio. Deve-se lembrar que diversas
hipéteses devem ser formuladas para 0 mesmo cenario.
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Apresentacdo da hipotese. A hipotese € a defesa de um raciocinio que esta integrado
desde o primeiro passo do processo investigativo, ou sgja, na avaliacéo da necessidade
de investigagcdo, que serd defendida pela ingtituicdo financeira. As apresentacfes de
hipbteses sdo essenciais em outras fases. Tal como no processo de decisdo da agéo de
apreensdo, onde investigadores de 0rgdos de repressdo publicos devem apresenta-la,

devendo se estender até a apresentacdo destas hipoteses ao juiz;

Defesa da hipotese. Este processo busca a validacéo das hip6teses em cada uma das
apresentagdes mencionadas no item anterior. Caso a hipétese apresente alguma faha,
€ possivel que hgja a necessidade da reformulacdo da hipotese, ou recomenda-se 0
reforco da hip6tese através da coleta de evidéncias adicionais. A necessidade mais
forte desta defesa ocorre em ambito judicial, pois é neste momento que € decidida a

culpa ou inocéncia de um suspeito®*;

Disseminacdo da informacéo. Este procedimento busca divulgar os resultados de
uma investigacdo, divulgando os procedimentos adotados visando a formacdo de uma
base de conhecimento que pode ser utilizado em futuras investigagOes. Este processo
pode ser feito na area académica, através de artigos ou outras produgdes; pode ser o
resultado através da divulgacdo de veredictos, envolvendo acusados e instituicdes
financeiras; e realizado através da midia, influenciando usuarios e provedores de

servicos no ambiente Internet.

9 No contexto deste trabal ho, este é um suspeito de praticar fraude sobre clientes do sistema de Internet Banking
em uma ou mais instituicdes financeiras;



Consolidando todo o descritivo apresentando, sera apresentado um modelo sequiencial que

permite a visualizacdo da iteracdo dos processos e a responsabilidade de atuacéo.

2.4.1 Modelo Investigativo

Os treze processos mencionados anteriormente fazem parte de um fluxo que descreve todo o
processo investigativo relativo a fraude do ambiente Internet Banking. Estes processos sdo
retro aimentados, de acordo com o resultado da iteracdo entre os envolvidos e os
responsaveis pelas agdes. Toda esta dindmica é descrita a partir do diagrama abaixo, onde

visualizamos a seguinte sequiéncia de acoes:
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E possivel constatar que ha processos que sfo adotados somente pelas instituicdes financeiras,
representadas pela cor verde; outros que sdo exclusivamente adotados pelos dos 6rgdos
publicos de repressdo, representada pela cor azul; e outros realizados em parceria entre
instituicdes financeiras e 6rgaos publicos de repressdo, representada pela cor verde.

A existéncia de diversos circulos em um Unico processo indica que este evento € executado
pelos parceiros isoladamente, ocorrendo apenas troca de informagdes entre os participantes
Toma-se como exemplo, 0 processo autorizacdo, onde tanto a instituic¢ao financeira quanto os
0rgdos publicos de repressdo necessitam buscar autorizagGes dentro de seus érgéos para a
realizacdo de investigacao.

Outro exemplo € o processo de definicdo da hipbtese, onde, tanto a instituicdo financeira,
guanto os 6rgdos publicos de repressdo necessitam elaborar hipoteses junto as respectivas
equipes internas. A validacdo final destas hipoteses ocorre apenas em reunides compostas por
representantes das institui¢cdes financeiras e 6rgaos publicos de represséo.

Em qualquer processo descrito no diagrama anterior € possivel realimentacdo de processos
anteriores, permitindo resultados mais confidvels que serdo expostos no processo de

disseminac&o da informagan®®.

% E possivel realizar o processo investigativo em um menor niimero de fases(Mann, p.125-126), entretanto estas
fases subtraidas do modelo demonstrado neste capitul o estardo implicitos em um ou mais fases de qual quer outro
model o proposto.
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3 FRAUDE NO AMBIENTE FINANCEIRO

A fraude realizada sobre o ambiente financeiro busca a subtracdo de recursos financeiros,
existentes em bancos ou outras instituigdes financeiras. O risco da ocorréncia da fraude é
reconhecido pelos bancos e previsto através do risco operacional, ja abordado no capitulo
anterior®®, demonstrando as fragilidades que podem ser exploradas por fraudadores. Em
complemento ao capitulo anterior, serdo detalhados neste capitulo os mecanismos utilizados
na efetivacdo de fraudes, privilegiando uma andlise sobre o ambiente Internet Banking, objeto
deste trabal ho.
31 FRAUDESBANCARIASEM MEIOSELETRONICOS
As fraudes bancérias em meios €eletrénicos ocorremem como resultado da obtencdo e uso de
credenciais de um cliente pelo fraudador. Estes dados s30 capturados da seguinte forma®”:

No momento que o cliente utiliza a maquina de auto-atendimento;

Quando o cliente informa os dados a partir do aparelho telefonico g

No fornecimento de credenciais quando ha acesso ao servico de Internet Banking.
A captura de credenciais em maguinas de auto-atendimento ocorre através de duas formas.
Em um primeiro momento quando, h& necessidade do fraudador em obter os dados existentes
no cartdo magnético da vitima. Isto pode ocorrer através da substituicdo do cartdo bancario do
cliente por algum outro cartdo sem que a vitima perceba o que esta ocorrendo. Outra forma
utilizada para a captura destes dados é a utilizagdo de equipamentos sobrepostos®® & méquina
de auto-atendimento, que permitem a obtencdo dos dados da tarja magnética existente no

cartdo bancario. A partir deste dado € possivel gerar uma copia do cartdo bancério da vitima.

% Disponivel no capitulo dois, subitem dois deste trabal ho.

Y"FEBRABAN — Vocé e seu banco — Um guia que vai facilitar seu relacionamento com os bancos. Edicso 2
— 2004. . Febraban. Disponivel em: <http://www.febraban.org.br/Arquivo/Cartilha/Manual Febraban 2004
Y .pdf> Acesso em: 22 mar. 2005 (p.47-50)

%8 Os equipamentos sobrepostos mencionados neste trabalho s&o dispositivos que possuem aparéncia semelhante
ao equipamento de auto-atendimento, contendo mecanismos de captura das credenciai s dos usuarios.
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Observa-se que este procedimento ndo € bem sucedido em cartBes baseados em tecnologia
smart-card, onde o ponto de contato do cartdo ao equipamento de auto-atendimento é
composto por contatos metélicos que ndo permite a obtenc&o® dos dados existentes no cartdo
do cliente do banco.

Outra forma utilizada para a captura de informagdes em méaguinas de auto-atendimento € a
coleta da senha inserida pelo cliente do banco. Isto pode ocorrer através da observacéo visual
direta do fraudador sobre o teclado ou a tela que o cliente utiliza no processo de insercéo de
suas credenciais, ou através da observacao da digitagdo dos dados da vitima através de captura
de imagens da operacdo do cliente que sdo transmitidas ao fraudador, em gera, com
dispositivo eletronico localizado junto ao caixa eletronico aterado previamente pelo
criminoso®.

No processo de captura de credenciais através de aparelho telefonico, podem surgir duas
abordagens. Em primeiro lugar, a vitima é contatada pelo fraudador, que busca convencer o
cliente de uma ingtituicdo financeira a inserir suas credenciais através da digitacdo dos
nimeros no aparelho telefonico. Com esta acdo o criminoso obtém os nimeros inseridos pela
vitima, traduzindo o tom ou pulsos inseridos no telefone através de equipamentos utilizados
por técnicos em telefonia em numeros que podem ser utilizados posteriormente pelo
fraudador. A segunda forma existente, mas pouco utilizada esta atrelada ao processo de escuta
telefénica passiva, onde o criminoso instala um equipamento que captura a comunicagao

realizada através a linha telefonica do assinante de uma operadora de telefonia publica. Caso a

9 O smart card se baseia no armazenamento de informagdes protegidas por uma chave criptogréfica, acessivel
por terminal autorizado e senhas de acesso. A ndo possibilidade de obtencdo de dados mencionado neste trabalho
se baseia em ndo se possibilitar réplica do contelido do smart-card através dos dispositivos hoje utilizados pelos
fraudadores.

100 A obtencso apenas de credenciais inseridas no auto-atendimento permite em certos casos a efetivacdo de
algumas operagfes bancarias, caso o fraudador ndo tenha posse do cartdo magnético. Neste caso, as transagdes se
l[imitam & consulta de dados do cliente.
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vitima efetue um acesso aos servicos bancérios através do telefone, o fraudador utilizaré estes
dados para acessos aos servicos do banco em nome da vitima'®*.
Os detalhes sobre 0 processo de captura de credenciais no ambiente Internet Banking estéo
mencionados no subitem seguinte’®? deste trabal ho.
Visando disseminar estas informagOes aos clientes de instituicOes financeiras, aFederacéo
Brasileira de Bancos (Febraban), concebeu uma cartilha'® disponibilizada no ambiente
Internet para que clientes do sistema financeiro possam compreender melhor as medidas de
seguranca adotadas pelas instituigdes financeiras e tomar ciéncia dos cuidados no uso dos
servicos bancérios. Subentende-se que através desta cartilha o cliente também esta a par dos
riscos referentes ao uso deste servico.
Em virtude dos riscos existentes, os bancos também introduziram itens de identificacéo
adicionais, aém da senha, confirmando a origem do acesso bancario, esta informacdo é
conhecida no sistema financeiro como identificagdo positiva do cliente, onde as institui¢oes
solicitam algum dado pessoal do cliente que provavelmente seja apenas de conhecimento do
usuario legitimo do sistema. Além destes itens, protegdes sobre as senhas se tornaram
necessdrias, dificultando a adivinhacdo de senhas por parte dos fraudadores. Fazem também
parte destas recomendaces’® os seguintes itens:

N&o aceitar a gravagdo de senhas Obvias (como datas de aniversario, nimero de

telefones e outras informagdes pessoais);

101 Este método nado é viavel, pois o custo de investimento em equipamento, profissionais habilitados neste tipo
de tecnologia e tempo de espera para realizacdo de transaces em geral € mais alto que o beneficio esperado pelo
fraudador.

102 Capitul o trés subitem trés deste trabal ho.

193 FEBRABAN — Vocé e seu banco — Um guia que vai facilitar seu relacionamento com os bancos. Edicéo 2
— 2004. . Febraban. Disponivel em: <http://www.febraban.org.br/Arquivo/Cartilha/Manual Febraban 2004
Y .pdf> Acesso em: 22 mar. 2005

104 FEBRABAN — Vocé e seu banco — Um guia que vai facilitar seu relacionamento com os bancos. Edicéo 2
— 2004. . Febraban. Disponivel em: <http://www.febraban.org.br/Arquivo/Cartilha/Manual Febraban 2004
Y .pdf> Acesso em: 22 mar. 2005 (p.48)
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Determinar um nimero minimo no tamanho da senhal®®

, possibilitando o uso de
senhas alfanuméricas'®;
Criagdo de senhas distintas para 0 acesso do cliente em terminais de auto-atendimento
e acesso no ambiente Internet*’;

Solicitar a cada nova transacéo a senha €

E utilizacZo de teclado virtual no ambiente de Internet Banking©®.
A Febraban ainda informa que os bancos sdo responsaveis pela preservacéo da integridade, da

legitimidade, da confiabilidade, da seguranca e do sigilo das transacdes realizadas nos

Servigos que sdo oferecidos, ressaltando que outros fatores dependem do cliente.

3.2 FRAUDESBANCARIASNO AMBIENTE INTERNET BANKING

A fraude no ambiente Internet Banking € analisada e contida pelas institui¢des financeiras que
jatratam de fraudes em meios eletronicos. Entretanto devido a importancia que este assunto
foi levado midia nos Ultimos tempos'®®, a populac&o usuéria dos servicos bancérios percebeu
gue as ingtituicdes mobilizaram esforgos para a educacdo e conscientizacdo de seus clientes
sobre os riscos existentes na efetivacdo de transacoes neste canal. Vale lembrar que este
assunto é tratado desde o ano de 2002 (Lau), periodo onde sdo0 registrados os primeiras
tentativas de fraude sobre o servico Internet Banking. O subitem aliante, neste trabalho,

descreve a evolucao tecnol égica utilizada nos gol pes aplicados sobre este sistema.

105 As instituices financeiras adotam diferentes limitacdes para o tamanho de senhas, ndo sendo esta uma
recomendacdo apenas aos usuérios do sistema I nternet Banking.

108 13 instituicdes financeiras que permitem utilizar senhas alfanuméricas para a definicéo da senha, neste caso
recomenda-se ao cliente a adocéo de caracteres alfabéticos em conjunto com nimeros para a composi¢cao da
senha.

107 Algumas instituicBes financeiras obrigam através de sistemas a utilizag3o de senhas distintas, com o objetivo
de dificultar o roubo de credenciais.

108 podera ser observado no capitulo trés subitem trés deste trabalho, que os teclados virtuais permitem captura
de credenciais, caso o teclado virtual ndo conte com dispositivos adicionais de protecao.

199 | nformago j& mencionada na introducao deste trabalho.
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33 MECANISMOSUTILIZADOS PELOS FRAUDADORES

No Brasil as tentativas de fraude realizadas sobre clientes do sistema financeiro, usuérios do
ambiente Internet se basearam ou estdo baseadas em ataques conhecidos como SCAM,
PHISHING SCAM e PHARMING. Nos dois primeiros tipos de incidentes, o principal vetor de
propagacdo da ameaca é realizado através do envio de mensagens e etrénicas pelo criminoso,
gue sd0 recebidas pelas vitimas sem solicitagdo ou consentimento delas, o que podemos
definir genericamente SPAM, com caracteristicas que buscam ganho financeiro através da
efetivacdo de fraude. No terceiro tipo de incidente, PHARMING!?, outros ambientes podem
ser utilizados para 0 comprometimento do usuario no ambiente Internet, sendo este um golpe
bem disseminado em outros paises Visando uma melhor compreensdo dos termos
mencionados acima, os proximos subitens deste trabalho auxiliardo na descricdo destes
mecani Smos.

3.31 Spam

O SPAM é definido como uma mensagem eletrnica ndo solicitada, geralmente enviada
indiscriminadamente a mdltiplas caixas postais eetrénicas, ndo permitindo aos usudrios
destas caixas postais a escolha de recebé-las (INFOSEC), quando o conteido é
exclusivamente comercial, esta mensagem também é conhecida como UCE (Unsolicicited
Commercial E-mail**!)(CERT.br'!?). O SPAM se tornou um grande desconforto aos usuarios
de Internet, principalmente agueles que sdo dependentes do servico de correio eletrdnico para
realizacdo de atividades didrias, sgjam elas pessoais ou profissionais. Este incOmodo esta

relacionado ao recebimento de mensagens eletronicas que em muitos momentos resultam na

10 Egte tipo de ameaca ja foi amplamente utilizado na aplicacdo de golpes no Brasil, os detalhes destes
incidentes sdo mencionados no capitulo quatro subitem trés deste trabal ho.

11 Mensagem Eletronica no solicitada.

12 CERT.br — Cartilha de Seguranca para Internet. Versio 3.0 — Setembro de 2005. Disponivel em:
<http://cartilha.cert.br> Acesso em: 08 set. 2005.
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eliminacdo desta mensagem, entretanto algumas destas correspondéncias, podem se destinar a

natureza fraudulenta, como sera descrito a seguir:

3.3.2 Consideractes sobre a definicdo de termos Scam e Phishing e Phishing Scam

Ha diversas interpretacdes sobre a definicdo de SCAM, Phishing e Phishing SCAM. O
significado adotado para as terminologias neste documento € a interpretacéo de profissionais
do sistema financeiro e que podem ser corroborados em diversas descricGes de definicdes
(INFOSEC), entretanto as defini¢Oes existentes neste trabalho apresentam outra descricdo em
uma cartilha'® recém publicada (CERT.br)*!*, o que n&o indica que quaisquer uns dos dois
trabal hos estejam equivocados. Conhecendo estas discrepancias, recomenda-se um cuidado na
interpretacdo dos termos em outros trabalhos, caso ndo haja uma prévia identificacdo de seus

significados.

3.3.3 Scam

O SCAM é um tipo de mensagem eletronica repudiada pelos usuérios, pois além de causar
desconforto aos usué&rios de caixas postais, como o SPAM, eles apresentam nhatureza
fraudulenta (Lau). A natureza fraudulenta destas mensagens esta relacionada a tentativa de

el'*® no envio

convencimento do receptor mediante a alguma oferta descrita pelo responsav
desta mensagem eletronica. Nestes casos, a oferta se constitui em um golpe, levando a vitima

a perdas financeiras.

M3 CERT.br — Cartilha de Seguranca para Internet. Versio 3.0 — Setembro de 2005. Disponivel em:
<http://cartilha.cert.br> Acesso em: 08 set. 2005.

114 O CERT.br define Phishing e Phishing Scam como a definicéo genérica dos gol pes praticados em busca de
credenciais, incluindo o golpe praticado em institui¢cBes financeiras. Neste trabalho, trés sdo os elementos
necessarios para se definir o vetor dafraude, SCAM, Phishing e Pharming.

115 O responsavel por esta acdo é o fraudador, seja pelo uso de equipamento proprio ou infra-estrutura de um
equipamento comprometido disponivel nalnternet.
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Esta mensagem eletrénica pode ser classificada em categorias. Exemplos séo os SCAMSs de
compras em tempo real, SCAMs de investimento em tempo real*'® e as cartas nigerianas,
conhecidas também como "Nigerian Letters" (INFOSEC).
As “Nigerian Letters” ou cartas nigerianas s80 mensagens enviadas a caixas postais
eletrénicas e disponivels para envio em outros meios como méaquinas de fax, e sdo entregues
por carteiros em todo o mundo, oferecendo oportunidade, aventura, viagens, e muito dinheiro.
Este esquema popular recebe o nome de "nigeriano’, pois este é o lugar onde o golpe se
originou. Atualmente ha evidéncias*'’ que este tipo de SCAM se espalhou no mundo inteiro.
Os responsaveis pelo envio destas mensagens hoje estéo localizados geralmente na Inglaterra,
Canadé, Asia, Europa e Estados Unidos (FRAUDAID). Entretanto € vélido lembrar que este
tipo de golpe n&o é objeto de estudo neste trabal ho.
Para classificar esta ameaca sob a Gtica do ambiente Internet Banking, busca-se descrever as
caracteristicas do SCAM, que so as seguintes:

O contetido da mensagem pode ou ndo conter uma marca comercia forjadal'®;

Contém enderecos de e- mail e links forjados™*®;

Representa uma mensagem que aguca a curiosidade a vitima;

O golpe busca atingir a vitima, através da instalagdo acidental de um programa

existente no link forjado. A partir da instalacdo deste agente, dados séo coletados no

118 As modalidades de SCAM de compras em tempo real e SCAM de investimento em tempo real ndo ser&o
detalhados neste trabalho. Entretanto durante a coleta de mensagens eletronicas pelo pesquisador, percebeu-se a
existéncia de diversas mensagens contendo oferecimento de oportunidades de negécio em aplicacfes financeiras
privilegiando o oferecimento de acBes e a promessa de ganhos de dinheiro através de trabalhos que podem ser
realizados a partir da Internet, através da compra de um material disponivel pelo fraudador.

17 Foi possivel receber diversas mensagens eletronicas no periodo da pesquisa com o oferecimento de diversas
oportunidades como o recebimento de heranga em nome de herdeirosinelegiveis de diversas partes do mundo.
118 Estas mensagens apresentam logomarcas de empresas ou instituicdes publicas e privadas conhecidas no
mercado brasileiro detalhadas no decorrer deste trabal ho.

119 Os links existentes nestas mensagens geram a percepcdo de acesso a um arquivo que ndo corresponde &
descricédo do texto existente no corpo da mensagem.



63

computador infectado por meio de digitagdo ou agles realizadas a partir do mouse.
Estes programas também sdo conhecidos como cavalos de tréia;
O processo de captura de credenciais pode ser imperceptivel a vitima, ou se apresentar
na forma de uma tela sobreposta sobre os aplicativos do computador, induzindo a
vitima a colaborar voluntariamente seus dados pessoais,
Em geral, os dados capturados sdo enviados ao fraudador por meio de protocolos de
transferéncia de arquivos TP - file transfer protocol), ou protocolos de envio de
mensagens (SMTP — simple mail transfer protocol)*?°.
Recomenda-se que os usuérios de sistemas de correio eletrbnico se mantenham atualizados
com protecdo contra 0s mecanismos utilizados pelos fraudadores, estas informacdes estdo
disponiveis em canais de comunicacdo como jornais, revistas, telgornais e sites
especiaizados na Internet (CERT .br) %L,
E importante mencionar que este € o método mais utilizado para a efetivacio de fraude sobre
o ambiente Internet Banking no Brasil, em substituicdo a outros dois métodos amplamente
utilizados no passado, que sdo o Phishing SCAM e PHARMING*#2,
Recentemente foi divulgada uma lista contendo os temas de SCAM nais comuns utilizados
nas mensagens el etronicas, em virtude da falta de conhecimento destes temas pela maioria dos
pesquisadores, € importante transcrever o contelido deste material, disponivel na tabela a

seguir (CERT.br)1%;

120 pentre os dois protocol os mencionados, éimportante mencionar que o SMTP é o processo mais utilizado para
envio de dados coletados ao fraudador.

121 soljcita-se em caso de recebimento de uma mensagem eletrénica de origem fraudulenta o encaminhamento da
mensagem a cert@cert.br, caso haja desconfianga de envolvimento de sites brasileiros no envio ou hospedagem
de mensagens, arquivos ou paginas contendo material que relativo a efetivacéo de fraude.

122 Egta constatacdo é tratada no capitulo trés subitem trés deste trabalho, onde é realizada a descricdo da
evolugdo dos mecanismos de fraude utilizados no Brasil.

123 O CERT.br alerta que os temas mencionados na tabela podem no se estender a todos os tipos de mensagens
disseminados pelos fraudadores. Além deste alerta, podese realizar uma inferéncia, mencionando que a
criatividade dos fraudadores deve produzir outros tipos de mensagens que buscardo um convencimento maior
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Tema Texto da mensagem

CartOes virtuais UOL, Voxcards, Humor Tadela, O Carteiro, Emotioncard,

Crianca Esperancae AACD / Teleton

SERASA e SPC Débitos, restri¢cdes ou pendéncias financeiras.

Servicos do| CPF/CNPJpendente ou cancelado, Imposto de Renda (nova
governo eletrénico Versdop ou correcdo para o programa de declaragéo, consulta da
restituicdo, dados incorretos ou incompletos na declaracéo),

eleicOes (titulo eleitoral cancelado, simulacdo de urna eletronica).

Albuns de fotos Pessoa supostamente conhecida, celebridades, relacéo aalgum
fato noticiado (em jornais, revistas e televisao), traicdo, nudez ou

pornografia e servico de acompanhantes.

Servico de Pendéncias de débito, aviso de bloqueio de servicos,
telefonia detalhamento de fatura e créditos gratuitos para celular.
Antivirus Nova versdo, melhor op¢cdo do mercado, atualizagdo de vacinas,

novas funcionalidades e eliminagdo de virus do seu computador.

Noticia/ boatos Fatos amplamente noticiados (ataques terroristas, tsunami,
terremotos, etc.), boatos envolvendo pessoas conhecidas (morte,

acidentes ou outras situacdes chocantes).

Reality shows BigBrother, Casa dos Artistas, etc. — Fotos ou videos envolvendo

cenas de nudez ou erdticas e discadores.

Tabela3 - Exemplos de temas utilizados em SCAM registrados no Brasil (1)

dos receptores mediante a mensagem eletronica, podendo incluir remetentes eletrdnicos de pessoas conhecidas
entre outros contelidos que resultem na percepcdo de familiaridade da mensagem pela vitima.
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Tema Texto da mensagem
Programas ou Novas versdes de softwares, corregdes para 0 sistema
arquivos diversos operacional Windows, musicas, videos, jogos, acesso gratuito a

canais de TV acabo no computador, cadastro ou atualizacdo de

curriculos e recorra das multas de transito.

Pedidos Orcamento, cotacéo de precos e lista de produtos.
Discadores Para conex&o gratuita na Internet e acessar imagens ou videos
restritos.

Stes de comércio| Atualizac8o de cadastro, devolugéo de produtos, cobranca de

eletronico débitos e confirmacao de compra.

Convites Convites para participagéo em sites de relacionamento (como

Orkut) e outros servicos gratuitos.

Dinheiro féacil Descubra como ganhar dinheiro na Internet.
Promocdes Diversos

Prémios Loterias e Institui¢des Financeiras
Propaganda Produtos, cursos, treinamentos e concursos.
FEBRABAN Cartilha de seguranca e avisos de fraude.
IBGE Censo.

Tabela4 - Exemplos de temas utilizados em SCAM registrados no Brasil (I1)
Vale lembrar que os temas e textos de mensagens descritos nas tabelas anteriores ndo sdo 0s
Unicos casos de SCAM, registrados pelo CERT.br. A tabela é apenas uma referéncia s
incidentes mais frequentes, portanto infere-se que novos temas e textos de mensagens surgirao
de acordo a curiosidade das vitimas, e acontecimentos de grande relevancia na atualidade

brasileira
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3.3.4 Phishing Scam
O PHISHING SCAM ou simplesmente PHISHING é um tipo particular do SCAM, onde
mensagens eletronicas falsas sdo enviadas aos usué&rios de caixas postais, convidando-os a
acessar paginas fraudulentas na Internet. Tém a intencdo de capturar informagfes pessoais e
confidenciais, tais como nimeros de cartbes de crédito, contas e senhas de acesso bancério.
Estas paginas fraudulentas sdo criadas por pessoas que usam seus conheci mentos técnicos em
informatica, imitando as péaginas legitimas de grandes companhias como bancos
(INFOSEC)'?,
Assim como foi descrito no SCAM, classificamse como PHISHING, mensagens eletronicas
gue apresentam as seguintes caracteristicas.

O conteido da mensagem contém uma marca comercial forjada®?®;

Contém enderecos de e- mail elinks forjados'?®;

Busca representar uma instituigéo de comercio eletronico ou financeiro;

O golpe busca atingir a vitima, coletando informacfes digitadas em formularios

HTML, existentes ha mensagem eletronica ou uma pagina Web, resultante do link

forjado na mensagem eletronica;

O processo de captura se apresenta através do servico Web, induzindo a vitima a

colaborar voluntariamente com o fornecimento de informacfes sensiveis,

Os dados capturados sdo enviados ao fraudador por meio do protocolo de hipertexto

(HTTP — hyper text transfer protocol).

124 O termo Phishing é também conceituado pelo CERT.br como meio utilizado para disseminacéo de cavalos de
tréia. No conceito deste trabalho Phishing estda delimitado a disseminagdo de e-mails que trazem em seu
contetido links que levam as vitimas a paginas que apresentam o mesmo formato de sites de instituicles
financeiras ou comeércio eletrénico.

125 Estas mensagens apresentam |ogomarcas de i nstituices financeiras e seus 6rgéos representativos.

126 Os|inks neste contexto diferem do SCAM, pois neste caso a vitima é redirecionada a uma pagina Web.
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3.3.5 Pharming

O PHARMING é um conceito recente a0 publico mundial?’, entretanto foi um meio
largamente utilizado para a efetivagéo da fraude sobre o ambiente Internet Banking no Brasil.
O mecanismo utilizado por este atague promove o redirecionamento da vitima a péaginas
falsas de ingtitui¢cdes financeiras, tal como descrito pelo phishing, entretanto esta variagéo de
ataque ndo utiliza uma mensagem eletrénica como vetor de propagacdo. O atacante busca
fragilizar servicos de resolucdo de nomes na Internet, conhecidos como DNS'8, queresultam
no acesso errdneo do usuario a pagina replicada pelo fraudador, similar a pagina da instituicéo
financeira, mesmo que o usuario efetive ainsercéo do endereco da pagina do banco através da

digitagdo da URL no browser utilizado na navegagéo Internet.

3.3.6 Meéetodos utilizados par a a efetivacéo da fraude no Brasi|
Para compreendermos melhor os métodos hoje utilizados para a efetivagdo da fraude, é
necessario reconstituir eventos t passado recente, onde € possivel avaliar os mecanismos
utilizados pelo fraudador naquele periodo. Para isto, inicia=se 0 processo de descricdo nos
eventos registrados em 2002 (Lau):
Surgimento dos primeiros SCAMs. E-mails contendo cavalos de tréia anexados a
mensagens el etronicas em nome de instituigdes financeiras;
Cavalos de tréia com capacidade de captura de teclado (Keyloggers'?®);
Com o passar dos meses 0s Keyloggers permitem associacdo da identificacdo de tela

da aplicagéo com o dado capturado;

Criac8o das primeiras péginas falsas de institui¢des financeiras;

1270 terno PHARMING é mencionado no site do APWG Anti-Phishing Working Group
(http://www.antiphishing.org) apenas a partir do ano de 2005.
128 Domain Name Services

129 Termo utilizado para descrever afuncionalidade de captura de informacdes a partir das teclas digitadas.
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Comprometimento do servico de DNS de diversos provedores de acesso;
Redirecionamento da vitima através de falhas no DNS e alteragdes do arquivo hosts°
pelo cavalo de tréia
Os primeros SCAMs, e-mails que apresentavam natureza fraudulenta, surgiram como
mensagens aparentemente inofensivas em 2002, utilizando indevidamente o nome de
instituicdes financeiras, buscando o convencimento das vitimas através de contetidos que
alertavam sobre a necessidade de atualizacdo do sistema Home Banking, supostamente
utilizado pelo cliente para efetivar transagdes no ambiente bancério. Inadvertido do risco, as
vitimas executavam um arquivo anexado a mensagem resultando, em geral, em uma tela que
contendo uma mensagem de erro supostamente emitida pela instituicdo financeira.
No momento da instalagdo do executavel, ocorria a gravagdo de arquivos em uma ou mais

pastas no sistema operacional*!

, adicionando registros ou linhas de comando, permitindo a
execucao automatica dos arquivos apés a carga do sistema operacional. Esta agdo permitia ao
executavel assumir o papel de um cavalo de trdia, pois era um software preparado para deixar
exposta a seguranca do computador infectado’®?. O método desta exposicdo era efetivado
através da captura das teclas digitadas pela vitima, onde todos os dados eram coletados e
enviados ao responsavel pelo cavalo de trdia através dos mecanismos ja mencionados no
subitem 3.2 deste capitulo.

Ainda no ano de 2002, os fraudadores perceberam que a andlise de todas as teclas digitadas
pelos usuarios infectados resultava em um grande investimento de tempo, resultando em

poucos dados que poderiam ser aproveitados para a efetivagdo da fraude. Partindo deste

problema detectado, 0 método de ataque se torrmou mais sofisticado ainda no ano de 2002.

130 Arquivo existente no sistema operacional Microsoft Windows, responsavel pela resolucdo de nomes locais na
maguinado usuério.

131 Ataque baseado em clientes que utilizam a plataforma Microsoft Windows.

132 Considera-se exposta a seguranca do usudrio em virtude da abertura de um canal para envio de dados
col etados nas maquinas das vitimas ao fraudador.
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Informagtes sobre a aplicacdo acessada pela vitima foram inseridas nos registros capturados
pelo fraudador, permitindo uma analise mais rapida sobre os dados coletados, pois o inicio da
coleta era realizado somente através do acesso aum browser 133, como o Internet Explorer™*,

Em paraelo ao desenvolvimento de SCAMs, surgem as ameacas de PHARMING, que
trouxeram em 2002 a primeira reproducdo de uma pagina falsa de uma instituicdo financeira.
O processo de comprometimento do usuério ocorria através de duas formas:

Em primeiro lugar, onde alguns dos arquivos executaveis anexados nas mensagens SCAMs
possuiam caracteristicas de dteracdo em um arquivo existente no sistema operaciona
Windows, responsavel pelaresolucdo de nomes de computadores. Este arquivo, localizado na
pasta do sistema operacional, é conhecido como HOSTS'®®. Em gera este arquivo néo é
alterado pelo usuario, pois o sistema de resolucdo de nomes é provido pela infra-estrutura de
rede local onde o usuario se conecta provendo toda a resolucdo de nomes necessaria para
acesso aos servicgos disponiveis na Internet. Como 0 processo de resolucdo de nomes prioriza
a existéncia de registros existentes no arquivo HOSTS, esta se torna uma vantagem ao
atacante com a promoc¢do de alteragdes neste arquivo, que permite 0 acesso a paginas do
ambiente Internet de acordo com a alteracdo realizada pelo cavalo de tréia, disseminado pelo
fraudador. Em gera estas alteracOes contém a insercéo de linhas com as URLSs de diversas
instituicdes financeiras. Nestes casos, 0 usu&rio dificilmente percebe a diferenca entre o

acesso de uma péagina legitima e uma pagina reproduzida com detalhes similares a pagina da

133 No ano de 2002, os cavalos de tréia se prepararam apenas para a captura de dados no Browser Internet
Explorer.

134 O Browser é o software utilizado para a navegagéo dos usuérios Internet por meio de paginas disponiveis no
ambiente WWW (World Wide Web). Percebe-se que apenas o Internet Explorer é o Browser referenciado nos
cavalos detréia, infere-se que a utilizago de apenas esta referéncia se deve ao fato das contaminagdes buscarem
alvos em usuérios do sistema operacional Windows, que representa a maior parcela de usuérios com acesso ao
servigo Internet Banking em institui¢des financeiras.

135 O arquivo HOSTS é responsavel pelo processo de resolucdo de nomes em diversos sistemas operacionais,
incluindo o sistema operacional Windows. Este arquivo no sistema de resolucéo de nomes € o primeiro recurso
consultado, antecedendo a validagdo no servico de DNS. Portanto uma alteragdo no arquivo poderia resultar no
direcionamento da navegagdo do usuario do sistema operacional a uma pagina falsa, apesar da digitagéo correta
da URL no navegador utilizado.
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ingtituicdo financeira, sendo levado a inserir as credenciais de autenticagcdo ao Internet
Banking em uma pagina falsa criada apenas com o proposito de capturar estas informacoes.

Neste periodo, a vitima poderia apenas identificar diferencas entre a pagina verdadeira e a
pagina falsa através da visuaizacdo de um identificador que diferencia a existéncia de
certificado digital na pagina legitima da instituicdo financeira'®® e auséncia na pagina falsa

Em segundo lugar, o outro meio utilizado para o comprometimento de vitimas através de
PHARMING, que € a alterac8o dos servicos de DNS existentes em diversos provedores de
acesso. Estes provedores de acesso, onde alguns séo conhecidos pelos usuarios do servico
Internet no Brasil’®’, se utilizavam equipamentos e configuragdo de DNS contendo
vulnerabilidades de seguranca, e que permitiam a exploracdo do sistema operacional através

de um atacante'®,

No momento que houvesse a possibilidade do acesso do sistema
comprometido pelo atacante, as ateracdes sobre arquivos ou configuragbes ocorriam,
resultando na alteracdo da resolugcdo de nomes de diversas péginas de ingtituicoes financeiras
no Brasil.

Visando a contencdo destas ameacas, diversos provedores de acesso foram notificados através

das ingtituicbes financeiras afetadas Além disto, foram promovidas campanhas de

138 A cartilha de seguranca do CERT.br contém na parte 1V do documento um dos seus capitulos, item 2.4,

voltado a identificagdo de conexdo segura. CERT.br — Cartilha de Seguranca para Internet Versd 3.0 —
Setembro de 2005. Disponivel em: <http://cartilha.cert.br> Acesso em: 08 set. 2005. Entretanto, nos dias atuais,

ndo ha garantias neste processo de validagéo, pois ha mecanismos de sobreposic¢do de telas, onde a vitimatem a
percepcdo do acesso a pagina legitima da instituicdo financeira, pois os identificadores utilizados para a consulta
de certificados digitais s8o os mesmos utilizados paraidentificagdo das paginas | egitimas dos bancos.

137 Nao é mencionada a relacdo dos provedores comprometidos visando protecdo das marcas perante seus
usudrios, e considera-se que estainformagao ndo é relevante ao objetivo deste trabal ho.

138 O comprometimento do servico de DNS buscava a realizagéo de dois tipos de ataques. O primeiro,
comprometendo o roteador, responsavel pela configuragdo do DNS. Nestes casos, a alteracdo do endereco IP
configurado no equipamento permitia o redirecionamento do servico para outro servidor DNS instalado fora do
provedor de acesso. O segundo caso buscava o atague ao servico de DNS, em geral baseado em versfes do
BIND, uma distribuicdo gratuita de servico de DNS disponivel na URL (www.isc.org), possibilitando a insercdo
de arquivos contendo resolugdes de nomes de diversos dominios na Internet, em geral, os relativos a instituices
financeiras.
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conscientizacdo aos clientes disseminados em agéncias bancérias, em correspondéncias
enviadas pelo banco através do correio**° e através de mensagens eletronicas™.

Outro ponto importante adotado para a contencdo de ameagas como o0 SCAM, se baseou na
analise de anexos existentes em mensagens eletrénicas. Através da busca por palavras chaves
no contetido das mensagens eletronicas e andlise da existéncia de contetidos, onde foi possivel
eliminar grande parte destas mensagens eletronicas nos provedores de correio eetrénico. E
necessario menciorar que tanto os provedores, quando as empresas que fornecem solucdes de
antivirus tiveram importante papel para a eliminacéo deste tipo de ameaca.

Buscando minimizar os impactos sobre a fraude através da alteragdo na resolucéo de nomes
em servicos DNS, monitoramentos foram criados em segmentos de enderegos | P alocados no
Brasil**!, permitindo controle de atividades suspeitas que possam comprometer a seguranca
dos usuarios do sistema financeiro a partir da Internet.

Depois do impacto destes incidentes, algumas ingtituigdes financeiras evoluiram com o
processo de autenticacdo inserindo uma tela contendo uma imagem de um teclado sobreposto
a0 ambiente de Internet Banking. Este teclado tormou-se conhecido pelos usuarios como
teclado virtual. O teclado virtua visa a protecdo dos dados de autenticacdo inseridos em
teclados de computadores, desta forma, as instituicbes financeiras adotaram ou adotam
imagens semelhantes a sequiéncia numérica ou afa-numeérica correspondente ao teclado do

computador. Esta tecnologia permite ainsercdo de senhas através da acdo do usuario por meio

139 As campanhas baseadas em envio de cartas ou extratos impressos enviados pelo correio em muitos momentos
sdo ignorados pelos correntistas de instituigdes financeiras, pois estes leitores negligenciam informagdes que
requerem um estimulo de interesse prévio.

140" A utilizagio de mensagens eletronicas contendo este tipo de alerta, permite ao fraudador a criagdo de
mensagens similares, resultando em mais vitimas no golpe de SCAM.

141 O bloco de alocagdo de enderecos no Brasil esta compreendido a partir de 200.100.0.0 a 200.255.255.255. O
responsavel pelo cadastramento e manutencéo das informagdes de registro é a FAPESP, onde consultas podem
ser realizadas a partir da URL http://www.registro.br.
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do mouse, 0 objetivo deste mecanismo era evitar a captura de senhas através dos mecanismos
de keylogger s existentes nos SCAMSs.
Prosseguindo com a evolugdo dos mecanismos de comprometimento de clientes, ro ano de
2003 os eventos registrados foram os seguintes (Lau):
Os SCAMs se tornam mensagens que contém links a caval os de tréia hospedados em
provedores de contelido. As mensagens ndo estdo mais relacionadas a ingtituicoes
financeiras;
Surgem os Keyloggers associados & Screenloggers'#?;
Com o passar dos meses Keyloggers e Screenloggers séo preparados para capturar
dados de paginas especificas em browsers;
Surgem dos teclados virtuais fal sos sobrepostos a sites de institui¢es financeiras,
Cresce 0 comprometimento do servigo de DNS de diversos provedores de acesso;
Aumentam as péginas falsas de institui¢cdes financeiras. Nasce 0 PHISHING.
Percebeu-se que a utilizacdo de mecanismos de robustez sobre a solucéo Internet Banking
pelas instituicdes financeiras no ano de 2002 obrigou aos atacantes a adotar solugdes mais
robustas as defesas criadas. Percebeuse também que esta evolucdo alterou profundamente o
processo de concepcdo de mensagens SCAMS.
A utilizacio de mensagens nd mais relativas a instituices financeiras**® permitiu que as
vitimas fossem induzidas aos diversos tipos de mensagens eletrénicas recebidas, dentre eles
falsas promocgtes que ofereciam supostos formulérios ou 0 download de uma aplicacdo, com
pretextos para uso ementretenimento ou prote¢o no sistema do usuério. E vélido lembrar que

no ano de 2003 surgiram as primeiras ocorréncias de mensagens el etronicas gque se utilizavam

142 Termo utilizado para descrever a funcionalidade de captura de informagdes a partir da imagem coletada em
eventos acionados pel o mouse ou dispositivo que apresente funcionalidade similar.

143 No ano de 2002 as mensagens classificadas como SCAM utilizavam exclusivamente logomarcas de
instituicdes financeiras;
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nomes e logomarcas de empresas para a disseminacdo dos cavalos de tréia. A auséncia de
anexos facilitou a disseminacédo destas mensagens, pois ndo trazia mais em seu conteiido algo
gue permitia a deteccdo de uma ameaga através dos servigos de andlise de anexos. Do outro
lado a existéncia de links nestas mensagens eletrénicas mascarados pelo codigo HTML,
permitiram uma maior disseminacdo dos cavalos de tréia, convencendo da vitima a realizar
uma agdo consciente em busca da falsa promessal** existente na mensagem eletronica.

Outra importante evolucdo adotada pelos fraudadores no ano de 2003 foi uma resposta a
evolucdo tecnol égica dos bancos. A criagdo dos screenloggers foi uma resposta a criacéo dos
teclados virtuais, pois 0 screenlogger era mais um mecanismo que permitia a captura dados,
agora através de imagens apds o evento de acionamento do botdo que permite selecdo de
regides da tela do computador através do mouse. Esta captura fragilizou os teclados virtuais
concebidos em 2002, criados pelas instituicbes financeiras em resposta aos atagues de
keyloggers registrados. As imagens capturadas apresentavam caracteristicas de compactacdo
gue facilitava o processo de transmissdo destes arquivos através da Internet. Considerando
gue a maioria dos usuarios utilizava acessos discados, o fraudador também precisou
aperfeicoar 0 processo de captura e envio dos dados coletados. E necessario mencionar que
em nenhum momento acdes isoladas**® de captura de imagens foram detectadas no ano de
2003, pois as imagens complementavam dado capturado através da digitacdo do teclado
realizado pela vitima.

As primeiras versdes de cavalos de tria que utilizavam caracteristicas de keylogging e
screenlogging e permitiam a captura de qualquer agéo realizada no computador, portanto uma
grande quantidade de dados era armazenada e posteriormente enviados a Internet quando o

usuério se conectava a rede. Este grande volume de informagfes se tornou inviavel ao

144 No subitem 3.3 ha duas tabelas que permitem avaliar os exemplos utilizados atualmente. E necessério
mencionar que os incidentes registrados em 2003 ndo utilizavam todos os temas mencionados.
145 | sto significa que ndo surgiu nenhum caval o de tréia com funcionalidades exclusivas de Screenlogging.
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fraudador em virtude da necessidade de obtencdo das credenciais das vitimas em tempo
habil 4. A partir desta dificuldade, ocorreu mais um avanco tecnolégico desenvolvido pelos
fraudadores a obtencdo de dados somente relacionados a credenciais de acesso. Neste caso, 0
foco da acdo de captura se concentrou em iteraces do cliente em seus browsers, softwares
existentes na maioria dos sistemas operacionais que permitem a navegacdo do usuario na
Internet, consequentemente, permitindo acesso de clientes bancarios ao servico de Internet
Banking. A realizacdo de coleta seletiva diminuiu o volume de dados coletados e uma
melhora na andlise destas informagdes pelo fraudador.

No ano de 2003 ainda surgiu mais uma evolucdo tecroldgica em resposta a concepcdo dos
teclados virtuais. O fraudador com foco ao roubo de credenciais iniciouo desenvolvimento de
teclados virtuais falsificados que apresentavam caracteristicas similares aos teclados virtuais
criados pelas ingtituicdes financeiras. Entretanto estes teclados apresentavam propriedades
que os diferenciava dos teclados virtuais legitimos; € possivel mencionar como exemplo, a
existéncia de multiplos campos de preenchimento no teclado fasificado que solicita diversas
informagdes permitindo ao fraudador a redlizacdo de transagOes financeiras em nome da
vitima apenas com o preenchimento das informacBes solicitadas pelo fraudador. Estes
teclados virtuais falsificados foram desenvolvidos no formato de telas, concebidas em
diversas linguagens de programacé&o visual como Visua C, Visual Basic e Delphi, onde ndo
podiam ser removidas da tela da vitima sem a insercéo dos dados solicitados. Facilitando em
muitos momentos a captura das credenciais de acesso ao servigo de Internet Banking.

A existéncia deste cenario ndo eliminava as ameacas de alteracdo do servico de DNS ja
detectadas no ano de 2002, ao contrario disto, de percebeu um aumento substancial nas

ocorréncias desta natureza em um nimero ainda maior de provedores de acesso. Buscando

148 percebe-se que as credenciais col etadas das vitimas ndo sdo imediatamente utilizadas. E necessario se realizar
triagem destes dados e planejamento por parte do fraudador sobre a utilizagéo deste recurso.
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uma contencdo a estes incidentes, provedores de acesso foram contatados pelas instituicoes
financeiras e por 6rgdos de regulamentacdo, visando uma contencéo a este tipo de ataque.
A consequéncia deste aumento levou também a proliferacdo de paginas reproduzidas pelos
fraudadores com caracteristicas das paginas legitimas de instituigdes financeiras. Parcela
destas péginas era acessada através de alteracdes redlizadas no servico de DNS, uma
caracteristica dos atagues de PHARMING; e o restante dos acessos a estas paginas era
redizado através de links existentes em mensagens eletronicas que utilizavam nomes e
logomarcas de instituigdes financeiras. Esta modalidade de mensagem é o0 que se conhece
hoje por PHISHING.
InstituicBes financeiras buscaram levar ao publico mensagens informando estes problemas,
solicitando aos seus usuérios cautela no acesso aos servigos de Internet Banking. A resposta
dos bancos em relacdo as mensagens eletrbnicas em nomes destas ingtituicdes foi a
recomendacdo a0 servico de Internet Banking apenas através da digitacdo do endereco por
meio do browser ou navegador, evitando desta maneira 0 acesso acidental de uma pégina
fadsa em nome de uma ingtituicdo financeira através de links existentes em mensagens
eletronicas.
Como adaptacdes’*’ s3o necessérias para a evolugdo de qualquer processo tecnol 6gico, no ano
de 2004, os eventos registrados mostram um aprimoramento aos ataques descritos em 2003. O
cenario neste periodo retratou 0s seguintes eventos (Lau):
Os SCAMSs se aprimoram, utilizando uma diversidade maior de temas que atraem a
curiosidade das vitimas. Alguns SCAMs contém links a péginas que hospedam o
cavalo detroia;

Surgem os caval os de tréia que codificam os dados capturados,

147 Deve-se interpretar as adaptacdes como processo continuo de descoberta de vulnerabilidades de sistemas e
suas respectivas corregoes.
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Com o passar dos meses, alguns caval os de tréia desenvolvem a capacidade de andlise
do ambiente instalado com caracteristicas de atualizacdo automética do dispositivo
utilizado para o atagque;
Surgem casos de comprometimento de computadores através de scripts Active X €;
Surgem os cavalos de tréia que sobrepdem telas a0 browser, imitando as telas o
ambiente Web de instituicoes financeiras.
Em 2004, percebeu-se auséncia aos atagues aos servicos de DNS, que atingiram diversas
institui¢des financeiras nos anos de 2002 e 2003. N&o ha informagdes sobre todas as causas da
eliminagdo destas ameacas, mas acredita-se que acOes realizadas pelos provedores de
tecnologia nos provedores de acesso permitiram a extingdo desta ameaca.
Em resposta a auséncia desta ameaga cresceram os ataques utilizando mensagens el etronicas
associados aos cavalos de tréia. Em busca do maior convencimento de vitimas, diversos temas
foram utilizados, incluindo noticias e fatos atuais que geram curiosidade aos leitores. Esta
evolucdo permitiu observar a capacidade de rgpida adaptacdo que os fraudadores possuiam
em relacdo as demandas de novos temas, utilizando assuntos recentes visando o

148 referenciado na

convencimento da vitima em realizar acesso ao contelido malicioso
mensagem eletronica. Em algumas destas mensagens foi possivel detectar a auséncia do link
ao cavalo de trdia, pois a referéncia existente na mensagem eletronica aponta para 0 acesso a
uma pégina disponivel na Internet, sendo que esta pagina contém o link ao cavalo de tréia'*°.
Neste periodo também sdo descobertos incidentes que envolveram um ou mais @valos de
150

troia—" existentes em uma Unica mensagem eletronica, dificultando agBes de contencdo, pois

148 O contetido malicioso mencionado no texto s&o os cavalos de tréia.

149 0 método utilizado é o mesmo aplicado em 2003, entretanto a vitima necessita passar por um passo
intermediario, que é o acesso a uma pagina disponivel naInternet.

150 Os diferentes links existentes em uma Unica mensagem apontavam acesso a um mesmo provedor
relacionando diferentes arquivos. Alguns incidentes detectados foram continham em uma Unica mensagem links
a cavalos de tréia hospedados em diferentes provedores.
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Caso 0corresse um erro no processo de deteccdo de algum link referenciando um cavalo de
tréia, era possivel que o atague ainda se mantivesse efetivo em virtude da negligéncia da
andlise do SCAM.

No ano de 2004, percebeuse que parte dos dados capturados pelo fraudador se apresentavam
codificados. Esta evolucdo no processo de envio de credenciais foi uma resposta as diversas
acOes de investigacdo realizadas pelos 6rgdos publicos de repressdo sobre estes dados
coletados pelo fraudador.

Vale citar que todos os dados capturados por cavalos de tréia eram enviados ao fraudador
através de mecanismos de transferéncia de arquivos, por meio do servico de FTP File
Transfer Protocol) e através do servico de envio de mensagens eletronicas, por meio do
protocolo SMTP (Smple Mail Transfer Protocol ). Estes protocol os quando analisados através
de um capturador de trafego de rede, conhecido também como sniffer, permite a coleta de
todo o processo de comunicacdo, incluindo neste caso a andlise de credenciais utilizadas no
envio de dados através destes dois protocol os.

Caso as credenciais de acesso SMTP ou FTP fossem descobertas, tornava-se possivel uma
investigacdo sobre os dados armazenados nestes repositorios. Este processo de andlise,
iniciado em 2003 através de Orgdos publicos de repressdo ao crime, permitiu a priséo de
diversos responsaveis por estas agdes fraudulentas. Do outro lado, dados capturados de
clientes de ingtituicdes financeiras foram repassados aos respectivos bancos afetados,
permitindo a protegdo destas vitimas antes da efetivacdo de uma fraude.

O fraudador, vidumbrando um cen&rio de perdas financeiras através destas acles se viu
obrigado a aperfeicoar mecanismos de fortalecimento a estes dados coletados. A tecnologia

adotada neste caso foi a adogdo de mecanismos de codificagdo mencionados acima. A
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codificacdo pode ser uma simples alteracdo de bits que torne o conteldo ilegivel, até a
iteracdo do dado com a goritmos para a protecgo dos dados™.

Mais outra evolucdo ocorreu no desenvolvimento de cavalos de trGia. Surgiram em 2004
arquivos maliciosos com tamanhos reduzidos (menores de 100 Kb), que continham apenas um
maodulo inicial do cavalo de tréia. Este método € uma resposta a deteccéo das ameacas através
de diversos antivirus. O funcionamento deste arquivo dependia do download de arquivos
adicionais, disponiveis na Internet através de extensdes “.JPG’. Em ged “.JPG” sdo
extensdes relacionadas as imagens, neste caso, o arquivo “.JPG” contém um conjunto de
comandos e configuragbes que permite a complementacdo do cavalo de tréia com dados que
introduzem funcionalidades ao cavalo de troia.

Caso o cavalo de trdia detecte a contencéo de algumas varidveis configuradas no executéavel, o
programa busca, através de uma conexdo a Internet, a atualizacdo de seu maodulo de
configuracéo, permitindo o envio dos dados a um outro provedor de servicos FTP e SMTP
existentes no novo arquivo de configuracao.

Visando a disseminacdo de atagues mais sofisticados através do mecanismo de SCAM, foram
utilizadas em algumas mensagens eletronicas contendo codigos de programacao interpretados
por alguns programas existentes no sistema operacional Windows. Estes codigos contém uma
sequiéncia de agdes que efetivam o download, instalacdo e infec¢do automatica do usuario em
virtude da abertura e visualizagdo da mensagem eletronica enviada pelo fraudador. O codigo
utilizado era o Active X, mas neste periodo também foram detectadas as mesmas
vulnerabilidades utilizando Active Scripting.

Ainda em relacdo ao SCAM, percebeu-se que alguns teclados virtuais sobrepostos ganharam

novas funcionalidades e novos mecanismos que buscam ludibriar as vitimas. Os teclados

151 N&o foi fornecido pelas instituicdes financeiras para esta pesquisa o processo utilizado para a codificacso dos
dados.
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virtuais detectados em 2003 ndo sdo mais efetivos a captura de informages, pois as vitimas
potenciais ja possuiam discernimento a deteccdo desta ameaca. Em resposta a evolugdo no
processo de deteccdo dos usudrios, os fraudadores utilizaram técnicas de sobreposicédo de telas
gue se assemelham as paginas de navegacdo de instituicOes financeiras. Este processo ndo
imita apenas um teclado virtual, pois traz uma tela visivel a vitima, coma semelhanca de um
ambiente de navegacéo do Internet Banking. Vale lembrar que estas sobreposi¢des ainda eram
detectaveis, devido as pequenas diferencas entre as telas criadas pelo fraudador e as telas
legitimas de ingtituicdes financeiras. Entretanto vale lembrar que usuarios desatentos podiam
inserir credenciais de acesso permitindo a posterior efetivacdo de transacfes financeiras por
fraudadores

Apesar de ndo ter sido mencionado nos eventos de 2004, € necess&rio citar que ataques
baseados em PHISHING apresentaram crescimento até a metade do ano de 2004.
Decrescendo a partir do segundo semestre daguele ano. Percebeu-se que houve uma
diminuicdo substancial do comprometimento de clientes de bancos através de péaginas
reproduzidas por fraudadores, e um aumento linear de tentativas de comprometimento de
equipamentos através da instalacdo de cavalos de tréia (SCAM).

O ano de 2005 néo foi objeto da pesquisa contida neste trabalho. Algumas informagdes sobre
este periodo poderdo ser avaliadas através dos dados estatisticos, disponiveis no subitem
guatro deste capitulo. Entretanto percebeu-se que atendéncia do uso das técnicas apresentadas
em 2004 se manteve no inicio de 2005, onde ocorreu um forte aumento na atividade de SCAM
e uma quase extingdo de incidentes envolvendo atécnica de PHISHING.

3.3.7 Meéetodos utilizados par a a efetivacao da fraude no exterior

Relatorios emitidos no exterior, que mencionam ameagas aos clientes de instituicoes

financeiras so escassos e raramente mencionam o Brasil como uma ameaca. Acredita-se que
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esta postura é resultante do desconhecimento das atividades existentes no Brasil e a evolucéo
das ameacas conforme o detalhamento do subitem anterior deste trabal ho.

A primeira referéncia publicada sobre atagues foi disponibilizada por um grupo intitulado
APWG (Anti-Phishing Working Group)*2. Este grupo foi criado em 2003°3, informando a0
publico os primeiros incidentes de PHISHING registrados nos Estados Unidos.

O primeiro incidente relatado pelo APWG utiliza a técnica de PHISHING, onde mensagens
eletronicas foram disseminadas em setembro de 2003, utilizando o nome de um banco norte

americano, sediado em Santa Clara, estado da California, o Westpac Bank.
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Figural0-  Primeiro registro de atividade de PHISHING divulgado no APWG

Com o passar dos anos de 2004 e 2005 o PHISHING continuou sendo o meio mais utilizado
para a pratica de fraude no ambiente Internet, entretanto no inicio de 2005, uma nova ameaca
comecou a ser aplicada no exterior, a prética de PHARMING. E importante mencionar que o
nome PHARMING surgiu apenas no ano de 2005, entretanto € possivel evidenciar a partir
deste trabalho que o Brasil j& foi vitima destes ataques nos anos de 2002 e 2003, ndo

ocorrendo nenhum registro nos anos de 2004 e inicio de 20054,

152 http://www.antiphishing.org

153 E possivel calcular o surgimento do APWG através da consulta de informages de registro do dominio
antiphishing.org. Segundo informagdes do site Whois.ws (http://www.whois.ws/whois-org/antiphishing.org/), o
dominio foi registrado em 21/10/2003 as 19h53min.

154 A auséncia de registros de PHARMINGno Brasil é um fato comprovado até Abril de 2005.
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Nota-se a auséncia na mencdo de ataques de SCAM em relatérios oficiais emitidos no exterior,
hoje amplamente utilizado para a aplicacdo de fraudes em clientes do sistema financeiro
brasileiro. Acredita-se que € possivel uma disseminagdo destes ataques no exterior a partir do
ano de 2006,
Em um dos relatérios'®® divulgados pela APWG é possivel obter algumas informagdes sobre o
cenario da fraude no exterior (APWG):

Numero de URLSs contendo paginas reproduzidas por fraudadores (PHISHING) em

Margo / 2005: 2870;

Aumento de incidentes (PHISHING) entre o periodo de Julho / 2004 e Mar¢o 2005: 28

%;

NUmero de marcas utilizadas em incidentes (PHISHING) em Marco / 2005: 78 €

Pais com maior hospedagem de URLs (PHISHING) em Marco / 2005: Estados

Unidos.

A partir do nimero de incidentes registrados € possivel redizar o calculo da média de
incidentes no periodo, que se encontra em um ndmero pouco superior a 90 incidentes para
cada dia de Marco de 2005. A partir do subitem quatro deste capitulo sera possivel comparar

estes nmeros de incidentes no exterior, com os nimeros coletados no Brasil*®’.

155 segundo informado pelas instituigdes financeiras brasileiras no periodo da pesquisa deste trabalho, ha

indicios ainda ndo comprovados do uso de cavalos de tréia em incidentes isolados no Leste Europeu e América
do Norte. E a auséncia de artigos ou publicagfes internacionais sobre o tema comprova o desconhecimento do
assunto pelo publico estrangeiro. As referéncias que melhor descrevem o cenario atual de ameaga nos exterior
(RUSCH, p 45) (HALLAM-BAKER, p12-15) tratam de técnicas de ataque que ndo sdo mais utilizados sobre
clientes de institui¢Bes financeiras no Brasil.

156 O relatério utilizado para a apresentacao dos dados esta baseado no documento APWG — Phishing Activity
Trends Report — March, 2005. Anti-Phishing Working Group. Disponivel em: <
http://antiphishing.org/APWG_Phishing_Activity Report_March_2005.pdf> Acesso em: 16 mai. 2005

157 Os incidentes registrados no Brasil superam 10 vezes o nlmero de incidentes registrados no mesmo periodo
(Marco/ 2005).
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Neste mesmo relatério € possivel observar uma mengdo ao crescimento dos incidentes SCAM
em lingua portuguesa; como 0s casos mencionados sdo similares aos registrados no Brasil,
acredita-se que este relatério esteja citando os incidentes registrados no Brasil. Entretanto a
nomenclatura utilizada no relatério para a denominacéo destes ataques é phishing-based
malicious code attacks, que em portugués pode ser traduzido como ataques de PHISHING
baseados em cddigos maliciosos. Aparentemente o relatorio apenas leva ao publico
informacdes de atagues baseados em keyloggers, portanto sdo desconhecidos no exterior,
ataques baseados na captura de telas, os screenloggers, e as sobreposicOes de telas que
ocorrem com freqiéncia no Brasil.
Apesar do volume e qualidade das informactes disponiveis pela APWG, é possivel perceber o
desconhecimento do publico norte-americano sobre os riscos que ainda podem afligir os
clientes de servicos financeiros no exterior. Neste caso, o Brasil, infelizmente, € o precursor
deste tipo de ataque™®®.
Comprovando a afirmacdo do parégrafo anterior e consolidando informacfes sobre ataques
ocorridos no Brasil e os informados pela AWPG como representante de incidentes ocorridos
no exterior, pode-se assumir a aplicacdo das técnicas pelo fraudador no ambiente Internet
Banking com a seguinte cronologia:
Brasil:
0 Pharming (2002 e 2003);
0 Scam (2002-2005)**° g

o Phishing (2003-2005%%).

158 A auséncia de artigos ou publicagdes internacionais sobre o tema comprova o desconhecimento do assunto
pelo publico estrangeiro. As referéncias que melhor descrevem o cendrio atual de ameaca nos exterior (RUSCH,
p 4-5) (HALLAM-BAKER, p12-15) tratam de técnicas de ataque que nédo sdo mais utilizados sobre clientes de
institui¢cBes financeiras no Brasil.

159 Deve-se considerar que os atagues utilizando as técnicas de SCAM, sdo os mais significativos em virtude do
tempo de existéncia e volume de tentativas de ataque mencionados no subitem quatro deste trabal ho.
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Exterior®®:
o Phishing (2003-2005)%°;
0 Pharming (2005-2005) €;

0 Scam (2005)%¢3.

Para cada uma das técnicas utilizadas para efetivacéo da fraude no ambiente Internet Banking,
E possivel afirmar que todas apresentam precedéncia na ocorréncia de incidentes registrados
no Brasil.

As técnicas utilizadas no Brasil desde 2002 PHARMING e SCAM) surgem em relatdrios
registrados pelo APWG em 2005 PHARMING) enquanto que o SCAM é mencionado em
relatorios e artigos que citam o risco de comprometimento do servigo Internet Banking por
cavalos de tréia mas ndo comprovam a concreta existéncia desta ameaca.

O PHISHING, que surge no ano de 2005 no Brasil e APWG, apresenta precedentes de sua
existéncia no Brasil, em virtude de dados coletados pelas instituices financeiras deste ataque
método de atague antes do surgimento do APWG.

Com estas afirmagdes é possivel comprovar que todas as técnicas conhecidas para aplicacdo
de golpes sobre 0 ambiente Internet Banking tém como origem o Brasil.

Em virtude do trabaho se limitar a andlise do cenario de fraudes sobre o ambiente Internet
Banking até meados de 2005, ndo é possivel descrever a tendéncia das ameagas nos anos

seguintes

160 imitado a0 o periodo da pesquisa, realizado até meados de 2005.

161 O APWG concentra na notificagdo de incidentes eventos ocorridos dos bancos Norte Americanos, portanto
considera-se que alinha de evolucao disponivel reflete apenas o que foi relatado nos Estados Unidos.

162 Os incidentes com Phishing, segundo a APWG sdo os mais significativos segundo dados absolutos. APWG —
Phishing Activity Trends Report — March, 2005. Anti-Phishing Working Group. Disponivel em: <
http://antiphishing.org/APWG_Phishing_Activity_Report_March_2005.pdf> Acesso em: 16 mai. 2005.

163 14 referéncias do possivel uso de codigos maliciosos no relatério de atividade de Phishing, disponivel pela
APWG, entretanto ndo ha evidéncias que comprovam a sua aplicacéo no ano de 2005.
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34 DADOSESTATISTICOS SOBRE A FRAUDE NO BRASIL

Os dados apresentados neste subitem é o resultado de diversas coletas, abrangendo incidentes
de SCAM e PHISHING, obtidos através emails coletados em caixas postais eletronicas
criadas apenas com o propésito de obtencdo de exemplares de mensagens eletronicas
maliciosas. Foram obtidos URLs de incidentes SCAM através do CERT.br e algumas
instituicbes financeiras auxiliaram na consolidacdo deste resultado apresentado neste
trabalho %%,

As informagbes disponiveis compreendem a coleta de dados no periodo de Abril de 2004 a
Marco de 2005, portanto séo 12 meses de coleta, permitindo obter tendéncia sobre a evolucéo
do cenério de fraudes no Brasil.

E devido a escolha do contexto mencionado no paragrafo anterior, ndo seréo mencionados
neste trabalho, dados estatisticos de PHARMING, pois estes ndo apresentam registros no ano
de 2004 e 2005.

E importante mencionar que 0s nimeros a seguir podem n3o representar todo o universo de
incidentes ocorridos no Brasil, entretanto, devido a busca de informagdes nas diversas fontes
informadas no primeiro paragrafo deste item, infere-se que os resultados apresentados cobrem
uma parcela significativa dos incidentes.

E importante mencionar que os incidentes de SCAM e PHISHING apresentam
caracteristicas'® distintas de abordagem sobre a vitima de fraude e diferente processo
evolutivo. Desta forma, serd4 considerada a apresentacdo de cada um destes incidentes em

tabelas distintas nos proximos itens deste trabal ho.

164 Nao sersio mencionados os nomes das instituicdes financeiras em virtude da auséncia de relevancia ao
objetivo proposto neste trabalho. O autor deste trabalho se responsabiliza pelas informagBes apresentadas e
conclusdes da andlise destes dados.

185 Descrito no subitem trés deste capitulo.
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3.4.1 Incidentes de PHISHING no Brasil
Em primeiro lugar sdo apresentados dados que representam incidentes registrados de

PHISHING no Brasil.

Periodo (M és / Ano) Incidentesregistrados
Abril / 2004 37
Maio / 2004 24
Junho / 2004 48
Julho / 2004 58
Agosto / 2004 74
Setembro / 2004 54
Outubro / 2004 63
Novembro / 2004 58
Dezembro / 2004 55
Janeiro / 2005 23
Fevereiro / 2005 19
Marco / 2005 17
Tabelab - Incidentes de PHISHING registrados no Brasil

A partir dos dados informados na tabela acima, € possivel representar o gréfico a seguir:
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Figurall- Incidentes de PHISHING registrados no Brasil
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A partir do gréfico anterior € possivel apresentar uma linha de tendéncia linear, permitindo

obter indicios de decréscimo dos incidentes registrados:
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Figural2- Andlise gréficalinear dos Incidentes de PHISHING

E também partir do mesmo gréfico € possivel apresentar uma linha de tendéncia polinomi

de ordem dois, apontando os periodos com incidentes expressivos:
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Figural3-  Analise gréfica polinomial dos Incidentes de PHISHING

166 Todas as linhas de tendéncia existentes neste trabalho, sejam elas lineares ou polinomiais, estdo baseadas em
padrdes utilizados pelo produto Microsoft Excel, tendo como premissas a necessidade de avaliagdo linear e

polinomial de ordem dois.
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Percebe-se que no periodo delimitado na coleta ha um aumento expressivo de incidentes a
partir de junho de 2004, permanecendo significativo®®’ até o més de dezembro de 2004. O
maior nimero de incidentes registrados se encontra no més de agosto de 2004%8, mas deve-s
considerar que os incidentes registrados podem estar apenas mostrando parte do cendrio real.
Os fatos indicam que os ataques baseados em PHISHING apresentaram periodos de grande
volume, mas com incidentes pouco significativos, se comparados a quantidade de registros de
incidentes divulgados pelo APWG®®, apresentados no subitem trés deste capitulo.

Em virtude dos nimeros mais significativos dos incidentes de SCAM’®, busca-se neste
trabaho dar maior énfase a andlise de incidentes que atualmente envolvem um maior
comprometimento de clientes do servico Internet Banking através de caval os de tréia.

Na conclusdo deste capitulo, serd possivel comprovar através de uma andlise quantitativa de
eventos a constatacdo do menor impacto de ataques de PHISHING, face as ameacas de SCAM

junto aos usudrios do servico de Internet Banking em instituicdes financeiras' .

3.4.2 Incidentes de SCAM no Brasil
E importarte lembrar que os nimeros a seguir descrevem o volume de incidentes SCAM  que
podem ndo representar todo o universo de incidentes ocorridos no Brasil. Mais uma vez

infere-se que os resultados apresentados cobrem uma parcela significativa dos incidentes.

167 Considerou-se significativo nesta andlise o valor quantitativo superior & primeira coleta realizada. Os dados
obtidos neste trabal ho séo representados continuamente ao longo dos meses, permitindo descrever umatendéncia
para o periodo em analise. Esta andlise é corroborada pela andlise polinomial disponivel nafigura13.

168 Maior valor quantitativo encontrado no periodo da coleta, e também corroborado pela andlise polinomial.

169 Em uma comparagéo entre a quantidade de incidentes registrados em Marco de 2005 pelo APWG, é possivel

verificar que os incidentes de Phishing registrados no Brasil ndo alcangam 1% dos incidentes registrados nos
Estados Unidos.

170 Osincidentes de SCAM registrados no Brasil em marco de 2005 superam em 50 vezes o niimero de incidentes
registrados de PHISHING no mesmo periodo.

11 O impacto mencionado no texto deste trabalho reflete o nlimero de incidentes registrados. N&o é possivel a
partir das informagdes coletadas determinar as perdas financeiras relacionadas a cada um dos mecanismos
utilizados pelo fraudador (SCAM ou PHISHING)
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Periodo (Més/ Ano) Incidentesregistrados
Abril / 2004 101
Maio / 2004 112
Junho / 2004 143
Julho / 2004 265
Agosto / 2004 444
Setembro / 2004 371
Outubro / 2004 353
Novembro / 2004 542
Dezembro / 2004 646
Janeiro / 2005 503
Fevereiro / 2005 771
Marco / 2005 904
Tabelab - Incidentes de SCAM registrados no Brasil

Percebe-se através de uma comparagcdo numerica dos incidentes de SCAM e PHISHING a
superioridade quantitativa dos incidentes registrados em SCAMs. Lembre-se mais uma vez
gue esta técnica envolve a utilizacdo de cavalos de tréia pelo fraudador, e que podem resultar
no comprometimento do equipamento de usuérios do ambiente Internet Banking.

Visando facilitar a visualizacdo dos dados informados na tabela anterior, € possivel

transcrever os dados da tabela no grafico abaixo:
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Figural4 - Incidentes de SCAM registrados no Brasil
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A partir do gréfico anterior € possivel tracar uma linha de tendéncia linear, obtendo indicios

de acréscimo consistente dos incidentes registrados:
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Figural5- Andlise gréficalinear dos Incidentes de SCAM

E também partir do mesmo grafico € possivel apresentar uma linha de tendéncia polinomial

de ordem dois, determinar periodos contendo incidentes expressivos.
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Figural6-  Andlise gréficapolinomial dos Incidentes de SCAM

Diferente do gréfico de PHISHING, o SCAM apresenta uma tendéncia de crescimento linear

constante e consistente perante os dados coletados’’®. Conforme mergdo anterior neste

trabalho, a partir da superioridade numeérica dos incidentes de SCAM sobre incidentes de

172 Egte fato é constatado através da similaridade dos gréficos lineares e polinomiais obtidos pela andlise. Através
destes resultados, € possivel estimar um aumento significativo no nimero de incidentes registrados para os

outros meses de 2005.
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PHISHING é possivel afirmar que esta técnica é mais disseminada entre os fraudadores e
mais utilizada que a técnica de PHISHING. Também é valido afirmar que ao contrario da
tendéncia de diminuicdo no registro de incidentes (PHISHING) envolvendo paginas
reproduzidas por fraudadores contendo semelhanca a paginas legitimas de instituicdes
financeiras, 0 SCAM apresenta um aumento constante no nimero de ameagas, acompanhado
de saltos significativos no aumento de incidentes desde o inicio da coleta. Ha trés incrementos
significativos existentes nos diagramas anteriores que precisam ser mencionados, o primeiro
deles ocorre em julho e agosto de 2004, outro em novembro e dezembro de 2004, por fim,
final do periodo de coleta ocorre o Ultimo incremento, nos meses de fevereiro e margco de
2005. Percebe-se que a distancia dos meses que separam estes periodos de aumento é menor
com o0 passar do tempo. Extrapolando este gréfico, € possivel supor um crescimento
significativo de incidentes para 0s meses e anos seguintes.

Demonstrada a superioridade numérica dos incidentes classificados como SCAM, e sua
tendéncia de crescimento em face aos incidentes classificados como PHISHING, considera-se
importante neste trabalho exploraco de caracteristicas adicionais, que permitem uma maior
identificacdo no perfil deste tipo de ataque. Além da anélise apresentada, o pesquisador sugere
no subitem de trabalhos futuros existente no penultimo capitulo deste trabalho a evolucéo e
continuidade desta anélise.

Outro fator que reforca esta conclusdo considera o fato dos dados apresentarem padrdes que
permitem determinar caracteristicas nos atagues de SCAM, diferente das ameacas de
PHISHING, que ndo permitem a obtencdo de conclusdes relevantes para este trabalho'’>;

como exemplo, € possivel mencionar que as paginas reproduzidas por fraudadores apresentam

como caracteristica a existéncia de registros de hospedagem em diferentes localidades o que

1 O baixo nimero de eventos registrados para incidentes de PHISHING registrados no periodo ndo
apresentaram detal hes e padrdes de hospedagem comparados aos incidentes de SCAM.
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ndo permite determinar um padrdo de escolha do hospedeiro’®, diferente do SCAM, que
apresenta segundo os dados coletados uma concentragcéo na hospedagem dos cavalos de tréia.
Em virtude destas caracteristicas, 0 proximo item deste trabalho apresenta apenas a
distribuicdo de hospedagem de cavalos de tréia resultantes da técnica de SCAM.

3.4.3 Distribuicdo de hospedagem de cavalos de tr6ia em SCAM no Brasil

O primeiro dado adicional coletado nos incidentes de SCAM esta relacionado as
caracteristicas de hospedagem de cavalos de tréia e sua distribuicdo quantitativa de acordo
com a reincidéncia de eventos envolvendo os cinco maiores responsaveis pela hospedagem
destes arquivos maliciosos. Visando a preservacdo dos provedores, estes s0 denominados

através de letras (A, B, C, D e E). Os dados coletados permitem a criagéo da seguinte tabela:

Periodo (Més/ | Incidentes | Incidentes | Incidentes | Incidentes | Incidentes

Ano) Provedor A Provedor B Provedor C Provedor D Provedor E
Abril / 2004 33 32 0 0 0
Maio / 2004 29 24 0 1 1
Junho / 2004 a4 20 0 4 2
Julho / 2004 70 62 0 4 23
Agosto / 2004 4 22 0 30 89
Setembro / 2004 71 17 0 60 31
Outubro / 2004 75 26 5 28 26
Novembro / 2004 130 31 14 10 18
Dezembro / 2004 176 25 15 10 24
Janeiro / 2005 188 18 9 7 51
Fevereiro / 2005 383 9 21 29 21
Marco / 2005 339 33 38 35 21

Tabela7 - Incidentes e hospedeiros de SCAM registrados no Brasil

174 O hospedeiro é o local utilizado pelo fraudador para publicacéo da pagina clonada. Foram informados pelas
instituicBes financeiras que a escolha do hospedeiro depende da disponibilidade de equipamentos vulneraveis
disponiveis nalnternet, permitindo ainvasdo do sistemaa partir de brechas de seguranca.
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Em primeiro momento, é possivel perceber uma maior concentragdo numérica de incidentes
em uma das colunas, representando o provedor A, entretanto € pouco visivel atendéncia entre
as outras colunas devido a dificuldade na busca de padrdes nos outros provedores. Visando o

auxilio desta andlise, é possivel transcrever estas informacfes da tabela através do grafico a
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Figural7 - Hospedeiros de cavalos de troia em SCAMSs registrados no Brasil

Mais uma vez, percebe-se que o provedor A apresenta superioridade quantitativa na
hospedagem de cavalos de tréia em todo o periodo delimitado na coleta. A superioridade
torna-se mais visivel quando sdo analisados os dados coletados apds 0 més de outubro de
2004. Néo se pode determinar apenas com estes dados os motivos da concentragcéo de
incidentes em apenas um Unico provedor, mas é possivel mencionar os indicios que resultam a
este comportamento. Foram constatados por meio das instituices financeiras responsavels
pelo fornecimento dos dados da Tabela 7, indicios que permitiam maior facilidade aos

fraudadores no processo de hospedagem de arquivos no provedor A Do outro lado, foram
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comprovados que os provedores B, C, D e E se utilizaran de mecanismos mais robustos®’®
gue dificultam a hospedagem de arquivos a partir do més de outubro de 2004.

A hipétese da adocdo de mecanismos que dificultam a hospedagem nos demais provedores é
corroborada a partir de observacdes na hospedagem de arquivos ros provedores B, D e E
respectivamente, onde sdo observados subitos aumentos nos meses de julho, setembro e
agosto de 2004. O subito aumento pode estar relacionado a utilizacdo de novos provedores
pelo fraudador em virtude da busca de alternativas no processo de hospedagem de cavalos de
tréia. Observa-se nestes mesmos provedores 0 decréscimo de incidentes registrados nos meses
posteriores, 0 que pode demonstrar uma dificuldade na hospedagem de arquivos maliciosos
nestes provedores apds a adogdo de algum mecanismo de contencao.

A partir destas hipoteses, os provedores B, D e E foram consultados em busca da confirmagdo
da hipdtese mencionada acima. Todos os provedores informaram que acdes foram tomadas
para a contencdo destes incidentes, tanto na criagdo de mecanismos de dificultam a abertura
de contas que permitem a hospedagem de arquivos, quanto na andlise de arquivos hospedados
nestes ambientes.

Da mesma forma, o provedor A foi consultado em busca da confirmacdo das hipéteses
mencionadas anteriormente. Foi confirmado que acbes foram tomadas, mas ndo houve
eficacia no processo de contencdo a estes incidentes.

Ainda resta mencionar a analise do provedor C no gréfico anterior. Percebe-se que este
provedor apresentou um significativo crescimento. Devido ao seu rdpido aumento quantitativo
em hospedagem de cavalos de trdia, estima-se que este podera se tornar 0 segundo maior
provedor responsavel pela hospedagem destes arquivos. Entretanto ete provedor ndo foi

contatado durante a pesquisa devido a dificuldades na obtencéo de respostas sobre as questoes

175 A robustez mencionada trata da verificacdo de dados dos responsaveis pela hospedagem e avaliacdo de
caracteristicas do arquivo.
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realizadas aos outros provedores A, B, D e E jaque o provedor C ndo tem representacdo no
territorio necional.

Em complemento as caracteristicas dos incidentes de SCAM, considerase importante a
apresentacdo de uma andlise baseada no tipo de extensdo do arquivo, adotado pelos
provedores B, D e E, como processo de contencdo de incidentes. Entendendo que esta
caracteristica € uma importante contribuicdo para este trabalho, oproximo subitem deste

trabalho apresenta os dados e sua respectiva andlise.

3.4.4 Disribuicdo dostipos de arquivosem SCAM no Brasil

O processo de contencdo do SCAM tanto em provedores de hospedagem de arquivos quanto
em hospedeiros de mensagens eletrOnicas podem se apoiar em filtros baseados na
identificacio do tipo de arquivo malicioso. E importante mencionar que & extensdes de
arquivos utilizados na aplicacéo de fraudes sobre o ambiente Internet Banking e existentes nos
links nas mensagens eletrénicas do tipo SCAM sdo visiveis através da andlise do codigo
HTML existente no corpo da mensagem recebidos pelas vitimas. Em geral o fraudador
suprime a exposicao do tipo do arquivo no momento da visualizacdo da mensagem (SCAM)
pela vitima em busca de um maior convencimento ao download e execucdo do cavalo de
troia.

Os tipos arquivos mais utilizados no processo de disseminacdo do SCAM estdo baseados nas

seguintes categorias e extensdes'’®:

178 Esta informacdo esta baseada nos dados fornecidos por instituicdes financeiras através dos incidentes
registrados entre Abril de 2004 e Marco de 2005.
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Arquivos executaveis®’":

exel’®:

sort7e:

zip®¥ e

rartét,

Paginas utilizadas na hospedagem de arquivos:

. htm182 .

183.
a0,

.jSp184'
php'® e
.l 28,

Arquivos complementares utilizados na instalagdo do cavalo de tréia:

187

Jpg

177 Os arquivos classificados como executéveis sdo interpretados pelo sistema operacional e aplicativos com
interpretacdo de arquivos compactados existentes no computador, ndo necessitando de outro interpretador para
execugéo.

178 O arquivo .EXE é o mais utilizado no processo de infeccdo por cavalo de tréia apresentando como
caracteristica principal aexecucdo através dainterpretacdo do codigo pelo sistema operacional .

179 A extensso .SCR é conhecida como um arquivo de protecdo de tela do sistema operacional Windows,

entretanto é necessario lembrar que SCR é também o inicio da palavra script, que indica uma segiéncia de

codigos utilizados por diversos programas maliciosos, incluindo caval os de tréia.

180 A rquivo compactado pela aplicacso Winzip (http://www.winzip.con).

181 Arquivo compactado pela aplicacdo Winrar (http:/www.rarlab.com/).

182 A extensdo HTM representa uma das extensdes mais comuns utilizadas na hospedagem de paginas que se
utilizam da linguagem de Hipertexto Hyper Text Mackup Language). O arquivo malicioso € um elemento
referenciado no codigo da pagina Web que requer intervencdo do usuario para execugdo do download e execucdo
do arquivo.

183 Active Server Pages, é um formato de pagina Web que permite a geracéo de contetido de forma dinamica

Para o cenério atual, este tipo de pagina € utilizado parareferenciar arquivos executaveis como a extensdo HTM.

184 JavaScript Program é um programa interpretado pelo browser, permitindo a execucéo de programas. Nos
incidentes envolvendo caval os de trdia o programa apenas disponibiliza o arquivo executavel para download.

185 A extensdo PHP contém caracteristicas de dinamismo de paginas similares & extensio ASP, entretanto ha
caracteristicas nalinguagem que permite realizar referéncias a banco de dados.

186 A extensdo DLL é utilizado como biblioteca do sistema operacional, permitindo comunicacdo entre
aplicagdes, sistema operacional e dispositivos do sistema. Para o cenério atual, a DLL foi utilizada apenas como
referéncia para o download do cavalo detréia.
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Os arquivos executaveis, mencionados na primeira categoria, sdo interpretados pelo sistema
operacional existentes ro computador da vitima, permitindo a imediata instalacdo do cavalo
de tréia apds o download e execugcdo do arquivo disponivel em um provedor hospedeiro
previamente configurado pelo fraudador no corpo da mensagem (SCAM).

Entretanto este ndo € o Unico artificio utilizado pelo fraudador para a disseminacéo destas
ameacas. Uma contramedida adotada pel os fraudadores em relacéo aprotecdo de filtragem de
mensagens contendo em seu codigo HTML uma ou mais referéncias a extensoes executaveis,
€ a utilizacdo de mensagens eletronicas que contém links a péginas Web. Dentro destas
péginas hé outras referéncias para arquivos executdveis em seus links E importante
mencionar que nenhumas destas extensdes referentes a hospedagem de cavalos de tréia em
paginas utilizam cédigos Active Xou Active Scripting para a instalacdo destas ameacas nos
computadores de eventuais vitimas.

E os tipos de aquivos complementares utilizados na instalagdo do cavalo de tréia sdo
utilizados em versdes mais recentes de ataques baseados em SCAM. As extensdes de arquivo
do tipo “.JPG”, em gerd, relativos a arquivos de imagens, apresentam em seu conteido um
complemento do mecanismo de captura de dados da vitima e envio destas informactes
capturadas ao fraudador. Este método permite que o download do complemento do cavalo de
tréia ndo desperte sua deteccdo através de antivirus existentes nos computadores de usuarios
do ambiente Internet. Em geral verificacOes de arquivos que buscam por cavalos de tréia sdo
acionadas apenas na presenca de arquivos executaveis, excluindo os demais arquivos

existentes no sistema, nesta categoria também se excluem as extensdes do tipo “.JPG” a

andlise.

187 A extensdo JPG representa uma imagem em formato comprimido, entretanto para o cendrio em estudo, a
extensdo contém dados complementares a um arquivo executével previamente instalado. Neste processo o JPG
contém configuragdes que definem as agfes do cavalo de tréiainstalado.
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Na selecdo do dados contendo os tipos de arquivos se mencionam os trés tipos de extensbes

de arquivos mais frequientes na andlise de SCAM, disponiveis na tabela a seguir:

Periodo (Més/ | Incidentes | Incidentes | Incidentes
Ano) Ext. EXE Ext. SCR Ext. ZIP

Abril / 2004 71 13 9
Maio / 2004 82 12

Junho / 2004 96 25 18
Julho / 2004 160 88 12
Agosto / 2004 285 92 47
Setembro / 2004 184 106 63
Outubro / 2004 159 92 73
Novembro / 2004 283 162 40
Dezembro / 2004 316 213 52
Janeiro / 2005 331 115 46
Fevereiro / 2005 466 200 66
Margo / 2005 527 245 81

Tabela 8 - Extensdes de arquivos utilizadas em SCAMSs registrados no Brasi|

E possivel perceber natabela 8 que os arquivos mais freqiientes est&o relacionados a arquivos
executavels. Entretanto, € necess&ria a transcricdo destes dados em um gréfico tornando
possivel a visualizacdo da distribuicéo e concentracdo destes executaveis ao longo do tempo,

permitindo uma melhor analise destas informagdes, conforme a figura a seguir:
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Figural8-  Extensdes de arquivos utilizadas em SCAMSs registrados no Brasil

Percebe-se que a extensdo mais utilizada para a criagdo de cavalos de tréia esta relacionada a
arquivos do tipo “.EXE”. N@o foi possivel encontrar evidéncias que determinem a maior
adocdo deste tipo de extensdo, entretanto € necessario lembrar que a maioria das aplicacbes
utilizadas para a geracdio de cavalos de tréia geram arquivos do tipo “.EXE”. E possivel
propor a hipdtese'® que diversos grupos responsaveis pela geracdo de arquivos maliciosos
utilizam ferramentas e extensdes distintas de disseminacdo. Se esta hipotese for verdadeira,
isto podera justificar o crescimento desproporcional do aumento de utilizacdo destas
extensdes, pois este seria um indicativo que grupos de fraudadores responsaveis por estas
acOes também estdo crescendo de maneira desproporcional, e eventuais quedas na utilizacdo
destas extensdes podem significar o resultado de a¢Bes de contencdo de 6rgdos publicos de

repressdo federais ou civis sobre fraudadores.

188 Eqta hipétese ndo pode ser provada, pois o estudo de caso ndo contemplou a avaliacdo de tecnologias
utilizadas para a construgdo dos cavalos de tréia, assim como a investigagcdo sobre 0s grupos responsaveis por
estas acOes.
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4 CONTENCAO DA FRAUDE SOBRE O INTERNET BANKING

A contencdo da fraude no ambiente Internet Banking € um processo que estd em constante
evolugdo, parte deste processo foi descrito no capitulo anterior, através da descricdo de
contramedidas tomadas pelas institui¢ces financeiras desde o surgimento dos primeiros gol pes
aindaem meados de 2002.

Tendo em vista a constante evolucdo dos golpes mencionados até o momento da concluséo

deste trabalho, acredita-se que os métodos utilizados hoje’®®

ndo sdo suficientes para a
mitigacdo de novas modalidades de fraude que serdo aplicadas contra clientes do sistema
financeiro na Internet.

Buscando a solugdes sobre este problema, este capitulo identifica e descreve os elementos de
apoio para a mitigacéo da fraude.

4.1 PROCESSO DE M ITIGAQAO DA FRAUDE

Ha diversas linhas utilizadas hoje no caminho da mitigacdo das fraudes no cana Internet

Banking. Para melhor compreenséo deste tema, buscaremos seguir o modelo proposto abaixo

(LAU):

__ Direconamenio des agbes
Contengdo Tecnologia Educagao

i, — =

Fraudador = Provedores Usuﬁ%os Finais

Figural9- Modelo de mitigacéo das fraudes no ambiente Internet Banking

189 percepcao e opinido pessoal do pesquisador no momento da publicacéo deste trabal ho.
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O modelo descrito atuaem trés segmentos distintos:
Usuérios Finais;
Provedores;

Fraudador.

4.1.1 Acgdesjunto aos usuariosfinais

Em um primeiro momento, recomenda-se uma acdo sobre os usuarios finais, que em maior
nimero, necessitam de esclarecimentos sobre este tipo de ameaca™™. Infelizmente as
informagOes existentes sobre a efetivacdo da fraude e recomendagbes hoje derecidas a
clientes de instituicdes financeiras sio escassas'®’. As informagdes disponiveis sobre este
tema se encontram disponiveis em sites especializados de seguranca da informagdo, entre
outros meios de comunicacdo que nem sempre esta acessivel aos clientes do servico Internet
Banking.

Dentre as diversas iniciativas, hd uma iniciativa em publicada em 2005'%2, liderada pela
Camara Brasileira de Comércio Eletrbnico (camara-e.net), visando conscientizacdo de
seguranca junto aos usudrios de Internet, principalmente agueles expostos aos riscos

existentes no acesso de servicos em sites de comercio eletronico e instituicdes financeiras®:.

190 Nem todos os pesquisadores concordam com esta linha de agdo, pois @nsideram que alguns grupos de
usudrios, mesmo conscientizados sempre estardo propensos aos golpes baseados em ataques de phishing ou
scam (Potter, p.15-16)

191 Asinstituigdes financeiras que disponibilizam informagdes sobre o assunto of erecem recomendagdes aos seus
clientes, mas poucos contém exemplos das ameagas dos golpes praticados pelos fraudadores, o que dificulta a
identificacdo de umatentativa de fraude em comparagéo ao acesso | egitimo aos servicos bancérios.

192 £ possivel estimar a publicagio do Movimento Internet Segura através da consulta das informagdes de
registro do dominio internetsegura.org. Segundo informagdes do site Whois.ws fttp://www.whois.ws/whois-
org/ip-address/internetseqgura.org/), o dominio foi registrado em 19/01/2005 as 14h12min.

193 O Movimento Internet Segura mobilizou alguns 6rgaos de imprensa, no momento da publicacdo em Abril de
2005 uma pégina (http://www.internetsequra.org) contendo algumas recomendacdes de seguranca. INTERNET
SEGURA — Movimento Internet Segura. Disponivel em: <http://www.internetsegura.org/> Acesso em: 02 nov.
2005.
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Entretanto, foi possivel perceber que o conteldo disponibilizado pela camarae.net no
momento da consulta do pesquisador ao gloss&io®®* leva seus usudrios a dividas ainda
maiores sobre 0 tema. Toma-se como exemplo para este trabalho, a transcricdo de um termo
“Cavao de Tréia” disponivel no momento da pesguisa realizado em 02/11/2005 através da

pagina http://www.internetsequra.org/glossario/glossario.asp:

“Cavalo de Troia
Um programa incorporado em um programa que, de outra forma, seria

inofensivo, usado para atacar umlocal.”

Ao avaliar o contetido da descricdo, percebem se as seguintes inconsisténcias:

“..programa incorporado em um programa...” — N&o se define 0 que € um
programa para 0 usuario, o que provoca ao leitor as mais diversas interpretacdes.
Além disto, entende-se que qualquer incorporacdo de programa por outro
programa se caracteriza a criagdo de um cavalo de troia, afirmacdo que ndo e
verdadeira;

“..de outra forma, seria inofensivo...” — N&o se explica nesta frase qua é a
possibilidade do cavalo de tréia se tornar inofensivo, considerando-se esta uma
afirmagdo verdadeira;

“..usado para atacar um local.” — O atague ndo visa um local, visa obter um
recurso existente em um local. A vitima de um cavalo de tréia esta relacionada a
busca de privilégios dentro de um sistema, visando 0 acesso de recursos €m o

prévio consentimento da vitima. O leitor deste termo no glossario pode entender

194 Realizado em 02/11/2005.
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gue a descricdo que o cavalo de tréia busca direcionar o atague a alguma
instalacdo, um local fisico, que nd é o conceito de seguranca aplicado em
ameagas sobre o ambient e de comércio eletrénico ou institui¢o financeira
Em diversos momentos, membros deste movimento foram alertados sobre os riscos da
divulgacdo prolixa. No momento da entrega deste trabalho, o glossé&rio e outros contelidos
foram readequados parcial mente®°.
Recomenda-se a partir deste trabalho cuidados na elaboracéo de recomendacdes de seguranca
aos usuarios de péaginas e servigos de ingtituicbes financeiras existentes na Internet,
permitindo um maior esclarecimento aos usuarios. No exterior, diversas instituictes
financeiras disponibilizam informag®es de conscientizacdo aos usuérios!®®, e no Brasil, das

197 é

diversas institui¢des Brasileiras que dispdem de servicos na Internet, o Banco Santander 0

dnico que disponibiliza um curso de seguranca & distancia (E-learning®®) gratuito aos seus
clientes'®,

A Febraban ainda informa aos clientes que os bancos mantém fortes sistemas de seguranca
em seus computadores e nos programas de acesso via Internet, mencionando que a instituicao
nao pode garantir a seguranca o computador que o cliente utiliza no acesso a este servico.

Desta forma, algumas recomendacOes sdo feitas aos clientes recomendando prevencéo a

ocorréncia de fraudes (FEBRABAN) nos itens a seguir:

19 No momento da revisdo deste trabalho em 04/08/2006 foi possivel encontrar um termo no glossario
denominado “ataque”, com a seguinte descri¢do "Uma “agressdo” eletronica (normalmente ndo provocada) cujo
objetivo é, de algumaforma, prejudicar os computadores, as redes e 0s mecani smos de seguranga que constituem
osalvos.”, que também se apresenta inadequada ao usuério.

19 Recomenda-se como exemplo, 0 acesso & pégina do Citibank http://www.citibank.com onde é possivel
visualizar na pégina principal o item ‘Consumer Alert. Beware of fraudulent emails’. CITIBANK.COM —
Wellcome to Citibank . Disponivel em: <http://www.citibank.com> Acesso em: 02 nov. 2005.

197 0 acesso a este recurso esté disponivel na pagina principal do Banco Santander, através o item “seguranca’.
BANCO SANTANDER - Banco Santander. Disponivel em: <http://www.santander.com.br> Acesso em: 02
nov. 2005.

198 E_|earning é a grafia existente na pagina do Santander Banespa e é 0 nome dado na lingua inglesa para curso
adistancia através de meios eletronicos, neste caso, através da | nternet.

199 Eqte fato se limita ao momento da publicac&o deste trabalho.
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Manter programas antivirus atualizados instalados nos computadores utilizados para o
acesso aos Servigos bancarios,

No caso de Internet de ata velocidade, com conex&o direta a rede, utilizar um
programa de seguranca;

Trocar a sua senha de acesso ao Internet Banking periodicamente;

N&o execute aplicagbes, nem abra arquivos de origem desconhecida. Eles podem
conter virus e outros procedimentos prejudiciais, que ficam ocultos para o usuario e
permitem a acdo de fraudadores sobre sua conta, a partir de informagdes capturadas
apos a digitacdo no teclado;

Use somente provedores confidvels. A escolha de um provedor deve levar em conta
também seus mecanismos, politicas de seguranca e a confiabilidade da empresa;
Tenha cuidado com e-mails ndo solicitados ou de procedéncia desconhecida,
especialmente se tiverem arquivos anexados. Correspondéncias el etronicas também
podem trazer programas desconhecidos que oferecem diversos tipos de riscos a
seguranca do usudrio. E mais seguro excluir (deletar) os emails ndo solicitados e
sobre os quais ndo se tenha absoluta certeza de sua procedéncia. Tomar cuidado
especialmente com arquivos e enderecos obtidos em salas de bate-papo (chats).
Alguns desses chats sdo freguientados por hackers;

Evitar sites arriscados. SO faca transferéncia de arquivos @download) para o seu
computador de sites que vocé conhega e saiba que sdo confiavels,

Utilizar sempre as versdes mais atualizadas dos programas de navegagao (browser),
pois geralmente incorporam melhores mecanismos de seguranca;

Quando for efetuar pagamentos ou realizar outras operagdes financeiras, vocé pode

certificar-se de que esta no site desgado, sgja do banco ou outro qualquer, clicando
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sobre 0 cadeado e / ou a chave de seguranca que aparece quando se entra na érea de
seguranca do site. O certificado de habilitacdo do site, concedido por uma certificadora
autorizada que aparecerd na tela, confirmando sua autenticidade, juntamente com
informacdes sobre o0 nivel de criptografia utilizada naguela area pelo responsavel pelo
site (SSL). N&o inserir novos certificadores no programa de navegacéo (rowser), a
menos que conhega todas as implicagdes decorrentes desse procedimento;
Acompanhar os lancamentos em sua conta corrente. Caso constate qualquer crédito ou
débito irregular, entre imediatamente em contato com o banco €;
Se estiver em dlvida sobre a seguranga de algum procedimento que executou, entre
em contato com o banco. Prevencéo é a melhor forma de segurancga;
E como recomendacéo final, solicita-se que o cliente consulte o gerente da agéncia bancariaa
gual ele mantém relacionamento, entretanto este contato nem sempre € o mais indicado, pois
estes funcion&rios nem sempre estéo cientes das recomendacdes que devem ser feitas, ou
mesmo apresentam conhecimentos técnicos que permitem sanar davidas do ambiente Internet.
E importante comentar que nem todas estas recomendagBes mencionadas neste trabalho,
disponiveis pela Febraban séo compreendidas pelo cliente, pois algumas recomendacbes ndo
detalham os procedimentos de verificacdo dos itens mencionados anteriormente. Recomenda-
se além destes itens a leitura da Cartilha de Seguranca para Internet (Parte IV — Fraudes na
Internet) .
E também necessario lembrar que um esforco visando conscientizagdo dos usuarios na

Internet deve buscar atingir o publico mais suscetivel a estes golpes. Com o propésito de se

200 CERT.br — Cartilha de Seguranca para Internet. Versio 3.0 — Setembro de 2005. Disponivel em:
<http://cartilha.cert.br> Acesso em: 08 set. 2005.
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definir este perfil, considerouse importante mencionar neste trabalho uma pesquisa®®:
disponibilizada recentemente contendo indicadores de problemas de seguranca encontrados
no uso da Internet. Percebeurse na populacéo pesquisada®®?, 0,23% da populagdo foi vitima de
fraude com cartdo de crédito ou instituicdo financeira na Internet, o que indica obtencéo ilicita
dos dados do cartdo de crédito ou credenciais de acesso ao servico de Internet Banking.
Através dos resultados, percebeuse que a populacdo mais afetada apresenta as fguintes
caracteristicas:

Moram na regido metropolitana de S&o Paulo, Curitiba e Rio de Janeiro

respectivamente;

Em sua maioria apresentam renda familiar superior a R$ 1801,00;

Em geral, as vitimas completaram o curso universitario;

O sexo masculino concertra um nimero maior de vitimas,

As vitimas se concentram em classes sociais B e A respectivamente g

A faixa etaria que concentra um nimero maior de vitimas esta compreendida entre 16

e 34 anos.
Estes resultados ndo indicam que o restante da populacdo brasileira ndo necessite de
orientaches, entretanto € necess&rio lembrar que o0s custos financeiros necessarios em
campanhas de marketing séo elevados em virtude do volume de clientes do ambiente Internet
Banking. Portanto considera-se importante selecionar a parcela da populagéo que pode gerar

um retorno mais efetivo dos investimentos de uma campanha de conscientizago.

4.1.2 Ac0desjunto aos provedores

201 NIC.br - Pesquisa Tecnologias da Informacéo e da Comunicagéo (TIC) Domicilios — | PSOS. Agosto /
Setembro de 2005. Disponivel em: <http://www.nic.br/indicadores/usuarios/index.htn> Acesso em: 27 nov.
2005.

202 Foram 8540 domicilios entrevistados, abrangendo 10 capitais eoutras cidades nas cinco regides no Brasil.
Abrangeu-se nesta pesquisa a segregacdo dos resultados em renda familiar, grau de instrucdo, género, classe
social efaixaetéria
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Os provedores devem ser considerados neste contexto, toda empresa fornecedora de servigos
aos usuarios, segja este um fornecedor direto, que presta servico ao usuario, como provedores
de acesso e provedores de servicos financeiros através da I nternet; ou fornecedor indireto, que
s80 aguel es responsaveis pela infra-estrutura existente nos meios acessados pelos clientes, tais
como fornecedores de equipamentos e empresas que realizam monitoramento de tr&fego na
Internet.
E possivel categorizar estas empresas nos itens descritos a seguir:
Fornecedores dir etos:
Fabricante de Sistema Operacional: Empresa responsavel pelo fornecimento e
atualizacao do sistema operacional aos seus USUarios;
Fabricante de Antivirus: Empresa responsavel pelo fornecimento e atualizacéo
de programa antivirus aos seus usuarios. Entende-se que os antivirus também séo
responsaveis pela deteccéo e eliminacdo de cavalos detrdia;
Fabricante de Anti-spyware: Empresa responsavel pelo fornecimento e
atualizac@o de programas especializados na contencéo de ameacas que capturam
dados confidenciais. Entende-se que os antivirus devem cumprir esta funcéo, mas
em virtude da deficiéncia dos antivirus, recorre-se a instalacdo deste tipo de
aplicagéo;
Fabricante de Firewall: Empresa responsavel pelo fornecimento e atualizacéo de
programas especializados no bloqueio de comunicacdo entre o computador e
Internet, no contexto deste trabalho, a comunicacdo que se busca bloquear esta
relacionada ao envio e dados capturados por cavalos de tréia aos fraudadores.
Alguns antivirus cumprem esta funcdo através de caracteristicas adicionais no

produto;
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Provedor de Acesso: Empresa responsavel pelo oferecimento do acesso Internet
aos seus clientes, garantindo seguranca e disponibilidade de acesso;
Provedor Financeiro: Instituicdo Financeira responsavel pela disponibilidade de
Servigos transacionais no ambiente Internet;

Fornecedoresindiretos:
Fabricante de Sistema Operacional: Empresa responsavel pelo fornecimento e
atualizacao do sistema operacional aos fornecedores diretos que oferecem servico
junto aos seus clientes;
Fabricante de Antivirus: Empresa responsavel pelo fornecimento e atualizagdo
de programa antivirus aos fornecedores diretos e seus respectivos sistemas,
garantindo a entrega dos servicos junto aos seus clientes;
Fabricante de Firewall: Empresa responsavel pelo fornecimento e atualizacéo de
programas e / ou equipamentos especializados no bloqueio de comunicagdo entre
0s equipamentos dos fornecedores diretos e a Internet. Neste contexto, o firewall é
um produto especializado para o cumprimento desta fungéo;
Provedor de Acesso: Empresa responsavel pelo oferecimento do acesso Internet
aos fornecedores diretos que oferecem servico aos seus clientes, garantindo
seguranca e disponibilidade de acesso;
Provedor de AplicacBes. Empresa responsavel pelo fornecimento e manutencdo
de programas utilizados pel os provedores diretos no oferecimento dos servicos aos
Seus clientes,
Provedor de equipamentos de Rede: Empresa responsavel pelo fornecimento e
manutencdo de equipamentos que permite conectividade e comunicagdo entre 0s

provedores diretos e junto aos seus clientes;
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Entende-se que todos os provedores mencionados anteriormente sdo responsaveis pelo
oferecimento de servicos seguros junto aos seus clientes. E importante salientar que na
ocorréncia de fraude, em geral, apenas o provedor financeiro é acionado para o reparo do
dano causado ao cliente. Recomenda-se nestes casos avaliar a extensdo do dano e envolver
todos os fornecedores diretos através da argumentacdo de co-responsabilidade. Como
exemplo, pode-se mencionar a co-responsabilidade do provedor de acesso ao servico Internet
Banking comprometido em ataques de PHARMING, pois 0 servico de resolucdo de nomes
(DN9), neste caso, se foi comprometido em virtude de uma imprudéncia da equipe técnica do
provedor ou pela auséncia de corregdes aos equipamentos utilizados no provedor, 0 que
acarreta nesta hipétese a co-responsabilidade do fornecedor indireto.

Atuando na linha de co-responsabilidade a Microsoft incorporou recentemente em um de seus
produtos um filtro de bloqueio a ataques de phishing e scam (Hunter, p.15-16), resultado da
parceria com diversos provedores diretos e indiretos, incluindo provedores de servicos
financeiros do Brasil e exterior. O filtro foi concebido a partir de necessidades apontadas
pelos diversos provedores, utilizando dados de incidentes de phishing e scam repassados a
Microsoft.

4.1.3 Ac0desjunto aosfraudadores

Diversas ag0es bem sucedidas estdo ocorrendo na esfera da repressdo aos crimes de
informatica, incluindo a localizacdo e captura de responsaveis por fraudes aplicadas sobre o
ambiente Internet Banking (SILVIA GIURLANI). A policia federal, até o ano de 2005
efetivou duas operacfes de busca e apreensdo sobre responsavels e usuarios de equipamentos
informéticos utilizados para efetivacdo de fraude As operacfes que apresentam 0 nome de

“Cavalo de Tréia’ e resultou em sua segunda versao®®®, a prisdo de 63 fraudadores, sendo que

203 A operacdo Cavalo de Tréia 2 foi realizada em Outubro de 2004.
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18 haviam sido condenados na versdo anterior da operagdo. Partindo desta informacéo,

reforca-se a hipdtese que os fraudadores mesmo cientes das punic¢des juridicas, buscam
cometer crimes, acreditando na possibilidade da impunidade destes atos.

O criminoso em geral, apresenta uma faixa etéria de 20 anos, originario de familias de classe
média, que através dos golpes no ambiente Internet, ndo utilizam forca fisica para lesar suas
vitimas®®*. Os responsaveis por este tipo de crime sdo enquadrados em estelionato, formagéo
de quadrilha, furto qualificado, quebra de sigilo bancario e lavagem de dinheiro que somados
levam a uma pena maxima de dezoito anos de prisdo, mas que na prética se limitam de quatro
a seis anos de reclusao.

E importante lembrar que diversos acusados nas operacdes policiais sejam estas atividades da
policia federal ou policia civil ndo se encontram em detencéo, pois respondem ao crime em
liberdade, aguardando julgamento. Neste caso, alguns destes acusados podem se utilizar da
liberdade para a efetivacdo de outros crimes.

Defende-se para este caso uma ampla divulgacéo na imprensa de san¢des aos criminosos pela
efetivacdo ou participacdo em fraude Internet. Percebe-se que esta aco € necessaria, pois visa
desestimular o envolvimento individuos suscetiveis ao ingresso neste tipo de atividade ilegal.

Em adico a esta recomendag&o, é necessario mencionar a necessidade de aprovacdo de lds?®

gue tipifiquem estas agOes, pois 0 magistrado brasileiro sem sempre associa 0 crime de fraude

Internet nos codigos civis ou criminais vigentes.

204 Esta afirmacso esta baseada na entrevista de Paulo Quintiliano, chefe de Pericia de Informéatica da Policia
Federal, disponivel na publicacdo de SILVIA GIURLANI — Crime virtual, castigo real. Security Review, n. 1,
gégz, mar./abr. 2005 - . ] _ ' '

Uma das leis especificas que podem ser mencionadas é o projeto de lei PL 84/1999 de autoria do deputado
Luiz Piauhylino do PDT/PE.
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5 CONSIDERACOESFINAIS

51 TRABALHOSFUTUROS

Apesar da abrangéncia deste trabalho diversos assuntos importantes ndo foram discutidos, e

gue podem ser desenvolvidos por pesquisadores interessados sobre o tema de fraude no

ambiente Internet Banking. As abordagens que podem ser adotadas por pesquisadores podem

se basear nos seguintes contextos:
Juridico. Uma andlise baseada sob o contexto juridico, permite reconhecer a fraude
como ato ilicito na esfera penal, onde sansdes podem ser adotados pelo direito civil
aos responsaveis pela aplicacdo da fraude em usuarios do ambiente Internet. A
contribuicdo de uma pesquisa baseada nesta esfera permite materializar conhecimentos
de informética aos profissionais que atuam na area juridica;
Computacional. A andlise detalhada dos ambientes computacionais utilizados pelo
fraudador tanto para a disponibilidade de caval os de tria quanto paginas falsificadas é
um assunto vasto, pois aborda as vulnerabilidades existentes em arquiteturas de rede e
sistemas operacionais que permitem a hospedagem de arquivosilicitos, direcionadosa
captura de dados pessoais de vitimas do ambiente Internet Banking. Outra 6tica que
pode ser adotada na visdo computacioral € compreender a evolucéo de cavalos de
troia através do periodo de 2002 ao momento atual; permitindo anaisar 0s
mecanismos utilizados na instalacdo, execucdo, captura de dados e envio destas
informacbes ao fraudador. Consideracbes devem ser adotadas na producdo de um
trabalho académico envolvendo este contexto, pois as informagdes coletadas pelo
pesquisador tanto podem esclarecer 0 assunto aos interessados na contencdo de
fraudes, quanto a disseminacdo do conhecimento para efetivacdo da fraude a leitores

mal intencionados, fomentando novos grupos para acdes fraudulentas;
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Servico Internet Banking. A compreensdo e detalhes no servigo oferecido por
instituicdes financeiras permite readequacdo do produto de Internet Banking of ertado
a0 cliente. Esta adequacdo ndo estd baseada apenas na adocdo de tecnologias que
dificultam a efetivacdo da fraude neste ambiente, pois regras de negécio sdo
fundamentais sobre este produto limitando o encorgamento de fraudadores em
efetivar fraudes sobre ingtituigbes financeiras. O resultado de um trabalho sob esta
otica permite a disseminagdo do conhecimento aos gestores de produtos bancarios e
provedores de solucBes de informética, permitindo um maior fortalecimento do
produto Internet Banking no mercado brasileiro.
Dentre as linhas de trabalhos futuros propostos, é importante considerar que a Visdo
computacional € uma das mais promissoras, pois permite o detalhamento sobre o método
utilizado pelo fraudador e sua relacdo com processo evolutivo. Os resultados sobre esta linha
de pesguisa pode ainda considerar possiveis caminhos para o aperfeicoamento dos atagues,
permitindo a adocéo de contra medidas pelas instituigdes financeiras, provedores e 6rgaos
publicos de repressdo, possibilitando também o fomento de subsidios aos fraudadores atraves
do conhecimento disponivel neste tipo de trabal ho.
52  CONCLUSOES
E possivel afirmar a ocorréncia de constante e rapida evolugio dos métodos utilizados para
efetivacdo da fraude sobre o ambiente Internet Banking desde o ano de 2002. Constatouse
gue a evolucdo dos métodos ocorreu em virtude de melhorias no produto Internet Banking,
promovido pelas ingtituicbes financeiras. Além disto, no cenario externo, foi possivel
encontrar indicios de exportacdo de tecnologia para disseminacdo destes golpes em autros
paises utilizando as mesmas técnicas aplicadas sempre em primeiro lugar no Brasil para

efetivacdo posterior da fraude sobre clientes do servigo Internet Banking no restante mundo.
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A partir dos dados de SCAM e PHISHING apresentados neste trabalho, € possivel afirmar que
a maior ameaca aos clientes do servico de Internet Banking esta relacionada aos ataques de
SCAM, que demonstra aumento consistente no nimero de incidentes registrados. Estes
ataques baseados na infeccdo do computador da vitima com cavalos de tréia apresentaram
neste trabalho concentracdo de hospedagem em provedores que ndo apresentavam
mecanismos robustos de deteccdo destas ameacas, onde sao trés as extensdes de arquivos
(.EXE, .ZIP e .SCR) mais utilizadas pelos fraudadores.
Em contrapartida é possivel afirmar que mitigagdo da fraude sobre o ambiente Internet
Banking esta baseada em trés acoes.
Sobre o usuério final: Se recomenda a preparacdo de um plano de conscientizacéo
adequado a compreensdo do cliente e dirigido ao publico mais suscetivel a fraude;
Sobre os provedores. E necessario que todos os envolvidos na disponibilidade do
servico bancario na Internet atuem como co-responsaveis se comprometendo pela
melhoria da seguranca de todo o ambiente Internet Banking €;
Sobre os fraudadores: Os 6rgdos publicos de repressdo ao crime civis e federais
necessitam atuar constantemente na investigacdo e puni¢ao, com apoio da imprensa na
divulgacdo das operagdes realizadas pela policia
E importante mencionar que ndo ha possibilidade de se mitigar afraude apenas com a adogéo
de medidas pontuais, pois tanto Orgdos publicos de repressdo, quarto provedores de
tecnologias e servicos, e usu&rios do ambiente Internet devem se mobilizar para buscar
solugdes e participar do processo de protecdo contra a efetivacdo da fraude no ambiente

Internet. Banking.
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