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RESUMO

A internet revolucionou o mundo das comunica¢fes. Hoje, virtualmente, de
forma segura, podem-se compartilhar documentos, realizar compras, transacdes
bancarias, entre uma infinidade de servicos. Mas para possibilitar a utilizacdo correta
destes servicos, 0 homem precisa manter informagdes em sigilo, e desta forma a
criptografia ganhou e esta continuamente ampliando seu espaco. Mas a criptografia
isolada ndo proporciona um ambiente seguro em um meio inseguro como a internet,
0 que fez com que surgissem e se aprimorassem rapidamente o0s protocolos
criptogréficos. Essa producdo académica, ap0s apresentar um breve panorama da
seguranca da informacéo, apresenta os protocolos criptograficos SSL, IPSec e SET,
visto que estes sdo uma ferramenta fundamental de seguranca, possibilitando a
implementacdo de tecnologias como assinatura e certificacdo digital. Para
possibilitar uma visdo completa, sdo apresentados desde conceitos como o de
criptografia, tipos de chave criptogréfica, a infra-estrutura de chaves publicas e sua
validade juridica, até um tutorial de instalacdo e configuracdo de um servidor seguro

em ambiente Windows através das ferramentas Apache e SSL.

Palavras-chave: Protocolo Criptogréfico. Criptografia. Assinatura Digital.
Certificacéo Digital. SSL. IPSec. SET. Apache.



ABSTRACT

The internet has revolutionized the world communications. Today, virtually, in
a safe way, they can be shared documents, to accomplish purchases, bank
transactions, among an infinity of services. But to make possible the correct use of
these services, men need to maintain information in secrecy, and this way the
cryptography won and it is continually enlarging his space. But the isolated
cryptography doesn't provide a safe environment in an insecure way as the internet,
what did with that they appeared and if they perfected the cryptographic protocols
quickly. That academic production, after presenting an abbreviation panorama of the
safety of the information, presents the cryptographic protocols SSL, IPSec and SET,
because these are a fundamental tool of safety, making possible the implementation
of technologies as signature and digital certification. To make possible a complete
vision, they are presented from concepts as the one of cryptography, cryptographic
key types, the infrastructure of public keys and her juridical validity, until an
installation tutorial and configuration of a safe servant in environment windows
through the APACHE tools and SSL.

Keywords: Cryptographic Protocol. Cryptography. Digital Signatures. Digital
Certification. SSL. IPSec. SET. Apache.
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CAPITULO 1

1 INTRODUCAO

Com a popularizacdo dos servicos oferecidos na internet, cresceu também
namero de crimes digitais. A necessidade de aumentar a seguranca dos servicos e
documentos que estdo na rede mundial de computadores, fez da infra-estrutura de
seguranca da informacdo e em particular da criptografia, uma obrigacdo nas

transacoes realizadas virtualmente.

1.1 Objetivos

Prover material que possibilite o entendimento de protocolos criptograficos,
partindo da estrutura de chave simétrica e assimétrica, algoritmo criptografico,
assinatura e certificado digital, autoridade certificadora e concluindo com
funcionamento, caracteristicas, vantagens, desvantagens e evolu¢gbes de alguns
protocolos criptograficos que utilizam técnicas de seguranca e garante integridade

na comunicagao on-line.

1.2 Motivacéo

O nuamero de usuarios da internet cresce a cada dia. No mesmo ritmo, cresce
0 numero de servicos oferecido pela rede mundial de computadores, como
transagfes bancarias e servicos de compra e venda. Mas como garantir a seguranca
nessas acdes? Nao existe uma forma precisa e Unica para se garantir a seguranca
na internet. Essa é assegurada por um conjunto de procedimentos e tecnologias
adequadas a determinada situacdo. Desta forma, este trabalho foi desenvolvido
visando apresentar meios para tornar o trdfego de dados na rede mundial de

computadores mais seguros.
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1.3 Plano de trabalho

O método utilizado para o desenvolvimento desta pesquisa foi 0 monografico,
tendo como objetivo descrever de forma detalhada o tema, partindo dos conceitos
da criptografia, passando por outros conceitos envolvidos e chegando aos
protocolos criptograficos atualmente em uso para prover uma conexao segura na
internet e apresentando exemplos praticos.

Para tal, foram realizadas pesquisas em materiais teoricos relacionados ao
tema assim como a participacdo em alguns cursos on-line oferecidos pela Next

Generation Center com o apoio da Intel [15].

O plano de trabalho seguiu os topicos abaixo:

e Levantamento e selecdo bibliografica, buscando livros, revistas técnicas,
artigos e trabalhos académicos sobre o tema.

e Desenvolvimento, com base nas pesquisas realizadas, partindo dos
conceitos iniciais até os mais especificos.

e Apresentacao de aplicacoes.

e Conclusdes do tema, sintetizando a proposta conforme o objetivo.

1.4 Referencial tedrico

As referéncias do trabalho ficaram baseadas em:

e Livros técnicos: Livros renomados da area como do Burnett e Painel
“Criptografia e seguranca - O guia oficial RSA”, Stephen Thomas “SSL and
TLS essencials” entre outros;

e Producdes académicas: Diversos trabalhos académicos de faculdades
conceituadas como: UNB, UFSC, UFRJ, USP, etc., agregando valor ao
trabalho;

e Material corporativo: Materiais de empresas do ramo de seguranca da
informacéo, unindo pratica e teoria, voltada ao meio comercial;

e Orgaos governamentais: Material de sitios governamentais na internet, de

orgaos que gerenciam a tecnologia da informacéao brasileira;
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Curso on-line: Foram realizados dois cursos de “Certificacado digital” e
“Seguranca da Informacao”, promovidos pela Intel, no seu programa de
treinamentos “Next Generation”;

Outros artigos publicados em sitios da internet.
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CAPITULO 2

2 SEGURANCA DA INFORMACAO

2.1 Importancia

Seguranca da Informacdo é um assunto de interesse geral. Burnett e Paine
[5] citam no livro “Criptografia e seguranca — o guia oficial RSA” que se alguém diz:
“Néao preciso de seguranca. Nao tenho nenhum segredo, nada a ocultar”, uma boa
resposta seria “OK, deixe-me ver seu prontuario médico. Que tal seu contracheque,
saldo bancério, planilha de investimento e faturas de cartdo de crédito? Deixe-me
anotar seu numero de CPF, nimeros de cartdo de crédito e niumeros da conta
bancaria? Qual a senha do seu cartdo bancario e do seu cartdo de crédito? Qual é
sua senha para conectar-se a rede no trabalho? Onde vocé mantém a chave
sobressalente da sua casa?”.

O fato é que toda pessoa tem informacfes que quer manter em segredo. As
vezes, a razdo é simplesmente o desejo de privacidade. Ninguém se sente
confortavel tornando publico detalhes sobre o seu perfil médico ou financeiro. Outra
boa razdo é autoprotecdo - ladrdes poderiam utilizar informac¢des confidenciais de
determinada vitima para assaltad-la. Em outras palavras, os motivos para uma
pessoa manter um segredo ndo sdo necessariamente de ma fé.

Empresas também tém segredos — informacdes estratégicas, previsdes de
vendas, detalhes técnicos sobre produtos, resultados de pesquisas, arquivos
pessoais e assim por diante. Embora empresas desonestas talvez tentem ocultar do
publico as suas atividades ilicitas, a maioria das organiza¢des quer proteger suas
informacdes valiosas de pessoas que podem estar trabalhando para concorrentes,
hackers e crackers® ou mesmo funcionarios.

Os motivos para invasao de um computador doméstico sdo inumeros [7]:

! Hackers: Pessoas que violam sistemas de forma ética. Visam & melhoria e a resolucio de
problemas dos mesmos.

Crackers: Pessoas que violam sistemas a fim de prejudica-los e obter beneficios préprios. Roubam
informacdes, como senha bancéria.
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Utilizar o computador em alguma atividade ilicita, para esconder a real
identidade e localizacao do invasor;

Utilizar o computador para langar ataques contra outros computadores;
Utilizar o disco rigido como repositério de dados;

Destruir informacgdes (vandalismo);

Disseminar mensagens alarmantes e falsas;

Ler e enviar e-mails em nome de seu real proprietario;

Propagar virus de computador;

Furtar nimeros de cartdes de crédito e senhas bancarias;

Furtar a senha da conta de provedor do equipamento invadido, para
acessar a Internet se fazendo passar pelo seu usuario;

Furtar dados do computador, como por exemplo, informacdes de imposto

de renda.

Os motivos para invasdo em uma rede corporativa sdo inUmeros:

Obter informacdes sigilosas da empresa;

Acessar e-mails internos da empresa;

Sobrecarregar a rede;

Propagar virus de computador;

Deixar fora do ar servigos providos pela empresa;
Modificar dados empresariais;

Utilizar recursos da empresa para beneficio de terceiros;

Obter dados de funcionarios.

2.2 Conceitos

Segundo FILHO, A. M. S., informacdo compreende qualquer contedado que

possa ser armazenado ou transferido de algum modo, servindo a determinado

propésito e sendo de utilidade ao ser humano. Trata-se de tudo aquilo que permite a

aquisicdo de conhecimento. Nesse sentido, a informacao digital € um dos principais,

sendo 0 mais importante, produto da era atual. Ela pode ser manipulada e

visualizada de diversas maneiras. Assim, a medida que a informacé&o digital circula

pelos mais variados ambientes, percorrendo diversos fluxos de trabalho, ela pode
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ser armazenada para os mais variados fins, possibilitando ela ser lida, modificada ou
até mesmo apagada [10].

A sequranca da informacéo é a protecdo dos sistemas de informacao contra a

negacdo de servico a usudrios autorizados, assim como contra a intrusdo?, e a
modificacdo n&o-autorizada de dados ou informacgdes, armazenados, em
processamento ou em transito, abrangendo a seguranca dos recursos humanos, da
documentacdo e do material, das areas e instalacbes das comunicacfes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar
eventuais ameacgas a seu desenvolvimento [19].

Considera-se ameaca, toda possibilidade de exploracédo de fragilidades de

sistemas, de forma intencional ou ndo, podendo ser uma ameaca interna (um

funcionario que pode explorar os sistemas internos da corporagdo) ou uma ameaca
externa (alguém de fora tentando comprometer os dados da corporagao).

J4 um ataque, é a tentativa, bem ou mal sucedida, de acesso ou uso nao
autorizado a um programa ou computador. Também s&o considerados ataques as
tentativas de negacao de servico [7].

Classificam-se em:

1. Ataque ativo: informagdes sdo modificadas. Podem ser de varios tipos, tais
como:

1.1 Interrupcdo: O atacante sobrecarrega o sistema, causando lentidédo e
indisponibilidade dele;

1.2 Moadificacédo: O atacante obtém dados e os modifica;

1.3 Falsidade: O atacante faz se passar por outra pessoa.

2. Ataque passivo: informacbes ndo sofrem modificacdo, sendo somente

copiadas. Caracteriza-se pela interceptacao.
A figura 1 representa a classificagdo acima:

% |ntrusdo: Acesso ndo autorizado ao sistema, a fim de comprometé-lo ou simplesmente obter
informacdes.
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Figura 1 — Esquema de tipos de ataques. Fonte: O autor.

2.3 Objetivos

A seguranca da informacdo tem por objetivo, assegurar uma ou mais, das
seguintes propriedades [23]:

1. Confidencialidade: assegura o sigilo de determinada informacéo;

2. Integridade: garante que a informacdo ndo seja manipulada sem
autorizacdo. Por manipulacéo entendem-se inclusdes, exclusées ou modificacdes de
dados;

3. Disponibilidade: garante o acesso a informacao quando esta for requerida
por um usuario legitimo;

4. Autenticacdo: a idéia de autenticacdo esta associada a identificacao e inclui
autenticacdo de entidade e de dados. A autenticacdo de entidade é o processo que
associa o individuo a uma identificacdo Unica, ou seja, é a forma pela qual o usuario
prova que é quem alega ser, estabelecendo a validacdo de sua identidade. A
autenticacdo de dados € o processo que identifica como legitimas as informacoes
sobre os dados tais como: origem, data de origem, hora de envio, conteudo;

5. N&do repudio: garante que o emissor de uma mensagem ou a pessoa gue

executou determinada transacdo de forma eletrbnica, ndo podera posteriormente
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negar sua autoria, visto que somente sua chave privada poderia ter gerado aquela
assinatura digital. Deste modo, a menos que haja um uso indevido do certificado
digital, fato que ndo exime de responsabilidade, o autor ndo pode negar a autoria da
transacao.

6. Legalidade: Outra propriedade que tem sido objetivo da seguranca da
informacdo é a legalidade envolvida na situacdo em questdo. Tém-se como
exemplos, que a criptografia € proibida em alguns paises, a certificacao digital ndo é
reconhecida mundialmente, apresentando regras especificas conforme a
localizacdo, assim como determinada invasdo pode ser crime em um pais e em

outro nao.
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CAPITULO 3

3 CRIPTOLOGIA

3.1 Conceitos

A palavra criptologia deriva da palavra grega kryptos (oculto) e logos (estudo).
Este campo de estudo engloba criptografia e a criptoanalise.

Criptologia: E a ciéncia de estuda as cifras.

Uma cifra ndo é um cddigo. Um codigo é um sistema pré-estabelecido de
substituicdo de palavras ou de paragrafos. Um idioma estrangeiro, por exemplo, &
como um caodigo secreto onde cada palavra em portugués possui uma equivalente
nele. Assim, "oi" em portugués equivale a "hola" em espanhol ou "hi" em inglés. A
maioria dos codigos funciona com um "livro de cddigos" onde as palavras estao
relacionadas a equivaléncias, como se fosse um dicionario [36].

A palavra cifra vem do hebraico saphar, que significa "dar nimero". As
maiorias dos ciframentos sado intrinsecamente sistematicos, freqliientemente
baseados em técnicas de sistemas numéricos.

A cifra pode ser visualizada por qualquer pessoa. Porém, a mensagem a ser
transmitida s6 podera ser decifrada pela pessoa autorizada. Caso a mensagem ou
cifra estivesse oculta, estaria sendo utilizada a técnica de esteganografia.

Esteganografia: E o estudo das técnicas de ocultagcdo de mensagens dentro

de outras, diferentemente da criptografia, que altera a mensagem de forma a tornar
seu significado original ininteligivel [18].

A esteganografia ndo é considerada parte da criptologia, € uma tecnologia de
seguranca de informacdo paralela, sendo usualmente estudada em contextos
semelhantes aos da criptografia e pelos mesmos pesquisadores.

Criptografia: Formada a partir da concatenacdo do termo grego kryptos
(escondido, oculto) e grapho (grafia, escrita), a criptografia apresenta-se como a
ciéncia de escrever em cifras, ou seja, a ciéncia que prové meios através de
técnicas mateméticas, para se transformar um texto em claro (inteligivel) em um

texto cifrado (ininteligivel).



21

Criptoanalise: E o processo de examinar informagdes criptografadas para

tentar determinar qual a mensagem cifrada ou qual a chave que criptografou a
mensagem (que, evidentemente, leva a propria mensagem) [33].

Para muitos autores o grande compromisso da criptografia seria 0 provimento
da privacidade das comunicacdes. De fato, a protecdo de comunicacdes sensiveis
tem sido a énfase da criptografia ao longo de toda histéria.

Dentro da criptologia, a ciéncia da criptografia tem como seu objeto de
estudos os processos de ciframento.

Ciframento: E a transformac&o dos dados em uma forma que torna impossivel
a sua leitura sem o apropriado conhecimento da chave. O seu principal propésito é
assegurar privacidade da informacédo protegendo o entendimento da mensagem
oculta de qualguer um a qual ela n&do seja destinada [36].

7

Deciframento: O deciframento é o processo inverso do ciframento; é a

transformacao de dados cifrados novamente em uma forma legivel.

Texto simples: E qualquer informac&o que esta escrita de maneira legivel.

Texto cifrado: E resultado de um texto simples que passou pelo processo de

ciframento.
Chave: A chave é um codigo secreto utilizado por algoritmos de ciframento
para criar versdes Unicas do texto codificado; isto faz com que uma mensagem, ao

ser cifrado com chaves diferentes, apresente textos codificados diferentes [27].

3.2 Ciframento e deciframento

O ciframento e o deciframento s&o realizados por programas de computador
chamados de cifradores e decifradores. Um programa cifrador ou decifrador, além
de receber a informacéo a ser cifrada ou decifrada, recebe um nimero chave que é
utilizado para definir como o programa ira se comportar (figura 2). Os cifradores e
decifradores se comportam de maneira diferente para cada valor da chave. Sem o
conhecimento da chave correta ndo é possivel decifrar um texto cifrado. Assim, para
manter uma informacao secreta, basta cifrar a informacao através de um algoritmo
criptografico reconhecido pela comunidade técnica, mantendo todos os cuidados

técnicos especificados e manter em sigilo a chave [16].
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Figura 2 - Esquema de ciframento e deciframento. Fonte: [9].

3.3 Panorama Historico

A criptografia € tdo antiga quanto a prépria escrita. J4 estava presente no
sistema de escrita hieroglifica dos egipcios. Os romanos utilizavam codigos secretos
para comunicar planos de batalha. O mais interessante € que a tecnologia de
criptografia ndo mudou muito até meados deste século [11].

A historia da criptografia da era moderna foi marcada pelo seu uso militar. Em
situacdes de guerra nenhum comandante deseja que seus inimigos conhecam suas
estratégias caso viesse interceptar uma mensagem.

Em 17 de janeiro de 1917, por exemplo, o servico de Inteligéncia Naval
Britanica interceptou, decodificou e entregou aos Estados Unidos uma mensagem
que havia sido enviada ao embaixador alemédo na Cidade do México pelo governo
germanico. Na mesma se autorizava ao diplomata a negociar um acordo com o
México para entrar a favor da Alemanha na Primeira Guerra Mundial, com o
propoésito de deixar os Estados Unidos neutralizados durante a guerra e também ele
propunha ao Meéxico convidar o Japdo para participar do plano. Em troca, os
mexicanos iriam receber um grande valor financeiro e os territérios de Novo México,
Arizona e Texas caso resultassem vencedores. O texto conhecido como Telegrama
de Zimmermann (figura 3), levou os norte-americanos trocarem sua politica neutra

pela guerra, o que prova o poder da criptoanalise. Se o telegrama néo tivesse sido
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interceptado e os planos contra os Estados Unidos tivessem dado certo a historia
atual poderia ter sido bem diferente [32] [36].

Na Segunda Guerra Mundial os coédigos da maquina Enigma (maquina
eletromecanica de criptografia com rotores), utilizada pelos aleméaes, foram
guebrados pelos analistas norte-americanos, o0 mesmo se dando com o0s codigos
utilizados pelos japoneses. Os alemées, na Primeira Guerra venceram 0S russos
facilmente, por conta disso. Os Estados Unidos conseguiram ndo perder do Japao
na Segunda Guerra por possuirem os codigos de transmissdo deste. Os alemaes,
por sua vez, ndo conseguiram invadir a Inglaterra pelo mesmo motivo. Rommel deve
sua fama de “raposa do deserto” em parte ao fato de que conseguiu capturar uma
transmissdo americana detalhando como era o0 modo de operagéao dos britanicos no
deserto [36].

O advento dos computadores, e a capacidade de processamento de dados
sempre crescente, fizeram com que a criptografia se fizesse agora de forma digital.

Em 1976, a IBM desenvolveu um sistema criptografico denominado Data
Encryption Standard (DES), que logo foi aprovado pelos 6rgdos de normatizacao do
governo americano. O DES baseia-se em elaborados sistemas matematicos de
substituicdo e transposicdo os quais fazem com que seja particularmente dificil de
ser rompido um ciframento [36].

O DES é um exemplo classico de criptografia simétrica e 0 RSA € um padrao
mundial de criptografia assimétrica ou publica.

O RSA é um sistema criptogréfico de chave publica amplamente aceito e
divulgado, desenvolvido em abril de 1977, pelos professores do Massachusetts
Institute of Technology (MIT) Ronald Rivest e Adi Shamir e pelo professor da
University of Southern California (USC) Leonard Adleman, batizado com as iniciais
de seus nomes. Mais tarde a patente do RSA foi registrada pelo MIT que a cedem a
um grupo denominado Public Key Partners (PKP) para uso domeéstico. Esta patente
foi expirada por completo em setembro de 2000 [23].

Em 1991, o programador Phil Zimmermann autorizou a publicacdo em
boletins eletrénicos e grupos de noticias de um programa por ele desenvolvido e
batizado como Pretty Good Privacy (PGP). O PGP tem como base entre outros o
algoritmo do RSA. Quando Zimmermann publicou o PGP se viu em problemas com
o departamento de estado norte-americano que abriu uma investigacdo para

determinar se ele havia violado as restricbes de exportacdo de criptografia ao
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autorizar a divulgacéo do cédigo fonte do PGP na internet. Apesar do mesmo ter se
comprometido a deter seu desenvolvimento, diversos programadores em varias
partes do mundo continuaram adiante, portando-o para distintas plataformas e
assegurando sua expanséao. Stale Schumacher, um programador noruegués, tem se
encarregado das versdes internacionais do PGP, que sdo totalmente compativeis
com sua contraparte norte americana apenas observando o objetivo da legalidade
[36].
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Figura 3 - Telegrama criptografado de Zimmermann. Fonte: [32].
Nos dias atuais, com o0 aumento do comércio e de transacdes eletrénicas que

requerem algum tipo de seguranca, a criptografia tornou-se uma ferramenta

fundamental para a utilizacdo da internet.
3.4 Criptografia Simétrica e Publica

Existem dois tipos de criptografia conforme a sua chave: Criptografia simétrica

e a criptografia assimétrica ou de chave publica.
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3.4.1 Criptografia simétrica

A criptografia de chave simétrica, representada na figura 4, utiliza a mesma
chave para ciframento e deciframento. Dessa forma, a chave deve ser conhecida
tanto pelo remetente quanto pelo destinatario da mensagem. Nesse fato, reside a
maior dificuldade do método: a distribuicdo segura das chaves.

Segundo Burnett e Painel em um sistema criptografico de chave simétrica, a
chave € apenas um numero qualquer que tenha um tamanho correto e que o
selecione aleatoriamente. Serdo detalhadas ainda neste capitulo as técnicas
utilizadas para a geracdo de numeros aleatorios [5].

Se uma pessoa quer se comunicar com outra com seguranca, ela deve
passar primeiramente a chave utilizada para cifrar a mensagem. Este processo €&
chamado de “distribuicdo de chaves”, e como a chave é o principal elemento de

seguranca para o algoritmo, ela deve ser transmitida por um meio seguro.

Texto Normal Texto Cifrado

asdfasfdasdf
asdfzsdfzsdff
asdfsadfsadf
=sdfszdfasdf
asdasdasdas

Algoritmo de Cifragem

6

Chave
Texto Normal Cifragem/Decifragem

= |

Algoritmo de Decifragem

asdfesfdasdf
z:sdfzsdfzsdff
asdfsadfsadf
asdfsadfasdf
asdasdasdas

Figura 4 - Esquema de criptografia simétrica. Fonte: O autor.

3.4.2 Tipos de algoritmos de chave simétrica

Ha duas formas de se cifrar dados. Através de ciframento de bloco ou de

fluxo.
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Ciframento de bloco

Quando é definido para o algoritmo um tamanho de fragmento de dado para
cifrar ou decifrar, ele divide o texto simples em blocos e opera de maneira
independente [5].

Suponha que um texto tenha 227 bytes e é utilizado uma ciframento que
opera com blocos de 16 bytes. O algoritmo ira utilizar os 16 primeiros bytes, cifrar,
depois os proximos 16 bytes e assim por diante. Ele realizara esse procedimento 14
vezes sobrando apenas 3 bytes. Contudo, ele s6 opera com 16 bytes. Entdo para
cifrar os ultimos 3 bytes, sera adicionado bytes extras no ultimo bloco para torna-lo
completo. O algoritmo de deciframento dos dados deve ser capaz de reconhecer e
ignorar esse preenchimento.

O esquema mais popular de efetuar esse preenchimento € identificar o
namero de bytes que deve ser preenchido e repetir esse valor até o final dos dados.
No caso acima, ele repetira o byte “13” em cada um dos 13 bytes de preenchimento.

A figura 5 apresenta o esquema de ciframento do exemplo.

Ciframento de fluxo

Na ciframento de fluxo, os dados vao sendo criptografados bit a bit, conforme
as informacdes vado chegando. Estes algoritmos sdo Uteis quando o transmissor
precisa enviar para o receptor um fluxo continuo de dados criptografados [38].

Uma operacdo matematica L € realizada com cada bit da mensagem
separadamente de forma a alterar-lhe o valor, cifrando-a. Essa operagao pode ser a
funcéo XOR ou OU Exclusivo °.

A chave de ciframento deve ser constituida de bits que variam no tempo. Ela
deve ser do mesmo tamanho da mensagem. Na deciframento o processo €
semelhante ao de ciframento, bastando apenas aplicar a operacado inversa Linv. Na

figura 6 pode ser visualisado o esquema de ciframento e deciframento de fluxo.

® XOR ou OU Exclusivo: Operador l6gico muito Gtil na criptografia, visto que em 50% dos casos 0
resultado é 1 e os outros 50% € igual a 0. A operacao com bits iguais € igual a 0 e com bits diferentes
€éigualal: 0 XOR0=0e0XOR1=1e1XOR0=1e1XOR1=0][5].
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Figura 5 — Esquema de ciframento em bloco. Fonte: O autor.
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Figura 6 — Esquema de ciframento de fluxo. Fonte: O autor.
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Ciframento de bloco X ciframento de fluxo

A ciframento de fluxo € quase sempre mais rapida e geralmente utiliza bem
menos codigo do que as de bloco [5].

Por outro lado, com a ciframento de blocos, vocé pode reutilizar as chaves.
No ciframento de fluxo utilizar-se a chave apenas uma vez, o que torna o
gerenciamento dessas chaves dificil.

Nenhum tipo é melhor que o outro. Se for preciso reutilizar as chaves, o
ciframento de blocos é mais adequado. Se for preciso velocidade ndo precisando
reutilizar a chave, o ciframento de fluxo provavelmente é mais indicado.

Na tabela 1, podem-se verificar exemplos dos tipos de ciframento de bloco ou
fluxo, conforme a aplicacéo.

A criptografia simétrica atinge ao objetivo de confidencialidade, mantendo os
dados seguros, e suas principais vantagens sobre a criptografia de chave publica [3]:

a) velocidade, pois os algoritmos sdo muito rapidos, permitindo cifrar uma
grande quantidade de dados em pouco tempo;

b) as chaves séo relativamente pequenas e relativamente simples, permitindo

gerar cifradores extremamente robustos;

Enquanto desvantagens podem-se citar [3]:

a) a chave secreta deve ser compartilhada entre emissor e receptor, 0 que
dificulta o gerenciamento de chaves;

b) ndo permite autenticacdo do remetente, uma vez que qualquer pessoa
podera enviar uma mensagem criptografada com qualquer chave que esteja em seu
dominio;

c) ndo permite o ndo-repudio do remetente, o que é decorréncia direta do item

anterior.

Os principais algoritmos desta classe sao [3]:
a) Data Encryption Standard (DES): E o algoritmo simétrico mais difundido no
mundo. Criado pela IBM em 1977, com um tamanho de chave de 56 bits,

relativamente pequeno para os padrdes atuais, por “forca bruta” em 1997;
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Aplicacao/Tipo de ciframento Exemplo

Banco de dados/Bloco A interoperabilidade com outro software ndo é
uma questdo, mas sera preciso reutilizar as

chaves.

E-mail/Bloco (AES) Embora cada mensagem de e-mail tenha sua
prépria chave e possa ser utilizado um ciframento
de fluxo, hd um ganho de interoperabilidade em
todos os pacotes de e-mail utilizando o AES

padrao.

SSL em conexdes Web“/Fluxo A velocidade é extremamente importante, cada

(RC4%) conexdo pode ter uma nova chave e
praticamente todos os navegadores e servidores
Web utilizam o algoritmo criptografico simétrico
RCA4.

Ciframento de Arquivos/Bloco A interoperabilidade ndo é uma questdo, porém
pode-se cifrar cada arquivo com a mesma chave

e entdo proteger essa chave.

Tabela 1: Utilizacdo do ciframento de bloco ou fluxo em algoritmos de chave

simétrica. Fonte: [5].

b) Triple DES: Uma variacgdo do DES que utiliza trés ciframentos em
sequéncia, empregando chaves com tamanho de 112 ou 168 bits, sendo
recomendado no lugar do DES desde 1993;

c) International Data Encryption Algorithm (IDEA): Criado em 1991, segue as
mesmas idéias do DES, mas tem execuc¢do mais rapida que o0 mesmo.

d) Advanced Encryption Standard (AES): E o padrdo atual para ciframento
recomendado pelo National Institute of Standards and Technology (NIST).
Trabalham com chaves de 128, 192 e 256 bits, que adotou o cifrador Rijndael ap6s a

avaliagdo de varios outros;

* Web — Termo usado para referir-se a rede mundial de computadores
® RC4 — E um algoritmo de ciframento de fluxo para chave simétrica desenvolvido por Ron Rivest [35].



30

e) RC6 (Rivest Chipher 6): A ultima versao de uma série de cifradores (RC2,

RC3, RC4, RC5) desenvolvidos por Rivest. Concorreu a adog¢édo pelo padrao AES.

3.5 Gerador de numeros aleatorios

Como pode ser visto anteriormente, a chave é um numero gerado
aleatoriamente. Mas como sdo gerados esses numeros? Existem duas formas de

gera-los:

Random Number Generator (RNG): S&o dispositivos que agrupam numeros
de diferentes tipos de entradas imprevisiveis como a medicdo da desintegracéo
espontanea de radioatividade, o exame das condi¢bes atmosféricas na vizinhanga
ou o calculo de minusculas variancias na corrente elétrica. Esses nUmeros passam

por teste de aleatoriedade [5].

Pseudo-Random Number Generator (PRNG): S&o algoritmos que recebem
sementes® para gerar nimeros estatisticamente aleatérios. O que torna esses

nameros pseudo-aleatorios e ndo aleatorios é a possibilidade de serem repetidos [5].

3.6 Criptografia de chaves publicas

A criptografia de chaves publicas, também conhecida por criptografia
assimétrica, é baseada no uso de pares de chaves para cifrar/decifrar mensagens
[3].

As duas chaves sao relacionadas através de um processo matematico,
usando fun¢des unidirecionais com segredo para a codificacdo da informacdo. Uma
das chaves, chamada de chave publica, como o nome ja diz, qualquer um pode
conhecer e ter acesso, € utilizada para cifrar, enquanto a outra, chamada chave

privada (secreta), é utilizada para decifrar (figura 7).

® Semente: Valor retirado de um sistema do computador que é utilizado para alimentar a entrada do
PRNG tais como: hora do dia em milissegundos, estado do computador, nUmero de processos,
coordenadas do cursor do mouse entre outros [5].
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Uma mensagem cifrada com uma chave publica somente podera ser

decifrada com o uso da chave privada com a qual esta relacionada.

Segue a tabela 2:

Funcgéo da Chave

Qual Chave?

De Quem?

Cifrar os dados para um destinatario

Chave Publica

Do Destinatario

Assinar a mensagem

Chave Privada

Do Signatério

Decifrar os dados para ler a mensagem

Chave Privada

Do Destinatario

Verificar a assinatura da mensagem

Chave Publica

Do Signatério

Tabela 2 - Resumo do uso de chaves publicas e privadas na criptografia

assimétrica. Fonte: [3].

6

ChavePublica

Texto Normal

asdfesfdasdf
asdfasdfasdff
asdfszdfsadf
asdfsadfasdf
asdasdasdas

3
—

6

Chave Privada

Texto Normal

asdfesfdasdf
asdfesdfasdfi
asdfszdfsadf
asdfszdfasdf
asdasdasdas

Algoritmo de Decifragem

o

Algoritmo de Cifragem

Texto Cifrado

Figura 7 - Esquema de criptografia assimétrica. Fonte: O autor.

Os sistemas criptograficos de chave assimétrica baseiam-se na dificuldade

gque existe em se calcular a operacdo inversa de determinadas operacoes

matematicas. Atualmente existem trés categorias de problemas matematicos a partir

dos quais séo construidos os algoritmos de chaves publicas [3]:

a) fatoracao inteira (IFP - Integer Factorization Problem): Dado um nimero n

resultado da multiplicacdo de dois numeros primos p e g, a dificuldade consiste em
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encontrar p e g tendo-se somente n, sendo, todos, niUmeros inteiros positivos. Para
nameros pequenos, um ataque de forca bruta pode facilmente encontrar a solugao,
mas para valores maiores de n (da ordem de 1024 bits), encontrar a solugdo nédo é
computacionalmente tratavel. Um dos algoritmos criptograficos baseados neste
problema é o RSA,;

b) problema logaritmo discreto (DLP - Discrete Logarithm Problem): Dada a
equacdo y = g x mod p, onde g é um ndamero inteiro positivo e p um nimero primo,
ambos conhecidos, a dificuldade é dado o valor de y calcular o valor de x. Da
mesma forma que a fatoracéo inteira, para valores grandes de p; x; y e g, da ordem
de centenas de bits, este calculo torna-se muito dificil. Os esquemas criptograficos
ElGamal e Diffie-Hellman s&o baseados neste problema;

c) problema logaritmo discreto sobre curvas elipticas (ECDLP - Elliptic Curve
Discrete Logarithm Problem). Dada a equacdo Q =I1.P mod n, onde P € um ponto
sobre a curva eliptica E, n a ordem do ponto P, e | um inteiro no intervalo 0 <1<n -1,
a dificuldade esta em se encontrar | sabendo-se P e Q. Basicamente 0s mesmos

algoritmos desenvolvidos para DLP, podem ser aplicados sobre curvas elipticas.

As principais vantagens da criptografia de chave publica sobre a simétrica sdo
[3]:

a) a chave secreta ndo é compartilhada, uma vez que basta a chave publica —
de conhecimento geral — para a troca segura de mensagens;

b) prové autenticacdo, ja que € possivel validar assinatura com a chave
privada através da chave publica, partindo-se do principio que a chave privada nao
foi distribuida (uma vez que isso ndo € necessario) para ninguém;

c) permite o ndo-repudio, pois € possivel verificar as chaves;

d) é escalavel, possibilitando que exista uma hierarquia de controle e
distribuicdo de chaves, que pode ser facilmente ampliada.

Em contrapartida, existem pelo menos duas grandes desvantagens [3]:

a) é lenta, pois os algoritmos, pela sua natureza matematica, apresentam auto
custo de processamento;

b) requer uma autoridade de certificagcdo, para que se possa garantir a

identidade e ter-se chaves publicas confiaveis.
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A criptografia assimétrica ndo substitui a criptografia simétrica. E importante
reconhecer e identificar as limitacbes de cada método, de forma a utilizar os dois
tipos de maneira complementar para prover a segurangca necessaria as partes
envolvidas.

A distribuicdo de chaves publicas é feita através de uma infra-estrutura de
chaves publicas, que sera apresentada a frente.

3.7 O que a criptografia nao pode fazer

A criptografia tem um papel importante na seguranca da informagdo, porém
alguns fatores fazem com que ela torne-se vulneravel, tais como [2]:

1. A criptografia ndo protege arquivos nao-criptografados: Mesmo que se

tenha um servidor Web configurado para utilizar uma forte criptografia no trafego dos
dados, se o0s arquivos originais armazenados no servidor nao estiverem
criptografados, os mesmos se tornam vulneraveis.

2. A criptografia ndo pode proteger contra chaves criptograficas roubadas: E

preciso ter uma infra-estrutura segura para a armazenagem da chave criptografica,
pois se 0 atacante tiver acesso a chave e conhecer qual foi o algoritmo utilizado na
ciframento, ele pode facilmente decifrar um dado.

3. A criptografia ndo pode proteger contra atagues ao servico: Mesmo os

dados estando criptografados, o atacante pode ter outro objetivo do que o de roubar
dados. Ele pode ter como objetivo lancar ataques do tipo de DoS’, a fim de deixar o
acesso ao servigo, por exemplo, de um banco, indisponivel.

4. A criptografia ndo pode proteger de programas modificados: Um atacante

pode modificar programas utilizados em um sistema criptografico para produzir
resultados de seu conhecimento. Por exemplo: a Universidade da Califérnia em
Berkeley desenvolveu um ataque onde o Internet Explorer foi modificado para

sempre gerar a mesma chave criptografica.

"Denial of Service (DoS) ou ataque de negacdo de servigos, consistem em tentativas de impedir
usuarios legitimos de utilizarem um determinado servico de um computador [1].
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CAPITULO 4

4 CERTIFICACAO DIGITAL

A Certificagdo Digital € um conjunto de técnicas e processos que propiciam
mais seguranca as comunicacfes e transacoes eletronicas, permitindo também a

guarda segura de documentos [17].
4.1 Assinatura digital

O mesmo método de autenticacdo dos algoritmos de criptografia de chave
publica operando em conjunto com um resumo da mensagem, também conhecido
como funcao de hash®, é chamado de assinatura digital (figura 8) [16].

O resumo criptogréfico é o resultado retornado por uma funcéo de hash. Este
pode ser comparado a uma impressao digital, pois cada documento possui um valor
Gnico de resumo e até mesmo uma pequena alteracdo no documento, como a

insercao de um espaco em branco, resulta em um resumo completamente diferente.

hash do documento
func¢do hash 4969 9128 99ES S5CS 2BY1 AFA7 BBTS BECE 9BES C1Y

texto original
_ LN a:|gm assinatura digital
chave privada L2 2 l:ﬂptol_:p‘éﬁco 4115 8826 9215 43C5 BBSA CCAT 1279 C466 B753 9942
de Alice i 4 assimétrico

Figura 8 - Esquema de assinatura digital. Fonte: [16].

A vantagem da utilizacdo de resumos criptograficos no processo de

autenticacdo € o aumento de desempenho, pois os algoritmos de criptografia

& A funcao de hash é uma funcdo que recebe um conjunto de bits que pode ter tamanho variado e
devolve um conjunto de bits de tamanho fixo [37].
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assimétrica sao muito lentos. A submisséo de resumos criptograficos ao processo de
ciframento com a chave privada reduz o tempo de operagdo para gerar uma
assinatura por serem 0s resumos, em geral, muito menores que os documentos em
si. Assim, consomem um tempo baixo e uniforme, independente do tamanho do
documento a ser assinado.

Na assinatura digital, o documento ndo sofre qualquer alteracdo e o hash

cifrado com a chave privada é anexado ao documento.

4.1.1 Propriedades da assinatura digital

S&o propriedades da assinatura digital [25].

1. A assinatura é auténtica: quando um usuario usa a chave publica de A

para verificar uma mensagem, ele confirma que foi A e somente A quem assinou a
mensagem;

2. A assinatura ndo pode ser forjada: somente A conhece sua chave secreta;

3. O documento assinado ndo pode ser alterado: se houver qualquer

alteracdo no texto criptografado este ndo podera ser restaurado com o uso da chave
publica de A;

4. A assinatura ndo é reutilizavel: a assinatura € uma funcdo do documento

signatario e ndo pode ser transferida para outro documento;

5. A assinatura ndo pode ser repudiada: o usuario B ndo precisa de

nenhuma ajuda de A para verificar sua assinatura e A nao pode negar ter assinado o

documento.

4.1.2 Verificacao da assinatura digital

Para comprovar uma assinatura digital € necessério realizar duas operacoes:
calcular o resumo da mensagem do documento e verificar a assinatura com a chave
publica do signatario. Se forem iguais, a assinatura esta correta, o que significa que
foi gerada pela chave privada corresponde a chave publica utilizada na verificacéo e
gue o documento esta integro. Caso sejam diferentes, a assinatura esta incorreta, o
que significa que pode ter havido alteragcdes no documento ou na assinatura publica
[16].
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4.1.3 Validade juridica da assinatura digital

A técnica de assinatura digital € uma forma eficaz de garantir autoria de
documentos eletrénicos. Em agosto de 2001, a Medida Provisoria (MP) 2.200
garantiu no Brasil a validade juridica de documentos eletrénicos e a utilizacdo de
certificados digitais para atribuir autenticidade e integridade aos documentos. Este

fato tornou a assinatura digital um instrumento valido juridicamente [16].

4.2 Infra-estrutura de chaves publicas

Infra-estrutura de chaves publicas (ICP) ou Public Key Infrastructures (PKI) é
um ambiente para prover aos negocios eletrénicos condi¢gdes de viabilidade a fim de
gue tenham os mesmos resultados daqueles conferidos aos contratos fora da rede.
Tal recurso viabiliza a autenticacdo oficial e a integridade do documento, assim
como sua elaboracdo e a confidencialidade nas operacdes e na assinatura digital,
garantindo o valor juridico e precavendo os envolvidos nas negocia¢cfes da recusa
do que foi firmado anteriormente. Além dos requisitos de seguranca, a ICP conta
com leis e decretos elaborados pelo governo federal que possibilitam a legitimidade
do negdcio digital, quebrando definitivamente o paradigma do uso da Internet para

transacgdes financeiras entre empresas e/ou pessoas fisicas [31].

4.2.1 ICP-Brasil

E o 6rgdo que regula um conjunto de entidades governamentais ou de
iniciativa privada que sao responsaveis por assegurar que determinado par de
chaves, privada e publica, pertence ao individuo correto [37].

A ICP-Brasil foi instituida pela MP 2.200-2, de 24 de agosto de 2001, que cria
o Comité Gestor da ICP-Brasil, a Autoridade Certificadora (AC) Raiz Brasileira e
define as demais entidades que compdem sua estrutura. A partir dessa MP foram
elaborados os regulamentos que regem as atividades das entidades integrantes da
ICP-Brasil: sdo as Resolu¢cdes do Comité Gestor da ICP-Brasil, as Instrucdes

Normativas e outros documentos, que podem ser consultados em legislacdo [13].
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A utilizacdo da tecnologia de assinatura de digital e chave assimétrica pode
ser utilizada sem a necessidade certificacdo, mas juridicamente ela s6 é valida com

a certificacdo de uma AC.

4.2.2 Autoridade Certificadora e Registradora

Uma AC é uma entidade, publica ou privada, que estabelece previamente a
identidade do futuro portador do certificado digital (pessoa fisica ou juridica), por
meio dos documentos necessarios, e emite esse certificado. No ambito do Governo
Federal, a AC, para ter seus certificados legalmente reconhecidos, o que é
obrigatorio para transacdes com oOrgaos publicos, tem de ter sido certificada pela AC
Raiz, ou seja, pelo Instituto Nacional de Tecnologia da Informacéo (ITl), que é a
autoridade responsavel por credenciar as demais AC’s, supervisionar e fazer
auditoria dos processos para garantir o cumprimento das exigéncias de segurancga.

O estabelecimento prévio da identidade da pessoa e a aprovacao da
solicitacdo de certificado sdo feitos por uma Autoridade Registradora (AR),
credenciada por uma AC. Cabe a AC estabelecer e fazer cumprir, pelas AR’s a ela
vinculadas, as politicas de seguranga necessérias para garantir a autenticidade da
identificacdo feita, bem como emitir os certificados e publica-los em repositorio

publico, ou ainda, renova-los e revoga-los, conforme seja o caso [14].

4.2.3 Estrutura hierarquica da AC do Brasil

No topo da estrutura hierarquica encontra-se a AC Raiz (AC Raiz) e, abaixo
dela, as diversas entidades (AC’s de primeiro e segundo nivel e AR). Na ICP-Brasil,
a AC Raiz é o ITI, que é responsavel também pela emissao de seu proprio par de
chaves e pela supervisdo de todos os processos que envolvem a certificacao (figura
9) [29].

Atualmente, a ICP Brasil tem credenciadas oito Autoridades Certificadoras de
primeiro nivel (Presidéncia da Republica, Secretaria da Receita Federal, Serpro,
Caixa Econbmica Federal, AC Jus, Certisign, Imprensa Oficial de Sdo Paulo - Imesp

e Serasa).
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AC-PR, por exempla, emite certifi-
cados para ministros.

Figura 9 — Estrutura Hierarquica da AC do Brasil. Fonte: [29].

4.3 Certificado digital
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O certificado digital € um arquivo eletrbnico que contém dados de uma

pessoa ou instituicdo, utilizados para comprovar sua identidade. Este arquivo pode

estar armazenado em um computador ou em outra midia, como um token ou um

smartcard (figura 10) [7].

Um certificado digital tem dois objetivos: estabelece a identidade do

proprietario e torna disponivel a chave publica do proprietario [12].
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Figura 10 - Token e Smartcard. Fonte: [6].

4.3.1 Padrao X.509

Na certificagdo digital, os certificados seguem um padréo internacional. A
especificacdo X.509 é um padrdo internacional que especifica o formato dos
certificados digitais, de tal maneira que se possa amarrar firmemente um nome a

uma chave publica. Na ICP-Brasil utiliza-se certificados no padréo X.509 v3 [7].

4.3.2 Estrutura de um certificado digital

Um certificado digital normalmente apresenta as seguintes informagdes [16]:
e Nome da pessoa ou entidade a ser associada a chave publica;

¢ Periodo de validade do certificado;

e Chave publica;

e Nome e assinatura da entidade que assinou o certificado e

e NUmero de série.

A figura 11 apresenta a estrutura de um certificado digital:
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Visualizador de certificados:"www.icpbrasil.gov.br"

Geral | Detahes|

Este certificado foi atestado para estes usos:

Certificado para servidor S5L

Emitido para:

Common Mame {CH) vy icpbrasil.govw, br

Empresa {0} ICP-Brasil

Unidade Organizacional (0L} Autoridade Certificadora da Presidencia da Republica
Mimera de série 32:30030:38:30032:32:35:32: 300 35:32:34:37: 30032
Emitido por;

Common Mame {CH) Autoridade Certificadora da Presidencia da Republica w1
Empresa {0} ICP-Brasil

Unidade Organizacional (0L} Instituko Macional de Tecniologia da Informacao - ITI
validade:

Emitido em 25/2}2008

Y&lido até 24/2/2009

Assinaturas:

Assinatura SHA1 FB:0E:3A:C5:34:DE: 66 FC:92: 1E: CE:EC: DB 73 58 ES183: 10531071
Assinatura MDS COnS6i2FiFS 57 4R 5 LIPEM LIED: 94 3492 4 A6 47

Figura 11 - Certificado Digital. Fonte: O autor.

4.3.3 Aplicagbes da certificacao digital

Um exemplo do uso de certificados digitais € o servico bancario provido via
internet. Os bancos possuem certificado para autenticar-se perante o cliente,
assegurando que o acesso esta realmente ocorrendo com o servidor do banco. E o
cliente, ao solicitar um servico, como por exemplo, acesso ao saldo da conta
corrente, pode utilizar o seu certificado para autenticar-se perante o banco.

As dez mais populares aplica¢des da certificagdo digital atualmente sao [15]:

1 - A Receita Federal permite que o contribuinte acompanhe o andamento da
declaracdo de Imposto de Renda pela rede, bem como verifique e regularize a
situacdao fiscal, via web.

2 - Alguns cartorios brasileiros, por meio do sistema de certificacdo digital,
permitem a solicitacdo remota de oficios, certiddes de escrituras de imoveis,
contratos registrados, certiddes de nascimento, de casamento ou o6bito, garantindo a

autenticidade, a integridade, a seguranca e a eficacia juridica de todos eles.
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3 - Vérios bancos utilizam os certificados digitais para garantir mais seguranca
aos clientes e usuarios dos servigos.

4 - Diversas empresas e 0rgdos publicos usam certificados digitais para
garantir que o sitio que o internauta esta acessando é realmente o buscado,
evitando, por exemplo, que o interessado negocie em um sitio clonado.

5 - Com o uso do certificado, pode-se assinar digitalmente mensagem de e-
mail, garantindo ao destinatario a autoria do remetente e que o conteddo nao foi
adulterado entre o envio e o recebimento.

6 - Processos judiciais foram acelerados com a criagdo da Autoridade
Certificadora do Judiciario (AC-JUS), que facilitou a utilizacdo da certificacao digital
nos tribunais, conferindo seguranca e agilidade aos processos.

7 - O Sistema de Pagamentos Brasileiros (SPB) usa a certificacdo digital da
ICP-Brasil.

8 - A Nota Fiscal Eletrdnica (e-NF) ja nasceu atrelada a certificacdo digital.
Essa iniciativa esta sendo testada em grandes empresas e devera ser estendida a
todas as pessoas juridicas. Com isso, haverd maior seguranca na arrecadacao,
reducdo de custos em todo o processo, além da enorme economia de papel.

9- No ProUni (Programa Universidade para Todos), cada entidade
participante € digitalmente autenticada.

10 - O INSS (Instituto Nacional de Seguridade Social), em novembro de 2006,

anunciou que vai usar certificacao digital nos escritorios para evitar fraudes.



42

CAPITULO 5

5 PROTOCOLOS CRIPTOGRAFICOS

Qualqguer sistema criptografico quando utilizado apenas para ciframento e
deciframento tem uma utilidade limitada. Para obter uma solucdo completa, deve
haver a unido da tecnologia criptografica com outras que possibilite solucdo para
algum tipo de problema (como envio de mensagens com seguranca, autenticacao de
usuarios, etc.) [34]. Surgiu entdo a necessidade de serem criados protocolos que
solucionassem esses problemas. Um protocolo, na ciéncia da computacdo, nada
mais € que uma padronizacdo de procedimentos computacionais para haja uma
comunicacéo entre dois ou mais computadores.

Entende-se por protocolos criptograficos, aqueles protocolos que se utilizam
de criptografia em um ou mais de seus passos [34]. Tém por objetivo satisfazer
requisitos de seguranca e permitir que dois ou mais usuarios possam trocar
conteudo eletrbnico, sem que algum deles possa ter alguma vantagem ilegitima
sobre os demais ou que terceiros consigam acessar indevidamente as informacgdes

transmitidas entre as entidades [26].

5.1 Protocolo SSL

Secure Sockets Layer (SSL) € um protocolo de comunicacdo que fornece
confidencialidade e integridade na comunicacdo entre um cliente e um servidor,

através do uso de criptografia [7].

SEM SEGURANGA . SEGURO
E HTTP

: 1L

HTTP i ssL

g

TCP : TCP

Il I

IP E IP

Figura 12 — Esquema sem e com SSL. Fonte: [35].
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A Netscape Communications foi a desenvolvedora do SSL a versao inicial foi
lancada em julho de 1994. Distribuido junto os navegadores Netscape e Internet
Explorer e os servidores web mais comuns Apache, NCSA HTTPD, IIS, Netscape
Server etc. [21].

O SSL é um protocolo proprietario, ou seja, seu codigo fonte € restrito ao
desenvolvedor, por isso em 1997 foi criado um grupo de trabalho na internet
Engineering Task Force (IETF), que € uma organizacdo que desenvolve os padrdes
da Internet, para construir um padrdo, aberto, que garanta conexdes seguras na
internet. Foi padronizado pela RFC2246 e RFC4346. O nome escolhido para esta
versao foi Transport Layer Security (TLS) e € baseado no SSL v3 da Netscape, a
seguir algumas diferencas entre os protocolos [8]:

e TLS usa o algoritmo keyed-Hashing for Message Authentication Code

(HMAC) enquanto o SSL apenas Message Authentication Code (MAC). O

algoritmo HMAC produz hashes mais seguros que o algoritmo MAC;

e No TLS nem sempre é necessario recorrer a raiz de uma AC para usar

uma certificacdo. Pode ser usada uma autoridade intermediaria;

e O TLS apresenta novas mensagens de alerta [8];

SSL sera o termo utilizado na continuagdo deste trabalho e é aplicado

para ambos os protocolos, exceto se comparados.

5.1.1 Objetivos

Os objetivos do protocolo SSL, em ordem de prioridade, séo [8]:

1. Seguranca com criptografia: SSL deve ser usado para estabelecer uma
conexao segura entre duas entidades.

2. Interoperabilidade: Programadores independentes devem conseguir
desenvolver aplica¢cfes utilizando SSL que possam trocar parametros criptograficos
sem um conhecer o cédigo do outro.

3. Extensibilidade: SSL busca o fornecimento de uma estrutura (framework),
em que novos métodos de criptografia simétrica e assimétrica podem ser
adicionados, sem a necessidade da implementacdo de uma nova biblioteca de
seguranca.

4. Eficiéncia Relativa: Operacdes de criptografia, principalmente de chave

publica, exigem um alto processamento. Sendo assim, o protocolo SSL incorporou
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um mecanismo de armazenamento para evitar que toda conexdao ao ser
estabelecida nao precise processar operagdes de criptografia. Com isso, reduz-se

também a atividade da rede.

5.1.2 SSL e a pilha de protocolos TCP/IP

Como o préprio nome indica (Camada de Soquete Seguro), conexdes SSL
agem como soquetes conectados por TCP. Portanto, pode-se pensar a conexao
SSL como conexdes TCP seguras desde que o lugar do SSL na pilha de protocolos
é imediatamente acima do TCP e logo abaixo da camada de aplicacdo, como mostra
a figura 13 [30].

PROTOCOLOS
ASSEGURADOS PELO SSL

1
r 1

SSL SSLCh
Handshake | Cipher gpngce i%tg‘;“ HTTP l::P
Protocol Protocol HTTP ?ﬂh'l'P
SSL Record Layer CAPI;TQE,L% ECE)
( e 0 CAMADA DE
L i TRANSPORTE
( = |  CAMADA DE
k J INTERNET
( ) CAMADA DE
Network Access
L 4 REDE

Figura 13 - SSL e a pilha de protocolos TCP/IP. Fonte: [20].

O TLS/SSL possui trés subprotocolos que permitem as partes chegarem a um
acordo sobre os parametros de seguranca que serdo utilizados na camada de
registro para autenticacdo, comunicacéo e para reportar condicdes de erro entre as
partes.
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5.1.3 Protocolo Handshake

O protocolo de Handshake é responséavel pelos seguintes itens [8]:

e I|dentificador da sessdo: uma seqiéncia de bytes escolhida pelo servidor
para identificar uma sessao ativa ou uma sessao reiniciavel.

e Método de compressao: qual o método de compresséo que sera utilizado
antes da criptografia dos dados.

e Cipher Spec: especifica qual o algoritmo de criptografia vai ser utilizado,
por exemplo, DES. Qual algoritmo de MAC (MD5, SHA) que vai ser utilizado.
E define alguns atributos criptograficos como, por exemplo, o tamanho do
hash.

e Chave Mestre (master key): chave secreta de 48 bytes que sera
compartilhada entre o cliente e o servidor.

¢ Is Resumable: semaforo que indica se a sessdo pode ser utilizada para
iniciar novas conexoes.

Com os itens acima séo criados os parametros de seguranca para serem
usados pela Camada de Registro para proteger os dados. Muitas conexdes
podem ser retomadas usando a mesma sessdo, caso essa caracteristica seja
suportada pela mesma. Isso evita que todos os parametros de seguranca

tenham que ser novamente negociados.

5.1.4 Protocolo Change Cipher Spec

O protocolo Change Cipher Spec existe para sinalizar mudangcas nas
estratégias de criptografia que estavam sendo utilizadas. Este protocolo € formado
por apenas uma mensagem, a qual é cifrada e comprimida com os parametros que
estavam previamente estabelecidos [8].

A mensagem Change Cipher Spec € enviada por ambos, cliente e servidor,
para que cada um deles passe a usar as novas regras de criptografia que foram
negociadas.

Um cuidado deve ser tomado ao fazer as alteragbes nas estratégias de
criptografia, pois existe a possibilidade de que o primeiro a receber a mensagem de

troca de estratégia possa ainda estar computando uma mensagem que recebeu
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anteriormente, jA que o0s algoritmos de chave publica demandam muito
processamento. Para resolver isso, deve ser esperado um tempo antes de mandar

essa mensagem para garantir que o outro lado ndo perdera informacoes.

5.1.5 Protocolo de Alerta

Um dos tipos de contetudo suportado pela camada de registros do SSL € o
conteudo de alerta [8].

As mensagens de alerta transportam a importancia do alerta e a descrigao do
alerta. Mensagens com importancia denominada fatal resultam imediatamente no
encerramento da conexdo. Nesse caso outras conexfes correspondendo a mesma
sessdo podem continuar, mas o identificador da sessdo deve ser invalidado,
prevenindo que essa sessao seja utilizada posteriormente para estabelecer novas
conexoes.

Assim como as outras mensagens do SSL os alertas também séo cifrados e
comprimidos de acordo com 0s parametros de seguranca que estdo ativos no
momento em que a mensagem € enviada.

Tipos de mensagem de alerta:

1. Alertas de Encerramento: Séo utilizados para informar as partes que a
conexao sera encerrada, evitando assim ataques por truncamento. Todos os dados
recebidos apd6s o recebimento de uma mensagem de encerramento sao
descartados.

2.  Alertas de Erro: O tratamento de erros pelo SSL Handshake Protocol é
muito simples. Quando um erro € detectado, quem detectou o erro envia um alerta
para o outro lado. Se for um alerta fatal, imediatamente ambos terminam a conexao.
Clientes e servidores devem esquecer quaisquer identificadores de sessdes e
chaves secretas associados com uma conexdo que falhou. Por conseguinte
qualquer conexdo que tenha sido encerrada por um alerta fatal ndo pode ser
restabelecida.

Exemplos de mensagem de erro sao [5]:

e unexpected message: fatal, indica o recebimento de uma mensagem fora de

ordem:;

e close warning, sinaliza o fechamento de uma conexao SSL;
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e Dbad record mac: fatal, indica que a verificagdo do MAC da mensagem

recebida nao coincidiu;

e decompression_failure: fatal, indica que o processo de descompactacao

resultou num bloco maior que 214 bytes;

e handshake failure: fatal, indica algum problema na negociacao das

informagdes de seguranca;
e no_certificate: indica que o cliente ndo possui nenhum certificado que
coincida com os tipos pedidos;

e bad certificate: indica que o certificado recebido possui uma assinatura nao

valida;

e unsupported_certificate: indica recepcgdo de certificado ndo é suportado;

o certificate_revoked: indica que o certificado foi revogado por quem o assinou;

e certificate_expired: indica que a data de validez do certificado expirou ou, de

gue este ainda nao esta valido;

e certificate _unknown: indica qualquer outro problema relacionado com falhas

no certificado;

o illegal parameter: fatal, indica que algum campo de alguma mensagem

trafegada durante o handshake esté fora do seu intervalo ou incoerente com

outro campo.

5.1.6 Camada de Registro

O SSL utiliza esta camada para encapsular todas as mensagens dos demais
protocolos das camadas superiores, explicando a sua independéncia com o0s
protocolos de aplicacdo, faciltando o desenvolvimento de aplicacbes que
necessitam de conexdes seguras [8]. Enquanto os protocolos handshaking realizam
a negociacdo de parametros de seguranga, 0 protocolo de Registro é quem
realmente efetua as operacfes necessdrias para garantir a seguranca da conexao.
O protocolo de Registro recebe as mensagens para serem transmitidas, fragmenta
os dados em blocos, opcionalmente realiza a compresséo dos dados, aplica 0 MAC,
cifra e transmite o resultado. Logicamente, com os dados recebidos, o protocolo de
Registro realiza a decriptacdo, verificacdo da integridade, realiza descompresséo,

reagrupa os blocos e os entrega para as camadas superiores.
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5.1.7 Como funciona o inicio da conexao

O cliente envia uma “hello message” (figura 14) para a qual o servidor deve
responder com uma outra “hello message”, caso contrario um erro fatal ocorrera e a
conexdo falhara. O “hello” do cliente e o do servidor € utilizado para estabelecer
capacidades de seguranca entre o cliente e o servidor [30].

Esses hello's estabelecem o0s seguintes atributos: versdo do protocolo,
identificacdo da sessdo, conjunto de cifras e métodos de compressao.
Adicionalmente, dois valores randbmicos sao gerados e trocados:
ClientHello.random e ServerHello.random.

A seguir, o servidor enviard o seu certificado, se este for autenticado.
Adicionalmente, uma mensagem de trocas de chave do servidor pode ser enviada,
se necessario (por exemplo, se o servidor ndo possuir certificado ou se o seu
certificado for apenas para assinatura). Se o servidor esta autenticado, ele pode
solicitar um certificado do cliente.

Agora o servidor enviara uma mensagem “hello” concluido, indicando que a
fase “hello message” do handshake esta completa. O servidor ira, entdo, esperar por
uma resposta do cliente.

Se o servidor tiver enviado uma mensagem de solicitacdo de certificado, o
cliente deve enviar o seu certificado ou uma mensagem de alerta de que ndo ha
certificado (no_certificate alert). A mensagem de troca de chaves do cliente €, entéo,
enviada, e o conteldo desta mensagem dependera do algoritmo assimétrico
escolhido durante o “hello” do cliente e o “hello” do servidor. Se o cliente enviou um
certificado com possibilidade de assinatura, uma mensagem de verificacao digital do
certificado (digitally-signed cerfiticate verify message) € enviada para verificar,
explicitamente, o certificado.

Nesse momento, uma mensagem de mudanca de especificacdo da cifra é
enviada pelo cliente, e o cliente copia a Especificacdo de Cifra (Cipher Spec) da cifra
pendente na Especificacdo atual. O cliente envia, entdo, imediatamente a

mensagem de finalizag&o, juntamente com 0s novos algoritmos, chaves e segredos.
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D .
\.-s : g‘
& &
Cliente SSL Servidor SSL
Cliente Hello - Eu quero estabelecer
uma conexio segura. Eu suporto
<esta> versio do S5L e <estes>
MESviatesdecHiss . Servidor Hello - OK. Eu aceito a sua
requisicio. Eu escolhi <esta> versio
do S5L e <este” conjunto de
algoritmos de cifragem.
Certificado do servidor [opcional)
Troca de chaves do servidor
[opcional) — Aqui esta minha chave
puiblica [Se eu n3o tiver certificado)
Requerer certificado do cliente
(opcional) — Eu quero autentica-lo.
Envie-me seu certificado assinado
por <esta> AC.
Hello concluido
Certificado do cliente (opcional)
Troca de chaves do Cliente — Estou
enviando mais parimetros. Eu cifrarei
com sua chave puablica.
Verificar Certificado [opcional) —Eu
cifrarei algumasinformacdes
usando minha chave privada que
corresponde ao meu certificado.
Assim, vocé pode ter certeza que eu
sou o dono do certificado.
Mudanga de especificagSo cifra- A
préoxima mensagem minha sera
cifrada.
Cliente finaliza (Cifrado)
Mudanga de especificag3o cifra- A
préxima mensagem minha ser3
cifrada.
Servidor finaliza [Cifrado)
L L b L L L L L L L L L ] - .- -—— - . - .- -—— - - . .
Dados da aplicagio [Cifrado) Dados da aplicagdo (Cifrado) v

Figura 14 - Conexao Inicial SSL. Fonte: [20].

Em resposta, o servidor enviara sua mensagem de mudanca de Cipher Spec,
transferindo a cifra pendente para a Especificacdo atual e envia sua mensagem de
finalizacao juntamente com a nova Cipher Spec.
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Nesse momento, o handshake esta completo e o cliente e o servidor podem

comecar a trocar dados na camada de aplicagao.

5.1.8 Identificando um sitio com SSL

Existem pelo menos dois itens que podem ser visualizados na janela do seu
navegador, e que significam que os dados transmitidos entre o navegador e o sitio
visitado estao dentro de uma sessao segura:

e Na parte superior, na barra de enderecos, pode se observar que o0

endereco digitado comeca com HTTPS® ao invés do HTTP (figura 15);

e Na parte inferior, na barra de status, deve aparecer o cadeado (figura 16);

Nos Browsers atuais, existem mais elementos que mostram o0 acesso a um
sitio seguro como a mudanca de cor e a presenca do cadeado na barra de

enderecos.

1 = e N
o™ - * e |_E_T |G| hktps: | s, google, comyaccounts/Login? continue=http: v, google, corm.br/search%3Fq%300vro%: =% | = | [=

Figura 15 — Barra de enderecos com SSL. Fonte: O autor

wiana, google. com  fa

Figura 16 — Barra de status com SSL. Fonte: O autor

Ao clicar sobre o cadeado € possivel visualizar as propriedades de
seguranca: identidade do sitio, tipo de criptografia utilizada e o certificado de

seguranca (figura 17).

® HTTPS é a combinacédo do protocolo HTTP com o SSL. E a maneira mais comum atualmente de
trafegar documentos via HTTP de maneira segura. Prové cifragem de dados, autenticacdo de
servidor, integridade de mensagem e autenticacao de cliente [22].
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Geral | Farmularios | Links | Midia |

Identidade do site comprovada

0 sike Wiy, google. com suporta autenticacdo para a pagina exibida, A
identidade do site Foi comprovada por Thawte Consulting (Pty) Lkd., uma
autoridade certificadora confiada para esta finalidade.

Exibir 0 certificado de seguranca que comprova a identidade
=i deste site.

Conexdo criptografada: Criptografia de nivel alto (AES-256 256
bits})
A pagina exibida Foi criptografada antes ser transmitida pela internet.

A criptografia korna muito dificil que pessoas ndo autorizadas compreendam
informagdes transmitidas entre dois computadores, Portanto @ muito
improvével qua alguém tenha interceptado esta pagina quanda ela Foi
transmitida pela rede.

Figura 17 — Propriedades de seguranc¢a de um sitio. Fonte: O autor

5.1.9 Certificado gerado pelo OpenSSL

O OpenSSL é um kit de ferramentas que implementa os protocolos SSL e o
TLS, além de prover diversas ferramentas de criptografia. Apéndice A apresenta
como gerar certificados no OpenSSL.

Na figura 18, é apresentado um exemplo de um certificado criado no
OpenSSL.

5.2 IPSec

O Internet Protocol Security (IPSec) define um conjunto de protocolos para

implementacédo de servigcos de seguranca na camada de rede. A figura 19 mostra a

localizag&o deste protocolo na pilha do TCP/IP.
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Figura 18 - Certificado gerado a partir do SSL. Fonte: O autor
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Figura 19 — Localizacdo do IPSec na pilha de protocolo TCP/IP. Fonte: O

Baseado em padrbes desenvolvidos pela IETF o IPSec busca garantir

integridade e autenticidade na comunicacdo entre dois
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computadores, mesmo que as informagbes trafeguem por um meio ndo seguro,

como por exemplo, a internet [5].

5.2.1 Security Association

Para transferéncias dos dados entre a origem e o destino, o IPSec trabalha
com o conceito de Security Association (SA), trata-se de um tunel no qual serdo
enviadas as informagdes entre os computadores ou gateways. As SA's sdo limitadas
a um protocolo por conexéo, logo no processo de comunicac¢do entre duas entidades
pode ter mais de uma SA.

Para estabelecer as SA's o IPsec utiliza o protocolo Internet Key Exchange
(IKE), que realiza a negociacdo entre as entidades e a troca das chaves

criptogréficas, que serdo utilizadas nas transacoes.

5.2.2 Protocolos

Os servicos de seguranca oferecido pelo IPSec através de seus protocolos

e Estabelecer a conexdo segura entre origem e destino;
e Controle de acesso;

e Autenticacdo da origem dos dados;

e NA&o aceita pacotes repetidos;

e Criptografia dos pacotes.

Além do protocolo IKE citado no item de SA, tem-se:

Protocolo AH

Authentication Header (AH) implementa o0s servicos de integridade e

autenticacao dos dados, usando algoritmos de chave publica como MD5 e o SHA-1,

10mn

com isso ataques do tipo “homem-ao-meio~" sdo evitados. Uma desvantagem do

10 Homem-ao-Meio — O atacante se coloca entre as duas entidades recebendo e falsificando a
mensagens.
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AH é que ele nao realiza a cifragem dos dados, essa desvantagem pode ser
corrigida com o0 uso de outro protocolo o ESP. A figura 20 mostra os campos do AH

[5].

Proximo Cabecalho Tamanho do conteado AH Reservado

Parametros de Seguranca

Numero de sequéncia

Dados de Autenticacéo

Figura 20 — Protocolo AH. Fonte: O autor.

Protocolo ESP

Encapsulating Security Payload (ESP) implementa o servico de cifragem dos
dados, confidencialidade, o que garante que somente o destinatario tera acesso ao
conteldo da mensagem, porém o protocolo ESP ndo verifica a integridade do
cabecalho do pacote, ja o protocolo AH faz essa checagem. A figura 21 mostra os

campos do ESP.

Parametros de Seguranca

Numero de seqliéncia

Dados de Carga

Enchimento

Tamanho do enchimento | Préximo Cabecalho

Dados de Autenticacéo

Figura 21 — Protocolo ESP. Fonte: O autor.

Para estabelecer uma conexdo IPSec com maior seguranga, pode-se
implementar os dois protocolos, AH e ESP, mas como as SA's sao simplex, ou seja,

os dados s0 sao transferidos em um sentido e suportando, apenas um protocolo, por
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iIsso, deve ter uma SA para cada protocolo. Segue a figura 22 com uma ilustracao
das SA's criadas em uma conexao IPSec.

5.2.3 Funcionamento do protocolo
O IPSec opera de duas formas: Transporte e Tuanel. A diferenca entre os
modos de trabalho é que, no modo transporte a SA é estabelecida de host'! para

host, j4 0 modo tinel a SA é estabelecida entre os Gateways'” de cada host. A

figura 23 ilustra o funcionamento do IPSec das duas formas [4].

Gateway 2 Host 2

INTERNET —~ &

|
|
|
|
b - —— —( SA- Protocolo AH @ ——————————— . :
|
|
|
|

————————————— ( SA- Protocolo ESP O)—————————————

Host 1 Gateway 1 Gateway 2 Host 2

SA- Associagdo Segura

Gateway 2 Host 2

~ INTERNET _—?7;%—@

- 4(_ SA- Associacdo Segura @ -

Figura 23 — Formas de funcionamento do IPSec. Fonte: O autor

! Host — Computador conectado a rede.
'2 Gateway — Equipamento que interliga duas redes.
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No modo de transporte, a mensagem ¢€ cifrada, mas o cabecalho IP ndo. A
vantagem € que como os dispositivos da rede publica tem acesso nas informacdes
de origem e destino do pacote, processamentos sobre o pacote que visdo melhorar
o desempenho do trafego, podem ser implementados. A desvantagem € que nesse
modo um atacante pode analisar o trafego, mesmo ela estando cifrada.

No modo de tinel todo o datagrama®®, mensagem e cabecalho sdo cifrados.
O que permite que um dispositivo de rede, o gateway de origem, implemente a
seguranca do IPSec nos pacotes, realizando a cifragem no lugar dos hosts, e
enviando, através da SA, ao gateway de destino que decifra e repassa ao host. A
primeira vantagem é que as entidades de destino ndo precisam ser modificadas para

suportar o IPSec e a segunda é proteger contra a analise de trafego [28].

5.2.4 Tecnologias de Criptografia

S&o tecnologias empregadas pelo IPSec para garantir a seguranca [28]:

e Mecanismo de troca de chaves de Diffie-Hellman;

e Criptografia de chave publica para assinar as trocas de chave de Diffie-
Hellman, garantindo assim a identidade das duas partes e evitando ataques
do tipo “homen-ao-meio”;

e Algoritmos simétricos para cifragem para grandes volumes de dados, como o
DES;

e Algoritmos para céalculo de hash com utilizacdo de chaves, com o HMAC,
combinado com os algoritmos de hash tradicionais como o MD5 ou SHA,
autenticando os pacotes;

e Certificados digitais assinados por uma autoridade certificadora, que agem

como identidades digitais.

5.3 SET

O protocolo Secure Eletronic Transaction (SET), que em portugués significa

transacdes eletrbnicas seguras, foi desenvolvido por um conjunto de empresa,

'3 Datagrama — bloco de informacdes que trafega em uma rede.
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dentre elas, Visa, Mastercard, IBM e Microsoft. Este protocolo oferece uma estrutura
para proteger as transacdes do comercio eletronico, pois autentica os donos de
cartdes de crédito, comerciantes e bancos, define os protocolos e algoritmos para
garantir a integridade e confidencialidade dos dados [24] [5].

O protocolo SET é de facil implementacdo e ndo demanda muitas alteracdes
nos sistemas das operadoras, bancos e clientes, o que facilita a aceitagdo no

mercado [24].

5.3.1 Requisitos de negocio

e Fornecer confidencialidade para as informagdes de pagamento e pedido;

e Garantir a integridade dos dados transmitidos;

e Autenticar que o usuario do cartdo é realmente dono da conta vinculada a ele;

e Montar a estrutura de autenticacdo entre o comerciante e a sua instituicao
financeira, para que o vendedor possa aceitar a transacdo de pagamento do
cliente, via cartdo de crédito;

e Garantir o uso das melhores praticas e técnicas de sistemas que protejam as
transacoes;

e Desenvolver um protocolo que ndo dependa de seguranca no nivel de
transporte e nem evite a utilizacéo;

e Facilitar e incentivar a interoperabilidade para adaptacdo de softwares e da

rede de comunicacao.

5.3.2 Recursos do protocolo

Os recursos necessarios para garantir os requisitos citados acima séo:

e Confidencialidade garantida com o uso do algoritmo DES;

e Integridade garantida com uso de assinaturas digitais utilizando o algoritmo
RSA,;

e Autenticacdo do portador do cartdo realizada com assinaturas digitais e
certificados X.509 v3;

¢ Interoperabilidade permite a utilizacdo do SET em diversas plataformas de

hardware e software.



58

5.3.3 Entidades do protocolo

Emissor: Instituicdo financeira que fornece o cartdo para cliente, ele é
responsavel por realizar o pagamento das compras.

Cliente: Pessoa autorizada a utilizar o cartdo, o protocolo SET fornece os
servicos de confidencialidade para as transacdes on-line como 0s comerciantes.

Comerciante: Qualquer entidade que venda produtos e ou servicos via
internet e para aceitar o pagamento eletronico, o comerciante precisa de um banco.

Banco do comerciante: Fornece o0s servicos de processamentos dos

pagamentos para o comerciante, de forma resumida, o banco paga o comerciante e
0 emissor paga o banco.

Portal de Pagamento: Processam as mensagens de pagamento do

comerciante, este papel pode ser desempenhado por um terceiro, porém em algum
momento devera existir a interacdo entre o comerciante e seu banco [5].

A figura 24 ilustra as interacdes das entidades do protocolo SET.

Comerciante

R (1) Pedido
—_
Q g (6) Confirmagao
S
Cliente )
(2) Autorizagao

2

Portal de pagamentg

(5) Confirmacao

(3) Autorizacéo
Q:!
T

4) Confirmagao

Banco do Comerciante

Figura 24 — Interacdo SET. Fonte: O autor.
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5.3.4 Assinatura dupla

Este conceito, também conhecido como assinatura dual, foi introduzido pelo
protocolo SET, este tipo de assinatura permite que duas informacdes sejam
enviadas para duas entidades diferentes em uma mesma mensagem. Essa técnica é
aplicada quando o cliente envia o pedido para o comerciante, junto com o pedido o
cliente envia também as informacfes de pagamento, que sdo destinadas ao portal
de pagamento. Com isso o cliente ndo pode negar que fez um pedido e nem

comerciante pode cobrar por produtos que n&o foram solicitados.

5.3.5 Certificados

Os certificados do SET sdao privados e apenas 0s sistemas que compativeis
com SET podem interpreta-los. Todas as entidades possuem um certificado, para
utilizarem nas transacfes. O SET define também que os certificados devem ser
gerenciados por uma hierarquia, ilustrada na figura 25. Desta forma, as entidades
podem checar os certificados entre si, utilizando para isso, a chave publica emitida
pela certificadora de raiz.

Autoridade Certificadora de Raiz

Figura 25 — Hierarquia de certificados. Fonte: [5].
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Com o SET as transacdes on-line de compra pela internet ficaram mais
seguras, pois a arquitetura utilizada implementa duas solu¢des importantissimas:

1. Todas as mensagens do processo de compra entre as entidades estdo
criptografas, o que impede o0 acesso a informacdo por elementos que nao
fagam parte do processo.

2. Implementar a confianga na transacao, ou seja, uma entidade ao receber uma
informacéo pode confirmar a veracidade da mesma, gracas ao esquema de

assinaturas digitais.
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CAPITULO 6

6 CONCLUSOES

Ao longo da histéria, 0 homem sempre necessitou ocultar informac¢ées. Um
exemplo sdo as guerras, onde as informacfes ndo podem cair em maos inimigas.
Surgiu-se entdo a necessidade de garantir a seguranca da informacdo. Uma
tecnologia utilizada para este fim € a criptografia, que transforma uma informacao
legivel a qualquer interessado, em uma informacdao cifrada.

Com o surgimento dos computadores, desenvolveu-se a criptografia
computacional, tendo em vista manter seguro as informacbes geradas e
armazenadas em computadores e assim possibilitar que os objetivos da seguranca
da informacao sejam alcancados.

A internet e a capacidade de processamento sempre crescente fizeram com
que, a criptografia isoladamente nao resolvesse todos os problemas com a
seguranca da informacdo. Impulsionado por esse problema, surgiram entdo os
protocolos criptograficos. Assim, a internet tornou-se um canal seguro para uma
diversa gama de servicos.

A certificacdo digital veio para garantir a autenticidade dos usuarios na
Internet e fez com que os protocolos precisassem de adequacgdes, tornando-os cada
vez mais seguros.

A criptografia € um elemento essencial nos protocolos criptograficos para
garantir a confidencialidade dos dados durante o trafego na rede, sendo utilizada
tanto a criptografia de chave publica como a simétrica, assim como as fun¢des de
hash criptograficos.

Ha uma infinidade de protocolos criptograficos. Nao ha um melhor que o
outro. Deve ser levada em consideracdo a aplicacdo a ser processada sobre ele.
Nesse trabalho foram abordados os protocolos: SSL, IPSec e SET. Os trés,
basicamente, ttm o mesmo conceito, mas diferem em alguns aspectos mais
especificos, tais como: O SSL situa-se entre a camada de aplicacdo e a de
transporte e um software faz a sua implementacéo, ja o IPSec esta situado sob a
camada de rede, ele permite o trafego de alguns tipos de dados que o SSL néo

permite e sua implementacéo é realizada pelo sistema operacional.
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No exemplo pratico apresentado nesta monografia, foi adotado o protocolo
SSL, pois ele € largamente utilizado por sitios na internet. Foi utilizado a ferramenta
OpenSSL para implementar o protocolo e o servidor web mais utilizado do mundo, o
Apache. O Apéndice A orienta na instalacdo e a configuracdo do Apache para
suportar o SSL, visando apresentar uma maneira de ser instalado e configurado um
servidor seguro para hospedar um sitio seguro.

O objetivo desse trabalho foi demonstrar como a internet, que é um meio
inseguro, pode tornar-se um ambiente seguro, o que € possivel gracas ao
surgimento e aperfeicoamento continuo dos protocolos criptograficos.

Este trabalho teve uma limitacdo de aprofundamento técnico devido a
complexidade do tema em relacdo ao curto espaco de tempo disponivel e pela
dificuldade de se encontrar exemplos reais e atuais de uso dos protocolos
criptogréficos, devido a confidencialidade que as empresas adotam em suas
politicas de seguranca da informacdo. Trabalhos futuros poderdo fazer uma
abordagem mais pratica de determinado protocolo, a partir deste, ndo necessitando
abordar toda a teoria envolvida e podendo assim se focar, por exemplo, em uma

implementacdo em linguagem de programacao, como: Java, PHP ou .NET.
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APENDICE A - Tutorial de instalac&o e configuracgéo

Apache+SSL em ambiente Windows

A.1 Introducéo

Esse tutorial visa mostrar a configuracdo do servidor Apache, o qual é o
servidor HTTP mais utilizado no mundo, para trabalhar com o protocolo SSL.

Para realizar a configuracdo, sera necessario fazer o download dos arquivos
de instalacdo do servidor Apache, OpenSSL, para gerar o certificado e as chaves

que serdo utilizadas e o modulo SSL utilizado no Apache.

Links para download:

apache_2.2.8-win32-x86-no_ssl -
http://ftp.unicamp.br/pub/apache/httpd/binaries/win32/apache_2.2.8-win32-x86-

no_ssl.msi

Win320penSSL-0_9 8g.exe -
http://www.slproweb.com/download/Win320penSSL-0_9 8g.exe

mod_ssl.so - http://conteudo.imasters.com.br/3465/mod_ssl.so

A.2 Instalacéo

Servidor Apache

Apos realizado os downloads, o proximo passo sera instalar o Apache.

1. Execute o arquivo de instalacdo do Apache;

2. Leia e caso concorde com o termo de uso o aceite;

3. A seguir a um breve resumo sobre o Apache, avance para o proximo
passo;

4. Configurar os parametros iniciais do Apache (figura 26).

Network Domain: Dominio do sitio (Ex.: apache.org);



Server Name: Nome do servidor (Ex.: www.apache.org);
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Administrator's E-mail Address: E-mail do administrador do sitio (Ex.:

admin@apache.org).

Figura 26 — Tela de configuracé&o inicial do servidor. Fonte: O autor

ﬁ Apache HTTP Server 2.2 - Installation Wizard

Server Information

Flease entar vour server's information,

Ietwork Domain (e.g. somenet.com)

e

||0ca|host

Server Name (e.g. wanw,somenet, com):

||0ca|host

Administrator's Email Address (e.g. webmaster@somenet, com):

|tutoria|@|0calhost

Install Apache HTTF Server 2.2 programs and shorkcuts For:

(%) For all Users, on Port 80, as a Service -- Recommended,

() only For the Current: User, on Pork 8050, when started Manually,

< Back

I

Mext = ] [ Cancel ]

5. Escolha instalacgéo tipica (instalacdo padréo);

6.

Escolha o diretorio a ser instalado;

7. Cligue em instalar e aguarde o término.

OpenSSL

Da mesma forma apos realizado o download execute o arquivo de instalagédo

do OpenS

P wDbdp PR

SL e siga 0s passos:

Leia e caso concorde com o termo de uso aceite-o;

Escolha o diretério onde seré instalado;

Criacdo do atalho no menu iniciar, avance;

Clique em instalar e aguarde o término.
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A.3 Criando Certificado SSL de teste

Antes de comecar a configuracdo do SSL no Apache, é necessario criar um
certificado de teste para a sessao segura. Este certificado ndo tem juridicamente
nenhuma validade, pois ele ndo é gerado por uma AC. Para ter validade sera
necessario adquirir um certificado SSL para servidor com uma AC.

Abra o “Prompt de comando”, execute o comando para ir até o diretério do
OpenSSL: “C:\Documents and Settings\Administrador> cd c:\\OpenSSL\bin”.

Em seguida, crie o certificado que serd utilizado no servidor com seguinte
comando: “openssl| req -config openssl.cnf -new -out cert_tcc.csr”. O “cert_tcc.csr”
pode ser substituido pelo nome que vocé deseja dar ao certificado. Apds a execucao
do comando, sera gerada a chave privada. Em seguida sera pedida a criagdo de
uma senha e a confirmacdo dela. O programa ira verificar e entrari
automaticamente no proximo passo que € o preenchimento das propriedades do
certificado:

e Nome do pais (2 letras): BR;

¢ Nome do estado (nome completo): S&do Paulo;

e Nome da cidade: Sado Bernardo do Campo;

e Nome da organizacdo: TCC Protocolo Criptografico;

¢ Nome da unidade organizacional: Tutorial SSL;

e Nome comum: www.tccpc.com.br;

e Endereco de e-mail: admin@tccpc.com.br;

e Atributos extras: challenge pass: segredo;

e Nome opcional da companhia: tcc.

Depois de gerado o certificado va até o diretdrio “/bin” do OpenSSL, e apague
um arquivo “.rnd”, porque tem a semente que foi utilizado para gerar a chave.

Retornando ao prompt, execute o comando: “openssl rsa -in privkey.pem -out
tccpc.key”, para remover a senha da chave (“tccpc.key” € o nome da sua chave para
o servidor, pode ser usado qualquer nome). Sera pedido a senha que foi utilizada na
geracao da chave privada.

Agora execute o comando: “openssl x509 -in cert_tcc.csr -out cert_tcc.cert -
req -signkey tccpc.key -days 365”. Esse comando assina o certificado e configura o

tempo de validade do certificado.
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Apos esse comando, va na pasta “/bin” do OpenSSL e copie 0s arquivos

“tccpce.key” e “cert_tcc.cert” para o diretorio “/conf’” do Apache.

A.4 Configurando Apache para suportar o SSL

ApOs gerar o certificado SSL de teste para o servidor, € necessario configurar
o0 Apache para suportar o SSL.

Antes de abrir o arquivo de configuragéo, copie para “/modules” do Apache o
modulo SSL “mod_ssl.so” que foi baixado.

Abra o arquivo de configuracdo do Apache “httpd.conf’, que esta dentro da
pasta “/Apache2.2/conf’. Localize as Ilinha “#LoadModule ssl_module
modules/mod_ssl.so” e “#Include conf/extra/httpd-ssl.conf” e descomente as linha,
ou seja, retire o caractere “#” no inicio das linhas. Verifigue se no arquivo ha o bloco
de PRNG abaixo:

<IfModule ssl_module>

SSLRandomSeed startup builtin

SSLRandomSeed connect builtin

</IfModule>

Salve o0 arquivo e va até o diretério “/conf/extra/” e abra o arquivo “httpd-
ssl.conf”.

Localize a linha “SSLCertificateFile” e troque o certificado padréo pelo gerado
anteriormente "cert_tcc.cert".

Localize a linha "SSLCertificateKeyFile” e troque a chave padrdo pela a
gerada “tccpc.key”.

ApoOs essa configuracdo salve o arquivo e reinicie o servico do Apache (utilize

0 Apache Service Monitor).

A.5 Testando o servidor Apache+SSL

Para testar se o servigo foi configurado corretamente, abra o seu navegador e

na barra de enderecos digite: “https://localhost”.
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Se o servidor estiver funcionando, ele devera abrir uma janela de “Certificado
de uma AC desconhecida” (figura 27), ja que o certificado gerado ndo tem valor
legal.

Nessa tela, tem a opcdo de visualizar o certificado antes de aceita-lo ou
recusa-lo. Clique em “Examinar certificado”. Dever& aparecer o certificado conforme
foi configurado na geracgéao dele (figura 28).

Site certificado por uma autoridade desconhecida

Ao foi possivel comprovar a identidade de www,Eccpe, com,br como um site confiavel,

Possiveis razdies para este erro:
- Seu navegador ndo reconhece a autoridade certificadora que emitiu o certificado do site,
- O certificado do site esta incompleto devido a uma mé configuragdo do servidor,

- Yocg estd conectado & um site que simula ser wiaw, tccpe,com. br, possivelmente para obter
suas informagdes confidenciais,

Por Favor, notifique o webmaster do site sobre este problema.

Antes de aceitar este certificado, vocé deve examind-lo cuidadosamente, Deseja aceitar
este certificado para a finalidade de identificar o site wew, tocpe,com, br?

Examinar certificado..

O Aceitar este certificado permanentemente
G' Aceitar este certificado kemparariamente para esta sesséo

() Mo aceitar este certificado e ndo conectar-se a este site

OK | [ Cancelar

Figura 27 — Alerta de certificado desconhecido. Fonte: O autor.

Visualizador de certificados:"www.tccpc.com. br®

feral| Detalhes

Por motivos desconhecidos, ndo foi possivel atestar este certificado.

Emitido para:

Cormmon Mame (CH) i, becpe. comn. br

Empresa (&) TCC Protocolo Criptogr fico

Unidade Organizacional {OU)  Tutorial SSL

Mimero de série 00:CFA5:27:B0B3 8706 1C

Emitido por:

Common Mame {CH) wiww, beepe.com.br

Empresa (&) TCC Protocolo Criptogr fico

Unidade Organizacional {OU)  Tutorial SSL

validade:

Emitido em 11/5/2008

vilida até 11)5/2009

Assinaturas:

Assinatura SHAL 7D:13DRERA1:93:85:20:40: A8:65:F0: 74 B B2:CT:07 BAF 454
Assinatura MDS 9F:DE:F1:78:C7:21:EF:4B:15:91:B1:15:5F: AG:3D:DE

Figura 28 — Certificado gerado para o servidor Apache. Fonte: O autor.
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Voltando a tela de “Certificado desconhecido”, ha as seguintes opc¢des:
Aceitar permanentemente, aceitar temporariamente e ndo aceitar o certificado.
Escolha uma das opcdes de aceite, para iniciar a sessao segura.

Devera aparecer em seguida outra janela de erro (figura 29). Esse erro &
devido ao Common Name (CN) ser diferente ao dominio do sitio (www.tccpc.com.br
é diferente de localhost), clique em “OK”.

Erro de seguranca: nome de dominio nao confere .ﬁ

‘Wocé estabeleceu uma conexdo com localhost’, Entretanto, o
certificado de seguranca apresentado pertence a

‘wi kecpe.com. br', E possivel, apesar de improvavel, que alguém
esteja kentando interceptar sua comunicacio com este servidar,

Casno suspeite gue o certificadn exibido ndo pertenca a localhost’,
por Favar, cancele a conexdo e notifigue o administrador do site,

Exibir certificada. .. a4 ] | Cancelar |

Figura 29 — Erro de verificagdo de dominio. Fonte: O autor

Deverd exibir a pagina padrdo do Apache com a mensagem “lt works”.
Pronto! O servidor Apache+SSL esta funcionando e pronto para hospedar sitios para
operar em ambiente seguro.
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