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Descricao do Projeto

O presente projeto tem como objetivo utilizar recursos de Tecnologia da
Informagao para atender as necessidades de organizacao e estrutura de uma
Escola.

Para tanto, recomenda-se a implantacao do Sistema Operacional
Windows 2003 Server R2 — Enterprise que, por apresentar notdria flexibilidade,
terd a capacidade de acompanhar as provaveis expansoes a serem buscadas e
alcangadas pela escola.

Em resumo, sua estrutura contara com um servidor e estacdes de
trabalho que deverdao ser adaptadas de acordo com os variados niveis de
fungdo e espaco fisico.

O servidor, que sera o controlador de dominio da escola, organizara e
aplicara politicas para distintos grupos e usuarios. Sera responsavel, também,
pelo servico de atualizagdo do sistema, pela geréncia na distribuicdo e
organizacao de arquivos e documentagoes, e pelo controle de armazenamento
de dados através de cotas de disco.

No que tange as estacbes de trabalho, estas serao interligadas ao
servidor mediante a implementacao de uma rede local (LAN) e apresentarao
trés tipos: laboratdrio, administracao e terminal de consulta.

Além da possibilidade de acesso a internet, cada usuario tera sua propria
conta no dominio local que, de acordo com a estacdo e o nivel hierarquico,
podera ter permissdes ou restricbes de acesso, criacdao, alteracao e
armazenamento de arquivos e documentos, tudo conforme a politica

implantada.



Tecnologia Implantada

Softwares:
e Servidor
- Windows Server 2003 R2 — Enterprise Edition
e Cliente
- Windows XP Professional Edition
- Microsoft Office 2003
Hardware:
e Servidor
Sugestao de configuragao para o Servidor
- Processador: Intel Xeon de Nucleo Duplo 2.4 Ghz (4Mb L2 /
1066 Mhz)
- Memoria: 2 GB (2 x 1 gb) DDR2 667 Mhz
- Disco Rigido: Duas Unidades (SATA) 120 GB 7200 Rpm
- Drives: Dvd - RW, Floopy
- Video: integrado, memdria compartilhada de até 128 Mb
- Som: integrado
- Fax Modem: 56Kbps
- Placa de Rede: Ethernet 10/100/1000 Mbps
- Teclado: ABNTII(padrao brasileiro) ps2
- Mouse: ps2
¢ Clientes

Sugestdo de configuracdo para os computadores destinados a
Administracao (Diretoria, Sala dos Professores e Secretaria) e Laboratorio:

- Processador: Pentium Dual Core €2140 1.6 Ghz

- Placa-Mae: Intel ou compativel com processador Dual Core,
DDR2, Hd Sata, PCI, audio e video integrados

- Memdria: 1Gb DDR 2 (pode ser 512 Mb)

- Disco Rigido: 80 Gb SATA 7200 Rpm (ou se preferir SCSI)

- Drives: Dvd-Rw, Floopy

- Video: integrado, memdria compartilhada de até 128 Mb

- Som: integrado

- Fax Modem: 56Kbps

- Placa de Rede: Ethernet 10/100/1000Mbps

- Teclado: ABNTII (padrao brasileiro) ps2

- Mouse: ps2

- Gabinete ATX com fonte 450W

Sugestao para os computadores destinados ao terminal:



- Processador: Pentium IV 2.8 Ghz

- Placa-Mae: Intel ou compativel com processador Pentium,
DDR2, audio e video integrado

- Memoria: 512 DDR 2

- Disco Rigido: 40 Gb 7200 Rpm (ou superior)
- Drives: Dvd (ndo precisa gravar, basta ler), Floopy

- Video: integrado, memdria compartilhada de até 64 Mb
- Som: integrado
- Fax Modem: 56Kbps

- Placa de Rede: Ethernet 10/100/1000 Mbps
- Teclado: ABNTII(padrao brasileiro) ps2

- Mouse: ps2
- Gabinete ATX com fonte 400W

Procedimentos

e Servidor

Instalacao do Sistema Operacional Windows Server 2003 R2 —

Enterprise Edition

Instalacao dos drivers
Instalacdo do anti-virus

Personalizacao do Console de Gerenciamento Microsoft (MMC)

Personalizacao do Console de Gerenciamento Microsoft

(MMC), adicao de Snap-ins e salvo como consolel.
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Figura 01 — Consolel do MMC
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Geréncia e formatacdao dos Discos com implementacao do RAID 1



No snap-in “Gerenciamento de discos”, foram criadas 2 (duas) particoes:
C (Sistema) e F (Arquivos). Os discos foram convertidos em dinamicos para
que pudesse ser feito o espelhamento nas duas particdes. Foi implementado o
RAID-1, o disco estara com tolerancia a falhas e o sistema reconhecera apenas
um unico disco. Logo, o sistema sincronizou os discos e ao reiniciar o servidor o
RAID-1 tornou-se funcional.
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Figura 02 - Pelo MMC no gerenciador de discos foi feita a conversao de
disco basico para disco dindmico e adicionado o espelhamento (RAID 1).

Configuracdo de Area de Trabalho Remota

No gerenciador do servidor > informagdes de computador e nome do
dominio > propriedades do sistema, na aba remoto, configuramos o servidor
para a area de trabalho remota, assim somente uma pessoa de cada vez, no
caso o administrador do sistema, podera se conectar ao servidor, através de
outro computador. Além de ser util em ndo indisponibilizar a conexao a area de
trabalho remota para o gerenciamento; em casos de uma sessao ser
desconectada ou se estiver ociosa.



Instalacao do DNS ( Servidor de resolucao de nomes )

Foi levantado no servidor o DNS para o servico de resolugao de nomes, e
também criada uma zona de pesquisa direta junto a uma zona primaria.

Foi atribuido um nome a zona: FAM, e criado um arquivo de zona: FAM.dns, a
seguir em “ndo permitir atualizagdes dinamicas” foi selecionada a opgao

encaminhar consultas para servidores DNS e
192.168.0.200.

fornecido os seguinte Ip:

Ao concluir o assistente, foi gerada uma mensagem de erro devido ao servidor
nao fazer consulta de dns. Apds selecionou-se “ok” e concluiu-se o assistente

sendo assim criado o DNS.
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Figura 03 — Configuracdo do servidor DNS, com mensagem de erro, porém concluido

com sucesso.



Instalacdao do DHCP (Protocolo de configuracao dinamica de hosts)

Ao instalar o servico DHCP, as estacbes de trabalho sao configuradas para
pegar um IP automaticamente ao se conectarem na rede local. O DHCP facilita
e é uma vantagem administrativa, pois automatiza o enderecamento Ip,
mascara de sub-rede, gateway, servidores dns.

Definimos os enderegos Ips inicial e final assim: 192.168.0.1 até 192.168.0.100.
Nas opcdes de escopo definimos nosso gateway padrao 192.168.0.254 Foi
encontrado 1 erro na hora de configurar o nhome do servidor, gerou-se um
conflito devido ao FQDN (nome de maquina) estar como S2B. O Problema foi
solucionado da seguinte forma: Indo no gerenciador de servidor > informagoes
de computador e nome do dominio > propriedades do sistema, na aba “nome
do computador” > clicamos em “alterar” > mudamos para FAM-SERVER e
depois em “ok”.
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Figura 04 — Erro de nome em configuracao de escopo de rede.

Somente apds a mudanca de nome do computador, que foi possivel concluir a
definicdo do escopo, mas foi concluido com sucesso.



Instalacao do Active Directory (controlador de dominio)

E criado um dominio no qual foi adicionado o nome: FAM.com

Esta funcdo é um servico de diretdrio que Gerencia e administra de forma
centralizada e segura uma rede completa. O acesso facil e agil as informacoes e
aos recursos de um dominio sdo caracteristicas do Active Directory, possui um
banco de dados de objetos.
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Figura 05 — Active Directory

Gerenciamento do banco de dados de objetos

Foram criadas unidades organizacionais e dentro destas, grupos e dentro
destes usuarios de acordo com o perfil da escola e suas devidas estacdes de
trabalho.

Foram definidas as seguintes unidades organizacionais: Administracao
(Diretoria), Grupos, Laboratdrios (Professores), Quiosques(Alunos).
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Figura 06 - Demonstragao das unidades organizacionais e grupos criados

Foram criadas as contas de computadores que facilitam o gerenciamento e a
seguranca, além de listar o patrimonio da escola.
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Figura 07 — Demonstragao das estacdes de trabalho (contas de computador).




Instalacao do Servidor de arquivos e configuracao do DFS (Sistema de
arquivos distribuidos)

Esta funcao configura o servidor para compartilhar arquivos e recursos
com outras maquinas da rede. No gerenciamento de compartilhamento de
arquivos foram criadas pastas compartilhadas para fins administrativos. Cada
pasta compartilhada possui sua permissao NTFS de acordo com o perfil de cada
grupo. Foram criadas pastas com o nome de cada disciplina, e cada professor

s6 tera acesso a pasta da matéria que ministra. A diretoria tem acesso a todas
as pastas compartilhadas.
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=8|

Arquivo  Agdo  Exbir  Ajuda

«= @ B[BE

# 0
o RO
‘o o

FaM-SERVER|Diretori 1 5
e AM-SERVER:Fi‘;Eama \l) Sistema de arquivos distribuidos
FAM-SERVER | Historia
FAM-SERVER|informatica Ao usar o siskema de arquivos distribuidos (DFS), vacé pode organizar compartihamentos de rede miltiplos, ou destinos, em um nome de espago lgico de raizes e vinculos, Yocé
!
i
I
I

FAM-SERVERMatematica
FaM-SERVERIPartugues
FAM-SERVER Quimica

Para mostrar uma raiz DFS existente, clique em 'Aéo’ & depois em 'Mostrar raiz', Para criar uma raiz DFS, clique em "ag8o's em Nova raiz',

e R s R Es R e R e R e R e}

W
-8 0
-8
% '{:FAM-SERVER Ingles também pode usar o DFS para controlar o modo camo o servico de duplicagéo de arquivos duplica arquivos entre esses destinos,
-8 0
-8
-8

|
ii‘[niciar J Q @ J &Sistema de arquivos ...

|
| | W oa:s
Figura 08 — DFS ( Sistema de Arquivos Distribuidos )

A configuracao off-line do contelido compartilhado foi definida da seguinte forma:

"Todos os arquivos e programas que 0s usuarios especificarem, estardo disponiveis off-
line"
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Figura 09 — Configuragdo off-line para conteido compartilhado



Cotas de Disco

A criacdo das cotas de disco administra o espaco para o salvamento de arquivos
do usuario. Determinou-se um limite de espaco para 18GB, com aviso de
notificacdo de 15GB no disco F. Usuarios do grupo Diretoria tem limite de 3GB e
aviso de 2,5Gb, usuarios do grupo Professores tem limite de 2GB e aviso de
1,5Gb.
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Figura 10 — Definicdo das Cotas de Disco

Diretivas de Seguranca e Diretivas de Grupo (GPO)

E feita a instalacio da ferramenta GPMC ( Group Policy Management). A
Diretiva de Grupo atua no banco de dados do Active Directory e define os
parametros especificos para grupos de usuarios e computadores, atuando
desde um simples computador até sites, dominios, e unidades organizacionais.

Definicao das Diretivas de Seguranca

Em Configuragdes de seguranca, nas diretivas de senha foram
configuradas assim: requisito de complexidade ativada, ndo tem histoérico de
senhas, comprimento minimo para 7 caracteres, Tempo de vida maximo 42 dias
e 0 Tempo de vida minimo para 0 dias.
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Figura 11 — Diretivas de senha

A diretiva de bloqueio de conta foi ativada conforme figura abaixo.
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Figura 12 — Diretiva de bloqueio de conta




Diretivas de Grupo (GPO)

E feita a instalacdo da ferramenta GPMC (Group Policy Management).

A Diretiva de Grupo atua no banco de dados do Active Directory e define os
parametros especificos para grupos de usuarios e computadores, atuando
desde um simples computador até sites, dominios, e unidades organizacionais.

"'{h Editor de objeto de diretiva de grupo Cjal%
i

Arguiva  AcSo  Exibir  Ajuda

e = @ F B @ m

-] MetMeeting =] [ configuragsa Estadn |
= Internet Explorer C:]Active Desktop

[ Painel de controle da In [nctive irectary

3 Pég?na ‘Sequranca’ @Ocultar & desativar todos os itens na area de trabalho Desativada
Pagina Avangada 4 Remaover o icone 'Meus documentos' da &rea de trabalho Ativado

g
=

Pdginas off-ine @ Remover o icone 'Meu computador’ da drea de brabalho Ativado
Ments donvegatlor @Remover oicone Lixeira' da rea de trabalho Desativado

Ez;;z:z;:;??:zt::n }%Remover ‘Propriedades’ do menu de contexto de 'Meus documentos' Ativado

[@8 Cortroles aprovados pe %Remover ‘Propriedades’ do menu de contexko de "Meu computador’ Ativado

-3 Recursos de Sequranca &Remover ‘Propriedades’ do menu de contexto da Liceira' Ativado

-(E2 Compatibiidads de aplcativ @Ocultar 0 fcone 'Meus locais de rede’ na area de trabalho Ativado
(2] Gerenciadar de Anexos %Ocultar o frone do Internet Explorer na &rea de trabalho Desativado
-2 Windows Explorer ESNSD adicionat compartihamentos de documentos recentemente abertos 8 Meus locais de rede’ Desativado

¥+ Console d= gerenciamenta [ %‘3 Proibir o usuario de alterar o caminho de 'Meus Documentas' Akivado
“[ Agendadar de karefas =M Impedir opcdies de adicianar, arrastar, salkar e Fechar as barras de Ferramentas da barra de tar. ., Desativado

e[ Servigos de terminal }%Prnibir o ajuste de barras de ferramentas da drea de trabaho Ativada

[ Windaws Installer a0 salvar configuracties ao sair Desativado
(3 Windows Messenger )‘::?Remover o 'Assistente para limpeza da drea de trabaho' Desativado
[ Windows Updats
o[ Windows Movie Maker
-] windaws Media Player
(L3 Meru 'Triciar' & barra d= tarefa:
H-49 Area de trabahe
(L] Painel de cantrole
([0 Pastas compartihadas
C] Fede
-1 Sistema
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Figura 13 — Algumas configuragdes da Diretiva
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Diretivas aplicadas por usuarios em todo Dominio FAM

Windows Settings

Internet Explorer Maintenance
URLs/Important URLs

Name URL

Home page URL http://fam-server.fam.com/
Search bar URL http://fam-server.fam.com/

Administrative Templates

Componentes do Windows/Internet Explorer/Menus do navegador

Policy Setting

Menu ‘Ferramentas’: desativar opcao de menu ‘Opgcdes da Internet...” Enabled

Componentes do Windows/Windows Explorer
Policy Setting
Remove o item de menu ‘Opgdes de pasta’ do menu ‘Ferramentas’ Enabled

Componentes do Windows/Windows Messenger
Policy Setting
Nao permitir a execugao do Windows Messenger Enabled

Menu ‘Iniciar’ e barra de tarefas



Policy Setting

Impedir alteracdes na barra de tarefas e configuracbes do menu ‘Iniciar’
Enabled

Remover o menu ‘Ajuda’ do menu ‘Iniciar’ Enabled

Painel de controle/Adicionar ou remover programas
Policy Setting
Remover opcao ‘Adicionar/Remover programas’ Enabled

Rede/Conexoes de rede

Policy Setting

Proibir o acesso a propriedades de uma conexao de rede local Enabled
Proibir o acesso ao ‘Assistente para novas c

Diretivas aplicadas por computador na OU Quiosques

Administrative Templates

Componentes do Windows/Windows Installer

Policy Setting

Proibir instalagdes pelo usuario Enabled

Comportamento da instalacao pelo usuario Proibir instalagdes pelo usuario

Componentes do Windows/Windows Messenger

Policy Setting

Nao permitir a execucao do Windows Messenger Enabled
Componentes do Windows/Windows Update

Policy Setting

Configurar Atualizagdes Automaticas Enabled

Configurar atualizacdo automatica: 4 — Baixar automaticamente e agendar a
instalacao

As seguintes configuracdes sao necessarias

e aplicaveis somente se a opgao 4 for selecionada.

Dia agendado para a instalagdo: 6 —Toda sexta-feira
Hora agendada para a instalagao: 12:00

Sistema/Logon
Policy Setting
Sempre usar logon classico Enabled

User Configuration (Enabled)
No settings defined.

Diretivas aplicadas por usuario na OU Alunos

Windows Settings

Security Settings

Public Key Policies/Autoenrollment Settings
Policy Setting

Enroll certificates automatically Enabled



Renew expired certificates, update pending certificates, and remove revoked
certificates Disabled
Update certificates that use certificate templates Disabled

Internet Explorer Maintenance
URLs/Important URLs

Name URL

Home page URL http://fam-server.fam.com/
Search bar URL Not configured

Online support page URL Not configured

Administrative Templates

Area de trabalho

Policy Setting

Ocultar e desativar todos os itens na area de trabalho Enabled
Remover o icone ‘Meu computador’ da area de trabalho Enabled

Area de trabalho/Active Desktop
Policy Setting
Proibir alteracbes Enabled

Menu ‘Iniciar’ e barra de tarefas

Policy Setting

Desativar menus personalizados Enabled

Remove o0 menu ‘Pesquisar’ do menu ‘Iniciar’ Enabled

Remover 'Definir acesso e padroes do programa’ do menu ‘Iniciar’ Enabled
Remover grupos de programas comuns do menu ‘Iniciar’ Enabled
Remover lista de todos os programas do menu ‘Iniciar’ Enabled
Remover menu ‘Documentos’ do menu ‘Iniciar’ Enabled

Remover nome de usuario do menu ‘Iniciar’ Enabled

Remover o icone ‘Meus locais de rede’ do menu ‘Iniciar’ Enabled
Remover o icone ‘Minhas imagens’ do menu ‘Iniciar’ Enabled
Remover o menu ‘Documentos’ do menu ‘Iniciar’ Enabled
Remover o menu ‘Iniciar’ do menu ‘Executar’ Enabled

Remover o menu ‘Minha musica’ do menu ‘Iniciar’ Enabled

Painel de controle
Policy Setting
Proibir acesso ao ‘Painel de controle’ Enabled

Painel de controle/Impressoras

Policy Setting

Impedir adicao de impressoras Enabled
Impedir exclusao de impressoras Enabled



Instalacao do IIS 6.0 (Servicos de Informacoes de Internet)

No painel de controle foi aberto “adicionar e remover programas” e selecionado
“adicionar e remover programas do windows” > servidor de aplicativos >
detalhes, verificou-se que arquivos comuns, Servico FTP, Servigo de world wide
web e gerenciador dos servicos de informagdes da internet estavam
selecionados e concluiu-se a instalagao.

[ Gerenciador dos Servicos de informacdes da Internet (115} ;Iilll
(:! Arquivo  Acdo  Exbir  Janela  Ajuda |;|i|l|
¢ |m B RES]|) s

t' Servicos de informacdes da Internet ¥ Extensies de servicos da Web

E---%l FaM {computador local)

_J P_°°|5 de aplicativos * | Extensdo de servico da Web | Status |
_J Sites da Web “F Todas as Extensfies Cal Descon...  Proibido

R E.xtensﬁes ESSERRe Permitir “F Todas as Extensdes ISAPI Desc...  Proibido
Ll - Sites FTR = Conector de dados da Internet Praoibida
& Paginas do Active Server Praoibida
Fropriedades Server Side Includes Praibido
I WebDay Praibido

Tarefas

& adicionar uma nova extenséo de
servico da Web...

& permitir todas as extensties de
servicos da Web para um aplicativo
especifico...

I proibir todas as extensfes de
servicos da Web

@ abrir Ajuda

Estendido { Padrin /

| | |
ﬂ-{lniciarl J 8 & JI(:! Gerenciador dos Serv... J W) 1643

Figura 14 — Snap-in do IIS Servicos de Informacdes de Internet

O site definido para que os administradores identifiguem é descrito como Fam.
Em seguida configuracdes de enderecos IPs e portas.

I Gerenciador dos Servicos de informacdes da Internet (I15).

o Configuragdes de porta e enderego IP
Especifiqus um endereco 1P, uma configuragio de porta & um cabegalha d= host
paraa novo site.

sl Extg Porta TCP que deve ser usada por ests site (padio; 80}

80

Cabegakho dz host deste site: [padido: nenhum)

consulte a documentago do IS

<Voter [ Avengars | Cancelar |

€3 Gerenciador dos Serv... | | ’m
Figura 15 — Configuracao de porta e endereco Ip

mputadare... |
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O caminho do diretério base definido como: C:\famcorp e em seguida conclui-
se 0 assistente para criacao de site da Web.

1§ Ger r dos Servicos de informacées da Internet (115}
R

& = | &m

@4 Servicos de informagdies da Int [ Nome. [ Caminha [ status
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= @ Ste da Web packd

- Ester

Explorar
abrir

Permissies
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Iniider
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4 Renomear
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Figura 16 — Criagao de Site Web

| | W 2251

Instalacao do Windows Server Update Services (WSUS)

O WSUS é uma ferramenta que permite administrar as atualizagbes do
sistema, através de um console onde é permitido configurar o modo em que
essas atualizacOes serao “baixadas” da internet, para isso foi feita a instalagao
do IIS.

E-j Update Services

=18l %]

;ﬁ Arquive  Acdo  Exbir  Janela  Ajuda |_|_I- =i |
= ||m| =2
E Update Services Acies
B é,MAfEﬁ_VERM Update Services -
ualizagties - : .
2 Computadorss Windows Server Update Services Conectar a0 Servidar...
a% Servidores Downstream = Use este snap-in para implantar rapida e confiavelmente as dltimas atualizacties em seus =
'Si Sincronizactes computadares, Para coneckar-se a um servidor remaoto, no menu Agda, cique em Conectar Exibir L4
= 3 U ao Servidor,
Relatdrios Mova Janela a Partir Daqui
el servidores Administrados neste Console Abualizar
551 FAM-SERVER 2 ajuda
Status do Computador FAM-SERYER Status da Atualizacdo FAM-SERVER
B Computadares com erros: 1} B Atuslizagtes com erros: ]
P I
Computadares que precisam de a Atuslizagies necessérias aos a
Computadores instalados/ndo a Atuslizacdes instaladasindo
aplicveis: apliciveis:

|
o Iniciar J a s “ﬁ Update Services =) Gerenciamento do comp... J | o 1621

Figura 17 — Console de gerenciamento do WSUS



O WSUS foi instalado mais nao pode ser configurado devido as limitacdes de
hardware

do Servidor do WsUS

Qcorrel um erro de comunicagdo com o servidor e este assistente precisa ser fechado, Yocg pode
reiniciar o Assistente de Configuracdo do Servidor do WSUS na pagina Opgdes no console do
WSLIS 3.0,

& miciar| | & (&} | Zazn | | ) o7z
Figura 18 — Erro devido as limitagbes de hardware

Foi configurada uma diretiva para o WSUS:

a de grupo -8 él

Arguivo  Acdo  Exibir  Ajuda

a - ==
t Domain Policy [FaM.FAM.com] O [ Confiquragia Estado |
nfiguracdo do computador Tﬁ M&0 exibir a opcdo Instalar AtuslizagSes e Desligar’ na caixa de didlogo Desligar o Windows Desativado

| Configuracties de software

Al o
Ativada

ll Configuragfies do Windaws ﬁ.} Corfigurar AtualizacBes Autom
ll Modelos administrativos ﬁ Especificar o local do servigo de atualizagdo da intranet da Microsoft Ativado
- Cnmpnnente.s dojwindoins ﬁ Habilitar direcionamenta no lada do diente Ativado
% fetieetng ' ﬁ Redefinir instalagdes agendadas em Atualizagdes Automsticas Ativado
D I(':;:;E:;ig:;g aplica W30 ha reinicializacdes automaticas para usuarios conectados, referentes as instalages de atualizacdes automa... Abivado
(33 visuallzar evertos @ Freqiiéncia de detecclo de Atualizaches Automaticas Ativado
(23 Servicos de Informagties ﬁ Permitir instalagdo imediata de Atualizacties Autométicas Desativado
[ Centro de Sequranca ﬁ Atragar Reinicializac 8o de instalaglies agendadas Desativado
(23 Agendador de tarsfas ﬁ Awisar sobre reinicializagdo novamente com instalagies agendadas Desativado
-2 Servicos de terminal @ Permitir que usudrios que ndo sdo administradores recebam notificagdes de atualizacdo Desativado
(27 windows Explorer ﬁ( Hahilitar atualizagtes recomendadas via Abualizagdes Autométicas Ativado
27 windows Instalier ﬁ Habilitando o Gerenciamento de Energia do Windows Update a acordar automaticamente o sistema e instalar at... Desativado
(27 windows Messenger ﬁ Permitir contedido assinado do local do servizo de atualizagdo da intranet da Microsoft Ativado
(2] Gerenciamenta de direito
(23 windows Movie Maker
23 Windows Uipdate
(27 windows Media Player

D Sistema

[ Rede

D Impressaras
nfiguracdio do usuério
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| Configuracties do windows
] Modelos administrativos
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Figura 19 — Diretiva para o WSUS




Instalacao do MBSA (Microsoft Baseline Security Analyzer)

E um aplicativo que analisa um computador ou varios computadores de
um dominio, emitindo um relatério final com a lista de vulnerabilidades
encontradas.

Além de checar as vulnerabilidades, também reporta falhas de
configuracbes como senhas em branco, particdes que nao utilizam NTFS,
Autologon, acesso anonimo ao computador e outras indicando o que deve ser
feito para solucionar esses problemas.

" Microsoft

(= il g =
€@ v Baseline Security Analyzer

Report Details for FAM - FAM-SERVER (2008-06-12 23:45:06)
Security assessment:
& Incomplete Scan (Could not complete one or more requested checks.)
FAMIFAM-SERVER
192.168,0,200
FAM - FAM-SERVER {12-6-2008 23-45)
12/6/2008 23145
2.1.2104.0
Catalog synchroni 2008-05-27T16:45:182
Security update Microsoft Update (offine)
Sork Order: | Scare (warst first) v
Security Update Scan Results
Score  Issue Result
1] Windows 35 security updates are missing. 3 service packs or update rallups are missing
Secdwitv What was scanned  Result details  How to correct this
Updat:
Windows Scan Results
Administrative Vulnerabilities
Scare  Issue Result
¢ Automatic Updates are but nat installed on this computer,
Updates Wihat was scanned Hous to correck this
r Administrators  More than 2 Administrators were Found on this computer,
What was scanned  Resulb detalls  How to correct this |
W Brink this report ) Copy to clpboard Previous security report Mext security report
Ok

Bitvicar| | 8 @ |[& meosekreseina o IEED
Figura 20 — Painel do MBSA



