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COMO USAR ESSE MATERIAL

Este € um material de apoio para o curso “Entendendo e implementando a ABNT
NBR ISO/IEC 17799:2005” ministrado pela Academia de Seguranga Microsoft.
Durante o curso serao apresentados varios Webcasts com o conteudo deste
material acompanhado de slides e voz para ilustrar os conceitos e praticas. A copia
desses slides esta em destaque na apostila, seguida de textos com informagdes
que serao abordadas pelo instrutor nos respectivos Webcasts.

LABORATORIO : TITULO AQUI

* Os laboratérios de cada moédulo do curso sdo identificados dessa forma e
@% seu roteiro esta especificado sob o titulo.
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APRESENTACAO

Os desafios para a implantacdo de um ambiente de seguranga em qualquer
empresa, independente do tamanho, sdo enormes. O maior problema é
implementar as politicas e normas de seguranga em um sistema real, que possui
aplicagdes em funcionamento, hardware em produgéo, softwares proprietarios e
de terceiros e, acima de tudo, pessoas. E literalmente como trocar o pneu com o
carro andando.

Como a maior parte das informagdes vitais para o sucesso de uma organizagao
reside em computadores, perdas de dados podem ser catastroficas. Os riscos de
um negécio com sistema de segurangca da informagdo inadequado séao
incalculaveis. Seguranga da informacao é manter a confidencialidade, integridade
e disponibilidade da informagao. Ela abrange muito mais do que a segurancga da
informagdo de TI. Ela cobre a seguranga de toda e qualquer informagédo da
empresa, esteja ela em meios eletrénicos, papel ou até mesmo na mente dos
funcionarios.

Motivados pela busca de solucbes para esses desafios, diversos profissionais de
varias areas e organizagdes, véem se esforgcando para criar normas que
sistematizem o trabalho de criar ambientes seguros de Tl. Um desses resultados
foi consolidado com a norma ABNT NBR ISO/IEC 17799:2005. Utilizando-se essa
norma, que € um guia de melhores praticas, simplifica-se o trabalho de adogéo e
implementagdo de politicas e padrdes definidos, bem como da posterior
verificagdo da conformidade dos resultados alcancados.

O objetivo deste curso € entender as caracteristicas de alguns padrdes de
segurancga e, em especial, fazer um estudo dos cédigos de pratica para gestao da
seguranga da informagdo contidos na norma ABNT NBR ISO/IEC 17799:2005,
proporcionando um entendimento de como implementar, manter e melhorar a
gestdo da segurancga da informagao nas empresas.

Ao final deste curso vocé estara apto a:

Entender os padrdes empregados para a gestdo da seguranga da informacgao;
Entender a evolugao destes padrodes;

Descrever os controles contidos na norma ABNT NBR ISO/IEC
17799:2005;

Conceituar cada controle da norma;

Através de um estudo de caso, implementar a norma em uma empresa.
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Capitulo

1

1 -INTRODUCAO A ABNT NBR/ISO/IEC
17799:2005

NESTE CAPITULO INICIAREMOS O ESTUDO DA NORMA ABNT NBR ISO/IEC
17799:2005. VEREMOS OS CONCEITOS BASICOS ABORDADOS PELA NORMA E
UMA FORMA PRATICA DE INICIAR A IMPLANTACAO DE UM PROCESSO DE
PLANEJAMENTO DE GESTAO E MONITORAMENTO DE SEGURANCA DE TI.
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OBJETIVOS

Neste capitulo veremos os conceitos basicos de seguranga da informacédo, sua
definicdo e passos gerais para sua implantagéo.

Ao final deste capitulo vocé estara apto a:

O Conceituar a segurancga da informacgao;

O Entender quais as fontes de requisitos de seguranga da informagao;

O Entender em linhas gerais quais os passos a serem trilhados para a obtengao
de uma ambiente seguro para a informagéo.
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CONCEITOS BASICOS DE SEGURANGCA DA INFORMAGAO

= Ativo

= Ameacas
» Impacto
= Risco

= \/ulnerabilidade

Toda e qualquer informacgdo, que seja um elemento essencial para os negécios
de uma organizagao, deve ser preservada pelo periodo necessario, de acordo
com sua importancia. A informagcao € um bem como qualquer outro e por isso
deve ser tratada como um “ativo”.

A interconexao das empresas através de links cabeados e/ou sem fio (wireless),
internos e/ou externos, pessoas e agdes da natureza, pode expor vulnerabilidades
que colocam em risco as informacgdes. Assim, faz-se necessario a implantagao de
processos de seguranga que protejam a informagao contra essas ameagas.

A fim de proporcionar o bom entendimento das abordagens que serao feitas
nesse curso, € importante conceituarmos alguns termos. Outros nao tratados
diretamente nesta sessao sao descritos ao longo do curso.

» Ameaca (threat): causa potencial de um incidente indesejado, que caso se
concretize pode resultar em dano.

= Ativo (asset): € qualquer coisa que tenha valor para um individuo ou uma
organizacgao, tais como, hardware de computadores, equipamentos de rede,
edificacdes, software, habilidade de produzir um produto ou fornecer um
servigo, pessoas, imagem da organizagao, etc...
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= Incidente de seguranga (security incident): € qualquer evento em curso ou
ocorrido que contrarie a politica de seguranga, comprometa a operagéo do
negocio ou cause dano aos ativos da organizagao.

» |mpacto (impact): consequéncias de um incidente de seguranca.

» Risco (risk): combinagéo da probabilidade da concretizagdo de uma ameaca
€ suas consequéncias.

» Vulnerabilidade (vulnerability): fragilidade ou limitagdo de um ativo que pode
ser explorada por uma ou mais ameacgas.
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OBJETIVOS DA SEGURANCA DA INFORMAGAO

» Protecio da informacé&o contra varios tipos de ameacas
para garantir:
= Continuidade do negdcio

» Minimizagao do risco ao negocio

» Maximizac¢ao do retorno sobre os
investimentos

» Oportunidades de negdcio

ABNT NBR ISO/IEC 17799:2005 I

Qualquer tipo de informacgao deve ser protegido, esteja ele escrito ou desenhado
em papel, armazenado em meios magneéticos, em filmes ou falado.

‘A seguranca da informacdo € obtida através da implantacdo de controles
adequados, politicas, processos, procedimentos, estruturas organizacionais e
funcdes de software e hardware.”

O objetivo da seguranga da informagdo € garantir o funcionamento da
organizacao frente as ameacas a que ela esteja sujeita.

A norma ABNT NBR ISO/IEC 17799:2005 “estabelece diretrizes e principios para
iniciar, implementar, manter e melhorar a gestao de seguranca da informagéo em
uma organizagao”. Essa frase confirma que a norma esta alinhada com os
objetivos de todas as outras normas criadas com o mesmo fim, conforme visto no
capitulo 2.
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E consenso das normas da area que os objetivos gerais da seguranca da
informagao visam preservar a confidencialidade, integridade e disponibilidade da
informagao. Esse € um conceito da antiga ISO/IEC 17799:2000. Porém, é citado
nesse curso por se tratar de um conceito amplamente difundido.

» Confidencialidade: tem o objetivo de garantir que apenas pessoas
autorizadas tenham acesso a informagao. Essa garantia deve ser obtida em
todos os niveis, desde a geragédo da informacado, passando pelos meios de
transmissdo, chegando a seu destino e sendo devidamente armazenada ou,
se for necessario, destruida sem possibilidade de recuperagdo. Esse
processo tende a ser mais dispendioso, quanto maior for a necessidade de
protecao da informacao e, € claro, quanto maior for o valor da informacéao a
ser protegida. Modernos processos de criptografia aliados a controles de
acesso S&0 necessarios nessa etapa.

» Integridade: O objetivo da integridade é garantir que a informag¢do nao seja
alterada, a nao ser por acesso autorizado. Isso significa dizer que uma
informagéo integra ndo € necessariamente uma informacgéo correta, mas
sim que ela nao foi alterada em seu conteudo. Esse processo € a protecéo
da informacao contra modificagdes nao autorizadas ou acidentais.

= Disponibilidade: Garantir que a informacdo sempre podera ser acessada
quando for necessario. Esse objetivo € conseguido através da continuidade
de servico dos meios tecnoldgicos, envolvendo politicas de backup,
redundancia e seguranga de acesso. De nada adianta ter uma informagéao
confiavel e integra se ela ndo esta acessivel quando solicitada.

A ABNT NBR ISO/IEC 17799:2005 amplia o conceito acima enfatizando mais os
resultados da implantacdo de um ambiente de seguranga da informagéo, quando
define que “seguranca da informacgao é a protegao da informacao de varios tipos
de ameagas para garantir a continuidade do negocio, minimizar o risco do
negdcio, maximizar o retorno sobre os investimentos e as oportunidades de
negocio”.
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COMO IMPLANTAR UM SISTEMA DE SERGURANCA DA INFORMAGCAO?

= |dentificando os requisitos de segurancga da informacéao
» Analisando o ambiente de seguranca

» Selecionando controles

» Implementando o ambiente de seguranca

= Administrando o ambiente de segurancga

ABNT NBR ISO/IEC 17799:2005 I

Um processo de planejamento de gestdo e monitoramento de seguranca de TI
pode variar muito em uma organizagdo. Devido aos diferentes estilos, tamanho e
estrutura das organizagdes, o processo deve se adequar ao ambiente em que sera
usado. Alguns passos em linhas gerais sao apresentados a seguir:

1. Identificar os requisitos de seguranga da informagéo. Basicamente, existem
trés fontes principais para obtencdo dos requisitos de seguranca da
informacgéo:

» Analise/avaliagao de riscos para a organizagao.

» Legislagdo vigente a que a organizagdo, seus parceiros comerciais e
provedores de servigo devem atender.

» Principios, objetivos e requisitos do negocio.

2. Anélise do ambiente de seguranca. E o levantamento periédico dos riscos
de seguranca da informacao, identificando as ameacas e vulnerabilidades.
Os resultados desse passo irdao direcionar a determinacdo das acoes
gerenciais que norteardo todo o processo de seguranga da informagao.
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3. Selecdo de controles. Com os riscos identificados e com as medidas de
tratamento desses riscos ja providenciadas agora € necessario implementar
controles que assegurarao a reducgdo dos riscos a niveis aceitaveis. A
selecado de controles pode ser feita a partir dessa norma ou de outra que
atenda as necessidades da organizagdo. Esses controles incluem:

» Protegdo de dados e privacidade de informagdes pessoais;
» Protegao dos registros organizacionais;

= Direitos de propriedade intelectual,

= Documento de politica de seguranga da informacéo;

= Atribuicdo de responsabilidades;

= Treinamento e educagdo em seguranga da informacao;

* Processamento correto nas aplicagdes a fim de prevenir erros, perdas,
modificacdo n&o autorizada ou mau uso de informagdes em aplicagdes;

=  Gestdo de vulnerabilidades técnicas;
» (Gestao de continuidade de negécios;

» Gestdo de incidentes de seguranga e melhorias.

4. Implementagdo do ambiente de segurancga. Consiste em:

» Criagdo, educacédo e disseminagao interna da politica de seguranga da
informacgé&o para todos os envolvidos;

» Uma estrutura para a implementagdo, manutengdo, monitoramento e
melhoria da seguranga da informacgéo;

= Comprometimento de todos os niveis gerenciais;

» Provisdo de recursos financeiros para as atividades de gestdo da
seguranga da informacéao.

5. Administragdo do ambiente de segurancga. Inclui:
= Estabelecimento de um processo de gestao de incidentes de seguranga;

* |mplementacdo de um sistema de medigdo, que colha dados para a
avaliagao de desempenho da gestdo de segurancga;

= Obtencéao de sugestdes de melhorias;
» Implementagédo de melhorias levantadas no processo.

Um fluxograma mais detalhado das fases do processo & proposto pela norma
ISO/IEC 13335-2 - Information technology — Guidelines for the management of IT
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Security — Part 2: Managing and Planning IT Security. Essa norma é citada na
ABNT NBR ISO/IEC 17799:2005 como informacdes adicionais para o processo de
implantacdo da seguranga de TI. O fluxograma reproduzido abaixo deixa claro
que os trabalhos devem ser iniciados a partir dos objetivos de mais alto nivel da
empresa, ou seja, 0s negdcios, e segue passando por definigdes de estratégia de
seguranga de Tl até a elaboragcdo de uma politica de seguranga de TI. E
importante que todas as atividades sejam tratadas dentro do estilo e maneira da
organizagéo realizar negocios.

Visao do processo de planejamento e gestao de seguranga de Tl
segundo a ISO/IEC 13335:2

> Gestao
de riscos

Implementacao
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Capitulo

2

2 — ANALISE/AVALIAGAO E TRATAMENTO DE
RISCOS

GERENCIAR SEGURANCA DE TI INCLUI A ANALISE E AVALIACAO DE RISCOS E
COMO REDUZI-LOS A UM NIVEL ACEITAVEL. E NECESSARIO LEVAR EM CONTA
OS OBJETIVOS DA ORGANIZAGCAO, BEM COMO AS NECESSIDADES ESPECIFICAS
DE CADA SISTEMA E SEUS RISCOS.

NESTE CAPITULO VEREMOS COMO FAZER UMA AVALIACAO DE RISCOS E COMO
MINIMIZA-LOS.
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OBJETIVO

Sistemas de informacdo estdo constantemente sujeitos a riscos provenientes de
acoes maliciosas, acidentes ou erros inadvertidos de usuarios.

Avaliar os riscos potenciais e tomar agdes para minimiza-los, é tarefa de uma
gestdo de segurancga da informacéo.

Neste capitulo serdo abordadas as melhores praticas para avaliagao de riscos e
como trata-los.

Ao final deste capitulo vocé estara apto a:

O Identificar, quantificar e priorizar os riscos;

O Determinar acbes de gestdo apropriadas para o gerenciamento dos riscos
de segurancga da informacéo;

O Estabelecer os critérios de aceitagao dos riscos;

O Tomar decisdes sobre o tratamento dos riscos.
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ANALISANDO/AVALIANDO OS RISCOS DE SEGURANGCA DA INFORMAGAO

Segundo as definigdes da norma, risco é a “combinagdo da probabilidade de um
evento e de suas conseqliéncias”.

Por evento de segurancga da informacgao, entenda-se uma “ocorréncia identificada
de um sistema, servigo ou rede, que indica uma possivel violagdo da politica de
sequranga da informacgédo, ou falha de controles, ou uma situagdo previamente
desconhecida, que possa ser relevante para a seguranga da informagdo”. O
evento é entdo a concretizacdo de uma ameaca, que por sua vez € a “causa
potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizag&o”.

Portanto, avaliar riscos, passa pela avaliagdo de ameacas e vulnerabilidades.

O principal desafio a seguranga da informagdo das organizag¢des € identificar e
qualificar os riscos e ameacas as suas operacdes. Este € o primeiro passo no
desenvolvimento e gerenciamento de um efetivo programa de segurancga.
Identificar os riscos e ameagas mais significantes tornara possivel determinar
acdes apropriadas para reduzi-los.

Uma vez identificados, os riscos devem ser qualificados para que sejam
priorizados em funcdo de critérios de aceitagcdo de riscos e dos objetivos
relevantes para a organizagdo. Esta atividade é apenas um elemento de uma
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série de atividades de gerenciamento de riscos, que envolvem implementar
politicas apropriadas e controles relacionados, promover a conscientizagdo das
medidas, e monitorar e avaliar politicas e controles efetivos.

A avaliagao de riscos e ameacgas ndo resulta em uma sele¢cdo de mecanismos de
prevencado, deteccdo e resposta para reducdo de riscos. Ao contrario ela
simplesmente indica as areas onde esses mecanismos devem ser aplicados, e a
prioridade que deve ser designada para o desenvolvimento de tais mecanismos.
No contexto de gerenciamento de riscos, a avaliagao de riscos e ameacas ira
recomendar como minimizar, prevenir e aceitar os riscos.

Como os riscos e ameagas podem mudar com o passar dos tempos, € importante
que a organizagao periodicamente reavalie os mesmos e reconsidere as politicas
e controles selecionados.
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Boas politicas de
seguranga
bloqueiam alguns

Controles e
diretrizes de
seguranga

ataques
Ameacgas nao
intencionais

Ferramentas
Técnicas e
Métodos

Vulnerabilidades

\ 4

A
Ferramentas
Ameacas mal Razoes e Técnicas e
intencionadas objetivos Métodos

Fracas diretrizes de

seguranga podem
permitir uma

ataque

Técnicas e
Métodos

i

Nenhum controle
ou diretriz de
seguranga

A 4

Ferramentas
Incidentes
catastroficos

Caminhos para se comprometer um ativo

Ativos

Existem varios caminhos que podem comprometer um ativo, conforme o nivel de
contramedidas implementadas. A figura acima da uma idéia de que ndo ha
segurancga totalmente garantida, mas sim implementacdes sujeitas a falhas. Isso
nao deve ser desanimador, pois implementar algumas contramedidas € melhor do
gue nao implementar nenhuma. A avaliagao de riscos visa exatamente determinar
se as contramedidas existentes s&o suficientes ou nao.
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Passos para uma avaliagcao de riscos

Independente do tipo de risco a ser considerado, uma avaliacdo de riscos
geralmente inclui os seguintes passos:

Identificar ameagas que podem causar danos e afetar os ativos e
operacbes criticas. Ameacgas incluem itens como intrusdes, crimes,
empregados insatisfeitos, terrorismo e desastres naturais;

Estimar a probabilidade da concretizagdo das ameacgas, baseado em
informagdes historicas e julgamento de conhecimentos individuais;

Identificar e qualificar o valor, susceptibilidade e criticidade da operacao e
do ativo que podera ser afetado se a ameaga se concretizar, a fim de
determinar quais operagdes e ativos sdo mais importantes;

Identificar o custo das ag¢des para eliminar ou reduzir o risco. Isto podera
incluir a implementagdo de novas politicas organizacionais e
procedimentos, bem como controles fisicos ou técnicos;

Documentar os resultados e desenvolver planos de agao.
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TRATANDO OS RISCOS DE SEGURANGA DA INFORMACAO

Matriz de gerenciamento de riscos

Alto nivel de
vulnerabilidade

Médio risco Alto risco

Alto nivel
de
ameagas

Baixo nivel
de
ameacgas

Baixo risco Médio risco

Baixo nivel de
vulnerabilidade

O nivel de riscos a segurancga da informagao aumenta conforme aumenta o nivel
das ameagas e vulnerabilidades, como pode ser visto na matriz de gerenciamento
de riscos ['] acima.

O nivel do risco existente em uma organizagao pode ser categorizado como:

» Alto: requer imediata atencédo e implementagao de contramedidas;

= Médio: Requer atencado e implementacao de contramedidas em um futuro
proximo;

» Baixo: Requer alguma atencdo e consideragdo para implementacdo de
contramedidas como boas praticas de negocios.

Cada ameaca e vulnerabilidade identificada também deve ser qualificada. Essa
qualificagdo varia conforme a organizagcdo e o departamento. Por exemplo, a
ameaca de enchente preocupa muito mais organizagdes instaladas nas
proximidades de rios do que aquelas instaladas em regides aridas. Danos
causados a banco de dados de pesquisas de marketing podem ser menos
danosos do que se causados a informacbes relativas ao fluxo financeiro da
organizagao.

Os niveis de qualificacdo das ameagas podem ser assim definidos:
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» Nao aplicavel: significa que a ameacga considerada nao € relevante para a
situagdo examinada;

» Baixo: ndo ha historico e considera-se que € improvavel a concretizagao da
ameaca;

» Meédio: significa que ha algum historico e probabilidade que a ameaga se
concretize;

= Alto: significa que ha um histérico significante e uma avaliagdo de que a
ameaca esta por acontecer.

O objetivo da analise de riscos é identificar e avaliar os riscos e ameagas pelo
qual o sistema de Tl e seus ativos estdo expostos, a fim identificar e selecionar
contramedidas apropriadas.

A tabela da pagina seguinte [4] ilustra como a avaliagdo das informacdes de
ameacas pode ser qualificada com base nos ativos que sao colocados em risco.

A avaliacdo de ameacas conforme a tabela inclui:

Descrever as ameagas em termos de quem, como e quando;

Estabelecer em qual classe de ameaga a mesma se enquadra;

Determinar a probabilidade da concretizagdo da ameaga,;

Determinar as conseqiiéncias nas operagdes do negocio caso a ameaga se

concretize;

e. Calcular se o impacto das consequéncias leva a sequelas pouco sérias,
sérias ou excepcionalmente graves.

f. Calcular a taxa de exposi¢do para cada ameaca, em termos da severidade

relativa para a organizacao.

cpow
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Ativo

Descreva o ativo

Agente /
evento

- Descreva a ameaga

Classificagao
da ameacga

- Quebra de sigilo: ameaca a confidencialidade da informacgéo
(Interceptagao, manutencgao impropria, craker, procedimentos)

- Interrup¢do: ameaca a disponibilidade da informagéao
(terremoto, fogo, inundagéo, cédigo malicioso, falha de energia)

- Modificacdo: ameagca a integridade da informacgao (entrada
errada de dados, codigos maliciosos, crakers)

- Destruigao: terremoto, fogo, inundagéo, vandalismo, pico de
energia)

- Remocgao ou perda: ameaca a confidencialidade e

disponibilidade (Roubo de dados ou sistemas em midias portateis

como notebooks, Cds, disquetes)

Avaliagao | propabilidade

da da ocorréncia
ameacga

- Baixo: a ameacga nunca se concretizou e € pouco provavel que
ocorra

- Médio: ha histérico de ocorréncia e pode vir a ocorrer

- Alto: ha historico de ocorréncia e grande probabilidade de ocorrer

Conseqiiéncia
da ocorréncia

Lista de conseqliéncias para a organizagao caso a ameaga se
concretize: relata as perdas ou outras consequéncias caso a
ameagca se concretize

Impacto

Determinar o impacto para a organizagdo em termos de custo
associados com perda de confidencialidade, integridade e
disponibilidade. O impacto pode ser:

- Excepcionalmente grave

- Sério

- Pouco Sério

Taxa de
exposicao

Valor numérico de 1 a 9:

- Excepcionalmente grave: 7 a 9
- Sério: 4 a 6

- Pouco Sério:1a 3
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A tabela a seguir, mostra um modelo genérico de avaliagdo de riscos e
recomendacgdes. Juntamente com a tabela anterior pode ser usado para auxiliar
na tomada de decisdo que deve ser tomada para o tratamento de cada risco
identificado. Segundo a norma, possiveis opgdes de tratamento do risco incluem:

a. Aplicar controles apropriados para reduzir 0s riscos;

b. Conhecer e objetivamente aceitar os riscos, sabendo que eles atendem
claramente a politica da organizagao e aos critérios para aceitagéo de risco;

c. Evitar riscos, ndo permitindo agbes que poderiam causar a ocorréncia dos
mesmos;

d. Transferir os riscos associados para outras partes, por exemplo,
seguradoras ou fornecedores.

Ativo Descreva o ativo

Contramedidas | DESCREVA: contramedidas existentes para
existentes combater a ameaca

DESCREVA: as vulnerabilidades relacionadas com a
ameaca

Vulnerabilidades

Avaliacao de riscos

AVALIE os riscos como:
- Baixo
- Médio
- Alto

Riscos

RECOMENDA-SE: implementagéo de novas
contramedidas ou remogao de contramedidas
desnecessarias

Contramedidas
propostas

AVALIE: os riscos projetados como:
Riscos projetados } Ba’ix.o
Recomendacoes - Médio
- Alto

AVALIE AS CONTRAMEDIDAS COMO:

Avaliagao de - Completamente satisfatoria
contramedidas - Satisfatoria na maioria dos aspectos
- Necessita melhoras

OBS: Existem algumas metodologias para avaliagdo de riscos. Com base em necessidades de
negécios, o Centro de Exceléncia de Seguranga (SCOE - Security Center Of Excelence) da
Microsoft desenvolveu uma metodologia completa que pode ser encontrada em:
http://www.microsoft.com/brasil/security/quidance/riscos/default. mspx ; ou na sua versao completa e
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http://www.microsoft.com/brasil/security/guidance/riscos/default.mspx

constantemente atualizada (em inglés) para download e contendo planilhas para ser utilizada
durante a analise, em: http://go.microsoft.com/fwlink/?linkid=32050
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Capitulo

3

3 — POLITICA DE SEGURANCA DA INFORMAGAO

NESTE CAPITULO VEREMOS COMO CRIAR UMA POLITICA DE SEGURANCA DA
INFORMACAO
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OBJETIVO

Escrever uma politica de segurancga da informagao envolve comprometimento de
diversas areas de interesse e deve ser abragada por todos, desde a direcdo da
organizagcéo até cada um dos funcionarios, clientes e fornecedores com acesso
ao sistema de informacgéo, ou que possam de alguma forma comprometer o ativo
protegido.

O documento de politica de seguranga da informacédo deve ser elaborado de
forma a servir como uma regra a ser seguida. Constantemente exigira
atualizagbes que reflitam as necessidades do negdcio e a realidade da
organizagao.

Neste capitulo veremos como criar e organizar uma politica de seguranca da
informacgao nas organizacgoes.

Ao final deste capitulo vocé estara apto a:

O Conceituar o que é uma politica de seguranga da informacao;

O Fazer uma analise critica da politica de seguranga da informacéo;

(0 Estabelecer uma criteriosa politica de seguranca da informagao conforme
0s requisitos do negdcio;

O Entender os documentos requeridos para a implantagdo e divulgacéo da
politica de seguranga da informacgéo;
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O QUE E UMA POLITICA DE SERURANCA DA INFORMAGCAO

= “Prover uma orientag&o e apoio da direcao para a
segurancga da informacéo de acordo com os requisitos
do negocio e com as leis e regulamentagbes
relevantes”

= E preferivel uma politica
mal escrita a nenhuma
politica.

Segundo a norma ABNT NBR ISO/IEC 17799:2005, uma politica de seguranga da
informagao visa “Prover uma orientagdo e apoio da diregdo para a seguranga da
informacdo de acordo com o0s requisitos do negécio e com as leis e
regulamentagébes relevantes”, ou seja, ela propde uma politica que sistematize um
processo a fim de minimizar as preocupag¢des da dire¢do com a seguranga de
seus ativos.

Escrever uma politica € uma tarefa muitas vezes dificil e deve contar com o
envolvimento de varias pessoas, de varios departamentos. Isso nao deve ser
desanimador e ndo se deve procrastinar o inicio dos trabalhos, haja vista a
fragilidade a que o negocio pode estar exposto.

Se necessario, para implementar e manter esta politica, devera ser utilizada
consultoria especializada, com conhecimento nos diversos aspectos da
segurancga dos bens de informacéao e das tecnologias que os apdiam.

Possuir uma politica de seguranga da informagdo na organizagdo ¢é
importantissimo para o sucesso dos negécios. E preferivel uma politica mal
escrita a nenhuma politica.
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CRIANDO UMA POLITICA DE SEGURANGA DA INFORMAGAO

Escreva o esbogo do documento
Apresente seu esbogo para a diretoria
Crie um comité de politica de seguranga
Divulgue a politica
Leve a politica a sério
Acate sugestoes

Reavalie periodicamente

© N o g b~ o Dh =

Refaga o processo

O primeiro passo para a criagdo de uma politica de seguranga da informacao é ter
alguém responsavel por ela. Deve haver uma area responsavel pela politica de
segurancga da informagao, que se incumbira de sua criagao, implantacao, revisao,
atualizacao e designacao de fungcdes. Nessa area deve ser escolhido um gestor
responsavel pela analise e manutengdo da politica. Para garantir a aplicagao
eficaz da politica, o ideal € que o alto escaldao, como diretoria, gerentes e
supervisores facam parte dessa area, além de usuarios, desenvolvedores,
auditores, especialistas em questdes legais, recursos humanos, Tl e gestdo de
riscos.

Thomas A. Wadlow [Error! Bookmark not defined.], propdée um processo para se
estabelecer uma politica que prevé a possibilidade de implantagdo imediata na
organizagcdo sem muita delonga. A principio 0 processo nao requer O
engajamento imediato da direcdo, que, aos poucos devera ser incluida. Essa
abordagem, leva em consideragao a experiéncia na implantacdo do processo da
politica.

Como a norma ¢é explicita no comprometimento da dire¢cdo, neste curso
adotaremos uma abordagem adaptada de Thomas A. Wadlow como o ponto de
partida para a tarefa de implantacdo da politica de seguranga da informacao.
Vamos supor que vocé leitor foi escolhido como o responsavel pela implantagao
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da politica de seguranga da informacao. Siga os passos abaixo para dar inicio aos
trabalhos o quanto antes:

Criando uma politica de seguranca da informacao

1. Escreva o esbo¢o do documento

1. Escreva o esbog¢o do documento da politica de seguranga para sua
organizagcao. Esse documento deve ser genérico, possuir apenas suas
idéias principais, sem preocupac¢ao com precisao. Nao devera possuir mais
do que 5 paginas. Escreva também uma justificativa para sua implantagéo,
sempre com o foco nos negdcios e riscos a que a organizagao esta sujeita
caso nao se implante a politica de seguranga da informagao.

Procure fazer um documento com foco nos processos de negdcio, € ndo na
tecnologia. Para obter o apoio da diretoria € necessario que se mostre qual
operacao esta em risco.
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Criando uma politica de segurancga da informagao

2. Apresente seu esbogo para a diretoria

2. Apresente seu esbogo para a diretoria. O objetivo é angariar a confianga
no projeto e o engajamento da direcdo. Uma vez que ela esteja convencida
da importancia da politica, vocé tera carta branca para a o inicio da
implantagéo.

O apoio da diretoria € fundamental para o sucesso da politica de
seguranga. Em algumas situagdes somente com o apoio da diretoria sera
possivel aplicar as politicas criadas.

A diretoria, ou alta gestdo, € conhecida no processo de politica de
seguranga como patrocinador (ou sponsor), pois seu apoio garante que é
uma decisdo valida para toda a organizagao.
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Criando uma politica de seguranca da informacéao

3. Crie um comité de politica de seguranga

N,

3. Crie um comité de politica de seguranca. Esse comité devera ser
formado por pessoas interessadas na criagao da politica de segurancga e
devem ser de setores distintos na organizacdo. Com base em seu
documento, a funcdo do comité sera:

a. escrever as regras para a politica;

b. definir atribuicdes;

c. detalhar os procedimentos bem como as penas para violagdes da
mesma;

d. aprovar as normas estipuladas e alteracbes propostas.

O comité tera a funcao legisladora do processo. Porém, continua sendo
sua a responsabilidade pela aplicagao da politica. O comité devera se
reunir pelo menos uma vez a cada trés meses e, extraordinariamente, se
houver necessidade. A reunido tem o objetivo de avaliar e aprimorar a
politica de seguranga, os incidentes ocorridos e as agbes tomadas para
correcao.

O documento criado por vocé, juntamente com o comité, devera ter uma
linguagem simples a fim de que todos os usuarios a entendam e possam
aplica-la com facilidade. Assim, para que a politica de seguranca da
informagédo seja eficaz, o documento sera na verdade, um conjunto de
politicas inter-relacionadas. A partir deste momento, vocé ja tera em maos
um documento oficial que devera ser aceito e aprovado pela direcao.
Dependendo da natureza da organizagdo esse documento tende a ser
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muito extenso com dezenas ou centenas de paginas.

Embora a formacdo do comité varie de organizagdo para organizagao,
procure envolver (sempre que possivel) pessoas de diversas areas, com
diversas visbes, sendo assim, é importante a participacdo de pessoas da
area de Auditoria, Juridico, Recursos Humanos e de Associagdes de
classe, além de tecnologia. Desta forma um maior numero de pontos de
vistas e interesses serdo levados em consideragdo, garantindo maior
transparéncia e abrangéncia.
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Criando uma politica de seguranga da informacéao

4. Divulgue a politica

4. Divulgue a politica de segurancga da informacgao. A politica deve ser de
conhecimento de todos e compreensivel para todos que interagem com a
organizacgao, usuarios internos e externos.

Deve sempre estar nas maos de quem vai utiliza-la. Porém, de nada vale
colocar o documento inteiro nas maos de quem vai utilizar apenas uma
parte.

Um funcionario da limpeza precisa saber como limpar um determinado
equipamento preservando a integridade fisica do mesmo. Caso veja, por
exemplo, um fio desencapado, deve saber a quem avisar para solucionar o
incidente. Um funcionario da contabilidade precisa saber sua senha para
acessar o banco de dados pertinente ao seu setor. Precisa saber também a
qguem recorrer caso precise acessar dados antigos, armazenados em fita, e
que precisam ser restaurados. Porém, ndo precisa saber os detalhes de
como sao realizados os backups.

A divulgacéao eficaz € aquela que atinge a pessoa certa com a informagéao
que ela precisa saber. Ela ndo precisa ler toda a politica de seguranga, mas
a parte que lhe interessa. Essa divulgacdo segmentada ¢é fator
imprescindivel para o sucesso da empreitada. E claro que isso néo exclui a
necessidade de divulgacdo de todo o documento caso alguém se interesse
em |é-lo.

Uma forma pratica de divulgagéo € a criagdo de um Web site na intranet da
empresa. Nele todas as informacdes sobre a politica devem ser bem
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redigidas e separadas em segdes, facilitando o acesso a politicas gerais as
quais todos devem obedecer e a politicas especificas para cada setor. Este
site servird de repositério de tudo o que for estabelecido na politica e
servira também para coletar sugestoes.

Outras formas de divulgagao também poderao ser usadas como um férum,
e-mails periédicos, ferramentas colaborativas de troca de informacgao.

Se a politica de seguranca da informagdo for divulgada fora da
organizagdo, tome o cuidado de nao revelar informagdes sensiveis.
Lembre-se de classificar as informagdes sigilosas para acesso apenas a
pessoas especificas.
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Criando uma politica de seguranga da informacéao

5. Leve a politica a sério

5. Trate a politica e as emendas como regras absolutas com forga de lei.
Uma vez que a politica ja € do conhecimento de todos, ndao pode haver
violagdes da mesma. Caso isso ocorra, devem ser previstos procedimentos
que vao de adverténcias a puni¢cdes. As violagdes devem ser analisadas
em suas causas, consequéncias e circunstancias, a fim de que sejam
tomadas medidas preventivas e corretivas que alterem a politica para evitar
nova situagdo de vulnerabilidade. Lembre-se que tudo deve ser
documentado.

Neste ponto, o apoio da diretoria tratado nos itens 1 e 2 € fundamental para
que se possa cumprir as punicoes previstas na politica. Caso estas deixem
de ser cumpridas a politica perde sua credibilidade e forga junto aos demais
colaboradores da organizagéo.
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Criando uma politica de seguranca da informacéao

6. Acate sugestoes

6. Sugestbes sdo sempre bem-vindas. Incentive que os colaboradores
proponham sugestdes de melhorias. Todas devem ser levadas em
consideracao. As pessoas que estao na rotina do trabalho, sdo as que mais
estdo aptas a levantar problemas de seguranga na respectiva area, ou
mesmo provoca-los.

Algumas sugestdes podem mostrar também que a politica possui um rigor
exagerado em determinado item, o que pode tornar seu cumprimento
demasiadamente oneroso. Neste caso devemos analisar as criticas e
estudar uma forma altera-las ou criar tratamento de excegbes para garantir
o0 cumprimento das normas.

Facilite o canal de comunicacdo para que as sugestdes cheguem ao
comité. As sugestdes pertinentes deverao virar emendas a politica.
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Criando uma politica de seguranca da informacao

7. Reavalie periodicamente

7. Realize reunibées periodicas para consolidar a politica e as emendas.
Essas reunides deverdao ocorrer pelo menos uma vez ao ano. Deverao
participar todo o comité de politica de seguranca, a direcdo, e o0s
responsaveis com fungdes delegadas. O objetivo € realizar uma analise
critica da politica de segurancga vigente, das emendas e dos incidentes
relatados. Esta avaliagdo podera gerar um documento atualizado que inclua
todas as alteragoes.

Neste ponto devemos considerar as sugestdes levantadas no item 6 e
todas as alteracbes do ambiente desde a ultima reunido, bem como
mudancas na legislacédo, para que sirvam como base para o processo de
revisao.
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Criando uma politica de seguranca da informacéao

8. Refaca o processo

8. Refaca o processo. A nova declaragao gerada no passo 7 devera passar
por todo o processo novamente, a fim de que entre em vigor e seja do
conhecimento de todos.

Todos os 8 passos apresentados ndo sao faceis e envolvem muito trabalho,
porém criam uma metodologia por etapas que, uma vez seguida, levara ao
sucesso da criagédo da politica de seguranga da informacéo.
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CONTEUDO DO DOCUMENTO FORMAL DA POLITICA DE SEGURANGA DA INFORMAGCAO

a informagao

olitica de seguranca d

a. Definigdo

b. Declaragao
c. Estrutura de controles _—
d Conform'ldade com legislag

e. Treinamento
f. Gestao dec
g. Consequéncias
h. Definigdo 'de respo

i, Referéncias

ontinuidade de negocio

das violagoes
nsabilidades

O conteudo do documento elaborado para a politica de seguranga da informagao
varia de uma organizagdo para outra, em fungdo de sua maturidade,
disponibilidade de recursos, necessidades do negocio, area de atuagédo, efc...
Deve ser simples, objetivo e compreensivel para todos.

O Documento consta normalmente de:

a. Definicao de seguranca da informagcao, metas, escopo e importancia
da segurangca da informagcao como mecanismo que possibilita o
compartilhamento da informagdo. Esse item é um texto explicativo do
que é segurancga da informagédo, como o texto apresentado no capitulo 3,
subitens “Conceitos basicos de Seguranga da Informacao” e “Objetivos da
Seguranca da Informacao”.

b. Declaragao do comprometimento da direcao apoiando metas e
principios. Mais uma vez, uma etapa bem simples de ser executada. Pode
ser apenas uma frase assinada pela direcido, como por exemplo:

“A Diretoria da XYZ S/A declara-se comprometida em proteger todos os
ativos ligados a Tecnologia da Informagao, apoiando as metas e principios
da seguranca da informacdo estabelecidas neste documento, a fim de
garantir a confiabilidade, disponibilidade e integridade da informacao,
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alinhada com as estratégias do negocio”.

O importante nesse item € que a assinatura da diregdo realmente expresse
a vontade e engajamento do alto escaldo da empresa, apoiando ativamente
as acdes a serem implantadas e definindo atribuigdes de forma explicita.

c. Estrutura para estabelecer objetivos de controles e controles,
incluindo estrutura e analise/avaliagao e gerenciamento de risco. Veja
o capitulo 4.

d. Principios de conformidade com a Ilegislacdo e regulamentos
contratuais. Aqui deve ser avaliada a questdo legal do negdcio, suas
conformidades com a legislagdo vigente e com regulamentos e contratos.
As clausulas do documento de politica de seguranga da informagéo devem
estar em conformidade com essa avaliagcdo. Por exemplo, caso a
organizagdo seja uma entidade publica, ela esta obrigada a obedecer uma
politica de seguranga conforme o decreto presidencial n? 3.505.

e. Plano de treinamento em seguranga da informagao. E muito importante
que todos os envolvidos com a seguranga da informagdo, tenham ndo so6
acesso ao documento de politica, como também sejam instruidos no
processo de implantacdo e uso da politica. Tendo conhecimento e
formagdo adequada, a eficacia do plano de seguranga tera mais chances
de sucesso. Além disso, todos passam a ser co-responsaveis pelo
processo uma vez que nao podem alegar desconhecimento do mesmo. O
treinamento podera ser feito, por exemplo, através de seminarios
programados, distribuicbes de cartilhas com informagdes sobre a
seguranga da informagao, e-mails regulares com dicas sobre o assunto e
site de divulgacéo da politica.

f. Plano para gestao de continuidade do negécio. E um conjunto de
estratégias e procedimentos que visam garantir que nao havera interrupgéo
das atividades do negdcio, além de proteger os processos criticos no caso
de alguma falha. E um conjunto de medidas que combinam agdes
preventivas e de recuperagao.

g. Conseqiiéncia das violagées na politica de seguranga. E necessario
que todos saibam das consequéncias da violacdo na politica. Essas
consequéncias passam por punicdes que devem ser explicitadas no
documento. O responsavel pela aplicacdo da politica deve estar bem
preparado para a eventualidade de ter que, por exemplo, solicitar a
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demissado de um bom funcionario que tenha violado a politica. Isso pode ser
constrangedor, mas necessario. Por isso, explicite e divulgue bem essa
parte para evitar desculpas de desconhecimento das normas.

h. Definicdo das responsabilidades na gestdo da seguranca. A
designacao das “responsabilidades pela protecdo de cada ativo e pelo
cumprimento de processos de seguranga da informagao especificos devem
ser claramente definidas”. Essa € uma atribuicdo do comité gestor da
politica. Para que haja o comprometimento dos responsaveis, pode ser
criado um termo de responsabilidade e sigilo que compromete os
envolvidos, internos e externos com a politica de seguranga da
organizacao. Esses responsaveis podem delegar tarefas de seguranca da
informacdo para outros usuarios, porém continuam responsaveis pela
mesma.

i. Referéncias a documentagcdo que apdiam a politica. Esta parte do
documento serve para fortalecer ainda mais a politica, indicando
documentos complementares que detalham procedimentos de sistemas
implantados ou regras a serem seguidas.

Academia Latino-Americana de Seguranga da Informagéo

Introducio 3 ABNT NBR ISO/IEC 17799:2005 - Médulo 1 — Microsoft TechNet FEEIE) o2




Capitulo

4

4 — ORGANIZAGAO DA SEGURANGA DA INFORMAGAO

NESTE CAPITULO VEREMOS ALGUNS ASPECTOS COMPLEMENTARES SOBRE
COMO ORGANIZAR UMA POLITICA DE SEGURANGA DA INFORMACAO
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OBJETIVO

Neste capitulo veremos alguns aspectos complementares para a organizagédo de
uma politica de seguranga da informacao.

Ao final deste capitulo vocé estara apto a:

O Entender a importdncia do gerenciamento de autorizagdo de novos
recursos;

O Porque criar acordos de confidencialidade;

O Lidar com informagdes sigilosas quando a operagao envolve servigos de
terceiros.
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ESTRUTURAGAO DA SEGURANGA DA INFORMACAQ: GESTAO DE AUTORIZAGAO DE NOVOS

RECURSOS

DISPOSITIVOS
MOVEIS

Gestao de
autorizagao de
NOVOS recursos

INTERNET = _

|

Autorizar o acesso a novos recursos de processamento de informacdo € uma
tarefa rotineira de um administrador de rede, que exerce a fungdo de
administrador de usuarios. A cada momento alguém solicita acesso a uma
impressora especifica ou informacdes de um banco de dados, ou a qualquer outro
recurso.

Para autorizar acessos aos recursos, o0 administrador deve ter em maos um
processo de gestdo que seja compativel com a politica de seguranca. Esse
processo definira quem podera ter acesso a um recurso. Isso pode ser obtido, por
exemplo, através de controles logicos de acesso. Estes tém o objetivo de impedir
acessos nao autorizados, protegendo os equipamentos, aplicativos e arquivos de
dados contra perda, modificacdo ou divulgacdo nao autorizada.

O processo de gestdo de autorizagdo de novos recursos, também deve prever a
verificacdo de compatibilidade de softwares e hardwares com o sistema.

Dispositivos moveis devem ter atengdo especial, uma vez que podem introduzir
novas vulnerabilidades. Como a maioria dos dispositivos méveis como os PDAs e
os notebooks, ja véem de fabrica com interfaces sem fio (wireless) instalada, e
como mesmo os dispositivos como placas de redes sem fio e pontos de acesso
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(access point) s&o hoje dispositivos do tipo plug & play (conecte e use), eles criam
um portal de entrada a rede caso configuragcbes de seguranga n&o sejam
adequadamente executadas.

Dispositivos sem fio estdo cada vez mais populares e seus beneficios para o
usuario sao inegaveis. Porém, as empresas tém de criar processos de seguranga
especificos que as protejam, como procedimentos de autenticagdo de usuarios,
sistemas de varredura para detec¢cdo de pontos de acesso clandestinos (muitas
vezes conectados a rede inocentemente por um funcionario que deseja usufruir a
mobilidade) e inclus&o de todos os equipamentos em um servigo de diretorio.
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ESTRUTURAGAO DA SEGURANCA DA INFORMAGCAO: ACORDOS DE CONFIDENCIALIDADE E

SIGILO PARAACESSOS DE FUNCIONARIOS, PARTE EXTERNAE CLIENTE

Acordos de confidencialidade e restricoes de acesso

= Objetivo: Proteger todo conhecimento técnico ou informacéao
confidencial contra divulgagéo nao autorizada por:

» Funcionarios;

» Ex-funcionarios;
> Terceirizados;
> Partes externas;
» Clientes.

Seguranga é um problema que envolve principalmente pessoas, mais até do que
aspectos fisicos ou aspectos tecnoldgicos. Por isso, € necessario que haja
procedimentos especificos que tratem com cuidado as pessoas que tém acesso
as informag¢des da organizagdo. Um dos grandes riscos para seguranga da
informagdo, € a quebra de sigilo das informagdes por parte de funcionarios
contratados ou terceirizados e partes externas. Essa quebra de sigilo pode
ocorrer intencionalmente ou ndo. Um funcionario pode comentar uma informacéao
em simples conversas informais em uma mesa de bar ou no saguao do aeroporto.
Essa conversa pode ser ouvida por um concorrente que se beneficiara da
informacao.

Outro risco é o ex-funcionario insatisfeito que divulga a terceiros, informagdes
cruciais da organizagao, ou que ja sabendo de sua demisséo, toma alguma agao
que viole a seguranca interna.

Para tentar coibir essas agdes, o responsavel pela politica tem a obrigagdo de
orientar um novo funcionario quanto a politica de seguranga e as devidas
punicdes cabiveis, caso a mesma nao seja cumprida.
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Além de todas as medidas de seguranca efetivas implantadas, € recomendavel
que sejam criados acordos de confidencialidade e sigilo das informagbes
acessadas dentro da organizagao. Esses acordos devem seguir termos legais a
fim de que tenham valor juridico no caso de violagdo do mesmo.

O acordo de confidencialidade e sigilo deve ser bem explicito quanto a natureza
do que se esta protegendo. Tem o objetivo de proteger todo o conhecimento,
técnico ou informagao confidencial capaz de possibilitar seu emprego no processo
produtivo econémico.

A protecdo pretendida pelo acordo tera validade n&o s6 dentro do prazo de
relagao entre as partes, como também na auséncia dele.

Eventualmente, dependendo do tipo de informagao, o acordo de confidencialidade
e sigilo podera ser por tempo determinado, permitindo a divulgagdo do bem
protegido ao fim daquele prazo ou em prazo previsto.

Empresas parceiras ou contratadas para um determinado servigo, também podem
se beneficiar de informagdes sigilosas a que tenham acesso. Por isso, os acordos
devem ser aplicados também a partes externas a organizagéo.

Uma outra fonte de risco a ser analisada com relagdo a partes externas, é o
acesso destes aos recursos de processamento da informagdo. Leve em
consideragao que produtos e servigos oriundos de partes externas podem reduzir
a seguranga da informagao. Por exemplo, a permisséo de acesso a Internet para
o notebook de um visitante, deve ser feita com contas especificas com restricdes
de acesso a qualquer outro recurso da rede, pois uma vez conectado o visitante
podera explorar vulnerabilidades da rede, ou mesmo sem intencdo, introduzir
algum virus no sistema.

Avalie todos os riscos potenciais que partes externas podem trazer e tome as
contramedidas cabiveis. Por exemplo, o acesso fisico a computadores por parte
de um visitante ou contratado para um servigo, ou 0 acesso légico deste a banco
de dados, ou a uma conexao a rede, etc., s6 podera ser feito com a autorizagao
especifica do responsavel pela seguranga de Tl, o qual devera permitir o acesso
apenas aos recursos estritamente necessarios ao trabalho a ser desempenhado.

O acesso de clientes e terceiros aos ativos ou as informagbes da organizagao
também deve ser controlado e atender aos requisitos de seguranca da
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informagédo. Para isso, devem ser criados acordos com o cliente, os quais
conterdo todos os riscos identificados e o0s requisitos de seguranga da
informagdo. Também devem ser incluidos procedimentos de controles requeridos
em um plano de gestdo, como controle com identificadores unicos de acesso,
através de usuario e senha, numero de licenca para ativagdo de software
adquirido, etc.
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Normas técnicas

1.

ABNT NBR ISO/IEC 17799:2005 - Tecnologia da informagao — Técnicas de
seguranga — Codigo de pratica para a gestao de seguranca da informacéo.
Associacao Brasileira de Normas Técnicas (ABNT). Segunda edi¢ao, 2005.

ISO/IEC  FDIS 17799:2005(E) — Information technology — Security
techniiques - Code of practice for information security management. 1SO
(the International Organization for Standardization) and IEC (the
International Electrotechnical Commission), 2005.

ISO/IEC 13335-2 - Information technology - Guidelines for the management
of IT Security - Part 2: Managing and Planning IT Security. ISO (the
International Organization for Standardization) and IEC (the International
Electrotechnical Commission).

Information Technology Infraestructure Library (ITIL). Office of Government
of Commerce (OGC), 1989.

CobiT (Control Objectives for Information and related Technology). ISACA
(Information systems Audit and Control Foundation), 1996.

BS 15000:2000 - Specification for IT service management. British
Standards Institution (BSI), 2000.

ISO/IEC 20000 - IT Service Management Standards. ISO (the International
Organization for Standardization) and IEC (the International Electrotechnical
Commission), 2005.

BS 7799 - Information security management — Part 1: Code of practice for
Information security management. British Standard, 1999.
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