OUTRAS APOSTILAS EM:
www.projetoderedes.com.br

FACULDADE PITAGORAS DE TEIXEIRA DE FREITAS
CURSO DE CIENCIA DA COMPUTACAO

GESTAO DE SEGURANCA DA INFORMACAO EM REDES DE
COMPUTADORES

Julian Mayer Rigo

Welington Paulino Oliveira

TEIXEIRA DE FREITAS
2009



OUTRAS APOSTILAS EM:
www.projetoderedes.com.br

JULIAN MAYER RIGO
WELINGTON PAULINO OLIVEIRA

GESTAO DE SEGURANCA DA INFORMACAO EM REDES DE
COMPUTADORES

Trabalho de Conclusdo de Curso
apresentado ao Colegiado de Ciéncia da
Computagdo para obtencdo do titulo de
Bacharel em Ciéncia da Computacédo pela

Faculdade Pitagoras.

Orientador: Prof. Esp. Ramilton Costa
Gomes Janior
Co-orientadora: Prof’. Esp. Rose Marie

Mendes de Oliveira

TEIXEIRA DE FREITAS

2009



Dados Internacionais de Catalogacéo na Publicacéo (CIP)

(Biblioteca Teixeira de Freitas, BA, Brasil)

R572g

Rigo, Julian Mayer, 1986-

Gestdo de seguranca da informacdo em redes de
computadores / Julian Mayer Rigo, Welington Paulino
Oliveira. — 20009.

74 1.

Orientador: Ramilton Costa Gomes Junior.

Trabalho de conclusdo de curso (graduagéo) -
Faculdade Pitagoras de Teixeira de Freitas, Curso de
Ciéncia da Computacéo, 2009.

1. Seguranga da informacéo. 2. NBR ISO/IEC 17799.
3. ITIL. I. Oliveira, Welington Paulino. Il. Gomes Junior,
Ramilton Costa. Ill. Faculdade Pitagoras de Teixeira de
Freitas. Curso de Ciéncia da Computacao IV. Titulo.

CDD 005.8




JULIAN MAYER RIGO
WELINGTON PAULINO OLIVEIRA

GESTAO DE SEGURANCA DA INFORMACAO EM REDES DE
COMPUTADORES

Monografia apresentada ao curso de Ciéncia da Computagdo da Faculdade Pitdgoras - Unidade
Teixeira de Freitas, como requisito parcial para obtencdo do titulo de Bacharel em Ciéncia da

Computagéo.

Aprovada em 14 de dezembro de 2009.

COMISSAO EXAMINADORA

Prof. Esp. Ramilton Costa Gomes Janior
Faculdade Pitagoras — Unidade Teixeira de Freitas
Orientador

Prof. Esp. Thiago Alves Miranda
Faculdade Pitagoras — Unidade Teixeira de Freitas
Avaliador

Prof. Esp. Carlos Alberto Dantas da Costa
Faculdade Pitagoras — Unidade Teixeira de Freitas
Avaliador



AGRADECIMENTOS

Agradeco a Deus, fonte da vida e do amor, na certeza de

que sem Ele nada seria possivel.

Aos meus pais, Adilson e Graca, por acreditar e por,

muitas vezes, colocar 0os meus sonhos em primeiro lugar.

Aos meus irmaos, André e Adriana, pela paciéncia nos

momentos confusos.

A Daisy, pela companhia que sempre me motivou a

buscar cada vez mais.

Ao colega Welington, por fazer parte deste trabalho e por

ter persistido sempre, até nos momentos mais dificeis.

Enfim, a todos que aceitaram dividir com os livros a minha

companhia.

Julian Mayer Rigo



AGRADECIMENTOS

Agradeco primeiramente a Deus, pois sem Ele, nada
seria possivel e ndo estariamos aqui reunidos,
desfrutando, juntos, destes momentos que nos sao téao

importantes.

Aos meus pais José Francisco e Maria Leozina e &
minha amada esposa Pamela Cristina pelo esforco,
dedicacdo e compreensao, em todos os momentos desta

e de outras caminhadas.

Em especial, ao meu grande amigo Julian Rigo, por sua
confianca e credibilidade em minha pessoa e a todos
aqueles que, direta ou indiretamente, colaboraram para

gue este trabalho consiga atingir aos objetivos propostos.

Welington Paulino Oliveira
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RESUMO

O presente trabalho buscou realizar um estudo sobre a seguranca da informagcao em
ambientes corporativos, levando em consideracdo a expansao das redes de
computadores, as consequentes vulnerabilidades a que estdo sujeitas e o valor que
as informacbes representam para o negocio das organizacdes. Com base em
referenciais tedricos, normas técnicas e frameworks de qualidade em gestdo de
Tecnologia da Informacéo foi possivel identificar algumas ferramentas e técnicas
gue garantem a seguranca das informacdes. Tais ferramentas foram divididas em
trés camadas: fisica, légica e humana. Cada uma das camadas possui
caracteristicas especificas e sédo interdependentes. O fato de existir um alto nivel de
seguranga em apenas uma das camadas ndo garante seguranca para as outras.
Conforme identificou o estudo, a gestdo da seguranca da informacao deve levar em
consideracdo uma protecdo uniforme nos trés aspectos, caso contrario, todo o
investimento realizado serda inatil. Ao analisarmos todas as camadas e realizarmos
um estudo nas principais ferramentas de cada um delas, constatamos que a area
humana, em especial, € um dos pontos mais vulneraveis de toda a estrutura,
conforme afirmam os autores, isso deve-se ao fato de que as empresas
simplesmente ignoram o fator humano no processo de informatizacdo, investindo
somente em equipamentos e tecnologias. Ao ndo capacitar pessoas, as empresas
acabam abrindo uma brecha na seguranca e colocando em risco suas informacdes,
a ignoréancia ou curiosidade humana é um dos pontos mais explorados pelos
atacantes. Finalizamos o estudo buscando formas de evitar que os danos causados
por um atagque ou por um desastre natural impactem significativamente nos negécios
da empresa, através de uma analise sobre as formas de continuidade dos servigos
de TI propostas pelo framework ITIL V2.

Palavras-chave: seguranca da informacdo, NBR ISO/IEC 17799, ITIL, camadas,
fisica, l6gica, humana.



ABSTRACT

This study attempts to make a study on information security in corporate
environments, taking into account the expansion of computer networks, the resulting
vulnerabilities of the subject and the value that represents the information for
business organizations. Based on theoretical frameworks, technical standards and
frameworks for quality management in information technology was possible to
identify some tools and techniques that ensure the security of information. Such tools
were divided into three layers: physical, logical and human. Each layer has specific
characteristics and are interdependent. The fact that there is a high level of security
in one of the layers does not guarantee security for others. As the study identified,
the management of information security must take into account a uniform protection
in three ways, otherwise the entire investment will be useless. By analyzing all layers
and to perform a study on the main tools each of them, we find that the human area,
in particular, is one of the most vulnerable of the whole structure, as the authors say,
this is due to the fact that companies simply ignore the human factor in the process
of computerization, investing only in equipment and technology. By failing to train
people, companies end up leaving a gap in security and endangering their
information, ignorance or human curiosity is one of the most exploited by attackers.
We conclude the study looking for ways to prevent the damage caused by an attack
or a natural disaster significantly impacting the company's business, through an
analysis of the forms of continuity of IT services framework proposed by ITIL V2.

Keywords: Information Security, ISO / IEC 17799, ITIL, Layers, Physics, Logic,
Humana.
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INTRODUCAO

A informacéo, na sociedade contemporéanea, é um dos ativos mais valiosos para as
corporacOes, as empresas passaram a utilizar essas informacdes como diferencial
competitivo, para ganhar mercado e para aumentar a produtividade das suas
fabricas, criando assim, uma enorme dependéncia com relacdo aos seus dados.
Somam-se a este cenario a grande expansdo das redes de computadores nos
altimos anos e, a distribuicdo geogréfica das empresas em torno do mundo,
elevando a necessidade de estarem cada vez mais conectadas com filiais,
escritorios e parceiros. Esta combinacao resulta no aumento das vulnerabilidades as
quais o ambiente corporativo estd sujeito e a necessidade constante de
aprimoramentos do setor de Tecnologia da Informacéao, a fim de reduzir os riscos

para o negocio.

Acompanhando este processo, empresas e 0rgaos publicos ligados a Tecnologia da
Informacédo véem desenvolvendo normas técnicas e melhorando suas préticas para
garantir a seguranca das informacdes corporativas. Além disso, busca-se
capacidade de dar continuidade ao negdécio mesmo quando ocorrem falhas graves,

seja um ataque cracker', uma pane, ou até mesmo um desastre natural.

No que diz respeito as formas de seguranca, podemos citar a seguranca fisica:
voltada a estrutura material da tecnologia, como por exemplo, sistemas de protecédo
contra incéndio e a climatizacdo do Datacenter’. A seguranca logica: trata de
softwares (firewalls, antivirus) e arranjos l6gicos na organizacdo das redes de
computadores. E por dltimo, mas ndo menos importante, apresenta-se a seguranca
operacional (humana), que visa estipular normas de utilizacdo a serem seguidas
pelas pessoas envolvidas em todo o processo tecnolégico corporativo, sejam

usuarios leigos ou profissionais de TI.

! Diferentemente dos ataques hackers, o ataque cracker é aquele que visa roubo ou danos as
informacdes.

? Local onde ficam concentrados os servidores e equipamentos de maior criticidade para o negécio da
empresa.
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Desta forma, completa-se uma estrutura de segurangca multicamadas (Fisica, Logica
e Operacional), as quais séo regidas por normas de qualidade como a NBR ISO/IEC
17799:2005, NBR 11515 e por frameworks® de gerenciamento de servicos de TI
como ITIL e COBIT.

Como podemos notar, esta é uma area com abrangéncia muito grande, portanto o
nosso trabalho focara em mostrar os recursos disponiveis e ndo ir4 se aprofundar na

explicacéo sobre a utilizacdo dessas ferramentas.

Temos por tanto, uma questdo a responder: Como garantir uma seguranca fisica,

l6gica e humana eficaz para as redes de computadores e Datacenters?

Com a ajuda das normas da Associacao Brasileira de Normas Técnicas (ABNT), da
Biblioteca de Infra-Estrutura de TI (ITIL), em conjunto com as contribuicbes dos
referenciais tedricos e praticos pretendemos esclarecer 0s principais pontos

relacionados a gestédo de seguranca da informacdo em redes de computadores.

Este trabalho esta dividido em cinco capitulos. No primeiro, estaremos fazendo uma
explanacéo sobre o que € seguranca da informacéo, e como ela tem evoluido desde
os primordios da humanidade aos dias atuais, como as normas de seguranca e a
seguranca em camadas possibilitam uma protecdo adequada as informacdes. No
segundo capitulo sera abordada a seguranca fisica em um Datacenter, segundo a
norma de qualidade NBR ISO/IEC 17799 de 2005. No terceiro capitulo abordaremos
a seguranca légica necessaria para que uma rede de computadores esteja segura.
No quarto capitulo, fecharemos a triade de seguranca explanando sobre a
seguranca humana, a qual ira apontar alguns procedimentos a serem adotados no
que diz respeito as pessoas. O quinto e Ultimo capitulo trata sobre o gerenciamento
de continuidade dos servigcos de Tl conforme o framework ITIL, e culminara em uma
explanacao sobre o Plano de Recuperacdo de Desastres (Disaster Recovery Plan),

comumente conhecido como Plano de Contingéncia.

® Modelo de trabalho e ferramentas pré-definido
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1. SEGURANCA DA INFORMACAO

O processo de protecdo da informagcdo das ameacas a sua integridade,
disponibilidade e confidencialidade, caracteriza-se como Seguranga Informacao.
(BEAL, 2005). Esta claro que vivemos numa sociedade em que a informacédo nunca
foi tdo valorizada como é hoje, CARUSO & STEFFEN (2006) afirmam que o bem
mais valioso de uma empresa pode ndo ser o produto fabricado por seus operarios
ou o0 servigo prestado ao cliente, mas as informacdes relacionadas a esse bem de

consumo ou servigo.

Ao longo da historia, o homem sempre buscou dominar o conhecimento sobre o
mundo que o cercava. Nos primoérdios, ter informacdes Uteis significava a
sobrevivéncia em meio a um ambiente radicalmente hostil. Com o passar do tempo
e com 0 avanco tecnoldgico, as formas de registro das informac¢6es foram sendo
alteradas, 0 que antes era armazenado apenas na memoéria dos individuos, passou

a ser registrado através de simbolos com o surgimento dos primeiros alfabetos.

Como o fato de possuir informagbes poderia tornar algumas pessoas mais
poderosas do que outras, o acesso as informacdes sempre foi restrito. Para
CARUSO & STEFFEN (2006, p. 24), “os primeiros suportes para o registro de
informacdes foram as paredes das habitacbes humanas”, que por si ja
demonstravam algum tipo de segurancga, limitando o acesso aos habitantes ou a

pessoas proximas.

Atualmente, ndo ha organizacdo humana que ndo seja altamente dependente da
tecnologia da informacdao (CARUSO & STEFFEN, 2006), com o advento da
informatica, a utilizacdo dos computadores pessoais e a abertura comercial da
internet*, a quantidade de informaces nunca foi tdo grande e concentrada no

mesmo lugar.

A norma NBR ISO/IEC 17799 (2005, p. ix) afirma que a Seguranga da Informagéo é:

* Rede mundial de computadores.
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“Especialmente importante no ambiente dos negécios, cada vez mais
interconectado. Como um resultado deste incrivel aumento da
interconectvidade, a informacédo esta agora exposta a um crescente nimero
€ a uma grande variedade de ameagas e vulnerabilidades”.

Todo ambiente tecnologico precisa dispor de métodos e ferramentas de protecéo
das informacdes. A seguranca obtida através de meios técnicos é limitada, por isso
deve ser apoiada por uma gestao e por procedimentos adequados. (NBR ISO/IEC
17799, 2005).

Para SEMOLA (2003), o resultado de uma gestdo de seguranca da informacéo

adequada deve oferecer suporte a cinco pontos principais:

- Confidencialidade: Somente as pessoas autorizadas terdo acesso as
informacgoes;

- Integridade: As informacfes serdo confiaveis e exatas. Pessoas hao
autorizadas ndo podem alterar os dados;

- Disponibilidade: O acesso as informagbes sempre que for necessario por
pessoas autorizadas;

- Autenticidade: Garante que em um processo de comunicacao os remetentes
nao se passem por terceiros e nem que a mensagem sofra alteragdes durante
0 envio;

- Legalidade: Garante que as informacdes foram produzidas respeitando a

legislacao vigente.

Estes séo os cinco pilares da seguranca da informacao, conhecidos como C.I.D.A.L.,
eles nos ajudam a identificar os pontos que devem ser levados em consideragao

sempre que é necessario manipular ou armazenar informagoes.

1.1 NORMAS DE SEGURANCA

Diante do risco crescente que ha em torno dos ambientes informatizados, empresas
e organizagcbes do mundo todo criam e aperfeicoam solu¢cdes para seguranca.
Dentre as solucbes, estdo as normas de qualidade voltadas a seguranca das

informacgdes, como € o caso da ISO 17799 publicada em dezembro de 2000 pela
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International Organization for Standardization (Organizacdo Internacional para
Padronizacdo). Devido ao interesse em tal norma, a ABNT (Associacao Brasileira
de Normas Técnicas) publicou em 2001 a versdo brasileira, intitulada NBR 1SO
17799 — Cdbdigo de Pratica para a Gestdo da Seguranca da Informacdo. Em
setembro de 2005 a norma foi revisada e publicada como NBR ISO/IEC 17799:2005.
Hoje, a norma NBR ISO/IEC 17799:2005 compde uma familia de normas sobre

gestado de seguranca da informacao, nomeada como 27000.

SEMOLA (2003) afirma que uma norma tem o propésito de definir regras, padrées e

instrumentos de controle que déem uniformidade a um processo, produto ou servico.

Em paralelo as normas, estdo os frameworks de qualidade e gestdo de servicos de
Tl, como ITIL e COBIT. Estes possuem caracteristicas menos rigorosas quanto a
aplicacdo dos conceitos, ja que séo classificados como “Melhores Praticas”. O
responsavel pela andlise pode adaptar o framework ou utilizar apenas 0s processos
gue mais Ihe interessam. Diferente das normas de qualidade 1SO, onde o analista
tem a obrigatoriedade de implantar os controles exatamente de acordo com o

padrao estipulado, caso contrario estara fora das conformidades.

O framework ITIL foi desenvolvido em 1980, pelo governo britanico, com o objetivo
de melhorar os processos realizados pelo departamento de Tl do préprio governo.
(BON, 2005). A partir da sua criacdo, muitas empresas, entre elas Microsoft, IBM e
HP, perceberam que poderiam melhorar seus processos utilizando o ITIL. Tornando-

se, de fato, um padréo utilizado por todo o mundo.

1.2 SEGURANCA EM CAMADAS

Para SEMOLA (2003), a gestdo de seguranca da informacdo pode ser classificada
em trés pontos: tecnoldgica, fisica e humana. E muito comum organizages se
preocuparem apenas a area tecnolégica, focando em antivirus®, Firewalls®, e
esquecerem-se dos outros aspectos que também estdo envolvidos no processo.

SEMOLA (2003) afirma ainda, que a todo momento as empresas sdo alvos de

® Verificar capitulo 3.2.
® Verificar capitulo 3.1.
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ataques nesses trés aspectos com o objetivo de identificar o ponto mais fraco para
uma investida contra a seguranca. Como grande parte das empresas deixa a area
fisica e humana de lado, esses se tornaram 0s pontos mais frequentes dos ataques

registrados.

Uma pesquisa realizada no ano de 2000 pelo CSI (Computer Secure Institue), em
parceria com o FBI (Federal Bureau of Investigation), mostrou que 100% das
empresas entrevistadas possuiam softwares antivirus instalados nos computadores,
porém, na mesma pesquisa, 85% disseram que foram vitimas de infec¢des por virus.
Em outra questédo, 91% dos entrevistados responderam ter Firewalls instalados em
suas redes, entretanto, 30% das empresas foram vitimas de invasdes e 55% tiveram
problemas com acessos ndo autorizados originados por funcionarios. A pesquisa foi
realizada entre os anos de 1998 e 2000 nos Estados Unidos e contou com a

participacdo de 512 empresas de diversos setores de negdcio.

Fica claro que houve investimento em tecnologia, mas outros fatores foram
negligenciados. Ao término da pesquisa foi ressaltada a necessidade de um melhor
treinamento dos usuarios e funcionarios das empresas com relacdo a utilizacao das
ferramentas de seguranca, bem como a criacao de politicas de seguranca. ADACHI
(2004) distribui as camadas de seguranca em fisica, I6gica e humana, esta serd a
classificagdo tomada como base para o desenvolvimento deste trabalho.

Figura 1: Representacao da divisdo da seguranca em camadas.



2. SEGURANCA FISICA

Conforme dispée a norma NBR ISO/IEC 17799 (2005, p.46), o projeto de
implantacdo de um Datacenter deve contemplar uma série de caracteristicas Unicas,
de forma que “sejam projetadas e aplicadas protecdo fisica contra incéndios,
enchentes, terremotos, explosdes, perturbacdes da ordem publica e outras formas

de desastres naturais ou causados pelo homem.”
De forma geral podemos colocar algumas consideragdes iniciais:

- Materiais inflamaveis ndo devem ser armazenados perto das areas onde se
pretende proteger;

- Os equipamentos de contingéncia e midias de backup’ devem ficar
armazenados em outro local, distante o suficiente para que, se caso houver
um desastre natural, estes ndo sejam afetados juntamente com o local de
armazenamento principal;

- O local protegido deve contar com materiais de deteccdo e combate a
incéndio.

- Controle de acesso de pessoas ao Datacenter deve ser extremamente

rigoroso, o trabalho nessas areas deve ser sempre supervisionado.

2.1 ESTRUTURA FISICA E LOCALIZACAO

A estrutura fisica contempla os quesitos de engenharia e arquitetura da construcao

do prédio. Deve-se levar em consideracao os seguintes pontos:

Assoalho, teto e paredes — A forma ideal de assoalho a ser utilizado € o piso

elevado, pois vem a facilitar:

1. A passagem de cabos de dados e de energia elétrica,
2. A distribuigéo das linhas de comunicagao;

3. Aremocao rapida, caso necessario;

! Cépias de seguranca.
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4. Pode servir como meio para a instalacao de dispositivos contra incéndio;

5. E pode funcionar como Plenum de insuflamento de ar condicionado®.

CARUSO & STEFEN (2006) afirmam que o piso deve ser elevado numa altura de
0,2m a 0,4m, podendo chegar a 0,6m caso sejam utilizados equipamentos de
grande porte. Se o insuflamento de ar condicionado for uma opcéo utilizada, deve-se
prever o uso de placas perfuradas ou grelhas para a passagem do ar. A estrutura
metalica que sustenta o piso deve ser aterrada para que ndo haja risco de

descargas elétricas e possiveis danos aos equipamentos.

Sala-(ofre Lertificada Aceco Ti

Figura 2: Instala¢fes internas do Datacenter. Fonte: http://www.acecoti.com.br

O teto deve ser de material resistente, fixado por estruturas metalicas de material
nao inflamavel e que nado desprenda particulas. Deve ser dada preferéncia a
estruturas elevadas para que possibilite a passagem de cabos elétricos e de dados,
instalacdo do sistema de combate a incéndio e grelhas para o ar-condicionado.
(CARUSO & STEFFEN, 2006). Deve ainda ser resistente o suficiente para permitir a
instalacdo de luminarias, grelas, sensores e outros acessorios caso seja hecessario.
Neste quesito, o acabamento também deve ser impecavel para que nao haja
vazamentos, pode-se utilizar uma camada impermeavel que, caso ocorra, 0

vazamento ndo chegue a causar danos dentro do ambiente de tecnologia.

o) pisO nesse caso serve como uma camara onde o ar frio € novamente elevado, tornando a
distribuicdo do ar mais homogénea no ambiente.
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As paredes devem ser de concreto ou alvenaria, capazes de suportar impactos ou
furacGes. O ambiente ndo deve possuir janelas ou outras aberturas, somente uma
porta corta-fogo, o conjunto deve garantir no minimo uma hora de resisténcia ao
fogo a uma temperatura de 1260° C. A iluminacao deve contribuir com a seguranca
e a produtividade do ambiente. De preferéncia utilizar luminarias fluorescentes com
indice de iluminac&do n&o inferior a 500 lux® medidos a 1m do piso, deve ser evitado
ofuscamento da visdo, pontos escuros, bem como reflexo nos monitores. Caso
algum equipamento utilizado no Datacenter tenha recomendacdes especificas de
iluminagcdo estas devem ser contempladas, de modo que néo interfira no

funcionamento dos equipamentos presentes na sala.

As paredes serdo o meio para a fixacado de placas de indicativas sobre tensdo das
tomadas, regifes reservadas a passagem de cabos, local de equipamentos de
protecdo e caminhos de saida. O acabamento deve proporcionar limpeza e
organizacdo ao ambiente, elementos de PVC e cortinas devem ser evitados, assim

como carpetes devido ao acumulo de poeira.

A localizagao do Datacenter deve ser planejada para que as possibilidades de riscos
sejam as menores, para tal CARUSO & STEFFEN (2006) afirmam que o edificio,
qgue deve abrigar apenas o Datacenter, seja construido em uma area exclusiva,
acima do nivel do solo e com as instalagdes mais sensiveis no centro, tendo as
areas de apoio na periferia, seguindo o conceito de camadas concéntricas de

seguranca.

O edificio ndo deve ser identificado a fim de dificultar a sua localizacao por curiosos,
somente aqueles que precisarem acessa-lo devem saber a sua localizacdo. (NBR
ISO/IEC 17799, 2005). Do ponto de vista interno, a area de operacdo deve estar em
um local separado da area onde estdo 0s equipamentos de processamento de
dados. No caso de uma visita, esta primeira sala seria a Unica a ser mostrada aos

visitantes.

° Unidade de medida para luminosidade.
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2.2 ENERGIA ELETRICA

A energia elétrica fornecida ao Datacenter é um dos pontos mais criticos, ela deve
ser ininterrupta e limpa, portanto recomenda-se que toda alimentagéo seja fornecida
por um sistema de no-break™® e, posteriormente, dependendo da disponibilidade
acordada com os clientes, pode se tornar imprescindivel a utilizacdo de geradores a
6leo CARUSO & STEFFEN (2006). Além de fornecer energia estabilizada'?, este

conjunto (no-breaks e geradores) atua também como fonte alternativa de energia.

O sistema elétrico deve ser dimensionado para suportar 50% a mais da carga
maxima a ser utilizada, devido aos picos de demanda, vislumbrando-se sempre a

possibilidade de expansdes futuras.

O cabo de entrada de energia proveniente da concessionaria deve ser duplicado na
subestacdo, de forma que haja um barramento alternativo de entrada de energia.
Este mesmo barramento podera ser conectado a fonte de energia redundante, no
caso um gerador a 0leo, obtendo-se assim uma fonte alternativa de acionamento

imediato caso a primeira falhe.

Todo o sistema deve contar com um aterramento? eficaz, o mais indicado é o
aterramento em malha com o uso de varias barras de cobre. Isto evita o risco de
choques acidentais aos operadores e também a perda de informacgdes em midias

magnéticas ou opticas.

Os esquemas abaixo mostram dois modelos de estruturas redundantes:

10 Equipamento de protecdo que fornece energia estavel e ininterrupta por meio de um conjunto de
baterias.

! Corrente alternada onde nao ha variacdo na intensidade.

'2 Técnica onde parte da instalacdo é conectada ao solo evitando prejuizos aos equipamentos em
caso de descargas atmosféricas e outros transientes.



INFRA-ESTRUTURA ELETRICA DE ALTA DISPONIBILIDADE (N+1)

CONCESSIONARIA DE ENERGIA

Sistema X \

- - Transferéncia entre sistema Xe Y
------ Conexao banco de carga

Figura 3: Esquema de Rede Elétrica Redundante N+1. Fonte: http://www.acecoti.com.br.

CONCESSIONARIA DE ENERGIA
(SUBESTAGAO)

” LIMA X1Y1

.

* Transferéncia entre sistema Xe Y
...... Conexao banco de carga

Figura 4: Esquema de Rede Elétrica Duplamente Redundante 2(N+1). Fonte:

http://www.acecoti.com.br
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2.3 CABEAMENTO

A norma NBR ISO/IEC 17799:2005 faz algumas recomendacbes a respeito da
instalacdo e manutencao do cabeamento utilizado no Datacenter, seja este de dados
ou de energia, deve sempre garantir a seguranca do servico em questao.

“Convém que o cabeamento de energia e de telecomunicagbes que

transporta dados ou da suporte aos servigos de informacdes seja protegido
contra interceptagéo ou danos.” (NBR ISO/IEC 17799, 2005, p.34).

A separacédo dos cabos de dados e de energia € uma medida contra a interferéncia
que pode ocorrer devido aos campos eletromagnéticos que corrente elétrica gera.
Alguns outros pontos podem ser levantados em conformidade com a norma

supracitada:

1. As linhas de transmissdo quem entram nas instalagdes de processamento da
informacdo sejam subterraneas, sempre que possivel, ou recebam uma
protecédo alternativa adequada;

2. O cabeamento de redes seja protegido contra interceptacdes, evitando
trajetos que passem por vias publicas;

3. Nos cabos e nos equipamentos sejam utilizadas marcagfes claramente
identificaveis, a fim de minimizar erros no manuseio;

4. Seja utilizada uma lista de documentacdo das conexdes para reduzir a
possibilidade de erros;

5. Utilizacdo de blindagem eletromagnética para a protecdo alternativa dos
cabos;

6. Realizacdo de varreduras técnicas e inspecdes fisicas para detectar a
presenca de dispositivos ndo autorizados conectados aos cabos;

7. Acesso controlado aos painéis de conexao e as salas de cabos.

Sempre que o0s servigos sejam taxados como ‘“criticos”, deve-se analisar a
possibilidade de utilizar fibra éptica. Apesar do custo elevado, este tipo de meio de
transmissao € muito menos suscetivel a falhas e apresenta uma velocidade bastante

elevada com relagéo aos cabos de par trancado. (TANEMBAUM, 2003)
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2.4 CLIMATIZACAO

Este ponto € muito importante para um Datacenter, porém nao é levado a sério por
algumas empresas. O fato é que muitos equipamentos dependem de instalacdes de
climatizagao para funcionarem corretamente. Um sistema de condicionamento de ar
destina-se a conservar niveis de temperatura e umidade adequados, estaveis e,
ainda é primordial, manter o ambiente isento de impurezas. Para impedir a entrada
de poeira e fumaca pode-se utilizar a técnica de manter a pressao positiva dentro do

recinto.

A temperatura e a umidade relativa do ar devem ficar em torno de 22° C e 55%
respectivamente. CARUSO & STEFFEN (2006) propdem uma tolerancia de 10%
para a temperatura e 5% para a umidade, porém deve ser respeitado um limite de
alteracdo na temperatura de no maximo 1° C a cada 5 minutos, e de 45% a 55%
para a umidade relativa em 8 horas.

Para garantir a eficiéncia do sistema de climatizacdo é aconselhavel o insuflamento
de ar. Como sabemos, o ar frio concentra-se na parte inferior do ambiente, utiliza-se
entdo, um conjunto de tubulagdes para conduzir o ar frio para a parte superior
novamente. Desta forma haverd& uma melhor utilizacdo do ar frio e

consequentemente melhor refrigeracdo do Datacenter.

2.5 PROTECAO CONTRA INCENDIO

Nos outros topicos deste capitulo, tentamos, sempre que possivel, lembrar que os
materiais utilizados no Datacenter devem ser anti-chamas e nao combustiveis, iSso
evita muito a propagacao de incéndio caso aconteca. Porém, esta medida serve
apenas para evitar que o fogo se alastre muito rapidamente e néo seria suficiente
para conter um foco de incéndio. Os sistemas de detec¢éo de incéndio tém evoluido
muito nos ultimos anos, em areas sensiveis como o Datacenter, € recomendado o
uso de detectores de fumaca e detectores de camaras de aspiracdo que podem

diagnosticar um incéndio através da analise do ar com raios laser. A ABNT possui
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uma norma especifica para sistemas de deteccdo e alarme de incéndio, a NBR
9441. Uma das regulamentacfes dessa norma € a distancia entre os sensores, que

devem ser instalados no piso, teto e paredes do ambiente.

O combate ao incéndio pode ser automatico, através da interconexao do sistema de
deteccdo com a liberacéo de gases™ para a extingdo do fogo, ou manual, com a
liberac@o do gas extintor por um comando ou ainda, pelo uso de extintores de CO,
gue devem ser alocados em numero e local adequados dentro do recinto. Extintores
de &gua ou pé quimico devem ser evitados, devido aos danos que podem causar a
equipamentos eletrénicos. Caso a opc¢éo escolhida seja o combate automatico por
gas, deve-se evitar o uso do gas carbdnico (CO,), pois quando utilizado em larga
escala, provoca uma mudanca brusca na temperatura do ambiente, podendo

também comprometer a integridade dos equipamentos.

Conforme a norma NBR 9441, as paredes do Datacenter devem suportar uma
temperatura de no minimo 1260° C por uma hora. Portas com propriedade corta-

fogo sdo extremamente recomendadas também.

* O gas recomendado é o FM200, que nao é toxico para as pessoas e muito eficaz na extingdo do
fogo.



3. SEGURANCA LOGICA

3.1 FIREWALLS

Com o avanco das redes de computadores e a possibilidade de conectar
praticamente qualquer computador a outro, um grande problema surgiu aos
administradores de rede, a possibilidade de um intruso acessar uma rede privada se
passando por um usuario legitimo e ter acesso a informacdes sigilosas. (CARUSO &
STEFFEN, 2006). Além disso, conforme TANEMBAUM (2003), existe ainda o
problema dos virus e worms*®, que podem burlar a seguranca e destruir dados

valiosos.

Para ajudar a manter as redes mais seguras, os Firewalls remetem a idéia de uma
Gnica passagem para os dados, onde todos sdo analisados antes de serem
liberados e, de fato, o que acontece é exatamente isso, todo o trafego de uma rede
passa obrigatoriamente por uma estacao de controle para ser analisado, caso nao
encontre nenhuma restricdo, o Firewall libera o pacote e este segue para seu

destino, caso contrario, € sumariamente descartado.

CARUSO & STEFFEN (2006, p. 218) afirmam que:

“Normalmente, um Firewall é instalado no ponto de interligagao de uma rede
interna com a Internet. Todo o trafego, nos dois sentidos, tem de passar por
este ponto e, dessa forma, atender aos requisitos da politica de seguranca
da instalagdo.”

O administrador da rede pode definir politicas especificas para a filtragem do trafego
da rede, por exemplo, pode indicar que todo o trafego enderecado para a porta 23
seja blogueado. Desta forma o atacante, ao enviar pacotes de fora da rede para a
porta 23, sera automaticamente ignorado pelo destino e ainda, o administrador

poderd ser alertado sobre a tentativa.

1 Pragas digitais que se propagam pela rede fazendo copias de si mesmos e infectando outros
computadores.

* Na porta 23 é executado o servigco de Telnet, o qual permite que uma série de fungdes sejam
realizadas a distancia, entre elas 0 acesso remoto a um computador.
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O Firewall se divide em dois componentes: o filtro de pacotes, que faz exatamente a
funcdo exemplificada acima, inspecionando cada pacote de entrada e saida, e
identificando a origem e o destino de cada um. E o gateway de aplicacdo que,
conforme TANEMBAUM (2003), em vez de apenas examinar 0s pacotes brutos, o
gateway toma a decisao de transmitir ou descartar a mensagem através da analise
dos campos de cabecalho, do tamanho da mensagem e até do seu contetdo (em
busca de palavras-chave). Esta ultima situacdo € bastante Uutil quando se deseja
bloquear o acesso a conteudos que ndao tém uma fonte especifica, ou que séo
providos por um servigo onde as portas séo atribuidas dinamicamente. Neste caso
0s pacotes passariam pelo filtro de pacotes, porém seriam blogueados pela anélise

do gateway de aplicacao.

Muitos Firewalls ja identificam os ataques antes que consigam causar algum dano
sério. Porém, um dos ataques mais comuns e que ainda € a causa de muitas
indisponibilidades de servicos é o ataque de negacao de servigco (DoS), onde o
atacante envia milhares de pedidos de conexdo ao servidor, que por sua vez
responde a cada um deles, normalmente cada pedido fica retido por um tempo até
que seja eliminado automaticamente pelo servidor, porém, até que isso aconteca o
limite de conexdes do servidor pode ser excedido, e a partir dai nenhuma conexao
nova poderd ser aceita, deixando o servico em questdo indisponivel para outros
usuarios. Para se proteger contra esse ataque o Firewall deve ser configurado para
limitar a quantidade de conexdes estabelecidas por cada usuario, desta forma,
mesmo que o atacante utilize varios enderecos de origem diferentes para conseguir
varias conexdes, sera mais trabalhoso conseguir a negacdo do servico para

usuarios legitimos.

3.2 ANTIVIRUS

Os virus de computador se tornaram uma praga no mundo digital e as empresas tém
gasto milhares de Dolares na busca por formas de combaté-los. Basicamente um
virus € um coédigo malicioso que se hospeda em outro programa do computador.
Segundo TANENBAUM & WOODHULL (2000), quando um programa infectado é
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iniciado, este comec¢a uma varredura no disco rigido em busca de outros arquivos
executaveis, quando um programa € localizado, ele é infectado anexando-se codigo
do virus no final do arquivo e substituindo a primeira instru¢cdo por um salto para o
virus. Desta maneira, toda vez que o usuario tenta executar um programa infectado,
ir4, na verdade, executar o cédigo do virus e estara, cada vez mais, propagando o
codigo malicioso para outros arquivos. Além de infectar outros programas, um virus
tem controle quase que total sobre a maquina e pode fazer muitas coisas no
computador, como apagar, modificar ou bloquear arquivos do usuario, exibir
mensagens na tela e, muito comumente, pode simplesmente danificar o setor de
inicializagdo do risco rigido, impossibilitando o funcionamento do Sistema
Operacional. A Unica alternativa para o usuario neste caso € reformatar o disco

rigido e recriar o setor de inicializacao.

Combater um virus ndo € uma tarefa facil (TANEMBAUM, 2003), principalmente
devido ao fato de que ele pode ter embutido em seu cédigo uma caracteristica de
mutacdo propria, transformando-se novamente em uma estrutura desconhecida pelo
antivirus. CIDALE (1990) cita quatro formas diferentes de deteccdo possiveis para

antivirus:

- Escaneamento de virus conhecidos: Apesar de ser bastante antigo, este
ainda é o principal método de detecg¢édo de codigos maliciosos. Assim como,
na area da saude, os médicos e infectologistas precisam conhecer parte do
virus (biolégico) para desenvolver uma vacina que serd aplicada em
humanos, na area computacional, as empresas desenvolvedoras dos
antivirus (digitais) precisam também conhecer o codigo malicioso para poder
criar uma vacina e proteger os computadores. Uma vez que as empresas
recebem o virus, uma parte do cédigo é separada (string'®) e tomada como
“assinatura” ou impressao digital do virus, que por sua vez, passa a integrar
uma lista de virus conhecidos. Esta lista é distribuida por meio de
atualizacdes via internet para os computadores pessoais. A partir dai, sempre
que o antivirus identificar em um programa a string de um virus, este sera

bloqueado.

10 Conjunto de caracteres sequenciais.
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- Analise Heuristica: Este processo consiste em uma andlise, por parte do
antivirus, em programas que estdo sendo executados em busca de indicios
de acbes que seriam executadas comumente por virus. Por exemplo, uma
funcdo de escrita em um arquivo executavel, ou em varios arquivos
executaveis de forma sequencial, isso poderia ser um indicio de que um
codigo malicioso estaria tentando se propagar, atribuindo seu codigo a outro
executavel. Neste caso a analise Heuristica do antivirus deve bloquear a
acao e alertar o usuario sobre o evento. Este € um processo complexo e que
nem sempre funciona como deveria, conforme CIDALE (1990), algumas
funcdes que seriam identificadas como suspeitas podem ser totalmente
normais em determinadas circunstancias, gerando o que o préprio chama de
falso positivo, que € quando um alerta de virus € dado para um arquivo
legitimo.

- Busca Algoritmica: Em comparacdo com o primeiro método, este processo
de identificacdo é um pouco mais preciso, pois utiliza um conceito de busca
mais complexo. Uma série de condi¢cdes pode ser imposta para que o0 virus
seja identificado, como a extensdo do arquivo, o tamanho, a string, e outros
mais. Devido a sua maior complexidade, torna a pesquisa mais lenta e, por
isso, acaba sendo utilizado apenas em casos onde o método de comparacao
de string nao é eficaz.

- Checagem de Integridade: Diferentemente dos outros métodos, nesta
técnica ndo é necessario conhecer o codigo do virus anteriormente para se
proteger dele. Consiste basicamente em criar um registro com os digitos
verificadores de todos o0s programas instalados no computador,
TANENBAUM (1999) afirma que tal registro deve ser feito logo ap6s uma
formatacdo completa e armazenado em um local seguro'’ no computador e
criptografado. Posteriormente, quando executada uma verificagdo, o codigo
verificador do programa em execucdo serd comparado com o codigo
armazenado no banco de dados do antivirus, caso haja alguma alteracdo
significa que o programa foi alterado sem permissdo. Tal abordagem néo
impede a infec¢cdo, mas permite detectar cedo a sua presenca.

" Tem-se como local seguro, onde existam poucas permissdes ao usuario. Dificultando a gravacao
néo autorizada.
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Como podemos perceber nenhum dos métodos disponiveis até hoje é
completamente eficaz contra as pragas virtuais. O mais certo é utilizar um antivirus
gue esteja sempre atualizado e que possua métodos de deteccao proprios eficientes
como a Analise Heuristica e a Checagem da Integridade, mesmo assim, deve-se

sempre instalar softwares originais e de fontes confiaveis (TANEMBAUM, 1999).

3.3 SEGREGACAO DE REDES

A norma NBR ISO/IEC 17799 (2005) afirma, em um dos seus controles, que um
método de controlar a seguranca da informacdo em grandes redes é dividi-la em
dominios de redes légicas diferentes. De fato, esta € uma pratica comum em redes
de computadores estruturadas que garante acesso restrito a certos servicos. Por
exemplo, uma instituicdo de ensino como uma faculdade, que possui laboratérios de
informatica utilizados por seus alunos, ndo seria conveniente que eles estivessem
desenvolvendo suas pesquisas na mesma rede onde se encontra o servidor de
banco de dados com suas notas, faltas e vida financeira. Tais dados poderiam estar
em risco. Porém, também nédo seria conveniente para a instituicdo manter uma infra-
estrutura fisica separada para atender apenas aos laboratérios, isso sairia caro,
portanto com a divisdo l6gica da rede € possivel manter apenas uma estrutura fisica
impondo limites logicamente.
“Tal perimetro de rede pode ser implementado instalando um gateway
seguro entre as duas redes a serem interconectadas para controlar o
acesso e o fluxo de informacdo entre os dois dominios. Convém que este
gateway seja configurado para filtrar trafico entre estes dominios e bloquear

acesso nao autorizado conforme a politica de controle de acesso da
organizacao”. (NBR ISO/IEC 17799, 2005, p. 74).

Outra situacao onde a segregacao de rede se faz necessaria € quando maquinas da
rede precisam receber acessos externos, como é o caso de servidores Web*® e e-
mail, por exemplo. O fato de deixa-las no mesmo segmento de rede de outras
maquinas n&o impediria que o servigo que elas executam funcionasse corretamente,
porém, em caso de invasdo todo o segmento de rede estaria em risco. O atacante

poderia se utilizar de uma falha no servidor Web para ter acesso ao servidor de

'8 Servidores de hospedagem de sites.
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banco de dados da empresa e roubar informacdes sigilosas, além é claro, de ter

controle sobre o primeiro servidor.

Neste caso, seria criada uma divisdo légica, ou uma sub-rede, chamada de DMZ
(Zona Desmilitarizada). Este segmento seria protegido por um Firewall, porém,

permitiria 0 acesso de clientes externos conforme demandam 0S seus servigos.

Rede Interna

Roteador- Internet

Figura 5: Segregacéo de rede com uma DMZ. Fonte: http://www.projetoderedes.com.br.

Segundo SEMOLA (2003), o conceito de Firewall, e que se aplica muito bem nessa
situacdo, esta ligado as paredes internas de uma construcdo que impedem que o
fogo se propague de uma sala para outra. Caso o0 atacante consiga explorar uma
falha em um dos servicos da DMZ, ainda ndo teria acesso a rede interna da
corporacdo. A recomendacado da norma NBR ISO/IEC 17799 (2005, p. 73) é que “os
dominios sejam definidos de acordo com uma andlise de riscos e requisitos de
seguranga diferentes”. Esta analise pode determinar a divisdo da rede em varios
segmentos, como sistemas publicamente acessiveis, redes internas e ativos

criticos®.

% Podemos considerar como ativos criticos agueles que possuem dados sigilosos da empresa ou que
representam alto grau de dependéncia a continuidade dos negdcios.



30

3.4 CONTROLE DE ACESSOS DE USUARIOS

O objetivo do controle de acessos de usuario é controlar o acesso a informacéao.
(NBR ISO/IEC 17799, 2005). CARUSO & STEFFEN (2006) afirmam que o controle
de acessos leva em consideracdo, basicamente, duas questbes que devem se

respondidas antes de qualquer coisa:

- Quem ira acessar?

- Quais recursos serdo acessados?

Essas duas questdes irdo gerar um inventario com todos 0s usuarios e 0s recursos
disponiveis no ambiente da empresa. Conhecendo os usuarios, deve-se organiza-
los em grupos por departamentos ou por funcdes relacionadas. A seguir, os direitos
de acesso devem ser dados por pessoas autorizadas de dentro da empresa.
“Convém que exista um procedimento formal de registro e cancelamento de usuario
para garantir e revogar acessos em todos os sistemas de informagao e servigos”.
(NBR ISO/IEC 17799, 2005, p.66).

Véarios usuéarios poderdo receber as mesmas designacbes de acesso as
informagdes, por isso, devem ser agrupados em entidades, e as permissdes

atribuidas a entidade, facilitando o gerenciamento dos privilégios.

3.5 MONITORAMENTO

O monitoramento das atividades em um ambiente de tecnologia da informacao tem
como objetivo principal detectar atividades ndo autorizadas realizadas por usuarios
internos ou externos. (NBR ISO/IEC 17799, 2005). O registro das atividades deve
ser feito de forma automatica pelos sistemas, gerando um arquivo chamado de log.
Este arquivo deve ser protegido contra falsificagdo e acesso ndo autorizado,
mantendo a sua integridade e confiabilidade caso seja necessério utiliza-lo.
(TANEMBAUM, 1999).
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Muitos dos logs gerados trazem informacdes referentes ndo s6 aos acessos de
usuarios, mas também, informacdes técnicas referentes aos recursos do sistema.
Essas informacBes podem ser Uteis na resolucdo de problemas, pois muitos
sistemas emitem alertas sobre deficiéncias encontradas na execucdo de tarefas.
Desta forma registros de log geralmente contém um grande volume de dados,
tornando dificil para uma pessoa identificar eventos importantes. Por tanto, a norma
NBR ISO/IEC 17799:2005 recomenda o uso de ferramentas de auditoria para a

analise adequada desse material.

Alguns sistemas, como o Microsoft Windows Server 2003, por exemplo, possuem
uma ferramenta de andlise de logs propria, que em caso de eventos considerados
relevantes envia uma mensagem para o administrador informando sobre o

problema.

As atividades de todos os usuérios (administradores ou operadores) devem ser
registradas sejam estas realizadas em um sistema operacional ou em um software
ERP?°. CARUSO & STEFFEN (2006) definem alguns dados como indispensaveis

em um log:

- ldentificacdo do usuario;
- Data, horario;
- Informacdes sobre o evento;

- ldentificacdo do terminal utilizado.

O monitoramento pode ser feito ndo s6 através de logs, mas, também em tempo
real, como € o caso dos sistemas de monitoramento de servicos. Basicamente, 0
administrador tem acesso as condi¢cdes de operacdo de um ativo mesmo este
estando em uso, seja um software ou hardware. E através da emissao de relatorios*
€ possivel identificar problemas, planejar melhorias ou, definir regras para uma

melhor utilizacdo da ferramenta.

%0 sigla para Enterprise Resource Planning. Sistema que integra grande parte das operacdes de uma
empresa.
2! Verificar anexo D.
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3.6 CRIPTOGRAFIA

Com a vulnerabilidade dos mecanismos de comunicagdo utilizados atualmente
sempre existe a possibilidade de interceptacdo dos dados trafegados. CARUSO &
STEFFEN (2006, p. 172) afirmam que “enquanto as linhas de comunicagao fizerem
uso de sinais elétricos para a transmissdo de sinais, elas continuardo a ser
vulneraveis a penetragcdo nao autorizada”. Isso se deve ai fato de que interceptar um

sinal elétrico é muito simples e pode ser dificil de identificar o intruso.

Como muitas vezes é impossivel garantir a confiabilidade do meio de transmissao,
passou-se a utilizar uma técnica para esconder a mensagem caso esta fosse
interceptada durante o trajeto. A palavra criptografia tem origem grega, significa
"escrita secreta”, esta técnica ja € utlizada a milhares de anos. (TANEMBAUM,
1999). Consiste basicamente na substituicdo ou transposi¢cédo de caracteres de uma

mensagem.

O emissor criptografa o texto utilizando um padrdo estabelecido pela chave de
cifragem e envia a mensagem ininteligivel. Chegando ao destino, o texto cifrado
precisa ser descriptografado, realizando o processo inverso, e seguindo 0 mesmo
padrdo estabelecido pelo emissor. As chaves de cifragem dividem-se em simétricas

e assimétricas.

Na criptografia simétrica a chave utilizada para cifrar uma mensagem € a mesma
utilizada para voltar ao texto inteligivel (CARUSO & STEFFEN, 2006). Neste caso o
destinatario deve conhecer a chave utilizada pelo emissor para efetuar a troca. E um
processo simples, muito utilizado pela maioria dos algoritmos, porém ndo muito
seguro, jA que se a chave for descoberta qualquer um podera ler a mensagem
cifrada. (CARUSO & STEFFEN, 2006). Um exemplo claro deste tipo de chave é a
Cifra de César??, onde cada letra da mensagem é substituida por outra do alfabeto,
seguindo um numero de troca de posi¢cdes. Por exemplo, utilizando uma troca de
quatro posicles, a letra A seria substituida pela letra E, a letra B seria F e assim por

diante. Juntamente com a mensagem cifrada, o0 emissor deve encontrar um meio de

2 Tem esse nome em homenagem a Julio César, que utilizava este tipo de cifra para enviar ordens
militares ainda na antiguidade.
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informar ao destinatario qual a chave para descriptografar a mensagem. Nesse

caso, 0 numero de troca precisa ser informado.

Ja na criptografia assimétrica, a chave usada para criptografar ndo pode ser usada
para reverter o processo; isto s60 é possivel com uma chave complementar.
(CARUSO & STEFFEN, 2006). Um dos poucos exemplos que temos é o método de
chaves publicas RSA?. Este método é baseado em célculos com ndmeros primos, e
se utiliza da dificuldade de fatorar tais niumeros. Teoricamente, é perfeitamente
possivel quebrar a chave RSA, porém matematicos tém tentando fatorar nimeros
extensos ha pelo menos trezentos anos e o conhecimento acumulado sugere que 0
problema é extremamente dificil. (TANEMBAUM, 1999). Na préatica o algoritmo
funciona da seguinte forma: primeiro um dos individuos (A) que participara da
comunicacao cria uma chave publica e envia para o outro individuo (B), na verdade
estard enviando o algoritmo de encriptacdo. Depois A deve criar a chave privada que
sera conhecida apenas por ele proprio. B podera enviar mensagens para A atraves
da chave publica, porém apenas A tera a chave privada para fazer a leitura da
mensagem. CARUSO & STEFFEN (2006) fazem uma analogia comparando a chave
publica como um cadeado e a chave privada como a chave do cadeado, todos
podem fecha-lo, porém s6 um tera a chave para abri-lo. TANEMBAUM (1999) deixa
claro que quanto maior for o numero criptografico escolhido pelo emissor, maior sera
a dificuldade em quebrar o algoritmo, de fato, a fatoracdo de um numero de 500
digitos levaria 10%° anos. Em contrapartida, maior também, serd o tempo gasto no

processo de encriptacdo, 0 que as vezes, pode ndo ser satisfatorio.

CARUSO & STEFFEN (2006) prevéem que a Unica forma de quebrar a criptografia
RSA, e todas as outras técnicas de chave assimétrica, seria com a entrada de
operacdo dos computadores quanticos:
“Esses computadores terdo velocidade de processamento milhdes de vezes
mais rapida do que os atuais computadores mais rapidos. Por possuirem
(por enquanto teoricamente) a capacidade de realizar calculos simultaneos,
isso eliminaria a atual seguranga de métodos de chave assimética, como o

RSA, podendo realizar ataques de forca bruta quase que
instantaneamente.” (CARUSO & STEFFEN, 2006, p. 182).

Com base nisso, uma nova etapa em algoritmos de seguranga esta surgindo, seré a

criptografia quantica. Ao invés de utilizar métodos mateméticos para a geragédo de

%% 330 as iniciais de trés estudiosos gue criaram o método (Rivest, Shamir, Adleman).
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chaves, 0 novo conceito fara uso das propriedades fisicas baseadas na mecanica
quantica. Esta ja& € uma tecnologia conhecida nos laboratérios de pesquisa,
entretanto, ainda sem perspectiva de uso a curto prazo, devido principalmente aos

altissimos custos envolvidos do processo de desenvolvimento.

3.7 BACKUP

O processo de backup consiste na realizacdo de coOpias de seguranca de arquivos

ou configuragoes.

A norma NBR ISO/IEC 17799 (2005, p. 48) afirma que o objetivo da realizacdo de
backups é “manter a integridade e disponibilidade da informagao e dos recursos de
processamento de informagéo”. Para tanto, a norma ainda tras alguns itens que

devem ser considerados durante o processo:

- Definicdo da necessidade das coépias;

- Producéo de registros das cépias efetuadas com documentacéo® apropriada;

- As cOpias de seguranca sejam armazenadas em uma localidade remota com
um nivel apropriado de seguranca;

- As midias sejam testadas regularmente para garantir que elas séo confiaveis;

- Em caso de confidencialidade dos dados, as cépias sejam criptografadas.

Devem ser feitas cOpias de seguranca de todos os trabalhos desenvolvidos nas
estacbes dos usudarios. CARUSO & STEFFEN (2006, p. 194) afirmam que “essa
providéncia facilita a recuperacédo das informacdes, precavendo-se de algum dano
ou sinistro nos arquivos originais”. Conforme SEMOLA (2003), varias copias do
mesmo arquivo podem ser feitas, dependendo da sua criticidade para a continuidade

dos negacios.

24 verificar anexo A;



4. SEGURANCA HUMANA

7

Das trés camadas, esta € a mais dificil de se avaliar os riscos e gerenciar a
seguranca, pois envolve o fator humano, com caracteristicas psicolégicas, soécio-

culturais e emocionais, que variam de forma individual (SCHNEIER, 2001).

A gestdo desta camada envolve mais do que software e hardware, equipamentos e
programas so estardo vulneraveis caso algo seja negligenciado ou configurado de
forma incorreta, ao contrario das pessoas que, comumente executam acbes e
colocam dados em perigo mesmo sabendo que isso pode trazer sérios danos para a
empresa. Educar as pessoas é o maior desafio num ambiente tecnoldgico.
(CARUSO & STEFFEN, 2006).

4.1 SEGURANCA EM RECURSOS HUMANOS

Segundo a norma de qualidade NBR ISO/IEC 17799 (2005), deve-se levar em

consideracdo trés momentos referentes aos recursos humanos em uma corporacao:

- Antes da contratacgéo;
- Durante a execucao das fungoes;
- Encerramento das atividades profissionais.

O primeiro momento trata da selecdo e avaliacdo dos candidatos a uma determinada
vaga na empresa. E preciso tornar claro ao futuro colaborador qual sera a sua
fungdo, quais as responsabilidades atribuidas ao seu cargo, verificar se este aceita
e, se possui um perfil de acordo com as regras definidas. Esta etapa resulta em um
documento contendo a descricdo das fungOes profissionais, as responsabilidades
relativas a seguranca da informacéo corporativa, e as acfes a serem tomadas em

caso de desrespeito aos requisitos de seguranca.

A norma NBR ISO/IEC 17799 (2005, p.13), afirma que:
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“Acordos de confidencialidade e de nao divulgacdo protegem as
informagdes da organizagdo e informam aos signatarios das suas
responsabilidades, para proteger, usar e divulgar a informacdo de maneira
responsavel e autorizada.”

A idéia principal € que todos na organizacdo tenham conhecimento sobre suas
responsabilidades e regras da mesma, para que possam executar tarefas de forma

consciente.

No segundo momento, a execucdo das funcdes, deve-se estar atento
fundamentalmente na educacéo e treinamento das praticas de seguranca (SEMOLA,
2003). ApOs se comprometer a seguir corretamente a politica e o regimento da
empresa, as pessoas precisam ser instruidas sobre como fazer isso. Para tal, o
usuério deve receber treinamento adequado sobre 0os mecanismos de seguranca

utilizados dia-a-dia e sobre recomendacdes de boas maneiras de uso.

SEMOLA (2003) cita o compromisso que a direcdo da empresa deve ter com a
seguranca e afirma que a direcdo nao deve apenas solicitar a adocao das diretrizes
de seguranca, e sim mostrar na pratica o cumprimento da politica de seguranca pelo
alto escaldo da empresa, assegurando que todos tenham consciéncia de suas

responsabilidades.

Caso o usuério, mesmo tendo conhecimento de suas responsabilidades, negligencie
a seguranca de forma evidente, pode-se fazer uso de um processo disciplinar contra
o autor (NBR ISO/IEC 17799, 2005). E importante que a medida tomada seja justa e

clara, tornando o processo transparente para os demais funcionarios.

O ultimo momento € quando o funcionario deixa a empresa ou ocorre uma mudanca
nas suas funcdes, alterando também o nivel que este acessa as informacfes
corporativas. O usuario primeiramente deve perder 0 acesso aos recursos que nao
irA mais utilizar, caso esteja apenas mudando de funcgéo, devera ser definido pelo
gestor da informacgao quais serdo 0s novos acessos desde funcionario e quem ficara
responsavel pelas informacBes que deixaram de ser gerenciadas por ele. E
importante também que os bens de informacéo que estdo de posse do usuéario que
estd sendo desligado, sejam devolvidos ou repassados a outras pessoas

autorizadas dentro da empresa, como é o caso de notebooks?®, smartphones®® e

% Computador portatil.
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outros ativos. Esta medida garante que as informacdes contidas nesses

equipamentos nao sejam utilizadas para outros fins fora da empresa.

Devido a natureza nem sempre racional do ser humano, e apesar dos esforcos em
firewalls, encriptacdo e etc, este ainda é o elo mais fraco na triade da seguranca da
informacdo (SEMOLA, 2003).

4.2 DOCUMENTACAO DE PROCEDIMENTOS

A complexidade dos ambientes de Tl exige que todos os procedimentos realizados
sejam oficializados e registrados de forma clara e precisa. Isso contribui para que
nenhuma tarefa seja realizada de forma incorreta ou que, simplesmente, seja
esquecida pelo operador. “Convém que os procedimentos de operagdo sejam
documentados, mantidos atualizados e disponiveis a todos os usuérios que deles
necessitem.” (NBR ISO/IEC 17799, 2005, p.40).

Dentre outras recomendacdes, a norma NBR ISO/IEC 17799 (2005) afirma que os
procedimentos de operacdo documentados especifiquem as instrugbes para cada

uma das tarefas, incluindo:

- Processamento e tratamento da informacéo;

- Rotinas de Backup®’;

- Agendamentos de tarefas?®;

- Instrucdes para tratamento de erros e incidentes;

- Dados para contatos de suporte em caso de dificuldades técnicas e eventos
operacionais inesperados;

- Informacgdes sobre configuracao e funcionamento de sistemas;

- Procedimentos para inicio e recuperacdo em caso de falha do sistema.

26 Aparelho celular com fungfes avancadas.
" Verificar anexo A.
28 Verificar anexo B.
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Tais documentos devem ser tratados como regras formais, € recomendado que as
mudangas nos procedimentos sejam autorizadas pela direcdo da empresa
(SEMOLA, 2003).

CARUSO & STEFFEN (2006) definem os procedimentos operacionais como “o
estabelecimento de padrbes de execucédo de atividades e de comportamento de
seres humanos”. Deve-se tomar cuidado na operacionalizacdo desses
procedimentos, pois o fato de manter rotinas pode torna-los mecéanicos e repetitivos
perdendo o sentido principal. Por isso, convém lancar mao de recursos como rodizio
de pessoal, cursos de reciclagem e mudancas superficiais nos procedimentos, com

0 objetivo de manter as equipes responsaveis atentas.

4.3 POLITICAS DE TI

Segundo CARUSO & STEFFEN (2006, p. 53), “Politica de seguranca € um conjunto
de diretrizes gerais, destinadas a governar a protecdo a ser dada a ativos da
companhia”. Conforme a norma NBR ISO/IEC 17799 (2005), uma politica de
seguranca pode ser dividida em trés pontos, faciltando a sua elaboracéo:

processual, tecnol6égico e humano.

7

Na area Processual, o objetivo é formalizar os processos de seguranca da
informacdo na empresa, além da responsabilidade dos usuarios com relacdo aos

ativos de tecnologia da informagao.

Na area Tecnoldgica, sdo definidos os aspectos relevantes ao bom funcionamento
dos recursos tecnolégicos, como servidores, estacdes de trabalho, arranjos légicos,
etc. Segundo SEMOLA (2003), muitos, erroneamente, véem nesta area a
responsabilidade de toda a seguranca da empresa, porém isso deve ser bem
dividido entre as trés areas em questdo, de forma que € inutil manter softwares de

seguranca se 0s usuarios ndo sabem como utiliza-los.
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O fato de existirem processos formalizados e informacdes tecnoldgicas sobre o
funcionamento dos ativos, ndo significa que 0s processos serdo seguidos, nem que

as configuracdes seréo utilizadas pelas pessoas.

Por isso, a terceira area, trata do aspecto humano, definindo a conduta considerada
adequada para a empresa. SEMOLA (2003, p. 68) diz que:
“Procedimentos e instrugGes deverdo estar presentes na politica em maior
guantidade por seu perfil operacional, onde € necessario descrever

meticulosamente cada acgéo e atividade associada a cada situacdo distinta
do uso de informacgdes”.

N&ao basta, por exemplo, citar na politica que as senhas utilizadas pelos usuarios
devem satisfazer requisitos de complexidade adequados de acordo com a
confidencialidade das informacdes, deve-se considerar que o0 usuario pode
desconhecer como criar uma senha segura, e ainda outros descuidos que podem

ocorrer.

Do ponto de vista estratégico, podemos perceber que as normas sao a
operacionalizacdo das diretrizes que sao definidas pela direcdo da empresa.
Conforme SEMOLA (2003), as diretrizes tém um papel estratégico, precisam
expressar a importancia que a empresa da para a informacdo. E imprescindivel a
participacdo da diretoria neste processo pelo carater oficial que a politica deve ser

apresentada aos colaboradores e fornecedores.

Para que uma politica seja realmente efetiva, deve-se fazer uso de ferramentas de
monitoramento constante. E preciso ainda manter a politica sempre atualizada e
refletindo as reais necessidades e realidade da empresa, adaptando-a as novas
tecnologias, as mudancas administrativas e a novas ameacas (CARUSO &
STEFFEN, 2006).

4.4 TREINAMENTOS E CONSCIENTIZACAO

A maioria das empresas nao possui uma cultura de seguranca da informacao, isso

dificulta muito a implantacéo de regras e normas para o0 acesso a informacao. Neste
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caso, CARUSO & STEFFEN (2006, p. 61) afirmam que “deve-se estabelecer uma
politica educacional com relacdo a seguranga, para convencer e obter apoio, antes
de introduzir medidas de seguranca”. Tendo conhecimento adequado, a eficacia de
uma politica de seguranca é muito maior, além disso, todos os usuarios serdo, de
certa forma, responsaveis pela seguranca, jA& que ndo podem alegar
desconhecimento das normas. Conforme SEMOLA (2003), “somente desta forma as
empresas terdo, em seus funcionarios, aliados na batalha de reducdo e

administracao dos riscos”.

A politica de seguranca ndo deve ser um documento de gaveta, servindo apenas
como um desencargo de consciéncia do gestor de TI, ele deve ser divulgado,
distribuido em forma de cartilhas®, incentivado. Todos devem, ndo somente saber
gue ele existe, mas devem pratica-lo como se fosse parte de suas a¢des cotidianas
e naturais. “O fator surpresa € um dos pontos nevralgicos dos processos de

seguranca que dependem das pessoas.” (SEMOLA, p. 129, 2003).

Os treinamentos podem ser feitos de diversas formas, de acordo com o publico alvo
na empresa, como seminarios, palestras, cursos de capacitacdo e certificacao,
termos de responsabilidade e outras mais. Colocando o funcionario como peca
chave de uma engrenagem muito maior, e tornando-o consciente de sua posi¢do na
empresa, € possivel que este passe a se comprometer com a seguranga, pois
comeca a entender os riscos dos seus atos. A idéia é fazer os usuarios
compreenderem que apenas um fato isolado pode comprometer toda a seguranca

da empresa.

29 Verificar anexo C



5. GERENCIAMENTO DE CONTINUIDADE DOS SERVICOS DE TI

O gerenciamento de continuidade tem por missdo garantir que o0 negocio da
empresa nao seja afetado, ou pelo menos minimizar 0os impactos, caso ocorra um
desastre. Para tal € criado um Plano de Continuidade de Servicos de Tl, ou Plano de
Contingéncia que estabelece uma série de procedimentos padronizados que devem
ser iniciados logo apés o acontecimento de um desastre. “O plano de continuidade
deve ser projetado com objetivo claro de contingenciar situacdes e incidentes de
seguranca” (SEMOLA, 2003, p.98).

Uma vez que as empresas estdo se tornando cada vez mais dependentes da Tl para
a realizacdo das suas atividades, o impacto causado por uma indisponibilidade das
informacdes e servicos torna-se fatal para muitas corporacdes. SEMOLA (2003)
afirma que o plano de continuidade deve funcionar como um para-quedas reserva,
apos a falha do péara-quedas principal e apesar do susto, a vida do para-quedista

serd mantida sem nenhum dano.

5.1 ANALISE DE IMPACTOS E AVALIACAO DE RISCOS

Conhecido pela sigla BIA (Business Impact Analysis), a Analise de Impactos Sobre o
Nego6cio € a primeira etapa fundamental para a criagdo de uma estratégia de
continuidade. O objetivo é levantar o grau de relevancia entre 0s processos que
fardo parte do escopo de contingéncia do plano de continuidade. Em seguida, sédo
mapeados os ativos fisicos, tecnoldgicos e humanos que serdo necessarios para a
execucao dos processos, para entdo apurar 0s impactos que poderiam ser gerados

com a paralisacéo de cada um.

Segundo o framework ITIL V2, o resultado que uma empresa pode sofrer com uma
interrupcdo ou desastre pode ser avaliado através da identificacdo dos processos
criticos ao negocio, e a previsdo da perda que pode ser causada para a organizacao

com a interrupg¢ao desses processos criticos.
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Quanto custaria para uma rede varejista, por exemplo, se o processo de vendas
ficasse paralisado durante uma hora? Nesse caso € possivel visualizarmos
claramente a perda financeira, porém ha também as perdas imensuraveis, como a
imagem gue a empresa mantém perante seus clientes e fornecedores, esta também
seria avariada com uma paralisacdo em suas operacdes. A credibilidade e a
confiabilidade da empresa estariam em jogo.

PROCESSOS DE NEGOCIO 2 S 2 3 2
o o [a [a o
ESCALA
1 NAO CONSIDERAVEL X
2 RELEVANTE X
3 IMPORTANTE X
4 CRITICO X
5 VITAL X

Tabela 1: Relevancia entre processos. Fonte: SEMOLA (2003, p. 86)

Apoés identificar os processos criticos na organizacdo entramos em uma etapa
chamada de Avaliacdo dos Riscos. Esta atividade ira analisar a probabilidade de um
desastre ou interrupcdo ocorrer, e definir qual serd a extensao da vulnerabilidade na

organizacao.

Enquanto a Analise de Impactos se preocupa com o0s resultados que uma
paralisacdo pode gerar a empresa, a Avaliacdo de Riscos ird focar no elemento
causador da paralisacdo. Esta avaliacdo pode ser dividida em duas etapas,

conforme afirma o ITIL V2;

- Andlise de Riscos: Ira identificar os possiveis riscos, analisando as
vulnerabilidades e ameacas para todos os ativos criticos.

- Gerenciamento de Riscos: Identificara os contra-recursos para manter os
riscos sobre controle. Sado as acdes que deverdo ser tomadas para reduzir a

probabilidade ou até impedir que a empresa fique em situacéo de risco.
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o Interrupgéo o
Incéndio Greve ] Ataque DoS | Sabotagem | Tolerancia
de Energia
PN1 X X X 48 Horas
PN2 X 5 Horas
PN3 X X X X 24 Horas
PN4 X X 15 Minutos

Tabela 2: Ameacas a serem consideradas no plano de contingéncia. Fonte: SEMOLA (2003, p. 94)

Desta forma todos os ativos de Tl devem ser avaliados e suas ameacas catalogadas

para que a empresa néo seja surpreendida com uma vulnerabilidade n&o conhecida.

5.2 ESTRATEGIAS DE CONTINUIDADE

Para a definicdo de um Plano de Recuperagdo de Desastres (Dissaster Recovery

Plan) é preciso analisar qual estratégia € mais adequada para a empresa. O

Framework ITIL V2 tras algumas opcoes:

Nenhuma Contingéncia: Geralmente quando a Analise de Riscos sugere
qgue a falha dos servicos de Tl nédo afeta o negécio de forma irreparavel, esta
escolha pode ser feita. De qualquer forma o ITIL afirma que esta opg¢ao deve
ser documentada deixando claro que, em caso de desastre ndo havera
nenhum Plano de Contingéncia disponivel.

Procedimentos Administrativos: Caso o custo de uma recuperacdo seja
muito alto, pode-se tomar decisGes administrativas para contornar o
problema. Um exemplo pode ser o de voltar a utilizar formularios de papel.
Estratégia de Fortificacdo: Neste caso, toda a estrutura sera reforcada para
gue em caso de desastre a empresa possa continuar utilizando a mesma
estrutura. Nada pode dar errado, caso contrario ndo havera nenhum outro
plano.

Arranjos Reciprocos: E feito um acordo entre duas empresas, onde uma
emprestara sua infra-estrutura para a outra caso seja necessario. E possivel

também que duas empresas mantenham uma area externa independente
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para uso em caso de desastres. Esta alternativa possui uma desvantagem
com relacdo a confiabilidade dos dados, ja que duas empresas teriam acesso
a mesma infra-estrutura.

- Recuperacdo Gradual (Cold Stand-by): Neste modelo, a contingéncia é
feita a partir de um ambiente mantido pela empresa com recursos minimos de
infra-estrutura e telecomunicagdes, para onde recursos de processamento de
dados possam ser migrados.

- Recuperacdo Intermediaria (Warm Stand-by): Neste cenario, haveria um
local para a evacuacao dos servicos com uma infra-estrutura semelhante ou
compativel. Um exemplo desta estratégia sdo as solucbes apresentadas pela
IBM e pela SUN Microsystems de Datacenters montados em containers, que
podem ser transportados sobre caminhdes para o local do desastre. Basta
existir um link de comunicacdo e geracdo de energia para alimentar os
equipamentos.

- Recuperacdo Imediata (Hot Stand-by): Esta estratégia € recomendada
guando a interrupcdo dos servicos pode afetar a sobrevivéncia da empresa
ou impedi-la de gerar receitas. Geralmente existe um outro ambiente
funcionando em paralelo, quando necessario basta redirecionar o link*® para o
novo local. Muitas vezes esse redirecionamento é feito de forma automética

através de um roteador, por exemplo.

5.3 PLANO DE CONTINGENCIA

O plano de contingéncia é produto gerado pelo gerenciamento de continuidade
proposto pelo framework ITIL V2. Segundo a norma NBR ISO/IEC 17799 (2005, p.
104):

“Convém que os planos sejam desenvolvidos e implementados para a
manutencdo ou recuperacdo das operacbes e para assegurar a
disponibilidade da informacdo no nivel requerido e na escala de tempo
requerida, ap6s a ocorréncia de interrupcdes ou falhas dos processos
criticos do negécio.”

% ponto de ligac@o ou canal de comunicacéo entre dois locais.
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O plano deve esquematizar as acbOes que serdao tomadas para propiciar a
continuidade dos servi¢os essenciais de Tl em casos onde as politicas de seguranca
nao foram suficientes para evitar o dano, de forma que a empresa mantenha o
minimo de suas operacées em funcionamento. SEMOLA (2003) afirma que a
maioria das empresas entra em colapso muito rapidamente ap6s um desastre no
seu ambiente de processamento de dados. Dai a necessidade de manter-se

preparado para uma emergéncia.

CARUSO & STEFFEN apud WEIGHTS (2006) recomenda a adocdo de alguns

passos para a elaboracdo do plano de contingéncia:

1. Formacado da equipe de planejamento: Deve-se montar uma equipe com
representantes das areas criticas da empresa, as quais ndo poderiam deixar
de funcionar em caso de desastre.

2. Avaliacéo das atividades criticas: Fazendo uso da analise de impactos, a
equipe ird fazer um levantamento dos processos criticos do negocio. Neste
ponto, podem-se fazer acordos administrativos entre os departamentos da
empresa para que facilite o processo de contingéncia e menos recursos
sejam gastos.

3. Lista do pessoal necesséario: E elaborada uma relacdo com os nomes,
enderecos e telefones de todo o pessoal essencial para a execucéo do plano.

4. Equipamentos necessarios: Com base nos processos prioritarios deve-se
dimensionar 0s equipamentos necessarios.

5. Dados, Software e documentacéo: Deve-se tomar providéncias para manter
disponivel em caso de emergéncia, toda a documentacdo e softwares
necessarios para a restauracao dos sistemas.

6. Alternativas de coleta de dados e distribuicdo de saidas: Em caso de
emergéncia a emissao de relatdrios e outras saidas podem ser alteradas
devido as condi¢cdes do processamento dos dados. Por isso, deve-se criar
alternativas para essas agoes.

7. Acordos de backup em locais alternativos: Nesta etapa sera escolhido o
local alternativo para a restauracdo de toda a estrutura fisica de
processamento. Muitas empresas criam acordos de reciprocidade com outras

empresas, ou optam por ter sua propria area de restauracao alternativa.
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8. Manuais de contingéncia: Todos os procedimentos devem ser registrados
rigorosamente e mantidos ao alcance das pessoas responsaveis. Deve-se
tomar cuidado com a confidencialidade desse material, pois como conta com
informacdes criticas, este pode servir de guia para sabotagens.

9. Testes de contingéncia periddicos: Na realizagdo dos testes de
contingéncia todos os procedimentos sado executados a fim de verificar a sua
eficacia. CARUSO & STEFFEN (2006) afirmam que é na realizacdo dos

testes que costuma-se encontrar os pontos fracos do plano de contingéncia.

De nada valem os conceitos contidos no plano de contingéncia, se a empresa néo
souber identificar corretamente as suas necessidades. (SEMOLA, 2003). E acima de
tudo, saber prever formas de contornar os possiveis problemas. Para CARUSO &
STEFFEN (2006, p. 334) “a vulnerabilidade do centro de processamento de dados
pode ser a vulnerabilidade da prépria empresa e a sua destruicdo pode equivaler ao

fim da propria organizacao”.



CONSIDERACOES FINAIS

Estudar sobre a seguranca da informacao nos fez perceber o quéo vasto é o campo
da Ciéncia da Computacao e como este se permeia de situagcdes as quais, apenas a

l6gica e os conhecimentos exatos, ndo sao suficientes para resolver.

As ameacas que uma corporacdo sofre no mundo real com roubos, sabotagens,
desastres, estdo na integra, presentes no mundo virtual, em forma de invasoes,
virus, etc. Em grande parte dos casos, um ataque, seja uma invasdo ou um codigo
malicioso que infecta maquinas, pode causar grandes prejuizos, ou até,
comprometer temporariamente as operagfdes da empresa. Isto leva a uma crescente
demanda de ferramentas, técnicas e profissionais cada vez mais capacitados e

cientes de tais ameacas.

A disseminacao das redes de computadores possibilitou a troca de informacdes em
velocidade e abrangéncia nunca antes vistas pela humanidade, por outro lado,
trouxe uma gama de ameacas que poderiam comprometer todo o avango obtido por
muitas organizacgdes, isso tem forcado uma mudanca na cultura de seguranca.
InstituicBes publicas e privadas tém lutado para desenvolver métodos de seguranca
cada vez melhores com o objetivo de minimizar os riscos envolvidos na

manipulagéo, transmisséo e armazenamento de dados.

Uma delas é a norma de seguranca NBR ISO/IEC 17799, publicada inicialmente em
2001 e reformulada no ano de 2005 pela Associacao Brasileira de Normas Técnicas
(ABNT), tem o objetivo de padronizar a operacdo relacionada a seguranca da

informagao.

A publicacdo brasileira foi baseada na ISO 17799 internacional, isso reflete uma
preocupacdo mundial neste assunto. Porém, como o custo de implantacdo de uma
norma ISO acaba sendo muito alto para algumas empresas, muitas preferem adotar
os frameworks de qualidade, que possuem uma versatilidade maior e também
conseguem alcancar excelentes resultados. Estes podem ser considerados o inicio
para uma futura ado¢do da norma ISO. Em nosso trabalho exploramos a norma
NBR ISO/IEC 17799:2005 e o framework ITIL V2.
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Com base nesses métodos e estudos, executamos 0 nosso estudo focando a gestao
de seguranca da informacao em trés camadas: fisica, I6gica e humana. Por meio de
referencias tedricos com vasta experiéncia e conhecimento no assunto, tanto da
area de Administracdo, Ciéncia da Computacdo e Engenharia, levantamos algumas

ferramentas vitais para a seguranca. Classificam-se da seguinte forma:

*Seguranca em RH
*Documentacéo de Procedimentos
H umana Politicas de Tl
*Treinamentos e Conscientizagcéo
*Gerenciamento de Continuidade de TI

*Firewalls
* Antivirus
z o *Segregacao de Redes
Lo giCa -controle de Acesso
*Monitoramento
* Criptografia
*Backup

+Estrutura Fisica
*Localizacao
Ch *Energia Elética
FIS ICa *Cabeamento
*Climatizacéo
*Protecéo Contra Incéndio

Figura 6: Classificagéo das ferramentas de seguran¢ca em camadas.

A seguranca nas camadas fisica e l6gica aparecem como as mais comuns de serem
implantadas, pois tém solu¢des técnicas, muito comum a profissionais na area de
tecnologia, porém ja na camada humana nem sempre as a¢bes que deveriam
garantir a seguranca funcionam como esperado. O fator Humano dificulta o controle

devido a sua natureza irregular e ndo previsivel.

Cada uma das camadas pode receber muitas outras ferramentas ja que a tecnologia
esta em constante desenvolvimento, assim como as ameacgas. E por isso temos a
certeza de que o esfor¢co para manter um ambiente corporativo seguro € um trabalho
continuo de atualizacdo e implementacédo de novos controles, que sé deixara te ser
realizado quando ndo houver mais informacdes a serem guardadas.

OUTRAS APOSTILAS EM:
www.projetoderedes.com.br
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GLOSSARIO

ALGORITMO: processo computacional bem definido, baseado num conjunto de

regras, finito, que executa uma determinada tarefa.

ANTIVIRUS: Softwares projetados para detectar e eliminar virus de computador.

ATERRAMENTO: Ligacgéo a terra de todas as partes metélicas ndo energizadas de

uma instalacao incluindo o neutro.

BACKUP: E a coépia de dados de um dispositivo de armazenamento a outro para
gue possam ser restaurados em caso da perda dos dados originais.

BANCO DE DADOS: Séo conjuntos de registros dispostos em estrutura regular que

possibilitam a reorganizacdo dos mesmos e producédo de informacéo.

BLINDAGEM ELETROMAGNETICA: Uma espécie de escudo protetor que impeca a

livre passagem das ondas eletromagnéticas, geralmente feito de metal.

COBIT: Control Objectives for Information and related Technology, é um guia de
boas praticas apresentado como framework, dirigido para a gestdo de tecnologia de

informacéo (TI).

CONTAINER: E um equipamento utilizado para transportar carga.

CPD: Centro de Processamento de Dados é o local onde sdo concentrados os
computadores e sistemas confidveis (software) responsaveis pelo processamento de

dados de uma empresa ou organizagao.

CRACKER: E o termo usado para designar quem pratica a quebra (ou cracking) de

um sistema de seguranca, de forma ilegal ou sem ética.



52

DATACENTER: O mesmo que CPD, porém com maior porte.

DISCO RIGIDO: ¢é o disco interno ao computador onde os dados sdo armazenados,

conhecido também como HD (hard disk).

DMZ (ZONA DESMILITARIZADA): E uma pequena rede situada entre uma rede

confidvel e uma néo confiavel, geralmente entre a rede local e a Internet.

DOS (DENIED OF SERVICE): Atividade maliciosa onde o atacante utiliza um

computador para tirar de operacdo um servico ou computador conectado a Internet.

E-MAIL: Sistema para troca de mensagens de texto e arquivos de computador via

Internet.

ERP: Sao sistemas de informacédo que integram todos os dados e processos de uma

organizacdo em um unico sistema.

FIREWALL: Dispositivo de seguranga que monitora o trafego de informacgao entre

uma rede de computadores € a Internet.

FRAMEWORK: Modelo de trabalho e disposicdo de ambientes e ferramentas pré-

definidos.

GATEWAY: E uma maquina intermediaria geralmente destinada a interligar redes,

separar dominios de colisdo, ou mesmo traduzir protocolos.

HACKER: Individuo com grande conhecimento em informatica que consegue
romper codigos e senhas e entrar em sistemas exclusivos. E motivo pelo desafio da

conquista e ndo pelo lucro financeiro que o ataque pode trazer.

HARDWARE: Componentes fisicos de um sistema de computador, abrangendo

quaisquer periféricos como impressoras, modems, mouses.
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INSUFLAMENTO: Técnica de elevagéo do ar frio concentrado na parte inferior de

um ambiente.

INTERNET: E um conglomerado de redes em escala mundial de milhdes de

computadores interligados.

ITIL: IT Infrastructure Lybrary é uma biblioteca composta das melhores préaticas para

Gerenciamento de Servicos de TI.

LINK: Conexao. Seja de dados, telefonia ou energia.

LOG: Registro de atividades gerado por programas de computador.

MICROSOFT WINDOWS SERVER 2003: Sistema operacional de redes

desenvolvido pela Microsoft, langado em 2003.

MIDIA MAGNETICA: E uma midia de armazenamento n&o-volatil que consiste em

uma fita plastica coberta de material magnetizavel.

MIDIA OPTICA: Meios de armazenamento que utilizam tecnologia laser de gravacio

e leitura.

NO-BREAK: Equipamento destinado a suprir a alimentagdo elétrica dos
equipamentos a ele acoplados, também conhecido pela sigla UPS (Uninterruptible

Power Supply).

NOTEBOOK: Computador portatil, leve, designado para poder ser transportado e

utilizado em diferentes lugares com facilidade.

PROTOCOLO: E uma convencéo ou padrédo que controla e possibilita uma conexao,

comunicacao ou transferéncia.

REDES LOGICAS: Segmento de rede distinto através de configuracdes especificas

como faixa de ip e mascaras diferentes.
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ROTEADOR: Um dispositivo de rede que permite interligar redes distintas

RSA: é um algoritmo de criptografia de dados, que deve o0 seu nome a trés

professores do Instituto MIT.

SERVIDOR: E o computador que administra e fornece programas e informacdes

para os outros computadores conectados em rede.

SISTEMA OPERACIONAL: E o programa responsavel pelo controle do hardware e

software.

SMARTPHONE: E um telefone celular com funcionalidades avancadas que podem

ser estendidas por meio de programas executados no seu sistema.

SOFTWARE: Refere-se aos programas executados no computador.

STRING: Conjunto de caracteres.

TELNET: Protocolo cliente-servidor usado para permitir a comunicacdo entre

computadores ligados numa rede.

TI: Sigla de Tecnologia da Informacéao.

VIRUS: Programa ou parte de um programa de computador, normalmente malicioso,

que se propaga infectando outros programas.

WEB: E o0 ambiente multimidia Internet, também conhecido como WWW.

WORMS: Programa capaz de se propagar automaticamente atraveés de redes,

enviando copias de si mesmo de computador para computador.



ANEXOS
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ANEXO A

Documentacéo de Rede — CPD-TX
Tl / Aqui Supermercados
Pag. 13

3. PROCEDIMENTOS

PROCEDIMENTOS AGENDADQOS - SERVIDORES

BACKUP

SERVIDOR HORARIO ITENS COPIADOS DESTINO

C:\Arquivos de Programas\sc501txt\

C:\Linear\ )
) \\servidor02\Suporte\Backups\Backup_ser
Servidor03 C:\mysqgl\

23h , vO3.bkf
(192.168.254.2) C:\PDVLinx\
(192.168.254.10)

C:\SGLinx\
C:\Sitef\

C:\Arquivos de programas\Firebird\
C:\Arquivos de programas\Leucotron
Telecom\

C:\Arquivos de programas\Microsoft
SQL Server\
C:\Arquivos de programas\TOLEDO\
23h C:\ATUALIZACAO\ \\servidorO1\Backups\Backup_Cpd1.bkf
C:\Fotos Produtos\
C:\PDVIinx\
C:ASGLinx\
D:\Drivers\

Cpd1l
(192.168.254.10)

D:\Programas\

D:\Appserw

C:\Arquivos de programas\Microsoft
) ISA Server\ )
Servidor01 4h ) \\servidorO3\Backups\Backup_serv01.bkf
D:\Configuracao ISA.xml

System State

C:\distribuicao\
\\cpd1\Suporte\Backups\Backup_serv02.b

Servidor02 3h C:\ System volume information\ K

System State

DATA DA ULTIMA ALTERACAO:

05/02/2009 07:37
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ANEXO B

Documentacgéo de Rede — CPD-TX

Tl / Aqui Supermercados

Péag. 14
3. PROCEDIMENTOS
PROCEDIMENTOS AGENDADOS - SERVIDORES
DESFRAGMENTACAO DE DISCO
SERVIDOR HORARIO UNIDADES FREQUENCIA
Servidor03 4h C: Diaria
Servidor03 5h D: Diaria
Servidor01 15h C: Semanal / Domingo
Servidor01 12h D: Semanal / Domingo
Cpdl 15h C: Semanal / Domingo
Cpdl 12h D: Semanal / Domingo

DATA DA ULTIMA ALTERACAO:

15/01/2009 08:16
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Aintenglo da CS1(Comissdo de Seguranca da Informagio) com
apublicagio da Politica de Uso Aceitdvel, ndo é impor restrigdes
contrarias 4 cultura de abertura ¢ confianga da Parand Egqui-
pamentos 5.A, mas proteger a Empresa, nossos funcionédrios e
parceiros, de aghes ilepais ou danosas praticadas por gualquer
individuo, de forma proposital ou inadvertida mente,

Sistemas relacionados & Internet/Intranet/ Extraneat - incluidos,
mas nido limitados, os equipamentos de computagdo, software,
sistemas operacionais, dispositivos de armazenamento, contas
de rede gque permitem acesso ao correio eletrdnico, consultas
WWW ¢ FTP a partir de 1P% (enderegos de protocolo da in-
tzrnet) & o sistema de telefonia - sBo propriedades da Parand
Equipamentos 8 A, devendo ser utilizados com o exclusivo pro-
posito de servir aos interesses da Empresa e de ssus clientes, no
desempenho de suas atividades empresariais.

A seguranga efetiva é um trabalho de equipe envolvendo a par-
ticipagio e colaboragio de todos os funciondrios e afiliados de
nossa Empresa que manipulam informag@es efou sistemas de in-
formagdes. E de responsabilidade de cada usuério de computa-
dor conhecer esta politica e conduzir suas atividades de acordo
COm & Mmesma,

POLITICA D WS0 ACEITAVEL DET

]
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O proposito desta politica & delinear a utilizagBo aceitdvel dos
equipamentos de informética e de telefonia da Parand Equi-
pamentos S.A. Estas repras foram definidas para proteger o3
funcionédrios e a Empresa. A wtilizagio inapropriada dos equi-
pameantos @ sistemas relacionados no item anterior torna-os vul-
nerdveis 4 atwaglo de hackers, contaminagdo por “virus"” e da-
nificagdo, gerando comprometimento dos sistemas e servigos da
rede, além de problemas legais.

Esta politica se aplica aos funciondrios, prestadores de servi-
¢0os, consultores, auditores, fiscais, temporirios e demais cola-
boradores gue estejam a servigo da Parand Equipamentos S.A
incluindo toda a m3o-de-obra terceirizada ou disponibilizada
mediante convinios, parcerias ou guaisquer outras formas de
atuaglo conjunta com oUtras empresas; @ abrange todos os sis-
temas e equipamentos de propriedade da Parand Equipamentos
5.A., bem como agueles de propriedade de terceiros gue lhe se-
jam confiados a qualquer titulo, ou cedidos pela mesma a ter-
cairos,

POUITICA DE LE0 ACEITAVEL DET

61



(& colaboradores da Parand Equipamentos t8m os seguintes di-
reitos:

Fazer uso legal dos recursos computacionais colocados &
sua disposiclo, respeitadas as normas de utilizagBo esta-
belecidas pela Empresa:

Ter conta de acesso 4 rede corporativa, respeitadas as
normas de utilizagdo estabelecidas pela Empresa;

Ter conta de correio eletrénico com a extensdo do domi-
nio da Empresa, vetado o acesso a e-mails pessoais;

Acessar a Intranet @ a Internet, respeitando as politicas
da Empresa:

Acessar as informagdes gue forem frangueadas, relativas
&s fAreas de armazenamento privado e compartilhado,
respeitadas as normas de utilizagdo e confidencialidade
estabelecidas pela Empresa;

Solicitar suporte tdcnico sempre que verificado o mauw
funcionamento dos equipamentos ou do sistema de rede
corporativa;

Fazer uso do telefone da Empresa para tratar de assuntos
relacionados ao trabalho.

POL TICA 0E U S0 ACETANEL DE T 7
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05 wswarios da rede corporativa t2m as seguintes obrigagbes:

Responder pelo uso exclusivo de sua conta pessoal de
acesso 4 rede corporativa;

Identificar, classificar e enquadrar as informagdes da reds
corporativa relacionzdas &s atividades por si desempenha-
das;

Zelar por toda e gualguer informagio armazenada na
rede corporativa contra alteragBo, destruiglo, divulga-
¢lo, copia e acessos ndo awmorizados;

Guardar sigilo das informagdes confidenciais, manten-
do-as am cariter rastrito;

Manter, am cardter confidencial e intransferivel, a senha
de acesso aos recursos computacionais e de informagio
da organizagio, informando-a formalments ao Adminis-
trador da Rede;

Informar imediatamente & Geréncia sobre quaisquer fa-
lhas ou desvios das regras estabelecidas neste documen-
to, bem como sobre a ocorréncia de qualquer violagio as
mesmas, praticada em atividades relacionadas ao traba-
lho, dentro ou fora das dependéncias da Empresa;

P 0L TICA DE IS0 ACEITANEL DET
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Responder civel & criminalmente pelos danos causados
em decorréncia da ndo observincia das regras da pro-
teglo da informagBo & dos pecursos computacionais da
rede corporativa;

Fazer uso dos recursos computacionais para trabalhos
de interesse exclusivo da organizagio;

Fazer a emissfo de pedidos de compra de recursos com-
putacionais e a confirmagdo do recebimento das compras
& administraglo, via e-mail, com copia ao gestor.

PO ITICA DE US0 ACEMAYVEL DE T

9
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E proibido aos usudrios da rede:

Acessar, copiar ou armazenar programas de computador
ou qualquer outro material (misicas, fotos e videos) que
violem a lei de direitos awtorais (copyright), bem como
agueles de conteido ilegal, pornogrifico, discriminatd-
rio, homotabico, racista ou gue faga apologia ao crime;

Ltilizar os recursos computacionais ou guaisgquer outros
de propriedade da Empresa, colocados 4 disposigio do
colaborador em raz@o do exercicio de sua fungio, para
constranger, assediar, prejudicar ouw ameagar a masma ou
terceiros, sgjam eles individuos ou organizagdes;

Passar-se por outra pessoa ou esconder, por gualguer
meio, a propria identidade quando utilizar os recursos
computacionais ou quaisquer outros de propriedade da
Empresa, colocados & disposiglo do colaborador em ra-
zdo do exercicio de sua fungdo;

Alterar os sistemas padrdes, sem autorizagio;

Divulgar quaisquer informagdes confidenciais para con-
correntes efou qualguer pessoa ndo ligada as atividades
da Empresa;

Efetuar qualquer tipo de acesso ou alteragio ndo autori-
zada a dados dos recursos computacionais partencentas
a4 Empresa;

POLI TICA DE LSO ACEITANEL OE T
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Violar os sistemas de ssguranca dos recursos computa-
cionais, ho que tange & identificaglo de usuarios, senhas
de acesso, fechaduras automaticas, sistemas de alarme 2
demais mecanismos de seguranga e restriglo de acesso;

Utilizar acesso discado através de modem, ou gualguer
outra forma de conexdo ndo autorizada, quando conec-
tado 45 redes instaladas nas dependéncias da Empresa;

Acessar e-mail pessoal;

Fazer uso do telefone da Empresa para discussdo de as-
SUNLOS Pessnais;

Utilizar quaisguer recursos ou egquipamentos da Empre-
sa para fins diversos dagueles necessérios ao desempe-
nho da fungdo contratada;

Criar blogs e comunidades na Internet, ou qualquer am-
hiente virtual samelhante, utilizando-s2, sem autorizagdo
expressa, da logomarca da Emprasa;

Fazer uso do telefone celular particular dentro das de-
pendéncias da Empresa.

POLITICA DE UE0 ACEITAVEL DET
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Os wswarios da rede comprometem-se a:

Respeitar dreas de acesso restrito, ndo executando ten-
tativas de acesso 4s mesmas, ou utilizando maguinas
alheias 43 permissdes de acesso delimitadas a cada cate-
goria de colaboradores;

WAoo desenvolver, fomentar ou promover agdes queincenti-
vem o racismo ou qualquer tipo de discriminagio que vio-
le guaisquer outros direitos constitucionais do cidado;

MEo fazer uso da rede para molestar, ameagar ou ofender
s2Us usudrios ou terceirns, por quaisguer meios, ssjam
Lextos, imagens, videos ou correios eletrdnicos;

MNEo fazer uso da rede para circulagdo de propaganda
politica;

NE0 tomar atitude ou aglo gue possa, direta ou indireta-
mente, indisponibilizar recursos da rede corporativa;

NEo executar programas gue tenham como finalidade
a decodificagio de senhas, 0 monitoramento da rede, a
leitura de dados de terceiros, a propapaglo de virus de
computador, a destruigio parcial ou total de arguivos ou
a indisponibilizagio de servigos:

NAo executar programas, instalar equipamentos, arma-
zenar arquivos ou promover agdes que possam facilitar o
acesso de usudrios ndo autorizados 4 rede corporativa da
Empresa;
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Mo utilizar nenhum programa de bate-papo ou de men-
sagem instantinea, tais como Skvpe, MSN e Google
Talk, entre outros:

Nio enviar informagdes confidencials {autorizadas) para
e-mails externos sem protegBo. No minimo, o arguivo
deve contar com a prote¢lo de uma senha “robusta™

Responsabilizarse perante a3 Empresa e terceiros por
quaisguer prejuizos advindos da violagBo dos compro-
missos, deveres e proibigdes estabelecidas nesse docu-
mento;

Utilizar-s2, de forma ética e em conformidade com as
normas de conduta ¢ seguranga estabelecidas pela Em-
presa, de todos o3 recursos, equipamentos & informagdes
gue lhe szjam confiados em razdo do desempenho de sua
atividade profissional.
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Todo software executado nos equipamentos da rede cor-
porativa da Parand Equipamentos devera ser licenciado,
sendo vetada a utilizag@o de qualgquer software sem li-
cenga;

A utilizagBo de softwares livees ou temporarios deverd
ser solicitada ao responséivel pela administragio da rede,
por escrito e, em caso de aprovagdo, a instalag8o e remo-
¢lo deverdo ser realizadas pelo mesmao;

A utilizagdo de softwares ndo licenciados & considerada
uma NEo-Conformidade Gravissima e acarretard puni-
¢oes ao funciondrio ou colaborador, em qualgquer nivel,
da Parand Equipamentos.

E vetada aos usudrios da rede de computadores da organizagio
aadiglo e remogio de quaisquer recursos, sejam eles microcom-
putadores, impressoras, pen-drives, mp3 plavers ou cutros equi-
pamentos & dispositivos. A adig@o e remogBo desses deverdo ser
solicitadas ao setor responsdvel, para aprovacio e, em caso posi-
tivo, tais procedimentos deverBo ser realizados pelo mesmo.
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O uso das senhas e informagdes dos usudrios, pelo Ad-
ministrador da Rede, deverd ser realizado com fins ope-
racionais e preventivos, cabendo ao Administrador man-
ter a confidencialidade das informagdes adquiridas, sob
pena de punigio;

0 controle das senhas dos wsuarios da PESA, deve ser
feito pelo Administrador da Rede, e reportado formal-
mente para a Alta DiregBo da Empresa com as devidas
atualizagdes.

Todos os funciondrios gue utilizam a rede corporativa
{informética & telefonia) serfo submetidos & auditoria,
realizada por um profissional da administragio da rede
Parana Equipamentos ou empresa especializada, com o
ohjetivo de verificar o cumprimento das normas estabe-
lecidas;

A auditoria ocorrerd semanalmente em microcomputa-
dores ou notzhooks ascolhidos aleatoriamente e, caso
verificada alpuma nlo-conformidade, serd instaurada
uma sindicineia interna voltada & apuragBo de respon-
sabilidades e classificaglo da pravidade da violagio das
normas de utilizagdo dos equipamentos;

Apos a classificagBo da gravidade (alta, média ou baixa),
ando-conformidade serd comunicada ao Comité de Eti-
ca para adoglo das providéncias cabiveis.

POL (TICA OE US0 ACEMAVEL DET

15

70



-
12 USO DE SENHA

121, Cada wsuério da rede corporativa da Parand Egquipa-
mentos deverd informar formalmente ao Administrador
da Rede suas senhas de acesso & maguina e ao servidor.
Quando o Administrador da Rede solicitar a alteragdo
das senhas, o wswirio deverd fazé-lo e proceder 4 nova
comunicagdo ao mesmo;

122, Avresponsabilidade pela manutengio do sigilo das senhas
& exclusiva do colaborador, ao qual & proibido divulgar
a3 senhas pessoais de acesso & rede corporativa a tercei-
ros, exceto na hipotese descrita no item 10
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PESA |1\

0 colaborador abaixo nominado declara, para os fins de Direito, livre de
qualquer impedimenta, gue por serem de propriedade da empresa, todos os
eguipamentos, sistemas, acessos 4 rede corporativa e e-mails corporativos,
bem como o5 terminais de telefonia fixa ou mdével, somente poderio ser
wilizados para o desempenho das fung®es profissionais, e nos seus limites,
conforme a legislagdo pertinente e normas internas, no interesse da Parana
Egquipamentos 5.A..

Assim sendo, o colaborador abaixo nominado reconhece a legitimidade da
Parani Equipamentos 5.A . para monitorar suas atividades laborativas, coma
finalidade demanutengdo daardem e seguranga pessoal deseuscolabaradores,
bem como da integridade da rede corporativa (informitica e telefonia) e dos
equipamentos & sistemas de sua propriedade, além do necessirio sigilo das
informagdes.

Pelos mesmos motivos, o colaborador abaixo mominado declara ter recebidao,
lido & concordado com todas as normas estabelecidas neste documento,
autorizando, por este ato, & empresa, a monitorar gualguer atividade
computacional e de telefonia realizada, em especial os e-mails e as ligagdes
telefdnicas geradas ourecebidas através dosterminais telefdnicosda empresa,
além de inventariar periodicamente o histérico de e-mails, ligaghes efetuadas,
mrecebidas e outros itens correlacionados.

Eu, .
declaro estar ciente dos termos das politicas de seguranga relacionadas neste
documento e autorizo o monitoramento de minhas atividades computacionais
e de telefonia pela Parani Eguipamentos 5.A., estando ciente dos meuns
direitos, obrigagdes e deveres para com esta empresa.
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ANEXO D
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ISA SERVER 2006 REPORT
Traffic

The following chart summarizes the amount of network traffic, by date, sent through ISA Server. This report
includes both Web and non-Web traffic.
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Connections

The following chart summarizes the peak number of simultaneous connections during each day of the report
period.
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Processing Time

The following chart summarizes the average request processing time during each day of the report period.

oo

gao

200

400

300

200

100

Frocessing Time (seconds)

1]

1102009
0:00:00 ARk

74

aM0/2009 o200 13052008 ATA02008 0 AA002009 0 25M002009 0 2940052009
0000 Ak 00000 Akt 00300 &k 0000 Akt 00000 Ak 000000 Akt (0000 ARk

Date

Daily traffic

The following chart summarizes average network traffic through ISA Server at various times during the day.
This report includes both Web and non-Web traffic.
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