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RESUMO

Os crimes cometidos na internet com o0 uso do computador vém sendo
gradativamente mais constantes e habituais. A midia em geral vem dando grande
importancia a estes fatos que surgem juntamente com o desenvolvimento social e
com a incluséo digital. Embora ndo seja uma modalidade nova de delito, os crimes
de informética estdo sendo praticados por pessoas jovens e, que com certa
habilidade e conhecimento, acham que nunca serdo descobertas na grande rede por
causa de sua magnitude e complexidade.

Palavras Chave : Crimes de Informética, Crimes Cibernéticos, Hackers, Seguranca
Digital, Computacao Forense.
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ABSTRACT

The use of computers for cyber crimes are becoming an usual practice. The news
industry is giving a lot of importance to this fact, and it’s continnuos growth with the
development of the society and the digital inclusion. Authought this isn’t a new type
of crime, ultimately it's has been practiced by teens, with high knowledge and the
certainty of never been caught, covered by the anonymity and complexity provided
by the internet.
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1. INTRODUCAO

Toda sociedade carece de regras. As regras sdo de extrema
importancia para o convivio harmonioso entre seus integrantes e € a partir do
exemplo delas que os demais individuos se guiam para o seu cumprimento temendo
suas punicoes.

Quando algumas regras sao quebradas, ignoradas ou esquecidas &
sinal que alguma coisa ndo esta de acordo; alguma condicdo nao foi bem
especificada ou definida perante um conjunto total de pessoas.

Isto é visto exatamente quando se refere aos crimes cometidos pela
Internet. Estes crimes, normalmente oriundos dos demais crimes anteriormente
praticados na vida comum, estdo sendo paulatinamente praticados com o auxilio de
uma nova ferramenta, o computador.

Quem o pratica tem a falsa sensacédo de que nada ira lhe ocorrer,
pelo fato da Internet ser uma rede publica e com milhdes de adeptos pelo mundo.
Tal sensacéo se sublima ainda com a falta de controle sobre o que € certo ou errado
na rede e termina com a morosidade do poder publico em combater ou conseguir
resultados breves no andamento dos casos deste tipo de delito.

O objetivo deste trabalho é demonstrar a crescente utilizacdo da
pratica delituosa através da Rede Mundial de Computadores (Internet) e a forma
pela qual o Estado se utiliza para combater tais delitos e suas consequéncias na
vida das pessoas.

A metodologia utilizada para este trabalho conta com revisdo de
referéncias bibliograficas e apresentacdo de alguns estudos de casos, 0s quais
ilustram de forma pratica a aplicacdo desta nova modalidade delituosa.

A tendéncia que move a migracdo dos crimes convencionais para 0s
meios virtuais sdo muito fortes, pois se observa que em pouco tempo, no Brasil, 0
uso do computador sera tdo comum como o de qualquer outro eletrodomeéstico.

Em contra partida fala-se pouco das ferramentas usadas no combate
aos crimes cometidos pela internet, que precisam ser adequadamente aprimoradas
para dinamizar os processos de investigacdes nesta area, o que significara em

desencorajar quem esta disposto a entrar nesta nova modalidade de crime.
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A motivagdo para o desenvolvimento desta Monografia esta no fato
do trabalho realizado pela Policia Judiciaria, que € a responsavel por esclarecer os
crimes, e 0 envolvimento deste processo com a Tecnologia da Informacéo ser fator
de poder aglutinar ambos os segmentos criando base solida para desenvolvimentos

futuros em nivel de mestrado na area de Seguranca Digital e Cyber Crimes.



16

2. CRIMES PRATICADOS COM O USO DO COMPUTADOR

Para definir os crimes praticados através do uso da informatica,
devem-se analisar os mesmos crimes cometidos pelos meios convencionais, suas
defini¢cdes e tipificagdes de acordo com as Leis vigentes.

Ha também a necessidade de se abordar a caréncia de uma
legislacdo especifica, que tipifique diretamente a conduta utilizada pelo infrator, pois
nem sempre ha como se enquadrar um determinado delito na legislacdo atual, a

gual sera exposta ao final deste capitulo.

2.1 Conceito de Crime.

Para caracterizar as ocorréncias de crimes envolvendo o uso do

computador torna-se necessario a definicdo do conceito de crime.

2.1.1 Crime Comum.

Crime €& uma palavra derivada do latim “crimen”, que significa
acusacao.

Para a existéncia do crime € necessaria uma conduta humana
positiva (acdo) ou negativa (omisséo), que seja tipica e descrita na lei como infracéo
penal e somente havera crime se o fato for antijuridico, contrario ao direito por nao
estar protegido por causa que exclua sua antijuridicidade.

A Lei de Introducédo ao Codigo Penal, Decreto-Lei N° 3.914, de
09 de dezembro de 1941, em seu artigo 1° esclarece:

Art. 1° - Considera-se crime a infracdo penal que a lei comina pena de
reclusdo ou de detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravencéo, a infracdo penal que
a lei comina, isoladamente, pena de prisédo simples ou de multa, ou ambas,
alternativa ou cumulativamente.
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De acordo com Jesus (2000, p.125), o crime tem como requisitos:

. Fato tipico, ou seja, aquele que esta contido em uma norma penal
incriminadora;

. Antijuridico (Antijuricidade), € a acdo contraria a todo o anseio da
sociedade, aquele que foge as regras impostas por um determinado grupo
de pessoas;

. Culpavel (Culpabilidade), é a acdo praticada pelo agente, seja ela
com dolo (vontade) ou ndo em querer o resultado obtido.

2.1.2 Crimes de Informatica

Podemos definir o crime de informatica como qualquer ato ilegal
onde o conhecimento especial de tecnologia de informatica faz com que o sujeito da
acao infratora tenha éxito na sua conduta.

Segundo Paiva (2006, p.5):

Apesar da discrepancia doutrinaria, sdo denominadas de "crimes de
informética" as condutas descritas em tipos penais realizadas através de
computadores ou voltadas contra computadores, sistemas de informatica ou
os dados e as informagBes neles utilizados (armazenamento ou
processamento).

Em determinadas vezes o crime de informética se assemelha muito
ao crime comum, tendo somente a diferenca que o objeto utilizado para o éxito foi
um computador ou sistema informatizado.

Tendo exatamente estas caracteristicas € que alguns autores

classificam os crimes de informatica em trés subgrupos:

= Crimes de Informéatica Puros: E o crime de informatica que se
utilizando de um computador, visa pura e somente o0 ataque a

qualquer outro computador ou sistema de Informatica.

Costa (1997, p.29) define Crimes de Informatica Puros:

S8o0 aqueles em que o sujeito ativo visa especificamente ao sistema de
informatica, em todas as suas formas. Tal conduta, infelizmente, é a mais
impune, pois nao permite sua tipificacdo, na maioria das vezes, em nenhuma
Lei especifica que puna tais delitos.
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= Crimes de Informatica Mistos: os crimes de informética mistos
ndo visam o sistema de informética em si, mas se utilizam dos
mesmos como ferramenta ou modo para tal delito.
Neste aspecto Costa (1997, p.29) afirma: “Séo todas aquelas
acdes em que o0 agente visa a um bem juridicamente protegido
diverso da informética, porém, o sistema de informética é

ferramenta imprescindivel a sua consumacéao.”

= Crimes de Informatica Comum: S&o atos em que o agente utiliza
o sistema de informatica como mera ferramenta para a pratica
do crime comum; porém o mesmo poderia ser praticado por
qualquer outro meio. Costa (1997, p.30) termina sua explicacao
resumindo:
Sédo todas aquelas condutas em que o agente se utiliza do sistema de
informatica como mera ferramenta a perpetracdo de crime comum,
tipificavel na lei penal, ou seja, a via eleita do sistema de informéatica ndo é
essencial a consumacédo do delito, que poderia ser praticado por meio de

outra ferramenta. Um exemplo que ilustra perfeitamente este tipo de crime é
o Estelionato. (Artigo 171 do Cddigo Penal)

2.2  Legislagdes pertinentes sobre o assunto

7

Como a idéia de crimes na internet é nova, ndo existem leis
especificas para esse ato. O que se tem hoje, que pode condenar, sdo alguns
artigos do coédigo civil, como os Art. 927, 186, 187. Esses codigos falam em
possiveis atos criminosos, ou aquele que viola por omisséo voluntaria cometer um
ato ilicito.

Afirma BACELAR (apud CARVALHO, 2001, p. 59) "internet nao cria
um espaco livre, alheio ao direito. A legislacéo vigente se aplica, aonde e quando for
cabivel as relacdes juridicas decorrentes de fatos juridicos ocorridos na internet e

pela internet".
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Hoje ndo existem leis especificas para os crimes na internet, o que
existe sdo leis que punem em relacdo da consequéncia. Por isso, ja estdo em fase
de elaboracdo e votacdo, projetos de lei que buscam punir casos de crimes na
internet, com objetivos de diminuir o nimero desses crimes.

As legislacdes atuais sobre crimes cometidos pelo computador néo
contemplam nenhuma tipificacdo propria, ou seja, 0S mesmos crimes atualmente
sao tipificados em outros crimes a qual apenas o resultado alcancado possa ser
caracterizado, fazendo com que o meio pelo qual o agente se utilizou seja
praticamente ignorado.

Em alguns casos, tais utilizacbes acabam gerando falhas nas
tipificacdes de alguns crimes cometidos através do computador.

Segundo Pinheiro (2008), “ao usarmos a tipificacdo de crime de furto
no ambiente digital, estamos invalidando o crime, pois no caso em gue 0 agente
criminoso apenas invade um servidor e copia determinados dados, ndo podera ser
classificado como furto, pois a tipificacdo do mesmo significa subtrair coisa alheia”.
Note que neste caso o fato de copiar o dado ndo o subtraiu, o que faz com que este
tipo de delito passe a ser desqualificado.

Paulo José Tupinamba apresentou um projeto de lei no senado e
afirma:

Acredito que a partir da aprovacao da lei, a tendéncia é de que o nimero de
crimes de informéatica diminua, ja que a puni¢cdo aos crimes sera muito mais
contundente que a atual. A lei devera prever situac6es como a reincidéncia
no crime eletrénico, que atualmente ndo existe. (Apresentacdo de Projetos
de Lei no Senado, 2004).

O Projeto de Lei n.° 84/99 na camara dos Deputados ou o PL 89/03
do Senado e o Projeto de Lei n.° 1713/96 s&o os dois projetos mais importantes que
estdo em tramite no Congresso Nacional e tem como objetivo a regulamentacéo dos
crimes digitais.

O Projeto de Lei n.° 84/99, vide anexo a este trabalho na integra,
dispbe sobre crimes cometidos na area da informatica e suas penalidades. Esse
projeto prevé sete modalidades de delitos com relagcdo a informatica, que sao
chamados de crimes digitais, podendo chegar até 6 anos de reclusdo e multa. O
principal objetivo do projeto € o preenchimento das lacunas na legislagédo brasileira,
isto é, retratar atos que ndo existem na legislacéo penal em vigor.

O capitulo | do Projeto de Lei n°® 84/99 preceitua os principios que
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regulam a prestagcéo de servigo por redes de computadores. Os servicos de rede
devem fornecer seguranca, garantia de acesso as informacdes e devem respeitar 0s
direitos individuais e coletivos.

O capitulo Il regulamenta o uso de informacdes disponiveis em
computadores ou redes de computadores. A informética é alvo de muitas atividades,
desde sociais até criminais.

De acordo com Paiva (2008, p. 7):

O Projeto citado ndo apenas cria tipos penais novos, mas estende o campo
de incidéncia de algumas figuras ja previstas no CP para novos fendbmenos
ocorrentes nos meios desmaterializados, impossiveis de terem sido
previstos pelo legislador de 1940, ano de edicdo do atual Codigo Penal,
como pretende inserir ainda a Se¢édo V no Capitulo VI do Titulo | do Codigo
Penal, onde seriam definidos os crimes contra a inviolabilidade dos
sistemas informatizados.

E muito importante que se realize um trabalho de base nas
faculdades de direito, para que se amplie gradativamente a capacidade técnica
sobre este assunto no poder judiciario, assunto este que cedo ou tarde estara nos
tribunais. Por isso é importante que haja um destague na realizacdo de eventos que
proporcionam debates sobre o Direito e a Internet.

Para que ndo haja crimes é preciso investir na prevencdo. Deve
haver discussbes tanto no ambito estatal quanto no privado, para encontrar
maneiras de aumentar a confianca nas novas tecnologias. Como € algo recente, a
Grande Rede se torna um desafio, para o Direito, que visa pacificar e acabar com

conflitos sociais.

2.2.1 Constituicao Brasileira

A Constituicdo Brasileira por ser muito recente (foi promulgada em
1988) acaba por ser bem focada nos fatos atuais e é a Lei maior que garante todas
as garantias individuais dos cidadaos brasileiros. Nela em seu artigo 5.° estéao
contidas todas as garantias de individualidade, direitos e prote¢cdes que todos nés

temos amparado:
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Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

Xl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no udltimo
caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer
para fins de investigacéo criminal ou instrucdo processual penal.

Ha de se destacar no inciso Xll da Constituicdo, que as
comunicacdes telegraficas e de dados sdo protegidas, exceto quando houver
investigag&o criminal ou instru¢éo processual. Para tal fato ocorrer, havera sempre e
sem nenhuma excec¢éo, a necessidade de uma ordem judicial para a quebra do

referido sigilo telefénico ou de dados.

2.2.2 Codigo Penal

Como no momento ndo h&d uma Legislacdo especifica que puna os
delitos praticados através do uso do computador, mas apenas 0s resultados
causados por eles, o uso do codigo penal tem sido 0 mais comum para O
enquadramento destas acoes delituosas.

Apesar de muitos acharem este tipo de acdo muito genérica, pois
por muitas vezes o enquadramento de determinada conduta num artigo (Art. 155 -
Furto, por exemplo) fard& com que o criminoso se compare a um furtador de rua
comum; ignora-se o conhecimento e potencial valor de perigo do criminoso, que
poderd nem permanecer preso ou o ficara por breve tempo e voltarA cometer tais

delitos, de uma forma mais grave e causando maiores danos a sociedade.

2.2.3 Codigo de Processo Penal

7

Para tratar e investigar qualquer tipo de crime é necessario 0
conhecimento prévio sobre a Lei de Cddigo de Processo Penal. Nela estdo contidas
todas as normas necessarias para que o Estado possa buscar os autores de delitos

e regras para que o mesmo nao haja com arbitrariedade, garantindo assim, os
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direitos previstos na Constituicdo. Um dos pontos mais importante contidos no
Cddigo de Processo Penal e que envolvera diretamente o processo de apuracdo dos

crimes de informéatica é a Busca e Apreensao:

Art. 240. A busca sera domiciliar ou pessoal.

8§ 1.° Proceder-se-4 a busca domiciliar, quando fundadas razfes a
autorizarem, para:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios criminosos;

c) apreender instrumentos de falsificagdo ou de contrafagdo e objetos
falsificados ou contrafeitos;

d) apreender armas e munig8es, instrumentos utilizados na pratica de crime
ou destinados a fim delituoso;

e) descobrir objetos necessarios a prova de infracdo ou a defesa do réu;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu
poder, quando haja suspeita de que o conhecimento do seu conteddo possa
ser (til a elucidacdo do fato;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de conviccéo

2.2.4 Leidas Telecomunicacdes

A Lei das Telecomunicacdes, criada em Julho de 2007, tem como
objetivo regulamentar os Orgdos prestadores de servicos nas diversas area e
modalidade que envolva as Telecomunicacdes.

Em seu Capitulo | artigo 60, definicdes, a Lei deixa bem claro o que

sao os servicos de Comunicacoes:

Art. 60. Servico de telecomunicacdes é o conjunto de atividades que
possibilita a oferta de telecomunicacéo.

§ 1° Telecomunicacdo é a transmissdo, emissdo ou re cepgdo, por fio,
radioeletricidade, meios  Opticos ou qualquer outro processo
eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou
informacdes de qualquer natureza.

§ 2° Estacdo de telecomunicacbes é o conjunto de equipamentos ou
aparelhos, dispositivos e demais meios necessarios a realizacdo de
telecomunicacdo, seus acessorios e periféricos, e, quando for o caso, as
instalacdes que os abrigam e complementam, inclusive terminais portateis.
Art. 61. Servico de valor adicionado € a atividade que acrescenta, a um
servico de telecomunicacdes que lhe da suporte e com o qual ndo se
confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentacéo, movimentacao ou recuperacao de informacdes.

§ 1° Servico de valor adicionado ndo constitui servico de telecomunicacdes,
classificando-se seu provedor como usuario do servico de
telecomunicacdes que lhe da suporte, com os direitos e deveres inerentes a
essa condicao.
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§ 2° E assegurado aos interessados o uso das redes de servicos de
telecomunicacfes para prestacédo de servicos de valor adicionado, cabendo
a Agéncia, para assegurar esse direito, regular os condicionamentos, assim
como o relacionamento entre aqueles e as prestadoras de servico de
telecomunicacdes.

Portanto, os servicos oferecidos pelos provedores de acesso a

Internet se enquadram no artigo 61 do dispositivo desta Lei.

2.3  Conceito de Redes e Telecomunicacfes

As redes de computadores estdo se tornando muito comuns.
Qualqguer instalacdo comercial com mais de um computador geralmente os tém em
rede; transportar discos ou pen-drives de uma estacdo a outra € bem pouco
produtivo. Sendo assim, ndo basta possuir uma sala cheia de computadores.

E necessario interliga-los de modo a permitir a troca de dados. Se
tivesse de dividir uma rede em seus componentes mais simples, se teria duas
partes. Uma seria a rede fisica - os fios, as placas de rede, os computadores, e
outros equipamentos utilizados pela rede para fazer a transmissao dos dados. A
outra seria a organizacdo légica dessas partes fisicas - as regras que permitem que

as partes fisicas trabalhnem em conjunto.

2.3.1 Local Area Network - LAN

As redes locais ou Local Area Network (LAN) como sdo conhecidas
sdo redes criadas entre computadores para facilitar e automatizar as tarefas
atinentes entre eles. Sua utilizacdo € bastante ampla, pois onde ha mais de um
computador surge a necessidade de se compartilhar recursos (arquivos,
impressoras, internet e etc.) entre eles.

As LAN’s, dependendo de seu tamanho, podem ser de dois tipos:
ponto a ponto para redes pequenas ou cliente/servidor para redes de maiores

dimensoes.
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Tanenmbaum (2002 p.29) define Redes Locais:

As redes locais, muitas vezes chamadas LANs, sdo redes privadas
contidas em um Unico edificio ou campus universitario com até alguns
quildmetros de extensdo. Elas sdo amplamente usadas para conectar
computadores pessoais e estacdes de trabalho em escritérios e instalacdes
industriais de empresas, permitindo o compartilhamento de recursos (por
exemplo, impressoras) e a troca de informacdes.

2.3.2 Intranet, Internet e Extranet

INTRANET: Ao se usar uma LAN, ou seja, uma rede privada
empregando os padrdes da internet pode-se criar uma Internet interna. A esta
Internet interna d4-se o nome de Intranet.

As Intranets, muito usadas em ambientes corporativos, tém como
finalidade padronizar os processos nas organizagdes e torna-las mais competitivas e

abertas as novas tecnologias.

Sawaya (1999, p. 245) define Intranet como:

Uma rede local projetada para atender as necessidades internas de uma
Unica organizagdo que pode ou ndo estar conectada a Internet, mas que
nao é acessivel a partir do ambiente externo. Utiliza o mesmo protocolo e os
mesmos sistemas e programas usados na Internet para acesso remoto,
cOpia de arquivos, correio eletrénico e acesso a hipertexto e multimidia.
Algumas organizacdes instalam servidores da WWW dentro de suas
proprias redes internas, de modo que seus empregados tenham acesso aos
documentos da Web. E como se fosse uma Internet privada.

INTERNET: A internet € uma rede de redes. Embora ninguém saiba
realmente quem foi o primeiro a dizer isso, provavelmente é o termo mais genérico

para explica-la.

Segundo Tanenmbaum (2002 p.54):

A Internet ndo é de modo algum uma rede, mas sim um vasto conjunto de
redes diferentes que utilizam certos protocolos comuns e fornecem
determinados servicos comuns. E um sistema pouco usual no sentido de
néo ter sido planejado nem ser controlado por ninguém.
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A internet € uma série de redes privadas de computadores (LANS,
MANS e WANS) interligadas umas as outras. Cada rede privada é formada por uma

série de computadores interligados dentro de uma Organizacao.

Seguindo a mesma linha de raciocinio, Inellas (2009, p.6) esclarece:

Portanto, resta evidente que a Internet ndo € uma entidade autbnoma; é
simplesmente uma Rede de computadores, integrada por diversas outras
Redes menores, unidas pela capacidade de comunica¢do, uma com as
outras.

Cada Organizacdo tem responsabilidade apenas pelos
computadores que se encontram dentro de sua esfera de influéncia. Normalmente
as redes individuais séo interligadas através de dispositivos especiais, chamados
roteadores, que sdo responsaveis pela definicdo de quais dados devem permanecer

dentro da rede local e quais dados devem ser passados para as outras redes.

EXTRANET: Ocorre quando € usada a Intranet na empresa, porém
de forma externa, ou seja, utilizando a Internet como acesso a mesma. Ao se
conectar a Intranet a Internet e oferecer recursos para que clientes e parceiros

comerciais usem parte de sua intranet para fazerem negécios.

As extranets sdo basicamente intranets que usam a internet como
veiculo para interagirem com seus clientes, fornecedores e parceiros comerciais.

Com as devidas precaucdes de seguranca, as extranets tém enorme
valor; elas reduzem os custos de conexdo do seu sistema de computadores aos
sistemas dos diversos parceiros comerciais e, possivelmente, expde seus produtos a

um publico enorme.

Sawaya (1999, p.172) define extranet como:

Uma extensdo da Intranet, baseia-se na cessdo de uma parte da Intranet
corporativa para a conexdo de clientes, representantes e/ou parceiros
externos, que podem ter acesso externo a sua informacdo por meio de
senha. E, na verdade, uma conex&o da Intranet com a Internet.
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2.3.3 Protocolo TCP IP

Ao utilizar o computador em qualquer uma das redes citadas
anteriormente, é preciso uma linguagem para que eles conversem entre si.

A esta linguagem d&-se o nome de Protocolo; sem eles o0s
computadores seriam praticamente zumbis num emaranhado de fios e redes
ligados, porém néo se comunicando.

O protocolo mais comum, tanto nas redes Intranets quanto na
Internet € o TCP/IP. Segundo Torres (2001): “Por ser um protocolo de arquitetura
aberta, onde qualquer fabricante pode adotar a sua propria versdo nao precisando
repassar direitos autorais a ninguém”, o protocolo TCP/IP é hoje o mais popular e
conhecido em todos os Sistemas Operacionais.

O protocolo TCP/IP se assemelha ao endereco de um logradouro,
onde se conhece exatamente o que ira mandar (pacote de dados) e para onde se
quer direcionar tais pacotes (enderecamento).

O mesmo pode ser definido também como um conjunto de
protocolos de comunicagdo entre computadores em rede (também chamado de pilha
de protocolos TCP/IP). Seu nome vem de dois protocolos: o TCP (Transmission
Control Protocol - Protocolo de Controle de Transmisséo) e o IP (Internet Protocol -

Protocolo de Interconexao)

De acordo com Tanenbaum (2003 p. 48):

Diante da preocupacédo do Departamento de Defesa dos EUA de que seus
preciosos hosts, roteadores e gateways de interconexado de redes fossem
destruidos de uma hora para outra, definiu-se também que a rede deveria
ser capaz de sobreviver a perda do hardware de sub-redes, com as
conversagOes existentes sendo mantidas em atividade. Em outras palavras,
o Departamento de Defesa dos EUA queria que as conexdes
permanecessem intactas enquanto as maquinas de origem e de destino
estivessem funcionando, mesmo que algumas maquinas ou linhas de
transmissao intermediarias deixassem de operar repentinamente. Além
disso, era necessaria uma arquitetura flexivel, capaz de se adaptar a
aplicagcées com requisitos divergentes como, por exemplo, a transferéncia
de arquivos e a transmisséo de dados de voz em tempo real.

Portanto, a estrutura da rede TCP/IP é feita justamente para suportar
diversas conexdes, mas uma ndo dependera exclusivamente da outra, ou seja, ela

ndo é ligada em cascata ou série, mas sim com conexdes independentes.
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O Protocolo TCP/IP, ou mais expressivamente o Endereco IP € o
gue guiara boa parte deste trabalho, pois é através dele que a maquina delituosa

sera descoberta.

2.3.4 Servigos de NAT

Um ponto importante a ser levantado € se o enderecamento IP de
determinada méquina € ou ndo um IP valido na Internet. Tal afirmacdo se d& pelo
fato de alguns computadores, principalmente os de empresas, funcionarem em rede,
e esta rede esta operando somente com uma unica conexao para a Internet, ou seja,
somente com um unico IP reconhecido na rede mundial de computadores.

Para os enderecos IP’s definidos dentro de uma rede ou seja,
validos somente na mesma LAN, da-se o nome de NAT (Network Address
Translation).

O servico de NAT é feito justamente para reduzir o numero de IP’s
validos em uma Unica rede, pois a quantidade de IP’s disponiveis neste molde (IP
Versdo 4) na Internet é limitada. Acredita-se que com a implantagdo do novo

sistema de IP (IP Versao 6) acabe este problema.

Para Sawaya (1999, p. 311) o conceito de NAT pode ser definido
como: “Sistema incluido em varios roteadores e alguns sistemas operacionais.
Vérios hospedeiros “atras” do roteador, ou hospedeiro firewall sdo traduzidos para
um unico endereco IP (Internet Protocol) real.”

Tanenbaum (2003. p. 343) ainda conclui:

A idéia basica por trds da NAT é atribuir a cada empresa um Unico endereco
IP (ou no maximo, um ndmero pequeno deles) para trafego da Internet.
Dentro da empresa, todo computador obtém um endereco IP exclusivo,
usado para roteamento do trafego interno. Porém, quando um pacote sai da
empresa e vai para o ISP, ocorre uma conversdo de endereco. Para tornar
esse esquema possivel, trés intervalos de enderecos IP foram declarados
como privativos. As empresas podem utiliza-los internamente como
desejarem. A Unica regra é que nenhum pacote contendo esses enderecos
pode aparecer na prépria Internet. Os trés intervalos reservados séo:
10.0.0.0 — 10.255.255.255/8 (16.777.216 hosts)

172.16.0.0 — 172.31.255.255/12 (1.048.576 hosts)
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192.168.0.0 — 192.168.255.255/16 (65.536 hosts)

O primeiro intervalo permite a utilizacdo de 16.777.216 enderecos
(com excecdo de 0 e -1, como sempre) e € a escolha habitual da maioria
das empresas, mesmo que elas ndo necessitem de tantos enderecos.

A figura abaixo mostra de forma mais detalhada a estrutura de um

servigo NAT:
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Boundary of company premises

Figura 1: Posicionamento e operacdo de uma caixa NA T
Fonte: Adaptacdo de Tanenbaum (2003, p.344)

Havera alguns casos em que o enderecamento IP colhido nas
provas eletrdnicas foi “NATeado”, portanto, terd que ser obter uma analise dos

roteadores internos do local, para se chegar realmente a estagéo que partiu a agao.

2.3.5 Conexoes com Proxy

Sawaya (1999, p.172) define Proxy como:

Um programa de seguranca utilizado para acessar a Internet que tem a
funcdo intermediaria entre uma rede interna e a Internet, interceptando
solicitagGes externas. Impede que usudrios externos acessem diretamente
recursos existentes na rede interna ou saibam onde estéo localizados. Em
geral, o Proxy integra um firewall (parede corta-fogo), colocado para garantir
maior seguranca de um sistema de uma rede interna.

Normalmente o uso de Servidores Proxy € feito objetivando um
maior controle do que esta sendo acessado pelos seus usuarios, pois 0 mesmo tem

entre diversas outras funcdes, a de controlar o acesso com log’s e sistema de login



29

nos proprios navegadores de internet.
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Figuira 2: Servigo Proxy
Fonte: Site http://pplware.sapo.pt/

Ao se usar um Proxy localizado em outro pais e que o
enderecamento IP deste esteja visivel na Internet e ndo em uma rede Interna, ou
seja, aberto na grande rede, adota-se a estratégia de “Proxy de Tunel”, que acaba
fazendo a funcédo totalmente inversa dos servidores proxy’s usados nas empresas;
ao invés de controlar o acesso, escondem o real endereco IP do computador que

esta efetuando o acesso.

Aragédo (2009) em seu artigo detalha Proxy de Tunel como:

Este tipo de proxy é usado para escapar as politicas de controle de acesso
feitas pelas empresas desbloqueando as paginas Web bloqueadas.

Este proxy recebe os pedidos dos clientes, efectua-os e no fim transmite o
resultado ao utilizador, fazendo que este esteja a navegar na internet
apenas por uma pagina.

Mas € necessario ter cuidado, pois podem haver proxies destas que
escondem servidores com intences ocultas, como recolher informacdes
pessoais dos computadores. Por isso € desaconselhado fazer compras
online por servidores proxies de tuneis.

Ha na Internet disponivel para quem quiser ter acesso, algumas
centenas de proxys e aplicativos para proxys de taneis internacionais. Um dos mais

comuns e com bastante utilizacédo € o UltraSurf, conforme mostra a figura abaixo:
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Figura 3: Tela do Programa Proxy Ultrasurf 8.8
Fonte: Site baixaki.com.br

O uso destes aplicativos ou enderecos proxys para 0 acesso a
internet tém se tornado uma constante para as pessoas que ndo querem que seu
endereco IP seja divulgado para o destinatario da comunicagdo ou em redes
protegidas com limitacbes de acesso alguns sites.

Tal utilizacdo revela no decorrer das investigacdes, um numero IP
incorreto ao que esta sendo realmente utilizado pelo infrator, 0 que podera causar
grandes dificuldades a quem investiga tais delitos, ou até mesmo, ser arquivado por

falta de provas.

2.3.6 Firewall

Para se entender o conceito de Firewall, primeiro é preciso definir o
gue é porta e qual sua finalidade.

Sawaya (1999, p.172) define Porta como:

Canal légico por onde a informacdo entra e sai de um computador
conectado a Internet, ou hospedeiro (host). Normalmente, cada servigco ou
protocolo da Internet funciona com uma determinada porta, que recebe um
namero; esse numero, as vezes, consta de um endereco do tipo URL da
WWW (World Wide Web), depois do sinal de dois pontos (:).
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Seguindo este conceito de canais logicos, € possivel definir Porta
como sendo o meio l6gico de comunicagdo entre 0 computador a uma ou mais
redes. Todos os computadores e sistemas operacionais possuem portas; elas nada
mais sdo do que meios de entrada e saida de dados; dependendo de quem as
acessam podem causar danos irreversiveis ou apenas receber o conteudo de uma
pagina da internet (por padrdo sendo porta 80) ou enviar ou receber e-mails via
servidores pop3 e smtp (portas 25 e 110).

A funcéo do Firewall é justamente vigiar o conteudo destas portas,
fazendo com que apenas trafeguem nelas dados autorizados por ele. Seguindo esta
linha de raciocinio, Torres (2001, p.415) conclui: “Como regra geral, praticamente
tudo era proibido e, aos poucos, eram criadas regras permitindo a passagem do

trafego especial. “
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Figura 4: Conceito de Firewall
Fonte: Adaptacéo de Torres (2001, p.416)
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3. ANALISE CRIMINAL

Este capitulo contempla as formas como os crimes de informatica
sao praticados, investigados e analisados. As regras usadas para se investigar os
crimes de informatica sdo completamente diferentes das usadas para se combater
um crime comum. Na prética delituosa comum, tem-se como materialidade o objeto
ou prova do crime um instrumento concreto, sendo este submetido ao crivo pericial,

conforme regula o Codigo de Processo Penal Brasileiro:

Art. 158. Quando a infragcdo deixar vestigios, sera indispensavel o exame de
corpo de delito, direto ou indireto, ndo podendo supri-lo a confissdo do
acusado.

Art. 159. O exame de corpo de delito e outras pericias seréo realizados por
perito oficial, portador de diploma de curso superior.

Nos crimes de informatica apesar de sempre haver o objeto do
crime, 0 mesmo por padrao torna-se sempre abstrato, ou seja, a materialidade do
ato criminoso estara sempre no meio eletrbnico e seu trato devera seguir regras
especificas de manuseios, para se evitar perdas de provas preciosas.

O Delegado de Policia em Séo Paulo, Mauro Marcelo de Lima e
Silva, titular & época da entrevista na Delegacia de Crimes Eletrénicos do DEIC, na
obra de Inellas (2009, p.14), esclarece que:

A sociedade tem que ter em mente que o0 crime sempre, sempre estd um
passo a frente da policia e o que define se essa policia é eficiente, ou néo, &
a distancia desse passo, o chama gap entre o crime e a policia. Para
diminuir este gap, a palavra de ordem é se preparar e antecipar, € no caso
da investigacdo de crimes digitais, devemos maximizar a cooperacao entre
as policias nacionais e internacionais, preparando e treinando policiais com
novas técnicas de investigacdo, que devem agir rapido como a era digital
exige.

Observa-se ainda que nas Academias de Policia, tanto Civis, como a
Federal em todo territorio Brasileiro, em seus cursos de formacao para policiais, ja é
focado este tema em uma matéria propria na grade disciplinar para a formacgéo de

seus agentes.
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3.1 Tipos mais comuns de crimes cometidos pela Int  ernet

Existe sem duvida, certa facilidade para a atuacdo de pessoas mal

intencionadas na internet.

Como afirma Guimarées (2000, p.120):

Em vez de pistolas automaticas e metralhadoras, os ladrées de banco
podem agora usar uma rede de computadores e sofisticados programas
para cometer crimes. E o pior, fazem isso impessoalmente, de qualquer
continente, sem a necessidade de presenca fisica, pois atuam num
"territério” sem fronteiras, sem leis, acreditando que , por isso, estao imunes
ao poder de policia.

Ao analisar os crimes que sdo cometidos com maiores frequéncias

na Internet, é constatado que o principal € o Roubo de ldentidade, ou Falsa

Identidade segundo descreve o Codigo Penal Brasileiro em seu Artigo 307:

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito préprio ou alheio, ou para causar dano a outrem:
Pena - detencao, de trés meses a um ano, ou multa, se o fato ndo constitui
elemento de crime mais grave.

O atual delegado da Delegacia de Crimes Eletronicos do DEIC José

Mariano Araujo, em artigo publicado por Demetrio (2009) esclarece:

complementa:

Atualmente, o que mais chega a delegacia sdo as denuncias enquadradas
como “crime de honra e ameaca”. E o famoso “criaram um Orkut para mim”
ou “divulgaram fotos em certas condi¢des”, diz. Para as fraudes no sistema
de Internet Banking e comércio eletrbnico fica o segundo lugar das
denuncias.

A porcentagem de casos solucionados ainda ndo é um dado oficial, mas o
delegado acredita que entre 70% e 75% dos casos tenham tido um
resultado positivo.

Carpanez (2006) em seu artigo no jornal Folha de Sdo Paulo ainda

Apesar de o pddio estar muito bem definido, ndo ha um consenso sobre a
posicdo que outras transgressdes ocupam no ranking da criminalidade
virtual. Em uma propor¢do menor que o roubo de identidade, crimes como
pedofilia e difamacdo cumprem bem seu papel na hora de incomodar
internautas, empresas, governos e autoridades de todo o mundo.

Outros crimes praticados na grande rede também sdo bastante

comuns e serao vistos a sequir.
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3.1.1 Pornografia Infantil

A pornografia infantil se caracteriza quando internautas criam sites
ou fornecem conteuddo (imagens e videos) relacionado ao abuso sexual infantil. Tais
atitudes vém sendo veementemente condenadas pela midia e pela sociedade em
geral, e erroneamente recebem a denominacéo de “pedofilia”.

Como explica Nogueira (2009, p.129):

A palavra pedofilia vem do grego maudo@iAia onde Traig (significa "crianca”)
e @lhia (“amizade”; “afinidade”; “amor”, “afeicdo”, “atracdo”; ™atracao ou
afinidade patoldgica por”). A pedofilia, por si s6, ndo € um crime, mas sim,
um estado psicoldgico, e um desvio sexual. A pessoa peddfila passa a
cometer um crime quando, baseado em seus desejos sexuais, comete atos
criminosos como abusar sexualmente de criancas ou divulgar ou produzir
pornografia infantil.

Seguindo esta linha de raciocinio, pode-se definir que um pedofilo
nem sempre pode ser considerado um criminoso, mas sim um ser que necessita de
tratamento psiquiatrico, porém quem comete pornografia infantil provavelmente teré
como causa esta patologia. Tal conduta criminosa, porém, ndo isenta o autor das
consequUéncias penais existentes em nossas legislacoes.

Inellas (2009, p. 69) conclui que:

A pedofilia pode ser definida como perversdo sexual, onde a pessoa adulta
experimenta sentimentos eroticos, em relagao a criangas ou adolescentes.
A veiculacdo de imagens ou ilustracfes com cenas de pedofilia caracteriza
o crime capitulado no art. 241, do Estatuto da Crianca e do Adolescente.

3.1.2 Caludnia e Difamacéao

Divulgagédo de informagbes, muitas vezes mentirosas, que podem
prejudicar a reputacdo da vitima. Estes crimes tornaram-se mais comuns com a
popularizacéo do site de relacionamentos.

Neste tipo de crime, a pessoa veicula informacdes contra a vitima,

visando atacar principalmente a sua reputacéao ou a de familiares.
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3.1.3 Ameaca

Ameacar uma pessoa via e-mail ou postagens em sites, por
exemplo, afirmando que ela sera vitima de algum mal.
Inellas (2009, p.77) afirma:

Sua conduta é a de ameacar alguém, por palavra, escrito ou gesto, ou
qualquer outro meio simbolico, de causar-lhe mal injusto e grave. A pena é
de Detencao, de um a seis meses ou multa. Portanto, a finalidade do delito
ou ameaca € atemorizar a vitima.

3.1.4 Discriminacao

Divulgacéo de informacdes relacionadas ao preconceito de raca, cor,
etnia, religido ou procedéncia nacional. Tornou-se mais comum com a popularizacéo
do Orkut e outros sites de relacionamento.

Muito comum neste tipo de delito estdo também os relacionados a
homofobia, descriminacdo de outras nacionalidades, religido e afins. Ocorre em
alguns casos também nestes sites a marcacado de encontro destes grupos com o

objetivo de causar algum mal a pessoas discriminadas por eles.

3.1.5 Espionagem Industrial

Transferéncia de informacoes sigilosas de uma empresa para outra
concorrente. A tecnologia facilita este tipo de acéo, jA que um funcionario pode
copiar em um palmtop, ou memory stick ou no proprio celular, por exemplo, o
equivalente a milhares de documentos.

A espionagem industrial na maioria das vezes envolve pessoas que
ja trabalharam na empresa e com algum conhecimento técnico, dispde de métodos
para a copia das informacfes da mesma. Esta copia costuma ser feito quando o

criminoso ainda é funcionario, e somente apds o seu desligamento da organizacao é
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que ele usard estes dados contra a empresa, repassando-as aos concorrentes e
causando assim grandes prejuizos.

Para se prever deste tipo de acdo, Pinheiro (2009) destaca:

Para se proteger é esséncia alinhar uma estratégia que amarra aspectos
técnicos e juridicos, com uso de alguns softwares de monitoramento,
adequacao legal para que o mesmo possa ser feito sem riscos para a
empresa, definicdo de alguns processos e sua documentacdo em norma
prépria e, acima de tudo, conscientizacdo dos usuarios de maior acesso a
informacdes privilegiadas, dos gestores ao conselho.

A mesma autora deste artigo termina concluindo:

Com a baixa cultura de seguranca da informacao nas empresas, associada
a caracteristica solicita do brasileiro, o espido ndo precisa mais invadir ou
interceptar, ele entra pela porta da frente. Precisamos estar mais atentos,
sob pena de responsabilidade por negligéncia e omisséo, conforme reza o
artigo 1016 do Novo Cadigo Civil Brasileiro.

Muitas empresas estdo revisando suas politicas de acesso a
informacéo para que este tipo de delito ndo comprometa suas atividades. Nao € raro
um produto que foi langado por uma empresa ter sido projeto em outra; com o
desligamento de algum funcionério a informacdo acabou indo parar nesta outra, que

se apressou para langa-lo e patentea-lo em seu nome.

3.1.6 Furto de valores através de transagfes banca rias

Este tipo de delito sempre foi bastante comum entre os usuérios de
Internet Banking. Nele o criminoso tenta atrair a ateng&o da vitima com algum e-mail
malicioso (phishing scan), que ap0s aberto, instala no computador da vitima um
programa capaz de capturar as senhas destas vitimas.

Ha também autores renomados que caracterizam a invasdo de
servidores do banco para a transferéncia de fundos direto destes para contas de
terceiros, porém, como as instituicbes bancarias detém alta tecnologia em seus
servicos e 0s monitoram 24 horas por dia, 7 dias por semana, fica evidente que a
configuracdo deste delito se faz sempre pelo lado do cliente, principalmente

utilizando fatores apelativos, também denominada de engenharia social.
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Faustino da FEBRABAN, em artigo publicado por Fukushiro (2009)
ainda completa e aconselha:

"Os bancos estéo fazendo sua parte, investindo em seguranca, por iSso 0s
golpistas ndo invadem os sites de bancos, porque a seguranca & muito
grande. Eles véao tentar pelo lado mais fraco, que é o usuario. Por isso todos

devem tomar atitudes mais seguras na Internet".

Inellas (2009, p.57) relata em seu livro 0 seguinte caso:

No dia 5 de janeiro de 2004, varios clientes de um renomado Banco,
receberam mensagens, através da Internet, supostamente enviadas pelo
estabelecimento bancario, mas, falsas, solicitando-lhes que conferissem se
havia registro de transacdes desconhecidas em suas contas. A mensagem
fornecia um Link para uma pagina falsa, para que 0s criminosos tivessem
acesso aos dados bancarios dos correntistas.

E evidente que o fator apelativo neste caso foi a engenharia social,
gue induz o cliente a clicar no link pelo interesse no assunto da mensagem.

Para evitar a continuidade deste tipo de ocorréncia, os bancos
implantaram ferramentas de seguranca, o que fez com que a incidéncia deste tipo
de delito caisse drasticamente, principalmente com a ferramenta Itoken (Figuras 6 e
7) que nada mais é do que uma sequéncia de algoritmos que nunca se repetirdo e
sua interceptacdo se torna praticamente impossivel, sem que haja o vazamento
deste algoritmo.

Além destas ferramentas, algumas instituicbes bancarias ainda
utilizam certificacdo digital, através de componentes instalados nos computadores
de seus clientes.
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o 222 | 18 4551 |56 45 B6 549
o7 3306 'E'F"' T 3 |47 041 | BT G35 67 516 |
JE45) ABGTE 5028 [-Jﬂi!
1] SR04 | 30500 | 4018 SO ME 10 |
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Figura 5 — Cartdo de Seguranca do Bradesco
Fonte: site Bradesco
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Esta primeira ferramenta (Figura 5 - Cartdo de Seguranca do
Bradesco) diminuiu bastante a ocorréncia de fraudes bancarias, porém os
criminosos se adaptando a esta ferramenta, passara a utilizar sites falsos pedindo

aos clientes que digitassem todas as posi¢des (01 a 70) da mesma.

Chave de Seguranca Bradesco - Eletrénica

Meodelo GO3 Modelo BROO1

Botio de Ativagso Wkor nio qual & apresentada Botao de Ativagio Visor rio quial & apresentada
a Chave de Seguranga = Chave de Sequranga

Figura 6 — Itoken do Banco Bradesco
Fonte: site Bradesco

Figura 7 — Itoken do Banco Ital
Fonte: site Ital

Com esta nova ferramenta (Figuras 6 e 7 — Itoken Bradesco e Ital
respectivamente) as interceptacdes dos codigos gerados por esta se tornaram
praticamente impossiveis, pois 0s sites bancarios, somente em operacdes que
envolvam valores, sempre solicitam o cddigo contido nestes aparelhos. Como o
algoritmo contido nos mesmos faz com que a numeragdo mude em um curto
intervalo de tempo, 0 mesmo numero nao se repetird e mesmo o cliente tendo o seu
computador infectado por alguma ferramenta de interceptacédo de dados, ela nunca

tera acesso aos dados destes pequenos, porém bem funcionais equipamentos.
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3.1.7 InvasoOes a Servidores

Esta modalidade criminosa requer do agente causador alto nivel de
instrucdo em informatica e tecnologias digitais, e por consequéncia é a de menor
ocorréncia na Internet. Porém o seu poder de prejuizo se torna bem maior do que
qualquer outra forma de ataque em crimes cometidos pelo computador.

Rodrigues (2009) em seu artigo divulgado na Folha de Séao Paulo

relata o seguinte acontecimento:

Hackers invadem site do governo, praticam extorsdo e podem até
apagar luzes de varias cidades no Brasil.

Um hacker baseado num pais do Leste Europeu invadiu o servidor de
computadores de um 6rgdo ligado a um ministério no ano passado. O
criminoso trocou a senha do sistema. Paralisou a operacdo de acesso aos
dados. Deixou apenas um recado: s6 recolocaria a rede novamente em
operacdo ap0s receber US$ 350 mil.

O autor do artigo informa quais atitudes que foram tomadas pelo
Departamento de Seguranca da Informagcdo e Comunicagcdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica, através de seu diretor, o

matematico Raphael Mandarino Junior:

Foram momentos tensos. Acionamos a Policia Federal. Havia um backup
[copia] de todos os arquivos em outro lugar. Uma equipe reconstruiu o
servidor com as mesmas informac8es que o hacker havia tentado destruir.
Mas ainda demorou uma semana para quebrar os cédigos deixados pelo
criminoso no servidor original.

Uma vez decodificada a senha deixada pelo hacker, notou-se que a
maquina da qual partira o ataque estaria localizada no Leste Europeu. “Foi
possivel descobrir isso pela natureza do IP registrado no servidor atacado",
diz Mandarino. "IP" é a sigla para "internet protocol”, o nimero individual de
cada maquina e que serve para indicar a localizacdo possivel do
equipamento.

O desfecho deste caso, também publicado no jornal Folha de Sao

Paulo, se deu da seguinte forma:

A PF repassou os dados do episédio a Interpol, a forca policial internacional.
N&o houve progresso nas buscas ao hacker, que até hoje nao foi capturado.
Esse tipo de invaséo sai dos chamados computadores zumbis  (maquinas
gue servem de ponto de passagem para um ataque, por meio de conexdes
de internet, que nunca sdo de propriedade do criminoso).

Essa invasao a um o6rgdo de um ministério brasileiro com tentativa de
extorsdo é um exemplo da extrema vulnerabilidade dos computadores
usados na administracdo publica no pais. Em palestra recente, Mandarino
afirmou que “"faltam ao pais elementos que garantam a seguranga e a
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defesa do seu espaco cibernético para proteger a sociedade e nortear a
acédo dos diversos atores que interagem na grande rede".

Para comprovar esse diagndstico basta verificar a maneira banal usada pelo
hacker responséavel pelo ataque em 2008.

"Essa invasao se deu por uma razdo simples: o sistema do servidor desse
6rgdo atacado estava com a senha original que veio no software. Os
hackers ficam fazendo varredura e tentando penetrar com as senhas
béasicas de sistemas originais. Foi 0 que ocorreu nesse caso."

Ou seja, o funciondario encarregado de manter em operagdo um importante
orgao publico ndo havia se dado ao trabalho de trocar a senha de fabrica do
sistema. Essas senhas sdo ndmeros sequenciais, como "123456", ou
palavras como "admin" (abreviacdo de "administrador"). O hacker precisou
apenas fazer varreduras pela internet até achar essa porta praticamente
aberta num sistema do governo brasileiro.

O ataque ocorreu de madrugada. De manha, o funcionario responsavel pelo
servidor atingido leu a mensagem que pedia US$ 350 mil. Desconsiderou-a,
pois entendeu ser uma piada. Pouco antes do meio-dia, notou que tudo
estava indisponivel. Sé entdo as primeiras providéncias foram tomadas.

3.2 Ferramentas e meios utilizados pelos criminoso s

Desde o inicio do uso da Internet, diversas formas de praticar crimes
com o uso do computador foram inventadas, renovadas, e ainda continuam sendo.

As formas usadas pelos cybers criminosos vém se modificando cada
vez que as politicas de seguran¢ca se moldam para combater este tipo de delito. O
crime virtual, assim como o real, nunca ira acabar apenas tera sua forma de agir
controlada e sempre modificada.

A internet € um ambiente em extrema mutacdo. O que é comum hoje
daqui a um ano podera ser totalmente obsoleto e a mesma linha de raciocinio deve
ser adotado.

Com os crimes de informatica aplica-se a mesma regra, ou seja,
sempre estdo ocorrendo evolugdes na forma e nos tipos de ataques maliciosos, seja

eles por hacker, por virus, ou até mesmo via dispositivos moveis (pen-drives).



41

3.2.1 Phishing Scan

O Phishing Scan é uma das formas mais comuns de crimes
cometidos pela Internet. Ele consiste em o individuo enviar milhares de e-mails para
as pessoas, normalmente utiliza-se de fator apelativo ou fato que chame a atencéao.

A vitima, ao abrir o e-mail visualiza uma mensagem em que €
incitada a clicar num determinado campo ou link. O apontador para este link é na
verdade um virus, que se instala automaticamente no computador da vitima e fica
monitorando sua navegacao. Ao entrar em sites de bancos, este virus captura os
dados digitados pela vitima e os envia, hormalmente via comando FTP (File Transfer
Protocolo) ou similar, o contetdo de todas as informacdes obtidas.

Segundo Nogueira (2009, p.45):

O termo phishing, pode ser considerado como o0 envio de e-mails
enganosos (com iscas), com a finalidade de disseminacéo de virus, furto de
dados pessoais e senhas, entre outros. Este tipo de crime acontece muito,
normalmente o autor manda um e-mail e quem o recebe ao abri-lo instala
uma espécie de programa espido que furta suas senhas e seus dados
guardados no seu computador.

3.2.2 Cavalo de Tréia (Trojans Horse)

O Cavalo de Troia é um programa que se aloca como um arquivo no
computador da vitima. Normalmente ele € instalado em decorréncia de um phishing
scan.

Ele tem o intuito de roubar informagbes como passwords, logins e
quaisquer dados, sigilosos ou ndo, mantidos no micro da vitima. Quando a maquina
contaminada por um Trojan conecta na Internet, podera ter todas as informacdes
contidas no HD visualizadas e capturadas por um intruso qualquer. Estas visitas sao
feitas imperceptivelmente.

Ao contréario dos virus, que tem o pode de se replicar, os cavalos de
troia sdo programados para agir em determinados espacos de tempo e com a

finalidade de apenas capturar dados numa Unica maquina.
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3.2.3 Mail Bomb

O Mail Bomb é caracterizado pelo envio ao mesmo tempo de muitas
mensagens por e-mail, superlotando a conta do usuario e fazendo com que a
mesma fique indisponivel.
Estevao (2009) em artigo publicado no seu site explica:
E a técnica de inundar um computador com mensagens eletrénicas. Em
geral, o agressor usa um script para gerar um fluxo continuo de mensagens

e abarrotar a caixa postal de alguém. A sobrecarga tende a provocar

negacéo de servico no servidor de e-mail.

3.2.4 Sniffers

E um programa de computador que monitora passivamente o trafego
de rede, ele pode ser utilizado legitimamente pelo administrador do sistema para
verificar problemas de rede ou pode ser usado ilegitimamente por um intruso para
roubar nomes de usuarios e senhas. Este tipo de programa explora o fato dos
pacotes das aplicacbes TCP/IP ndo serem criptografados.

Estevao (2009) ainda complementa: “O sniffer € um programa ou
dispositivo que analisa o trafego da rede. Sniffers sao Uteis para gerenciamento de
redes. Mas nas maos de hackers, permitem roubar senhas e outras informacdes
sigilosas.”

Entretanto, para utilizar o sniffer é necessario que ele esteja
instalado em um ponto da rede onde passe trafego de pacotes de interesse para o

invasor ou administrador.
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3.2.5 Scanner Ports

O objetivo da utilizacdo de scanner ports é a verificacao,
principalmente na internet, de porta abertas que possam originar uma futura invasao
a um computador ou servidor.

Estevéao (2009) contempla:

Os scanners de portas sdo programas que buscam portas TCP abertas por
onde pode ser feita uma invasdo. Para que a varredura ndo seja percebida
pela vitima, alguns scanners testam as portas de um computador durante

muitos dias, em horarios aleatérios.

Existe na Internet uma gama de aplicativo que vasculham a rede a

procura de portas abertas ou de falhas nos sistema operacionais dos servidores.

3.2.6 Ping of Death

E uma técnica consiste em se enviar um pacote IP com tamanho
maior que o maximo permitido (65535 bytes), para a maquina que se deseja atacar.
O pacote € enviado na forma de fragmentos e quando a maquina destino tenta
montar estes fragmentos, inUmeras situa¢cdes podem ocorrer: a maioria da maquinas
trava, algumas reinicializam, outras abortam e mostram mensagens no console, etc.

Praticamente todas as plataformas eram afetadas por este ataque, e
todas as que nao tiveram corre¢bes de seguranca instaladas, ainda o s&o. Este
ataque recebeu o nome de Ping Of Death porque as primeiras ocorréncias deste
ataque foram a partir do programa ping, entretanto, qualquer pacote IP com mais de

65535 (pacote invalido) provoca o mesmo efeito.
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3.2.7 Quebra de Senha

A quebra de senha € muito utilizada por crackers (termo usado para
quebradores de bloqueios e restricbes e programadores mal intencionados) na
Internet, principalmente com o objetivo de piratear softwares e disponibilizar os
mesmos para uso geral.

A quebra de senha é muito comum também em invasdes a
servidores onde normalmente o criminoso utiliza um aplicativo para efetuar
tentativas automaticas, baseado em dicionarios e combina¢gdes numéricas. Muito
comum na quebra de senhas para acesso a servi¢os diversos € a engenharia social,
onde o invasor analisa dados das vitimas (data de nascimento, casamento,

endereco e numeros diversos) a através destes dados tentam invadir tais servicos.

3.2.8 Spoofing de Servidor DNS

Nesta técnica o invasor convence alguém de que ele é algo ou
alguém que ndo é, conseguindo assim autenticacdo para acessar o que nao deveria
ter acesso, falsificando seu endereco de origem. E uma técnica de ataque contra a
autenticidade onde um usuario externo se faz passar por um usuario ou computador
interno.

Spoofing é o ato de usar uma maquina para personificar outra. 1sso é
feito forjando o servidor Dinamico de Servicos de Nomes (DNS) de origem de um ou
mais hosts empenhados na autenticacdo das maquinas individualmente. Para
realizar uma sessdo bem sucedida de spoofing, alguns criminosos temporariamente
isolam os servidores que foram clonados.

Na figura abaixo é mostrado um bom exemplo de spoofing, que
ilustra claramente esta situacdo: (a) Situacdo normal. (b) Um ataque baseado na
invasdo do DNS e na modificacdo do registro de Bob que passa a ser visto pelo

infrator Trudy’s.
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Cracked
DNS ONS
SEMver
sarver

Bob's Trudy's
Web Wah
SanNer sarver
{36.1.2.3) {42.8.9.8)

M

1. Give me Bob's |IP addrass 1. Give me Bob's IP address

2. 36.1.2.3 (Bob's IP address) 2.42.9.9.9 (Trudy's IP address)

3, GET indax.htmil 3, GET index himl

4. Bob's homea page 4. Trudy's fake of Bob's home page
{a) i)

Figura 8: Situacdo de Spoofing
Fonte: Adaptacdo de Tanenbaum (2003, p.604)

3.2.9 Denial of Service (Dos) e Distributed Denial  of Service (DDos)

Nesta modalidade de crime na Internet, o criminoso efetua
automaticamente uma grande quantidade de solicitacbes a servidores web,
utiizando toda a sua banda de trafego limite com a finalidade de torna-lo
indisponivel.

O objetivo do autor deste ataque é o dano ao sistema atacado,
normalmente os alvos sdo empresas de grande porte e que utilizam a internet como
uma das formas vitais para estrutura do seu negocio. E comum também os
criminosos atacarem os servidores governamentais.

A diferenca entre o Dos e o DDos é que na primeira apenas uma
maquina efetua o disparo de varias solicitacdes de servicos ao mesmo tempo,
enquanto na segunda o criminoso se utliza de varias estacdes, normalmente

maquinas infectadas para a realizacdo dos ataques simultaneos.
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Tanenbaum (2003, p.584) conceitua Dos pelo exemplo:

Por exemplo, para incapacitar um Web site, um intruso pode enviar um
pacote SYN do TCP para estabelecer uma conexdo. Entdo, o site alocara
um slot de tabela para a conexdo e enviard um pacote SYN + ACK em
resposta. Se o intruso ndo responder, o slot de tabela ficara retido por
alguns segundos até o timeout. Se o intruso enviar milhares de solicitagdes
de conexdo, todas os slots de tabela serdo preenchidos e nenhuma
conexao legitima podera passar.

Os ataques em que o objetivo do intruso é desativar o destino em vez de
roubar dados sdo chamados ataques DoS (Denial of Service — negacéo de
servi¢co). Em geral, os pacotes solicitados tém enderecos de origem falsos,
para que o intruso ndo possa ser rastreado com facilidade.

Tanenbaum (2003, p.584) ainda diferencia DDos da seguinte forma:

Uma variante ainda pior € aquela em que o intruso ja entrou em centenas
de computadores em outros lugares do mundo, e depois comanda todos
esses computadores em um ataque ao mesmo alvo ao mesmo tempo. Essa
estratégia ndo apenas aumenta o poder de fogo do intruso, mas também
reduz a chance de deteccdo, pois os pacotes estdo vindo de um grande
ndmero de maquinas pertencentes a usuarios insuspeitos. Um ataque
desse tipo € chamado DDoS (Distributed Denial of Service), e € muito dificil
proteger-se contra ele. Ainda que a maquina atacada pode reconhecer
rapidamente uma solicitacdo falsa, processar e descartar a solicitagdo € um
processo que leva algum tempo e, se chegarem solicitagbes em ndmero
suficiente por segundo, a CPU passara todo seu tempo lidando com elas.

A figura abaixo, mostra de forma clara como é efetuado os ataques

Atacantes
Usuario ¥ §
) X ¥ '
Trafegl;\l Atague DDo5S
normal Internet

'l'u O DDoS esgota a
Roteador %23 banda disponivel
Jr. paralisando a rede

B Rede
g T

¥ S —
i o

Servidores

Figura 9: Modelo de ataque DDos
Fonte: Adaptacéo do Site Aula de Redes
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3.3  Migracao dos Delitos nos Meios Convencionais p  ara o Meio Virtual

A teoria utilizada para se analisar os aumentos da incidéncia de
crimes virtuais € bem parecida com a do crescimento populacional de uma
determinada cidade ou regido.

Em uma cidade com poucos habitantes, por exemplo, a incidéncia
de crimes € bem pequena, principalmente devido ao fato de todos se conhecerem e
saberem quem s&o. Nas cidades maiores, acontece o inverso. O numero de
habitantes € exponencialmente maior, as pessoas pouco se conhecem, e a
sensacao de anonimato estimula o infrator a cometer seus delitos.

Na Internet ocorre fenbmeno parecido. Os crimes cometidos na
grande rede vém crescendo proporcionalmente com o aumento do uso da mesma e
a tendéncia com este crescimento € que aumente proporcionalmente ao seu uso.
Aliado a este fator, estdo os rootkits (kits de invaséo), a qual programadores
experientes disponibilizam para usuarios leigos (conhecidos como lammers)
ferramentas automatizadas para a execucao de tais crimes.

No grafico abaixo é possivel analisar que a quantidade de usuarios

na Internet vem aumentando gradativamente a cada ano:

Proporcdo de domicilios com acesso ao computador e proporgio de
domicilios com acesso i Internet 2005-2008 (%)

Propartion of households that have access to computers and praportion of households that have
access to the In 005- 8 (%)
Percantual sobee o total de domicilios em drea urbana 23
Percentage over lhe folal number of households in ubian areas
24 i
20
17 i7
: : . .
2005 2006 2007 2008
o Domicilios com acesso a Intemet . Domicilics que possuem computador
! Households with access fo the [nternet Howuseholds that own computers

Gréfico 1 — Domicilios com Acesso a Internet em %
Fonte: Adaptacao de Cetic.br - 2008
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Concomitantemente com 0 aumento de seus usuarios a internet vem
sendo, de maneira crescente, alvo de incidentes de segurangca podendo ser
comprovado pelo grafico abaixo retirado do site da CERT.BR, que demonstra a
enorme evolucdo deste incidentes de 2006 e 2009, principalmente em comparacao

aos outros anos:

Valgtes srumuiades: 1999 setembp de 2008

Total de Incidentes Reportados aoc CERT.br por Ano
327605

F50000

J00000

250000

200000

150000

Total de Incidentes

100000

50000

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Ano (1999 a setembro de 2009)

Gréfico 2: Incidentes de Seguranca Reportados ao CE ~ RT.BR de 1999 a 2009

Fonte: Adaptacdo de CERT.BR



49

Ainda de acordo com o site CERT.BR, a maioria da fraudes
reportadas ao mesmo foi o de Cavalos de Troia (72,61%) e as tentativas ocorrem na
maioria das vezes na segunda-feira, o que indica uma forte tendéncia dos
criminosos na busca por dados de usuarios, principalmente os de Internet Banking,

conforme demonstram os graficos abaixo:

Tentativas de fraudes reportadas

Pagings Falsas | 18.83%)

—— Chutras (6.17%)

—Dirgitos Autorais (2.38%)

Cavalos de Trona (T2.61%)

Gréfico 3: Incidentes Reportados ao CERT.br -- Julh 0 a Setembro de 2009
Fonte: Adaptacdo de CERT.BR

CERT.br: Incidentes Reportados (por dia da semana)
6000 T T T T

Incidentes Replu rtados D
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Incidentes Reportados
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Gréfico 4: Incidentes Reportados ao CERT.br— Pord ias da Semana
Fonte: Adaptacdo de CERT.BR
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Um dado relevante mostrado pela CERT.BR é que a maioria dos

incidentes reportados tém como origem o Brasil, seguido pelos Estados Unidos.

Estes dados revelam ainda que a maioria dos criminosos digitais parte e originam as

condutas criminosas em territorio brasileiro.

Incidentes Reportados
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8000

G000

4000

2000

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)

Incidentes Répurtadns r—

BR us CN KR ™ FR RU DE IT co
44.69% 14.97% 9.66% 274% 1.98% 1.86% 1.83% 1.67% 1.55% 1.40%

Graéfico 5: Origem dos Incidentes Reportados ao CERT  .BR -- Julho a Setembro de 2009

Fonte: CERT.BR
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3.4  Apuracéao dos crimes cometidos através do uso do computador

A apuracdo de um crime praticado através do uso do computador
nao é uma tarefa simples. Por envolver o uso de tecnologias muitas vezes pouco
aplicadas a pessoas fora da area de informética, torna-se necessaria a condi¢do de
que o agente responsavel por tais investigacdes tenha uma base sélida nesta area e
consiga embasar suas provas de forma clara, e principalmente, tecnicamente sdlida.

O inicio de uma investigacdo sobre um crime digital quase sempre
se da pela denuncia ou queixa da vitima, é raro o caso em que o crime é descoberto
sem o auxilio de pessoas diretamente envolvidas na ocorréncia.

Apos a vitima ter lavrado o Boletim de Ocorréncia em uma delegacia
mais proxima, o mesmo, se ndo houver indicacdo de autoria € enviado ao
Departamento de Investigagbes sobre o Crime Organizado — DEIC, ou investigado
na propria delegacia quando h4 a autoria constatada do fato.

Umas das primeiras providéncias tomadas pela autoridade policial é
o pedido de pericia na maquina da vitima. Nela estardo todas as evidéncias
necessarias para que se descubra como foi cometido o crime, quando e por quem. E
importante destacar neste aspecto, que na propria solicitacdo de pericia o delegado
dever4, sempre que possivel, informar o motivo da mesma e quais &reas do
computador precisam ser periciadas, evitando assim que laudos ou analises
inoportunas sejam anexados aos autos.

Outro ponto importante é o tipo de delito a ser apurado. Dependendo
do crime, a apuracdo se faz de uma maneira e nem sempre a mesma técnica é
utilizada para outros delitos. O Manual do Ministério Publico Federal — Crimes de
Informatica — Coletando e Analisando Evidéncias, vi  de Anexo B deste trabalho,
contempla algumas das diversas formas de delitos e suas respectivas medidas
a serem adotadas.
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3.4.1 Anélise de Roteadores

A analise de roteadores consiste em verificar nos dispositivos a qual
uma ou mais conexdes foram feitas com o objetivo de aplicagdo do crime virtual.
Normalmente nestes equipamentos, sdo guardados registros recentes de conexdes
efetuadas (logs), assim como a descricdo dos computadores conectados e por
guanto tempo permaneceram em uso. Sua analise como objeto de prova é
fundamental para o desfecho de casos.

E possivel comparar a analise do roteador na area de informatica,
como sendo os ultimos passos dados pelo criminoso na vida real. Ele indicara, a
menos que o criminoso ou alguém tenha apagado seus registros, toda a
movimentacgao e a quantidade de dados trafegados pela rede através de seus logs.

A figura abaixo mostra a tela de configuragcao de um roteador e seus
respectivos registros de conexao, inclusive com o Mac Adress da placa que se
conectou:

Product Page: WER-1310 Hardware Version: B1 Firmware Version: 2.00

_
[[FirstPage | [[LastPage | [Previous | [Hext]

Page 18 of 20

Time Massage Source Destination: Nofe
Nov/12/2009 PPPOE try to re-connect

13:21:35 automaticly

Now/12/2009 ; ol Disconnect
13:31 34 FFPoE: Receive PADT TAG PRROE line
Nov/12/2009 - n Disconnect
13:21:34 e e ol PPPOE line

Nov/12/2009
13:16:33

PPPOE line connected

Hov/12/2009 PPPOE try to re-connect
13:16:32 automaticly

How/12/2009 . Discaonnect
13:16:31 PPPOE: Receive FADT TAG PEROE !me

Mo 2/ 2008 FPPOE Idle Timeout 1! Hiscornet

13:16:31 N%
2/2009 DHCF lease IP 192.168.0.11 to 00-22-15-c6-6a~

13507 mycomputer 3a

Hov/12/2009 DHCF lease TP 192.168.0.11 to 00-22-15-c6-6a-

:05:15 mycomputer 3a
Now/12/200

13:01:08 FFFOE [ine conmectet

Figura 10: Administrador de Roteador D-Link
Fonte: Roteador D-Link
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3.4.2 Andlise de Logs

O conceito de Log pode ser bem definido pela Cartilha de Seguranca

para Internet Parte VII: Incidentes de Seguranca e Uso Abusivo da Rede, (2003 p.4):

Os logs séao registros de atividades gerados por programas de computador.
No caso de logs relativos a incidentes de seguranca, eles normalmente sao
gerados por firewalls ou por sistemas de detec¢éo de intrusao.
Os logs relativos a ataques recebidos pela rede, em geral, possuem as
seguintes informacdes:

= Data e horario em que ocorreu uma determinada atividade;

= Endereco IP de origem da atividade;

= Portas envolvidas;
Dependendo do grau de refinamento da ferramenta que gerou o log ele
também pode conter informagdes como:

= O timezone do horario do log.;

= Protocolo utilizado (TCP, UDP, ICMP, etc).

= Os dados completos que foram enviados para o computador ou

rede.

O log é uma ferramenta importantissima para a constatacdo de
autoria de qualquer atividade eletrdnica. Nele é possivel encontrar padrdes e habitos
de usuarios, ver qual a demanda maior de acesso e em quais horarios além também
de ser uma ferramenta coercitiva para o uso adequado das conexdes de internet,
principalmente em ambientes corporativos.

