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Sintese

Na sociedade em que o bem mais valioso é o conhecimento humano, a discussdo acerca
da seguranga da informagdo, ganha contornos de extrema relevancia. A influéncia, o
impacto e as solugdes que o direito, em conjunto com outros campos inter-relacionados
da atuacdo humana, busca para disciplinar as relagdes dai oriundas constituem o tema
deste trabalho, que procura a definicao dos conceitos, a compreensdao dos mecanismos
técnicos integrantes, e a andlise comparativa de resultados e nimeros que demonstram o

alcance e a importancia juridica da matéria em comento.

Aborda-se o estudo de aspectos como o direito a privacidade, experiéncias de ataques e
invasdes a sistemas de informagdo, bem como de acidentes e circunstidncias que
implicam em perda de dados. A isso, alia-se a observagdo dos instrumentos legais hoje
disponiveis, concernentes a normatizacdo de relacdes juridicas empresariais envolvendo

a Tecnologia e a Seguranca da Informacao.

Por fim, faz-se referéncia aos aspectos da responsabilidade civil decorrente destas
relacdes, com a finalidade de estreitar a compreensdo do fendmeno e de municiar as
empresas e os profissionais a elas relacionados com um instrumento de apoio a
avaliacdo de riscos com respeito a seguranca da informacgdo, e suas implicacOes e

conseqiiéncias juridico-legais.
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There was of course no way of
knowing whether you were being
watched at any given moment. How
often, or on what system, the
Thought Police plugged in on any
individual wire was guesswork. It
was even conceivable that they
watched everybody all the time. But
at any rate they could plug in your
wire whenever they wanted to. You
had to live — did live, from habit that
became instinct — in the assumption
that every sound you made was
overheard, and except in darkness,
every moment scrutinized.

George Orwell, 1984.
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Apresentagao

O desenvolvimento da sociedade contemporanea - a sociedade da informagao -, na qual
destaca-se como principal capital o conhecimento humano', traz consigo, tanto a
necessidade de reavaliagdo de determinados conceitos e procedimentos técnicos, quanto
de elaboracdo e definicdo de novos métodos e principios que haverdo de nortear e de

buscar conferir equilibrio as relacdes entre os individuos desta prépria sociedade.

A informacdo, produto direito deste capital do conhecimento humano, € um dos bens de
maior valia neste novo panorama mundial. Por esta razdo, a sua guarda e a sua
manutencdo para uso eficiente e seguro deve ser objeto de preocupacdo de todos os

segmentos da sociedade.

Com efeito, o tema ja preocupa e ocupa diversas dreas da atuacdo humana, desde a
Tecnologia da Informacdo, que procura desenvolver ferramentas, aplicativos e técnicas
que venham a possibilitar o controle pritico e efetivo desta segurancga, passando pela
Administracdo, que procura solugdes para o gerenciamento das questdes e dos recursos
humanos envolvidos na manutencdo da integridade de dados, chegando até o Direito,
que, enquanto sistema normativo, tem como funcdo precipua o estabelecimento de

critérios que tornem a convivéncia social pacifica e equilibrada.

O impacto do problema no Direito € claro, a medida em que o uso indevido, inadequado
e desautorizado da informagdo tende a causar significativos prejuizos, danos de
naturezas € volumes os mais diversos, que, j4 comegando a ser quantificados pelas

empresas, reclamam reparagao.

Dentro, ainda, do préprio Direito, é facil constatar que o problema alcanca vérios de
seus ramos. A seguranca da informacgdo suscita discussdo em matéria de Direito
Administrativo, vez que o Estado passa a valer-se de grandes bancos de dados publicos
para tornar determinados servicos mais dgeis e acessiveis a populacdo. O Direito Penal,

por sua vez, ndo pode estar alheio a questdo, dado que tem urgéncia em tipificar as

1
LOBO, Paulo. Di reito e Gbbalizagdo. FACTUM, Informativo Juridico. Campina Grande, set.1998. p.02



condutas violadoras dos seus principios, de forma a fazer com que aquelas que
porventura mostrem-se mais danosas tenham puni¢do mais gravosa. O escopo deste
trabalho, porém, hid de se restringir a uma andlise do problema no plano civel,
comercial, empresarial, sem descuidar de tracar, quando cabivel, os devidos paralelos

com os demais segmentos do direito.

Inobstante a escassa literatura técnico-cientifica acerca do tema, pesquisas e estatisticas
tém sido feitas com surpreendente regularidade, o que demonstra a urgente necessidade

da compreensao fatica do fendmeno.

O sigilo, a privacidade e a certeza ndo sdo os Unicos problemas trazidos pela

necessidade de seguranca da informacgéo.

Recente pesquisa realizada pelo instituto Forrester Research da conta de que em 62%
das empresas americanas os funciondrios acessam sites de sexo e de bate-papo durante
o expediente. Pelas contas do instituto, isso representa uma perda anual de 470 milhdes
de dolares em produtividade.” Um outro estudo, desta vez do SurfWatch, revela que
mais de 25% do tempo gasto pelos funciondrios conectados a Internet ndo tem nenhuma
relacdo com trabalho.’ Perdas acidentais de dados, por sua vez, representam semelhante

potencial de prejuizo, pelo que requerem igual tratamento de cautela.

Sao estas circunstancias, que atentam diretamente contra a seguranca da informacao, e
que, portanto, representam séria ameaca de dano e de prejuizo para as empresas, que
serdo objeto do estudo que segue, observadas sob a ética da legislagdo, da doutrina

juridica e da tecnologia disponivel.

2 MILITELLO, Kétia. Os perigos da Internet. Infoexame, Sdo Paulo, 2001. Disponivel em: <http://www.infoexame.com.br>
30y
° Ibid.
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A Necessidade da Informagao Segura

Um dos pontos determinantes na aceleracdo do desenvolvimento das relacdes de
comércio, prestacdo de servigcos, e das demais relagdes empresariais é o aspecto da

seguranga da informacdo que se troca ou armazena para posterior utilizagdo.

O dominio da informacdo sempre teve fundamental importancia para as corporacoes,
sendo indispensdvel arma, do ponto de vista estratégico e empresarial. Dispor da
informacdo correta, na hora adequada, significa ter um suporte imbativel para a tomada

agil e eficiente de decisdo.

Obviamente, da forma como hoje € manipulada e armazenada, quando se faz extensivo
uso dos meios e equipamentos eletronicos, a informagdo passou a ser objeto de
preocupacdo dos profissionais de Tecnologia da Informacdo, responsiveis pelos
métodos de tratamento e pela sistematizacdo dos dados, de modo a formar a referida

base confidvel para processos decisdrios.

Contudo, dado o volume mundial de transagdes, sua expressividade no mundo de hoje,
e o seu valor - patrimonial, inclusive —, o problema nao pode deixar de importar ao
Direito, mais uma vez chamado a intervir em nova manifestacio de um fendomeno

social, para regulamenta-lo.
. - ~ .. 44 , -
A informacio segura pressupde requisitos  bdsicos,a saber:

» autenticagdo - a identidade de quem acessa os dados deve ser expressamente

determinada;

» confidencialidade — prote¢ao dos dados ou comunicagdes, através de técnicas

especificas de seguranca, contra acesso ndo autorizado;

» autorizag¢do - limitacio ao uso dos dados disponiveis, a depender das permissoes

e dos poderes que deve ter cada usudrio;

* COVALLA, Tom. Safe and Sound. Management Directions. IBM. EUA, set. 2001. n.21. p. 05.



» privacidade na localizagdo - consistente na vedacgdo de acesso indevido as areas

de localizagdo (fisica) da informacgao.

Todos os requisitos acima, que sdo aplicdveis tanto a informacgao disponivel na Internet
quanto aquela restrita a uma maquina standalone ou a uma rede local, levam em
considera¢do nimeros, pesquisas e estatisticas obtidas por empresas especializadas em

seguranca, nimeros estes que ajudam na adocdo das contra-medidas cabiveis.

Recente pesquisa do Computer Security Institute garante que 75% dos servidores Web
sdo vulnerdveis a invasdes. De acordo com Leonardo Scudere, com toda esta mudanca,
muitos dos sistemas de seguranca utilizados atualmente pelas empresas sdo pobres,
trabalham de forma centralizada, estando preparados apenas para deter ameagas
menores. Na Nova Economia, a seguranca deve ser boa o suficiente para permitir o
acesso de diferentes pontos, gerenciar todos os usudrios cadastrados e usar software de

detec¢do de intrusos.

E esse €, exatamente, um dos grandes desafios dos profissionais envolvidos com os
problemas técnicos relativos a seguranca da informacio. E preciso buscé-la, mas sem ir
de encontro a enorme tendéncia de flexibilizacao e de agilidade que vivem os mercados,
de forma que as transac¢des sejam realizadas da maneira mais conveniente — e segura —

possivel.

O Consultor Sidney Fabiani, diretor de Marketing da Internet Security Systems - ISS,
lembra que apenas 5% das empresas utilizam softwares de deteccdo de intrusos. Este
tipo de software é o minimo que uma empresa deve ter para evitar problemas de

6
segurancga.

Realmente, a grande causa dos problemas de seguranca que hoje afligem as empresas €
relativa ao acesso ndo autorizado da informag@o. No entanto, entre as ameacas mais

freqiientes de falhas de seguranca, estdo aquelas que ocorrem pela porta da frente, isto €,

5 TERZIAN, Frangoise. EUA vdo perder US$ 10 bilhdes Sistemas. B2B serdo os mais afetados, TCInet, 2001. Disponivel em:
<http://www.tcinet.com.br>
$ Tbid.



0 acesso ou o uso indevido por um funciondrio

o
Ea]
g

da prépria empresa, esteja ele insatisfeito ou

mal-intencionado.
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Fig. 01 - 7% Pesquisa Nacional sobre Seguranga da

A 7* Pesquisa Nacional sobre Seguranca da Informagio
Fonte: Médulo Security Solutions —
Informagdo, realizada pela Moddulo Security e-security Magazine. julho de 2001

Solutions, divulgada no dia 30 de julho do corrente ano de 2001, apds entrevistar 165
executivos de grandes empresas, tanto do setor publico quanto do privado, nas mais
variadas areas de atuacdo, apontou o usudrio interno como o mais propenso a causar
problemas de seguranca na empresa, seja em virtude de insatisfacdo, de vazamento de

informacao, de fraude, de espionagem ou até mesmo de sabotagem.

O mundo com Internet, ainda segundo

| Principais ameacas a5 info es da em| a
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insegurancga das empresas. Os sistemas

de hoje ndo sdo acessados somente
pelos funciondrios de uma empresa,
mas também pelos fornecedores,
clientes e parceiros. Os dados e

aplicagdes ndo sdo mais centralizados.

E o controle do sistema passa das

Fig. 02 - 7% Pesquisa Nacional sobre Seguranga da Informagéo maos do gerente de informatica (que
Fonte: Médulo Security Solutions — E-security Magazine.

julho de 2001 até entdo decidia quem teria acesso a

que) para a do homem de negécios (gerente de produto, comercial), que acaba por se

preocupar mais com o faturamento do que com a seguranca em si.

Até o fim do ano o crime eletrénico deverd causar um prejuizo de 10 bilhdes de délares
aos Estados Unidos contra os 266 milhdes de ddlares de 1999, revela a j4 mencionada
pesquisa do Computer Security Institute. As perdas ocasionadas pela falta de seguranca
nos sistemas das empresas envolvidas com o B2C (business to consumer) e o B2B

(business to business) crescem na mesma propor¢ao que a explosao da Internet.



Incredible figures

Numeros da Pesquisa de Seguranca (losses in US dollars, by incident type)

da Revista Information Week também

0 $10.000 000 $200000.000 $30 000 000 $40.000000

revelam somas alarmantes referentes

Unzuthorised intemal access

42.496. 000
Theft of infor mation

as perdas financeiras decorrentes de Teleeomtrad

Financid fraud

falhas na seguranca de informacio Eomputar vins

Notebooks theft

39.706.000

7 hternal network sbuse
nas empresas. Denial of service
sebetage

Systems invasion

~ . 8 X
Por esta razdo, estudo da McKinsey, Exvsdroring
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empresas de tijolo e cimento tém duas vezes mais chance de serem lucrativos do que as
start-ups puras, pois se beneficiam da marca e do marketing de suas congéneres, o que
acaba por associd-las a uma idéia de maior confiabilidade, cativando clientes mais

conservadores.

Ainda de acordo com a pesquisa da Mdédulo, a contaminacao por virus e os ataques de
hackers representam parcela significativa das ameacas a segurancga nas corporagdes. O
Brasil deve tomar especial cuidado com os nimeros. Dos dez grupos de hackers mais
ativos no mundo, cinco sao brasileiros. Até o dia 22 de agosto de 2001, eles haviam

invadido cerca de 3.000 sites.’

Classificacao da Informacao

O estado-da-arte da tecnologia permite que se estabelecam estdgios de protecdo
diferentes para categorias de informacdo que requeiram maior ou menor nivel de
seguranca. Com efeito, nem toda a sorte de informacao € crucial ou essencial a ponto de
merecer cuidados manifestamente especiais. Por outro lado, determinada informacao
pode ser tdo vital que o custo de sua integridade, qualquer que seja, ainda serd menor

que o custo de ndo dispor dela adequadamente.

7 INFORMATION WEEK, PriceWaterhouseCoopers & Global Information Security Survey. Information Week. EUA, 2001.
8 MILITELLO, Kétia. Os perigos da Internet. Infoexame, Sdo Paulo, 2001. Disponivel em: <http://www.infoexame.com.br>
© ZAKABI, Rosana. HACKERS Os nossos sdos campedes. Revista VEJA. Sio Paulo. set. de 2001. p. 76.
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Dimitri Abreu'’, e Sean Boran expdem, de forma bastante clara, a necessidade de
classificacdo da informacdo em niveis de prioridade, obviamente, conforme a
necessidade de cada empresa, bem como conforme a vitalidade daquela classe de

informag@o para a manutencio das atividades da empresa:

» publica — informa¢do que pode vir a publico sem maiores conseqiiéncias

danosas ao funcionamento normal da empresa, e cuja integridade nao ¢ vital;

» interna — o acesso a esse tipo de informagdo deve ser evitado, embora as
conseqiiéncias do uso desautorizado ndo sejam por demais sérias. Sua

integridade € importante, porquanto nao seja vital;

» confidencial — informagao restrita aos limites da empresa, cuja divulgacido ou
perda pode levar a desequilibrio operacional, e eventualmente, perdas
financeiras, ou de confiabilidade perante o cliente externo, além de permitir

vantagem expressiva a0 concorrente;

» secreta — informacdo critica para as atividades da empresa, cuja integridade deve
ser preservada a qualquer custo e cujo acesso deve ser restrito a um nimero
bastante reduzido de pessoas. A manipulacdo desse tipo de informacdo € vital

para a companbhia.

De forma que, tanto os cuidados,

Cornfi
dencial

Uso
restrito

Interna

quanto a responsabilidade e o grau

de envolvimento do pessoal

eventualmente envolvido com a /

: - Nio critica
y Publica \ : : :
producdo, guarda, manutencdo e
Fig 04. Esquema de classificagdo da informagdo segundo a
manipulagﬁo da informagﬁo devem importancia de contetido e a necessidade de integridade

obedecer a determinados critérios de classificacdo da importdncia e do nivel de

dependéncia da empresa com relagao a referida informacao.

' ABREU, Dimitri. Melhores Prdticas para Classificar as Informagdes. Médulo e-Security Magazine. Sdo Paulo. ago. 2001.
Disponivel em: <http://www.modulo.com.br>
'""BORAN, Sean. The IT Security Cookbook Information classification. EUA. dez. 1996. p. 16.




Privacidade - The right to be left alone

The right to be left alone — the most comprehensive of rights
and the right most valued by a free people.
Juiz Louis Brandeis, Olmstead v. U.S. (1928)

Obviamente, sempre que se fala em acesso a informacdo, deve-se lembrar que, em um
estado democrdtico de direito, a intimidade e a vida privada s3o garantias
constitucionais, € a mera ameaca a qualquer desses direitos é causa de grande comogao
e movimentacgao social. A Constitui¢do Federal, em seu art. 5°, incisos X e XII, dispde,

verbis:

X - ... sdo invioldveis a intimidade, a vida privada, a honra
e a intimidade das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de
sua utilizacdo.

XII - ... é inviolavel o sigilo da correspondéncia e das
comunicagdes telegrdficas, de dados e das comunicag¢des
telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de
investiga, cdo criminal ou instrugdo processual penal.

Assim sendo, € de se esperar que o respeito a privacidade seja uma das grandes
preocupacdes no tratamento seguro da informacdo. Por outro lado, a discussdo a esse
respeito € delicadissima, visto que a autenticacdo, a identificacdo, conforme ja exposto,
sd0 requisitos essenciais para que o acesso adequado a informacdo armazenada em

meios eletrdnicos possa ser devidamente controlado.

A questdo é complexa, e de sua discussdo se ocupam renomados autores, evidentemente
preocupados com o inegavel direito do cidaddo a preservacdo de seus direitos, mas
igualmente conscios de que a protecao a integridade dos dados constitui uma garantia
para este mesmo cidaddo. Neste sentido, o eminente constitucionalista José Afonso da

Silva comenta, com propriedade:

O perigo é tdo maior quanto mais a utilizagdo da
informdtica facilita a interconexdo de fichdrios com a
possibilidade de formar grandes bancos de dados que



desvendem a vida dos individuos, sem sua autorizacdo e
até sem seu conhecimento”

Ora, € virtualmente impossivel ao cidadio comum, ainda que lhe seja dado o direito de
controlar a disponibilidade de suas informacdes pessoais nesses gigantescos e
infindaveis bancos de dados, exercer, de fato, este direito. Se a parcela da vida humana
que é monitorada, observada pelos outros no contexto dia-a-dia, ainda que volitil e
temporaria, ja € suficientemente exposta a publico, o que dizer da parcela de vida que é
pesquisdvel, infinitamente menos transitéria, que deixa rastros e registros escritos,

visiveis e indeléveis?"?

Cada dia mais os servicos de e-government ganham espago, deixando as funcdes do
estado mais acessiveis e as suas atitudes e politicas mais transparentes, o que parece ser
muito positivo. Contudo, para que isso possa ser operacionalizado, enormes bases de
dados publicas t€ém que ser criadas e disponibilizadas para acesso remoto. Sem uma
politica consistente de seguranga, serd informacao privada — toneladas dela — exposta a
quem quer que tenha acesso a um computador e um canal de acesso a rede, o que,

. . A e 14
admita-se, pode vir a ter conseqiiéncias desastrosas.

Caminhando na busca de uma solugdo compativel com os principios de democracia e,
ao mesmo tempo, que permita o necessario controle da informacéo, diversos estados e

organismos internacionais ja iniciaram o indispensdvel trabalho legislativo exigido.

Franca e Alemanha, esta ultima tendo sido uma das primeiras na¢des a regulamentar a
matéria, tém codificacdes legais explicitas dispondo sobre a protecdo da privacidade. A
Unido Européia também dispde de dispositivos normativos disciplinando o acesso, a

coleta e o uso de informacoes privadas.

No Brasil, embora as implicagdes civis do uso indevido de dados privados j4 possam
obedecer a legislacao vigente, no que assim couber, com base no principio da aplicacao

analégica da lei, o projeto de Lei n.° 234 tramita no Congresso Nacional, dispondo,

"2 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 15. edi¢io. Malheiros Editora. Sio Paulo. 1998. p. 213.

'3 LESSIG, Lawrence. The Architecture of Privacy. Conferéncia na Taiwan Net. Taipei. mar.1998. p. 02.

' PERDONCINI, Priscila. Arquivos Piiblicos na Internet Ameagcam Privacidade. InfoGuerra. ago. 2001. Disponivel em:
<http://www.infoguerra.com.br>.



especificamente, sobre os crimes contra a inviolabilidade de dados e de comunicacdes
através de computadores, o que poderd contribuir para uma puni¢do mais adequada pra

aqueles que violam os principios da privacidade em bases de dados.

Funcao Social da Privacidade

Com o enorme potencial de exposicdo de informagdo privada que a sociedade da
informag@o oferece, € claro que o direito a privacidade vem assumindo papel relevante
como escudo do cidaddo contra o poder onipresente do Big Brother de ORWELL

(1949).

H4 razdes, contudo, de inegavel interesse publico, que parecem justificar a necessidade
de um minimo de controle legal sobre o trafego de informacdo, muito embora esteja
claro que o direito a privacidade ndo deve ser confundido com o direito ao sigilo
profissional, bancério, postal dentre outros ja extensivamente disciplinados em textos

legais vigentes.

Da mesma forma que ocorreu ao longo dos séculos com o direito a propriedade, que, em
seus primoérdios, ndo conhecia limitesm, a privacidade absoluta pode desvirtuar-se,
fazendo com que o individuo venha a tirar proveito de uma situagdo de anonimato — que
também encontra vedagdo constitucional — passando a ser utilizada de forma nociva a

sociedade que busca proteger.

Indicando que a esta € uma tendéncia bastante razodvel, a Comissdo de Educacdo do
Senado aprovou, recentemente, projeto de lei que dispde sobre as informacdes relativas
ao acesso a Internet. Pela proposta, os provedores da Internet estardo obrigados a manter
registros, por periodo ndo inferior a um ano, de todas as conexdes realizadas por seus
usudrios. Os registros das conexdes entre provedores terdo que indicar a data, o

. ~ ~ , A . . , . 17
hordrio de conexdo e desconexdo, além do endereco eletrénico atribuido ao cliente.

' ALMEIDA, Gilberto Martins de. As Empresas podem *“grampear” o e-mail de seus funciondrios? Médulo e-Security News. Rio
de Janeiro. 1999. Disponivel em: <http://www.modulo.com.br>.

16 VENOSA, Silvio de Salvo. Direito Civil. Direitos Reais. Atlas. Sdo Paulo. 2001. v. 04. p. 140.

7 BRASIL EM TEMPO REAL. Senado Aprova Normas de Acesso a Internet. Brasilia. ago. 2001. Disponivel em:
<http://www.emtemporeal.com.br>.



Por fim, vale a pena transcrever trecho no qual a Professora Lilian Minardi Paesani
parece sintetizar de forma especialmente clara, o que e como devem ser consideradas as
limitacdes ao indiscutivel direito constitucional a privacidade, limitacdes essas que
devem encontrar justificativas na prevaléncia do interesse coletivo, a partir da

compreensio da funcdo social da privacidade:

podem ser impostos limites a normal esfera de
privacidade até contra a vontade do individuo, mas em
correspondéncia a sua posi¢do na sociedade, se for de
relevincia publica. Nesses casos, serda possivel
individualizar, se hd interesse publico em divulgar
aspectos da vida privada do individuo. O interesse serd
relevante somente com relagdo a noticia cujo
conhecimento demonstre utilidade para obter elementos de
avaliagdo sobre a pessoa como personalidade publica,
limitando, desta forma — e nao eliminando — a esfera
privada do préprio sujeito."® (grifos da autora)

= by

Ameacas Potenciais a Seguranc¢a da Informacgao

A compreensdo das técnicas e dos métodos utilizados para burlar a seguranga de
sistemas de informacéo € de fundamental importancia para a adocdo das contra-medidas
necessarias, bem como para possibilitar ao direito a defini¢do de leis e normas genéricas

e abstratas, objetivamente aplicdveis a esta natureza de relagdo juridica.

Ataques

A Amazon Books garante que até hoje, nenhum dos seus mais de 2 milhdes de

consumidores em todo o mundo registrou uma tnica reclamacio de uso indevido de
~ z 1 1 . ~ 2z .

cartdo de crédito.”” Infelizmente, esta ndo é a realidade de grande parte das empresas de

informatica existentes.

A invasdo, tentada ou consumada, de bases de dados, a alteracdo ou paralisacdo de
websites, de servicos e de sistemas de informagao vem sendo uma constante no mundo

da computagio corporativa. Aproveitando-se das falhas de seguranca das empresas, de

8 PAESANI, Lilian Minardi. Direito e Internet; Liberdade de Informacdo, Privacidade e Responsabilidade Civil. Atlas. Sao Paulo.
2000. p. 48.



suas estruturas de rede ou de seus aplicativos, os ataques podem resultar em destrui¢ao,
perda ou roubo de informacdo, infec¢do por cddigo maligno (virus, cavalos de Trdia,
worms, etc.) ou simplesmente em acesso indevido, na visualiza¢do ndo autorizada, de

determinada informacao.

Eventualmente, se a responsabilidade pelo dano patrimonial efetivamente causado
durante o ataque puder ser atribuida a alguém, o pedido de ressarcimento ainda seria
cabivel. Para a invasdo, strictu sensu, sem perda, furto ou destruicio comprovada de
informacdo — o que muitas vezes acontece sem que a empresa sequer tome
conhecimento — € impossivel, pela legislacdo brasileira em vigor, qualquer tentativa de

configuragdo de prejuizo reparavel.

DoS (Denial of Service)

Muitas vezes ocorre de haver paralisacdo no funcionamento de um servidor, ndo em
virtude de invasdo direta, sem autorizacdo, sem quebra de senha ou introducdo de
codigo maligno, mas através da ativacdo de muito mais tarefas do que a capacidade de
processamento de qualquer maquina poderia suportar. Sao as chamadas técnicas de DoS
- Denial of Service (negacgio de servi¢o). Quando um servidor “se nega” a continuar a

. .. ~ . . )
operar normalmente, ha excesso de solicitagdes de servigos, causando a paralisacao. 0

Muitas vezes, o acesso nao autorizado ja ocorreu, quando diversas outras maquinas
foram infectadas com coédigo especificamente preparado para o ataque. A chegada de
uma condi¢do, que pode ser um dia, um comando, uma mensagem, o ataque ¢é

disparado.

! REVISTA DA CONFEDERACAO NACIONAL DA INDUSTRIA. Com um pé no Futuro. Brasilia n.311. fev. 1999. p. 25
% PEREIRA, Cristiane Santos. Implementagio de Politicas e Procedimentos de Seguranga em Ambientes Internet. Universidade de
Brasilia. 2000. p. 19.
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mesmo efeito.

Mais uma vez, o eventual prejuizo advindo sé poderd ser demandado em juizo caso

comprovado o dano efetivo, diretamente decorrente da agressao perpetrada.

Armazenamento, Restauracéao e Integridade

A integridade dos dados € um outro aspecto de extrema relevincia para quem ¢é
responsdvel pela seguranca de informagdes. A perda da informacdo pode, por vezes,
significar prejuizo incalculdvel, maior até mesmo do que o acarretado pelo uso

desautorizado.

Isto porque, a utilizacdo indevida da informago causa, pelo menos a primeira andlise,
meramente um abalo moral, que, neste momento, ndo € mensurdvel, exceto através das
devidas estimativas que possam se seguir. As tarefas ndo sao interrompidas, os servicos

ndo sofrem descontinuidade.

A perda, seja ela total ou parcial dos dados, por seu turno, origina dano patrimonial
direto. Embora o valor pecunidrio das bases de dados, em principio, também ndo seja
determinado, hd custos intrinsecos a administracdo dos dados que terdo de ser
despendidos uma vez mais, a exemplo da redigitacio da informacdo, quando esta €
possivel, da nova coleta de dados, do reprocessamento, da reinstalacdo e da
reconfiguracdo de sistemas, tarefas que oneram diretamente o or¢amento daquele que é

prejudicado por esta circunstincia - para mencionar apenas as situagdes recuperaveis.

2! comando de teste utilizado para detectar a acessibilidade de determinado endereco IP.



Além do mais, da mesma forma que as pessoas devem ter a sua privacidade respeitada,
podendo exercer o direito de impedir o acesso indevido as suas informacdes de caréter
pessoal, devem, também, dispor de acesso aos seus proprios dados, onde quer que
estejam, assistindo-lhes o direito de consultd-los e de alterd-los, quando ndo

corresponderem a verdade.

O IDC estima que o investimento das empresas em tecnologias que as auxiliem a
contornar os problemas de armazenamento e restauracdo, bem como as ameacas de
perda de dados chegue, em 2004, a 10,4 bilhdes de ddlares, investimento esse que ja foi

da ordem de 5 bilhdes de doélares, hd dois anos.>

Arquivos, discos, e midias eletronicas em geral sdo corrompidas pelas mais diversas
razdes: quedas ou elevagdes stbitas na tensdo elétrica, falha de hardware, falha ou

despreparo do humanware, dentre outras.

Normalmente, devem responder pela perda total ou parcial dos arquivos os profissionais
responsaveis pela manutencdo de sua integridade, ressalvados, obviamente, os casos
onde a responsabilidade civil ndo lhes puder ser atribuida, conforme se verd mais

adiante.

Por fim, € preciso que se ressalte que sobre o backup, espelho fiel dos dados, incidem
todos os direitos a privacidade ja discutidos e expostos, sendo terminantemente vedada,
a luz dos ordenamentos juridicos em vigor em grande parte das nagdes, 0 seu uso sem

prévia e expressa autorizagao.

Acidentes

Por fim, ndo se pode deixar de considerar as possibilidades de prejuizos e de danos

advindos de acidentes naturais e de situacdes oriundas de desequilibrio ambiental.

Incéndios, alagamentos, explosdes, desabamentos, terremotos, umidade radiagao,

poeira, ruido, superaquecimento, magnetismo, falhas de energia elétrica ou de sistemas

22 BOTONI, Fernanda. Sos Backup. Infoexame, Rio de Janeiro. set. 2001. p. 110.



de comunicagdo, dentre diversas outras situacdes que, muitas vezes, estdo fora do
escopo de alcance das previsdes razodveis, podem ser responsaveis pela perda total,
parcial, ou pela inconsisténcia das informacdes, causando dano, a primeira vista,

indenizavel.

Aspectos da Responsabilidade Civil pela Guarda da

Informacao

Niao € pelo fato de estarem relacionadas ao ambiente dito virtual, que a seguranca, a
guarda, o uso e a manutencao da informagdo sdo obrigacdes de menor poder coercitivo,
na forma da lei Ao contririo, estdo sujeitas, inclusive, as sanc¢des cabiveis, caso haja
descumprimento. Muito embora o tema reclame e justifique exaustivo trabalho

especifico, ndo se pode deixar de tracar algumas consideracdes fundamentais.

Como j4 dito, alguns paises ja decidiram definir tipos penais a partir dos quais
pretendem punir as praticas infracionais consideradas mais danosas. O Brasil ainda nio
dispoe de tal texto legal. O crime aqui praticado s6 poderd encontrar 6bice e sangdo
juridica se ja estiver definido como tipo penal, sendo a tecnologia apenas o meio
mediato — e ainda assim se o tipo ndo previr, expressamente, um outro meio — utilizado

para a consecucao do resultado.

Ainda assim, a responsabilidade civil pelo fato ou pelo dano causado a informacdo €
imputdvel ao causador do resultado maligno, em virtude da possibilidade da aplicagdo
analdgica da lei civel, desde que obedeca aos pressupostos caracterizadores ja familiares
ao instituto: uma ag¢do, ou uma omissdo, que, mediante um liame ou nexo de

causalidade, importe em um resultado danoso, mediante culpa do agente.23

Todas as relagdes juridicas, e, por conseqiiéncia, todos os agentes envolvidos e
relacionados a guarda e a manipulacdo da informacdo estdo sujeitos a responder
civilmente por suas agdes ou omissdes. O incipiente estado de defini¢cdes técnico-

juridicas, no entanto, restringe sensivelmente a chegada da tal matéria as cortes do pafs,

» STOCCO, Rui. Responsabilidade Civil e sua Interpretagdo Jurisprudencial. Revista dos Tribunais. Sio Paulo. 2000. p. 66.
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a excecdo de alguns poucos leading cases, que comecam a escrever a histéria

jurisprudencial da matéria.

Os ataques e invasdes a sistemas de informacdo, segundo observagdo anterior, sdo
passiveis de responsabilizagdo no plano civel, & medida em que causem dano efetivo,
assegurada a reparacdo do dano moral, e desde que o invasor ou agressor possa ser
individualizado. Ora, ndo € necessario muita reflexao para entender que, com a garantia
do direito a privacidade, aliada as limitag¢des técnicas existentes, o rastreamento efetivo
do responsavel por um ataque é tarefa extremamente drdua, embora ndo impossivel.
Técnicas de tracking estdo sendo desenvolvidas e grupos especiais do Orgio
competente, neste caso, a policia, estdo sendo treinados para lidar com a nova realidade
que se lhes apresenta. Divisdes de Alta Tecnologia ja sdo uma realidade em muitas

forcas policiais no paifs € no exterior.

Em relacdo a servicos prestados pelas empresas, a responsabilizacdo civil é tarefa
menos abstrata. Isto porque os sujeitos da relacdo estdo claramente definidos,
dependendo o surgimento da obrigacdo de composicdo do dano apenas da prova do

resultado daninho, do nexo de causa e da culpa.

Provedores de acesso, sdo agentes diretamente expostos a estas questdes. Na maior parte
das situagdes, suas agOes estdo relacionadas a aplicacdo da teoria da culpa, sendo
essencial que se demonstre, efetivamente, a existéncia de imprudéncia, negligéncia ou

. L. J ~ . .24
impericia para a responsabilizagao civil.

Quanto a divulgacdo de contetddo, cabe deliberar a respeito da responsabilidade civil do
provedor de acesso. A ser obedecido o direito estrito a privacidade, nenhuma atitude
pode tomar o provedor com relacdo a informacao que trafega pelo seu dominio, quando
for apenas o intermedidrio, o meio técnico. Assim sendo, existe vedacdo inclusive

. . N . ~ . ..
constitucional a sua intervencao na esfera privada do sujeito. >

* ALMEIDA, Gilberto Martins de. Qual a responsabilidade juridica dos websites. Médulo e-Security News. mar. 2000. Disponivel
em: <http://www.modulo.com.br>.
» ALMEIDA, Gilberto Martins de. Qual a responsabilidade juridica dos websites. Médulo e-Security News. mar. 2000. Disponivel
em: <http://www.modulo.com.br>.
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Outro norte toma a discussdo quando o provedor edita o dito contetido. Neste caso, ha
responsabilidade direta pela informacdo veiculada ou produzida. Analogamente, pode-
se dizer que, ao tomar conhecimento de transmissdo ou divulgacdo de informacio
manifestamente indevida ou imprépria, o provedor torna-se solidariamente responsével,

A . o . . 26
devendo adotar as providéncias técnicas cabiveis para fazer cessar a irregularidade.

Havendo a presenca do consumidor em um dos pélos da relacdo juridica, desaparece,
por comando legal do Cédigo Brasileiro de Defesa do Consumidor, a necessidade de

caracterizacdo da culpa, surgindo a chamada responsabilidade objetiva ou sem culpa.

A seguranca da continuidade de acesso, por exemplo, assemelha-se ao servi¢o prestado
pela concessiondria de servigos publicos, sendo o provedor responsavel pela estrutura
externa e o consumidor pela interna. Aplicdvel a teoria do risco, através da qual o
provedor, razoavelmente observado o estidgio de desenvolvimento da tecnologia
disponivel, assume o risco de sua atividade econdmica, obrigando-se a ressarcir o

., . . . 27
eventual prejuizo direto dai advindo, bem como a reparar o dano decorrente.

As demais empresas que operam na Internet também estdo sujeitas a estabelecer
relacdes de consumo, no que devem obedecer as mesmas regras. Os procedimentos
utilizados no comércio pela Internet sdo exatamente os mesmos verificados no comércio
tradicional, verificando-se tdo somente altera¢do na forma e nos mecanismos de

~ , . .28
contratagdo, através do desenvolvimento de novas tecnologias.

Uma dltima observacio cabe a respeito da diferenciacdo entre os danos oriundos das
falhas de seguranca em sistemas de informacdo desenvolvidos sob medida e em
aplicativos denominados de prateleira, de consumo de massa. Ha que se observar que,
enquanto estes estdo diretamente relacionados ao consumidor final, aqueles podem ser
caracterizados como insumos de produg¢do, vez que sua destinacdo final, ndo raro, é a
utilizacdo comercial, empresarial do software. Dai decorre que o tratamento e as

solugdes legais devem ser diferenciadas, valendo, em regra, as normas de defesa do

26 110:
Ibid.
2T PAESANTI, Lilian Minardi. Direito e Internet; Liberdade de Informacdo, Privacidade e Responsabilidade Civil. Atlas. Sao Paulo.
2000. p. 87.
» SCHOUERYI, Luis Eduardo. Internet. O Direito na Era Virtual. 2* edigdo. Forense. Rio de Janeiro. 2001. p. 101.
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consumidor para o software de massa e as eventuais cldusulas contratuais para produtos

29
on demand.

Métodos de Controle de Seguranga

Para minimizar as possibilidades de prejuizo representadas pelas ameacas a seguranga
da informagdo ja expostas, deve-se dispor de mecanismos de controle e de
gerenciamento de acessibilidade, tanto de acordo com a relevancia da informacao que se
procura proteger, quanto de acordo, como jd foi exposto, com o direito que cada cidadao

tem a privacidade e a intimidade.

Para isso, diversos podem ser os métodos que constituem-se em poderosos aliados no
combate ao uso desautorizado da informacgdo. Seguem algumas consideragdes sobre

aqueles de utilizacdo mais extensiva no atual estdgio de desenvolvimento tecnolégico.

Meios Eletrénicos de Identificacao

Hoje em dia, ndo resta divida de que o procedimento de autenticacdo mais barato e
mais simples € a atribuicdo de senhas aos usudrios de um sistema ou base de dados. No
entanto, a experi€ncia tem demonstrado, que o gerenciamento desta solu¢do nem
sempre é tdo simples e que os resultados, assim sendo, nem sempre sdo os esperados. E
importante ressaltar que os usudrios sdo, sim, responsdveis pelas suas senhas, assim
como os administradores de sistemas sdo obrigados a garantir o gerenciamento e a
protecdo das mesmas. Nenhuma técnica ou providéncia de detec¢do de ataque serd

.. . . . i 4. 30
eficiente se o agressor conseguir efetuar o /ogin por meio de uma senha valida.

A politica de gerenciamento de senhas deve ser muito bem definida e os funciondrios
devidamente conscientizados e instruidos, de forma a entenderem a responsabilidade
que se lhes imputa. Principios como a troca periddica obrigatéria, a impossibilidade de

atribuicdo de seqiiéncias Obvias, datas de nascimento, iniciais dos nomes, podem

» LONGDIN, Louise. Liability for Defects in Bespoke Sofiware: Are Lawyers and Informat ion Scientists Speaking the same
Language?. Journal of Law Information Technology, London, v. 8. n.1. 2001. Disponivel em: <http://www jilt.co.uk>.

% PEREIRA, Cristiane Santos. Implementagio de Politicas e Procedimentos de Seguranga em Ambientes Internet. Universidade de
Brasilia. 2000. p. 54.
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parecer elementares, mas importariam em grande reducdo no potencial de ameacga a

seguranca de um sistema ou banco de dados.

Hodiernamente, métodos biométricos de identificacdo (impressdo digital, voz, retina) ja
vém sendo utilizados, notadamente para individuos de funcdes estratégicas, com acesso
a niveis de informacdo particularmente essenciais e confidenciais, como executivos de
grandes instituicdes financeiras, organizacdes militares, setores de alta tecnologia,

dentre outros.

Importando em custo obviamente maior, essas formas de autenticagcdo de usudrios
oferecem risco bem menor de acesso indevido. Da mesma forma, € desnecessdrio
lembrar que a responsabilidade pela manutengdo e uso da senha de identificacdo e

autenticacao € inescusavel e intransferivel.

Seja qual for o meio de identificacdo utilizado, praticamente todos os bancos de dados e
sistemas operacionais multiusudrio disponiveis no mercado disponibilizam para o
administrador a op¢cdo de manter um arquivo de log, a partir do qual é possivel
identificar acessos, tentados ou consumados, validos ou forcados, de forma a exercer,

- . . 1
entdo, o devido controle ostensivo.’

Assinatura Digital

As assinaturas e os certificados digitais, pela confiabilidade que conferem as transacoes,
e pela ja larga utilizacdo comercial e empresarial que alcancaram, tendem a assumir a

o~ ~ . . ~ ~ A 2
condi¢do de padrao mundial de autenticacdo de documentos e operacdes eletronicas.’

E o que ocorre hoje, por exemplo no Brasil, nos Estados Unidos e na Unido Européia,
onde ja existem infra-estruturas legais para a utilizacdo de sistemas baseados na

criptografia assimétrica, que embasa a idéia do par de chaves publica/privada.

! PEREIRA, Raphael. Como os registros de log podem ajudar nos processo de investigagio? Médulo e-Security Magazine. set.
2001. Disponivel em: <http://www.modulo.com.br>.
2 NETWORK ASSOCIATES INC. An Introduction to Cryptography. EUA.1999. p. 13.
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Alguma resisténcia ainda
remanesce no meio juridico
nacional quanto a
aceitabilidade do
documento eletronico, ainda

que revestido das garantias

que a tecnologia disponivel
nos oferece para assegurar-lhe

a autenticidade.
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Fig. 06 — Procedimento de codificagio e de decodificagdo de chave publica.
Fonte: An Introduction to Cryptography. Network Associates Inc. 1999.

O problema ja foi enfrentado, com competéncia, pelo Professor Ivo Teixeira Gico

Junior, ao assinalar que a desconfianga parece muito mais um uma restricio de foro

intimo dos doutrinadores e operadores do direito, do que um problema, um empecilho

de fato.

Ndo existe nada mais material ou real que um arquivo
eletrénico. Mesmo quando existe apenas na memoria RAM
(Random Access Memory) o documento ainda assim é
uma coisa, o resultado de um processo fisico-quimico que,
em uma operagdo logica, traduzindo uma infinidade de
zeros e uns, a linguagem bindria, resulta no documento
eletrénico. Ndo é a dependéncia do computador para
existir que torna o documento eletronico menos
documento.”

A discussdo atual concernente a assinatura digital no Brasil, a respeito de quais seriam

0s 0rgdos ou as instituicdes que deveriam possuir autorizagao e legitimidade para atestar

a validade de certificados digitais é pertinente, uma vez que do reconhecimento publico

da respeitabilidade das autoridades certificadoras e reconhecedoras depende a seguranca

juridica e a confiabilidade de todo o sistema nacional de chaves publicas.

3 TEIXEIRA, Ivo Gico Jdnior. O Arquivo Eletrénico como Meio de Prova. Revista IOB. Rio de Janeiro. 2000. Vol III. 2000. Item

17052.
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Controle de Contetido

Uma outra forma de estabelecer controle sobre o acesso a informacio € por intermédio
dos softwares supervisores de contetido, que, por intermédio de palavras-chave e de
relatérios-padrao de acompanhamento, impedem ou restringem o acesso a determinado
tipo de informacdo, condi¢cdes previamente estipuladas pelos administradores de

sistemas ou pelo security officer.

E ficil perceber que a navegacdo na Internet se transformou em uma gargalo 2
produtividade. Preocupadas com este panorama, as empresas, paulatinamente
restringem sua politica de acesso a Internet por meio de configuragdes especiais de
firewall, proxy ou, ainda, pela monitoragdo dos logs. E comegam a punir o que
consideram excessos. Na Xerox, por exemplo, quarenta funciondrios foram demitidos
no ano passado, em vdrias unidades espalhadas pelo mundo, por uso impréprio da

. .. .. . 34
Internet, em leading cases mundiais de demisso por justa causa.

Monitoramento de e-mail

O e-mail, de hd muito, ja se transformou indispensavel no mundo dos negocios. Por ser
impossivel e impensdvel as empresas visualizar o ambiente de trabalho sem esta
ferramenta, elas buscam formas de se proteger do que consideram abusos. Uma delas é
monitorar as mensagens eletronicas, valendo-se de meios de controle de conteido. Mais

uma vez, a dialética seguranca versus privacidade vem a tona.

Pesquisa realizada pela revista Info Exame mostra que 34,5% das empresas ja
monitoram o trdfego das mensagens e 25% pretendem fazé-lo ainda este ano.
Responderam a pesquisa, empresas como a Embraer, Pdo de Agiicar, Basf, Antarctica,
Banco do Brasil, BCP e Usiminas. Uma espiada nas estatisticas do instituto de
pesquisas americano Worldtalk Corp. da uma idéia do tamanho do problema. Baseado
nos dados de 100 empresas, o levantamento mostra que 31% das mensagens
corporativas tém contetido inadequado (de paquera e correntes a informagdes

sigilosas); 10% sdo spam,; 9% contém arquivos pesados, que congestionam a rede, e



26

8% carregam virus, pornografia ou piadas. "No Brasil, mais de 50% das mensagens
que trafegam todos os dias nas redes corporativas sdo lixo", afirma Mauricio

Strasburg, diretor da GS Sistemas, empresa especializada em seguranga. 3

Claro estd que o funciondrio ndo pode simplesmente ser devassado porque a empresa
acredita que assim estard assegurando a integridade de suas informacdes confidenciais.
No mesmo diapasdo, o uso indevido de informagdo e de recursos computacionais da

empresa deve ser, na medida do razodvel, evitado, e, se preciso, coibido.

Uma solucdo coerente seria obter, j4 no momento da admissdo do novo funciondrio, a
assinatura do mesmo no documento individual de adesdo a politica de uso de redes de
dados, o que pode vir no bojo de outras regras, como diretrizes de ética corporativa e
acordo sobre propriedade de obras e invengdes. Os funciondrios que ja estiverem no
curso de seu contrato de trabalho também devem ser comunicados e conscientizados de
tais politicas, e, ao final, devem aderir formalmente, por meio de assinatura de termo

préprio.36

Ainda segundo o autor acima citado, as razdes da empresa para a adocao da politica em
questdo, bem como as possiveis repercussdes (sancdes civis, trabalhistas e criminais)
decorrentes de condutas e que forem identificadas através da monitoragdo também

devem ser expressamente divulgadas.

Legislagcao e Normas

As iniciativas legais de disciplinar o tratamento e a seguranca da informacgdo ja passam

a fazer parte do ordenamento juridico dos estados e das organizagdes internacionais.

O Parlamento Sueco, em 1973, foi o responsdvel pela elaboracdo do Datalagen, a
primeira Lei orginica da Europa visando a protecdo da privacidade e dos bancos de

dados, tanto publicos quanto privados.

*MILITELLO, Kétia. Os perigos da Internet. Infoexame. Sdo Paulo. 2001. Disponivel em: <http://www.infoexame.com.br>.

% TERZIAN, Frangoise. EUA vdo perder US$ 10 bilhdes Sistemas. B2B serdo os mais afetados. TCInet, 2001. Disponivel em:
<http://www.tcinet.com.br>.

% ALMEIDA, Gilberto Martins de. 4s Empresas podem “grampear” o e-mail de seus funciondrios? Médulo e-Security News. Rio
de Janeiro. 1999. Disponivel em: <http://www.modulo.com.br>.
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Hoje, segundo boletim informativo do escritério de advocacia americano McBride,
Baker & Coles, que acompanha a evolucdo da legislacdo relativa a Tecnologia da
Informacdo, a privacidade e ao Comércio Eletronico por todo o mundo, a Comunidade
Européia (CE), estipulou cldusulas contratuais de protecdo a informacdo e aos dados
pessoais de forma a atender a Diretiva aprovada pela propria CE, que exige protecdo
adequada para qualquer transferéncia de informacdo privada para paises nao-membros.
Seguindo tal determinagdo, os Estados integrantes da Unido sdo obrigados a reconhecer
0s paises ou organizacdes internacionais que respeitem tais cldusulas como sendo

. e~ . . ~ 7
instituicdes que oferecem a assim referida prote¢do adequada.’

Ainda na Europa, a Alemanha destacou-se desde muito cedo, demonstrando grande
agilidade na elaboracdo de diplomas legais que buscassem a defesa juridica dos
interesses envolvidos com a seguranca da informac¢do. Como exemplo, ha legislacao
alema, inclusive em matéria penal, responsabilizando provedores inclusive pelo
conteido dos /inks incluidos nos limites de suas pdginas. Em vigor desde 1997, o
Germany Information and Communication Services Act € uma iniciativa legal de
estabelecer padrdes e politicas econdmicas uniformes e seguras para a transmissio de

informacdo e dados eletronicos.

Na América Latina, a Coldombia, segundo o mesmo boletim, ja elaborou texto legal
definindo a assinatura digital, bem como regulamentando a atuacdo das autoridades
certificadoras. A seguranca juridica do certificado digital, a luz da lei colombiana,
dependera da exclusividade pessoal do seu uso, da capacidade de verificacdo, do
controle individual, da invariabilidade técnica, de modo que uma alteracdo impeca a
verificacdo, e da obediéncia as formalidade normativas do governo colombiano,

requisitos que, uma vez atendidos, conferem ao documento eficacia legal.

No Brasil, o projeto de lei PLS 672/99, cuja redagdo final segue a Camara dos
Deputados, pretende disciplinar o reconhecimento legal do documento eletrdnico, bem
como as relagdes juridicas relativas ao e-commerce e ao intercambio eletronico de dados

(IED). Entrementes, as situagdes juridicas de fato, que ndo esperam pela producio

7 MCBRIDE, BAKER & COLES. E-Commerce Spotlight. Summary of E-Commerce Legislation. Disponivel em
<http://www.mbc.com>.
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legislativa, vdo sendo resolvidas e conciliadas com base na analogia, no que assim

couber.

A respeito, especificamente, da infra-estrutura para chaves publicas — assinatura digital
com base em criptografia assimétrica —, o decreto n.° 3.587, de 5 de setembro de 2000,
j4 a define, com respeito ao Governo Federal, complementado pelo decreto n.® 3.865,
que estabelece requisitos necessarios para a contratacdo destes servigos pelos 6rgaos

publicos federais.

Alegando as evidentes relevancia e urgéncia da matéria, na Medida Proviséria n.° 2.200,
reeditada pela segunda vez em 24 de agosto de 2001, o Governo Federal responde a
clara pressdo do setor privado para a regulamentacdo de matéria cuja velocidade de

desenvolvimento e intenso ritmo de transformacao urgem medidas céleres.

A referida MP, portanto, define, em cardter provisério, a infra-estrutura genérica de
chaves publicas brasileira, atribuindo competéncias para a regulamentacio, expedicao,
distribuicao e validag¢ao de certificados, bem como definindo os requisitos para que a

assinatura digital produza efeitos em todas as esferas juridicas.

Diversas discussdes hao de surgir a respeito dos efeitos juridicos e da adequacdo das
normas propostas a realidade, sendo absolutamente natural o aprimoramento e a
atualizacdo periddica dos comandos legais promulgados, instrumentos sem 0s quais a
protecdo a esfera de privacidade e a seguranca dos dados e da informagdo corporativa

seré tarefa ingléria e improdutiva.
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Consideragoes Finais

A discussao relativa ao confronto entre o direito a privacidade e o interesse publico,
entre a preservacdo da intimidade e o direito coletivo a seguranca juridica da
informacao, esta longe de chegar a termo. Ao contrério, pelos indicadores disponiveis,
este serd um tema recorrente daqui por diante, a medida em que os sistemas de
informagdo forem se tornando parte ainda mais presente, indissocidvel e indispensavel

na vida das pessoas.

Esta nova fronteira da era digital, ja atingida pelo escopo de atuacdo do direito, vivera
sempre a reclamar constante atencdo e periddica reavaliacdo, de modo que a tecnologia
e os métodos nao venham a estabelecer um descompasso social, desarmonizando-se

com relagdo aos principios e aos valores que devem resguardar.

H4, com efeito, pairando no ar, um sem-nimero de ameacas a esfera de privacidade do
individuo, ao intercambio eletrdnico seguro e confidvel de dados, e, por conseguinte, ao

desenvolvimento eficiente das relagcdes comerciais e empresariais.

As questdes que tratam de segurancga e da protecdo juridica da informacao corporativa
vém introduzir alteracdes profundas, significativas, cruciais que, em sede juridica,
tendem a ocorrer inclusive na érbita processual. Sdo procedimentos que irdo impactar
na maneira como o proprio processo é conduzido. Frise-se, portanto, que ndo é
conveniente que o controle destes atos nio esteja ao alcance da compreensao clara de

quem, por lei, deve conduzi-los.

E necessério notar, que a esmagadora maioria dos especialistas em atividade no pais é
de brilhantes e geniais profissionais, que, a despeito da falta de bibliografia disponivel,
da caréncia de encontros que propiciem um maior intercambio profissional, da auséncia
de debates publicos e mais criteriosos a respeito dos grandes temas da area, estudam,

especializam-se, produzem, resolvem problemas e sdo muito, muito bons no que fazem.

Autodidatas, no entanto, apesar do inegdvel romantismo que suas histérias trazem,
serdo, dentro em pouco, excecdes a regra. E preciso deixar de lado o corporativismo

que, com freqii€ncia, dispara ondas de protecionismo profissional para entender a
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dimensdao que o movimento toma. De posse desse entendimento, serd patente a
necessidade de formar pessoal especializado, tanto para a solucdo prética e técnica dos
problemas e limites que surjam, quanto para a teorizagdo e a andlise 16gica e juridica

dos litigios que nascerem a sombra deste novo paradigma de mundo.

Quanto aos procedimentos e técnicas aqui expostos, apresentam, inegavelmente,
limitagdes a solucdo satisfatéria do problema da seguranga apresentado. Limitacdes
técnicas, contudo, sdo superdveis. As mdaquinas ficam mais rdpidas, o tempo de
processamento diminui, a capacidade de armazenamento aumenta. E por isso que, no
momento, parece ser muito mais relevante discutir o fundamento, o objeto ou interesse
Jjuridico que pretendemos proteger ao tratar da necessidade de segurancga da informacao
corporativa, de quem queremos protegé-la, para que, a que custo social e econémico e

até que ponto, decisdes — essas sim — perenes, e que determinardo politicas e rumos.

Curioso € notar, conforme lembra PAESANI (2001), que ndao ha governos autoritarios
ou regimes totalitaristas fundamentando as ameacas a que o trabalho se refere. Elas
decorrem do préprio progresso, que, por sua vez, somente foi permitido pela liberdade
de criacdo e de pensamento e do incentivo a livre iniciativa, caracteristicas tipicas dos

regimes democraticos, liberais.

Isto tomado no ambito das relagdes internacionais, e posto que nem todas as nagdes
terdo a oportunidade de debate com a mesma profundidade, ou acesso, em igualdade de
condicdes, aos mecanismos e as tecnologias de controle, € facil constatar que este
dominio da seguranca da informacdo fatalmente ha de se constituir em instrumento de
imensa vantagem politica e econdmica, cabendo certamente ao direito, papel
fundamental no sentido de disciplinar e estabelecer limites a esta desmedida vantagem,
de impedir desequilibrios flagrantes e injustos e de dar contornos menos sombrios ao

lema que acompanha a sociedade da informag@o, desde o seu nascedouro.

Who controls the past,
controls the future.

Who controls the present,
controls the past.

George Orwell, 1984.
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