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ANALISE FORENSE EM TRAFEGO DE REDES

MARCOS GODINHO VELOZO

Resumo:

Com a constante progressdo da tecnologia das redes de computadores foi propiciada uma
mudanca nos padrfes para area de computacdo no qual a informagdo que antes era reduzida
passou a ser comum pelo mundo. As redes estdo cada vez maiores, complexas e
interconectadas por intermédio da Internet. A facilidade da interconexdo mundial favoreceu o
acréscimo da complexidade quanto a administracdo e gerenciamento destas redes. Além de
grandes em numero de equipamentos, os dados trafegados e a exigéncia de disponibilidade
também acompanharam o crescimento, tornando ainda mais dificil a tarefa de gerenciamento
destes ambientes. Ferramentas de apoio ao gerenciamento de redes, assim como a base destas
ferramentas (suas bibliotecas), tém papel importante em se tratando das atividades
relacionadas a disponibilidade e seguranca das redes. Muitas dessas ferramentas de apoio
fazem uso de captura de dados como forma de obter informagdes da rede e, em muitos casos,
essa captura é feita através da libpcap, biblioteca que implementa captura passiva de trafego.
Foi conduzida a analise das ferramentas para analise forense em rede, tendo alcancado o
objetivo de identificar os fatores que influenciam no desempenho dessas ferramentas, além de
chegar a um modelo de previsdo em fungdo da combinacéo dos fatores analisados.

O escopo deste trabalho é descrever as ferramentas que fazem analise forense em trafego de
rede de forma eficiente. Essas informag6es foram coletadas em livros, revistas especializadas,
sites relacionados com o tema e outros trabalhos com conteudos similares. Além de um
estudo de caso com a aplicacdo pratica de uma dessas ferramentas que fazem analise forense
em trafego de redes e o impacto disto na pericia forense.

Palavras-chave: Redes de Computadores. Analise forense em rede. Ferramentas

1 INTRODUCAO

A Internet por sua natureza flexivel e agil ¢ um meio que favorece a pratica de varios
crimes, cuja materializacéo é viabilizada pela transferéncia de dados de arquivos sob os mais
diversos subterfugios. A captura e o reconhecimento destes dados sdo primordiais em
processos preventivos ou investigativos que nao raramente encontram obstaculos de natureza
técnica. O combate a estes crimes € ainda dificultado pela natureza inconstante dos dados ao
transitarem pela rede assim como a constante mudanca destes dados. Desta forma, uma vez
estabelecidos os pontos, a captura do trafego de rede sob suspeita deve ser feita no menor
tempo possivel, assim como a posterior extracdo e o reconhecimento dos objetos e/ou suas
alteracbes. Captura, extracdo e selecdo, estas trés etapas devem ser realizadas
preferencialmente de maneira simples e transparente para o analista ou investigador.

Muitas aplicacdes de apoio ao gerenciamento e seguranca de redes empregam
especificamente a captura passiva de trafego, fazendo uso de uma biblioteca de software
chamada libpcap. Esta é uma biblioteca open source portavel e que prové funcionalidades



para captura de trafego das interfaces de rede sem que os desenvolvedores de aplicacdes
precisem implementa-las.

Este formato de arquivo ¢ um formato muito basico para salvar dados capturados de
rede. Como a biblioteca libpcap tornou-se de fato padrdo de captura de dados de rede no UN *
X, (Unix-like, por vezes referido como UN * X ou * nix) entdo se tem um "denominador
comum' para arquivos de captura de rede dentro do open source mundial.

Libpcap, e a porta do Windows na libpcap, WinPcap, usam o mesmo formato de
arquivo. Nao obstante as vezes é colocado que este formato é adequado somente para redes
Ethernet, mas ele pode servir a varios tipos de rede diferentes, exemplos podem ser
encontrados na pagina de suporte de captura do Wireshark, onde todos os tipos listados sdo
tratados pelo formato de arquivo Libpcap.

A extensdo do arquivo proposto para arquivos libpcap é PCAP. A andlise forense de
rede possui algumas condicBes, pré- requisitos para fazer sentido. E necessario o trafego de
rede. Basicamente precisa se de um dump de rede ja capturado. Quando se fala de analise de
rede em modo geral, existe o conceito da volatilidade. As informag6es sdo volateis e cada tipo
de informagdo tem um tipo de volatilidade diferente. Existe o conceito de ordem de
volatilidade que pode ser pensado da seguinte forma: quando vai se extrair os dados,
necessita—se respeitar essa ordem para minimizar perdas. Perdas essas no sentido de que
quando existe a extracdo de informagdo de um computador, enquanto extrai de um lado polui
do outro. Por exemplo: enquanto alguém estd listando um arquivo, também esta
sobrescrevendo algum dado, nem que sejam instru¢des no processador etc. Entdo quando se
segue a ordem de volatilidade minimizam-se as perdas. Em se tratando de ordem de
volatilidade deve-se considerar coletar primeiramente os dados que forem mais efémeros.

Os pacotes que passam na rede sdo extremamente volateis. S&o volateis também dados
em memoria, cache de processador etc. Entdo para se fazer a analise forense de rede é
importante que a captura esteja sendo feita previamente, por que se precisa desses dados
capturados. Entdo o que sera visto serd exatamente a analise desses dumps. Com um dump de
rede € possivel analisar todos esses pacotes, seguindo assim o objetivo geral da forense que ¢é
reproduzir o que aconteceu, reproduzir 0 passo a passo. Dessa forma poderemos saber, por
exemplo, se foi um ataque ou qualquer coisa do género. A idéia é através de um dump de rede
conseguir entender o que aconteceu e principalmente daquele dump extrair o que é
informacao, o que € evidéncia e o que evidencia um determinado incidente.

A captura e analise de pacotes envolvem conhecimentos TCP, modelo OSI e coisas
afins. Quando se comenta em reproducdo da sessdo capturada, logo se imaginam que o TCP
tem facilidade de recuperar sessdes, conversas entre cliente e servidor. Algo interessante € o
data carving em rede, que € a reconstrucao de arquivos. Detecta-se que tem arquivo sendo
transferido. Exemplos: Anexos de email, FTP reconhece e recupera arquivo original.

Alguns pontos que sdo considerados trafegos anémalos que justificam uma
investigacao forense sao:

a) Portas suspeitas - Portas conhecidas de worm se propagando, portas conhecidas de
determinados ataques, que ndo sao servicos legitimos na sua rede, ja podem ser
encaradas como um trafego suspeito ou no minimo anormal.

b) E importante estar atento aos pacotes contendo comandos e saidas de comandos.
Comandos normais de shell e de qualquer outra coisa. Saida de comando é



interessante filtrar também, porque é comum filtros bloquearem comandos. Na
verdade o filtro deveria bloquear tudo isso, mas € comum ataques desse tipo
mascararem o comando para passar os filtros. Entdo se detecta qualquer trafego
outbound que venha com saidas de comandos. Entdo se pode bloquear, porque ja é
considerado trafego suspeito. Alguma instrucdo chegou de fora que ndo era para ter
chegado.

c) Os Cddigos NOPs (No operation) sdo codigos que ndo fazem nada, sdo utilizados na
anatomia de um ataque de bufferoverflow por exemplo. Entdo quando se detecta Nops
passando, pode ser um exploit. Um exploit sendo utilizado para explorar alguma
vulnerabilidade. Entdo isso também entra nos filtros.

d) Flood — Flood de uma maneira geral sdo suspeitos, flood ou esta envolvido com forca
bruta ou DoS ou algo do género. Flood é um aumento significativo no nimero de
pacotes, com intencdo de inundar um determinado ativo de rede para um servico
especifico ou para uma maquina especifica.

1.1 JUSTIFICATIVA

Os estudos serdo demonstrados utilizando algumas ferramentas e suas caracteristicas
tanto para Linux quanto para Windows na analise forense em trafego de rede. As capturas
foram extraidas do site Wireshark.

1.2 DELIMITACAO DO TEMA

A ferramenta € um utilitario que facilita o trabalho, portanto serdo demonstradas
algumas ferramentas que podem se usadas para analise forense em trafego de rede.

1.3 PROBLEMA

1.3.1 Contextualizacao do Problema

Chaudet, Fleury e Rivano (2005, p.71, tradugdo) afirmam que: “O gerenciamento das
redes se torna essencial para avaliacdo e melhoria de performance e identificacdo de
problemas localizados.” Portanto uma possivel melhora em performance e identificagdo de
problemas esta relacionado com a seguranca da rede que também depende diretamente do
modelo de geréncia utilizado.

1.3.2 Enunciado do Problema

Ferramentas para analise forense em trafego de rede podem auxiliar na realizacdo de
pericias forenses digitais na coleta e exames de dados em busca da identificacdo, analise e
compreensdo das acdes realizadas por usuarios ou eventos ocorridos em uma rede de
computadores?



1.4 HIPOTESE DA PESQUISA

A imprescindivel compreensdo e identificacdo de acBes feitas em especificas redes de
computadores produz a necessidade de uma preparacdo de um estudo de caso no decurso de
uma pesquisa laboratorial de forma a averiguar a eficacia das ferramentas para pericia
computacional em trafego de rede, provando de forma qualitativa suas caracteristicas.

1.5 PROPOSITOS

1.5.1 Objetivo Geral

O objetivo deste trabalho foi realizar uma analise experimental, verificando o
desempenho das ferramentas para pericia computacional em trafego de rede usando a captura
de pacotes libpcap aplicando a metodologia de projeto de experimentos, contribuindo para
outros projetos que fazem uso dessa biblioteca.

1.5.2 Objetivos Especificos

Os objetivos especificos deste trabalho foram:

a) montagem em um ambiente de testes baseado em Linux e windows para
execucdo de testes baseados na metodologia de projeto de experimentos;

b) identificacdo dos fatores com maior influéncia no desempenho das ferramentas
para pericia computacional em trafego de rede para os cenarios avaliados;

c) Demonstrar vantagens e desafios do uso das ferramentas para pericia
computacional em trafego de rede;

d) Documentacdo dos resultados e as analises sobre o experimento realizado.

2 DESENVOLVIMENTO

2.1 REFERENCIAL TEORICO

A seguir apresentam-se 0s conceitos referentes a pericia digital , analise forense de
rede, computacdo forense e ferramentas para pericia computacional em trafego de rede.

2.1.1 Tcpdump

O Tcpdump € uma ferramenta, criada pela tcpdump.org, utilizada para monitorar 0s
pacotes trafegados em uma rede de computadores. Essa ferramenta mostra os cabecalhos dos
pacotes que passam pela interface de rede. O Tcpdump € estavel. 1sso é importante em uma
ferramenta de captura porque, para colher dados em uma rede, é necessario, dentre outras
coisas, ativar o modo promiscuo. Isto significa colher todo trafego que pode ser visto, mesmo
que este ndo seja destinado a maquina que esté escutando tal rede. Para isso, é necessario que
0 programa seja executado como root ou como administrador. Portanto é extremamente
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complicado ter uma ferramenta que trata pacotes em tempo real, de protocolos diferentes.
Isso pode dar margem a vulnerabilidades de parsing. Em ciéncia da computacao e linguistica,
analise sintatica (também conhecida pelo termo em inglés parsing) € o processo de analisar
uma sequéncia de entrada (lida de um arquivo de computador ou do teclado, por exemplo)
para determinar sua estrutura gramatical segundo uma determinada gramatica formal. Essa
analise faz parte de um compilador, junto com anélise Iéxica e andlise seméantica. ( Fonte:
pt.wikipedia.org)

A figura 01 mostra o exemplo da anélise sintatica de uma expressdo matematica. O
resultado é uma arvore da expressdo.

Figura 01 - Arvore da expresséo

Parsing
1+2*3

O

Fonte: Wikipédia

Pode-se criar um pacote malicioso, que quando determinada ferramenta fizer o parsing
desse pacote ela apresentara problemas. E o que acontece com o wireshark por exemplo. E
uma excelente ferramenta (Wireshark), mas ndo é aconselhavel usa-la para captura em tempo
real por causa dos problemas supracitados. Portanto o Tcpdump € mais recomendado para
captura de trafego em tempo real. Ele aceita filtros de expressoes, e é bem facil de filtrar o
que se deseja capturar ou ndo. Usa a biblioteca padrdo Libpcap. O interessante de se ter uma
biblioteca padrdo é que pode se interagir com varias outras ferramentas. Lembrando que a
biblioteca Winpcap é para Windows.

O comando tcpdump —i fxp0 exposto na figura 02, faz com que seja capturado todo
trafego que chega e sai da interface fxp0. O resultado do comando é apresentado na sequéncia
do comando, indicando o endereco de origem, destino e hora em que o trafego foi capturado.
Ao final é impresso na tela o total de pacotes capturados.

Figura 02 - TCPDUMP

£ 192.168.1.253 - PuTTY

web# tcpdump -i £xp0
tepdump: werbose output suppressed, use -v or -vv for full protocol decode
listening on fxp0, link-type EN10ME (Ethernet), capture size 96 bytes

17:17:58.096331 IP web.brognoli.br.ssh > 152.168.5.6.3205: P 2020234261:2020234457(196) ack 2038313113 win &€5535
17:17:58.454845 IP 192.168.5.6.3205 > web.brognoli.br.ssh: . ack 0 win 15100

17:17:58.674788 IP 192.168.5.6.3205 > web.brognoli.br.ssh: . ack 196 win 16416

17:17:59.111241 IP web.brognoli.br.55242 > 192.168.1.8.domain: 62451+ PTR? &€.5.168.19%92.in-addr.arpa. {42)
17:17:59.120640 IP 192.168.1.8.domain > web.brognoli.br.55242: 62451 NXDomain 0/1/0 (119)

17:17:55.121484 IF web.brognoli.br.ssh > 192.168.5.6.3205: P 196:520(324) ack 1 win &5535

17:17:559.444725 802.1d unknown wversion

17:17:59.814581 TP 192.168.5.6.3205 > web.brognoli.br.ssh: . ack 520 win 16092

17:168:00.112780 IP web.brognoli.br.603870 > 1%2.168.1.8.domain: 62452+ PTR? 8.1.168.1%2.in-addr.arpa. (42)
17:18:00.121432 IP 192.168.1.8.domain > web.brognoli.br.&0570: 62452 N¥XDomain 0/1/0 (119)

17:168:00.122292 IP web.brognoli.br.ssh > 192.168.5.6.3205: P 520:860(340) ack 1 win &5535

17:168:00.1229%0 IP web.brognoli.br.ssh > 192.168.5.6.3205: P 860:1024(164) ack 1 win 65535

17:18:00.405183 IP 192.168.5.6.3205 > web.brognoli.br.ssh: . ack 1024 win 15588

17:16:01.123018 IP web.brognoli.br.ssh > 192.168.5.6.3205: P 1024:1540(516) ack 1 win &5535

17:18:01.2669238 IP 152.168.4.4.netbios-ns > 192.168.4.255.netbios-ns: NBT UDP PACEET (137): QUERY; REQUEST; EROADCAST
17:18:01.444768 802.1d unknown version

17:16:01.684685 IP 1%2.168.5.6.3205 > web.brognoli.br.ssh: . ack 1540 win 15072

17:18:02.117012 IP 192.168.4.4.nethios-n=s > 192.168.4.255.netbios-n=s: NBT UDP PACKET (137): QUERY; REQUEST; BROADCAST
~C

18 packets captured

25 packets received by

filter

0 packets dropped by kernel

web# []

Fonte: Tcpdump.org
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2.1.2 Ngrep

Ngrep é um analisador de pacotes de rede, escrito por Jordan Ritter. E executado com

linha de comando, e baseia-se na biblioteca pcap. Ngrep permite a correspondéncia entre
padrdes ou expressdes regulares dentro dos dados do payload do pacote, utilizando a sintaxe
Grep do GNU, mostrando assim dados do pacote de forma amigavel.
Ngrep busca automatizar certos processos. Trabalha com uma série de protocolos. Exemplo
de uso: deteccdo de trafego andbmalo, composto por sequéncias de cddigos NOPs. Pode ser
usado o Shell code do codigo NOP e uséa-lo como expressao regular e assim buscar em um
dump inteiro. Ele mostrara todos que possuem codigos NOPs. O Ngrep busca fazer esse tipo
de varredura. Ngrep trabalha também em tempo real. E analogo ao comando Grep. E possivel
mandar o Ngrep ler um arquivo.

Figura 03 — NGREP

= ==
Options e% <ﬁ] =l {} {} A3
{ Is -.)
#*
% T
# nzrep
interface: wlanl (10.160.240.0-.255,.255.255.0 |
H
U 10,160,240, 122137 =+ 10,160,240, 2552137 |
............ EBEEEFOCACACACACACACACACACACALT
H
U i0.160.240, 122137 10, 160.240,. 255213 |
............ EBEEFDCHCHDHCHDHCHCHCHCHCHCHC |
H
U in.160.240, 1202137 1. 160,240, 2552 137 |
aimnonoooooo EBEEFDCHCHDHCHDHCHCHCHCHCHCHC |
+#
U in.160.240, 1202 137 1. 160,240, 2552 137
e EBEEFDCHCHDHCHDHCHCHCHCHCHCHC |
+#
U i0.160.240,502137 10.160.240, 2552 127 |
............ FDEFCNEDFDEFFCCNEDEBFDDBEHCHC
H#
U in.160.240.12 1. 160,240, 2552 137
= afennnnnnnnn EBEEFDCHCHCHCHCHCHCHCHCHCHCHC
U in.160.24n,11421161 —»> 239,255, 255, 25028 190
H-=EARCH % HTTP<1.i..Hesti239,200.255.250: 1 0
- igscover'. HEiS. ...
-

Fonte: Irongeek.com

2.1.3 Ntop

NTOP é uma ferramenta, criado pela NTOP.org, interessante para destacar eventos
irregulares em uma rede. Ele exibe dados estatisticos sobre protocolos utilizados, atividades
de rede dos ativos envolvidos, os destinos e origens etc. Com isso é possivel ter uma idéia
basica do que é o comportamento normal em uma determinada rede. E quando isso é
visualizado em forma de gréaficos, rapidamente se conseguira visualizar um trafego irregular
ou quando determinada maquina excedeu sua utilizacdo, o que pode caracterizar infeccédo e
por ultimo quando se tem um protocolo que ndo é costume utilizar e que esta sendo utilizado
em excesso.

Geralmente sdo protocolos esquecidos que ninguém usa. Exemplo: Existe um
protocolo X que ninguém na sua rede faz uso, e entdo nota-se uma maquina utilizando esse
protocolo. Provavelmente existira um servidor malicioso para fazer um covert channel canal
de comunicacdo que permite a um processo transmitir informacdo de uma forma que viola a
politica de seguranca do sistema, PEIXINHO (2007) e assim fazer uma rede secreta tunelada
dentro desse protocolo. Ntop Ihe ajuda a ver tudo isso. Ele tira um retrato da sua rede, fazendo
com que saiba o que é normal e o que é anormal.



Um dos pontos fortes do NTOP apontado na figura 04 esta relacionado a sua interface,
quanto a sua facilidade de uso e compreenséo. Este ponto pode ser observado na Figura 04
onde se tem a tela principal da ferramenta demonstrando seu menu principal, interfaces
monitoradas, o grafico de distribuicdo de trafegos pelas interfaces de redes presentes, tempo
de atividade entre outras informacdes que podem ser observadas no site do fabricante.

Figura 04 — NTOP

a4

About | Summary | All Protecols 1P Lledia Utils  Pluging  Admin (C) 1998-2005 - Luca Deri
Traffic

Hosts

Network Load

[M‘ Global Traffic Statistics

Name |Device| Type |Speed|Sampling Rate|MTU Headerl Address
X0 X0 |Ethernet 0 1514 14 122,168.1.254
Network Interface(s) ~ =
1 X1 |Ethernet 0 1514 14 |192.168.254.254
fp0 | fo0 |Ethemet 0 1514 14 | 200215
Local Domain Name com.br
Sampling Since Tue Apr 17 11:35,02 2007 [5 days 5:37:27]
Active End Nodes 372
B £xpo
Exl1
Ex1o

Traffic Report for 'fxp0’ [switcn]
Fonte: Ntop.org

2.1.4 Tcpextract

Tcpextract é uma ferramenta criada para extrair arquivos do trafego de redes baseadas
em assinaturas de arquivo, e foi escrito por Nick Harbour. A idéia do Tcpextract € a extracdo
de arquivos, e ele tenta automatizar um processo que se chama de file carving. File Carving €
0 reconhecimento em um dump de rede do que é um arquivo. Isso ndo é algo trivial de
automatizar. O Tcpextract acha no meio do dump, assinaturas, que geralmente sdo baseadas
em Header e Footers (cabecalhos e rodapés). Porém € importante ressaltar que isso depende
da arquitetura do arquivo. Tem arquivos que a assinatura se encontra no cabecalho desses
arquivos e em outros casos a assinatura pode ser encontrada no rodapé.

Entretanto acontece que a maioria dos protocolos que envolvem transferéncia de
arquivo envolve algum tipo de codificacdo. SO observando que codificagdo ndo é criptografia.
O que dificulta a automatizagdo é a questdo da codificacdo. Exemplo: A maioria dos



10

mensageiros instantaneos tem protocolos préprios de codificacdo de envio de arquivos para
otimizacdo do envio. Entdo essa ferramenta é interessante, mas possui limitagcdes que sdo 0s
tipos de arquivos que ela conhece. Funciona muito bem para midias de uma maneira geral, 0s
principais codecs, documentos do Office, PDFs, e softwares em geral mais reconhecidos.
Também apresenta limitacdo pela maneira como o arquivo veio transferido. NFS, FTP. Coisas
simples que passam totalmente em modo RAW sdo faceis, mas existem as limitacbes da
automatizacao.

Figura 05 - TCPEXTRACT
tinsid >

ion number
en
et in: act 1 s 3
d fi e “png” i 0 20480 -3 30.143.123:6660], exporting

120480 -> 249.80.143. 3196], exporting
html™ i io 249.80.13 . > .80.143. 476], exporting

6.html
html™ i

xport ing
3:11268], exporting
12036], exporting

xport ing

xport ing

143.123:12036], exporting

80.143.123:11268], exporting

2.1.5 Wireshark

Esse software originalmente chamado Ethereal foi escrito por Gerald Combs no final
dos anos 90. Em maio de 2006, mudou de nome e o projeto foi rebatizado Wireshark devido a
problemas de marca registrada. Wireshark possui varias funcionalidades. O destaque é a
analise de cabecalhos em arvore (encapsulamento). Todas as comunicacdes numa rede
comegcam em uma origem e sdo enviadas a um destino. As informacgdes enviadas através da
rede sdo conhecidas como dados ou pacotes de dados. Se um computador (host A) desejar
enviar dados para outro computador (host B), os dados devem primeiro ser empacotados
através de um processo chamado encapsulamento. O encapsulamento empacota as
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informacdes de protocolo necessérias antes que trafeguem pela rede. Assim, a medida que o
pacote de dados desce pelas camadas do modelo OSI, ele recebe cabecalhos, trailers e outras
informacbes. FERREIRA (2007)

Esse é o processo de encapsulamento. Acontece o inverso quando se recebe o pacote.
Pacote chega pela camada fisica e vai subindo sentido aplicacdo e para cada camada que sobe
vai desencapsulando. Wireshark faz essa analise de forma fécil. Basta clicar em cima do
pacote e lhe é mostrado em arvore, estilo MS Windows Explorer. Portanto se consegue
visualizar overhead (informacdo acompanhada de uma mensagem na rede para garantir a
transferéncia sem erros para o destino desejado) de todas as camadas.

Aplicagédo de regras e filtros — Os filtros do Wireshark ndo s&o intuitivos em geral,
porque sdo muitos filtros para muitos protocolos diferentes. N&do é tdo bésico como o
Tcpdump. Entretanto pode-se criar o filtro de maneira interativa. Basta clicar em um pacote e
optar por criar filtro selecionado e o software ird interagindo com a pessoa, sem precisar
decorar a sintaxe dos filtros.

O Wireshark conta com funcionalidades especificas para analise de trafego VolIP -
Algo interessante que veio de versdes anteriores para agora. Essa € uma grande vertente em
forense de rede, que seria uma analogia ao grampo telefénico, para que possa se reconstruir
sessOes VolIP através de um dump de rede. Wireshark ja vem com funcionalidades para isso.

Esta ferramenta decodifica os frames capturados no formato libpcap e os mostra de
forma grafica, como ilustrado na figura a seguir:

Figura 06 — WIRESHARK
# The Wireshark Network Analyzer T {9 =3

File Edit View Go Capture Analyze Statistics Help

Bliacee B xR Qe»DF L @ Q@ F e X
I ‘LI 4k Expression... | ‘@Qearl L4 APP')’I

’No |Len Tlme !Source

115 60 23 550000 204.252.103. 16

| 116 60 53.550000 204, \W@?i@:&? AeszE7 T 21003 [ ] Seq=644  Win=
117 54 53.550000 207.183.142.87 204.252.103. 16 TCP 1013 = 22 [ACK] Seq-3085 Ack 645 Wln—32256
118 342 53.920000 204.252.103.79 255.255.255.255 BOOTP. [Packet size limited during capturel]
119 240 54.210000 0000C000.00609739b071 0000000, ffffffffffff NMPT [Packet size limited during capturel
120 189 54.250000 00:20:af:92:d4:5f 03:00:00:00:00:01 SMB [Packet size limited during capturel
121 60 54.650000 08:00:4e:08:5d:56 01:80:¢2:00:00: 00 STP Conf. Root = 65535/08:00:4e:08:5d:56 Cost
122 60 54.710000 207.183.142.87 204.252.102.2 POP Request: STAT
123 66 54.710000 204.252.102.2 207.183.142.87 POP Response: +0K 2 3467 ||
1nAa &N A 710000 aANT 102 14D 07 MDAA DED 1A D nrn DAamiiAne+s | TCT ndd

<« I [»]
b Frame 122 (60 bytes on wire, 60 bytes captured)
b Ethernet II, Src: 00:c0:4f:c7:eb:cO (00:c0:4f:c7:eb:c0), Dst: 00:00:0c:36:00:19 (00:00:0c:36:00:19)
b Internet Protocol, Src: 207.183.142.87 (207.183.142.87), Dst: 204.252.102.2 (204.252.102.2)
¥ Transmission Control Protocol, Src Port: 22587 (22587), Dst Port: 110 (110), Seq: 29, Ack: 134, Len: 6
Source port: 22587 (22587)
Destination port: 110 (110)
[Next sequence number: 35 (relative sequence number)] I
Acknowledgement number: 134 (relative ack number)
Header length: 20 bytes
P Flags: 0x0018 (PSH, ACK)

[y

[<]

0000 00 00 Oc 36 00 19 00 cO 4f c7 eb cO 08 00 45 00
0010 00 2e 75 02 40 00 40 06 34 ba cf b7 8e 57 cc fc
0020 66 02 S8 3b 00 Ge a6 bd ae 90 50 18
0030 7d 78 3d cc 00 00 53 54 41 54 0od Oa

|Sequence number (tcp.seq), 4 bytes || P: 3632 D: 3632 M: 0

Fonte: Wireshark.org
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2.1.6 Xplico

Essa ferramenta, criada pela Xplico.org, lancou o conceito de NFAT. As ferramentas
anteriores possuem objetivos especificos e podem ser utilizados em forense. Exemplo:
Wireshark ndo é ferramenta de forense, é uma ferramenta de andlise de pacote de trafego, mas
pode ser utilizado como ferramenta forense. O Xplico nasceu com a idéia de ser uma
ferramenta para forense de rede. Ele faz tudo o que se faz com o Wireshark e tenta
automatizar. O Xplico recebe um dump de rede e extrai informagdes. Reconhece por exemplo
tudo que é email e j& separa como se fosse um inbox de um cliente de email. Tudo que for
HTTP ele reproduz as paginas. O que for VVolP, pode-se dar um play e ele entdo reproduz a
chamada. No FTP ele mostrara origem e destino de um arquivo e também qual é o tamanho
do arquivo.

Xplico € Open Source. Na figura 07 é demonstrado que o Xplico é para forense. Ele
possui hierarquia, onde se cria um caso e dentro do caso se anexa hosts, dentro dos hosts
podem ser incluidas imagens e ai se trabalha dentro das referidas imagens. Essas imagens

podem ser as particdes 1,2,3 do HD, parti¢do 1,2,3 do Pendrive etc.

Figura 07 — XPLICO

& http:/Avenw. xplico.orgfwp-content/uploads/2008/1 1/50wi_case_list.png - Windows Internet Explorer

@ Je el xplico.arg v (@] [+2|| x| [e@r ol
Arquivo  Editar  Exbir Favoritos  Ferramentas  Ajuda
& -8 | search  [ECORRIEERNT 7
<7 Favarites | 515 &) - & -
= - P
(& bt v xplico. org/wp-contentjuploads 20011 45 B )| deh - Pagina~ Seguranca - Ferramentas -+ ()-
Xplico Interface User: deft

Help  Logout

- The Case has been created
Cases
newcase  ‘Cases List
Name External Reference Actions
case 2 work
case 1 My home Delete

& Andrea de Franceschi. All Rights Reserved,

Concluido @ mtemet - B100% -
e = = . - — e -
is Iniciar [ B TCC2.1 - Microsaft | & Analise forense emtr... 7= hitp; slico.or... (= PT e ALV % 0, W 1132

Fonte: Xplico.org

A figura 08 é a parte mais interessante. E o dashboard do Xplico. Por exemplo: Pode-
se colocar um Pcap file e fazer um upload. O Xplico automaticamente carregara esse arquivo
e fara um parse e entdo essa tela acima ficara com varios dados. O Xplico mostra o que é FTP,
SIP, MMS, HTTP. E ele atualiza os seus dados em tempo real. Mostra também a hora em que
foi iniciado o trabalho.
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Figua 08 — XPLICO

G- & pica.cra vl [&][4][x] [er [2]-

Arquivo  Edtar  Exibir  Favoritos  Feramentas  Ajuda

x £ - & | seeen CCYIPT] T :

T Favaritos | 5l3 &) v el -

& hitp: fowwy. plico ovgjwp-ontent/uploads 20087117, . i - E) - O @ v Pigna~ Segwanca- Feramentas - @@
Xplico Interface User: deft
Help  Logout

Sols Case name case 2 Add new pcap file:
Session Name day 2 ‘ Browse..
Email Start Time 0000-00-00 00:00:00
Si End Time 0000-00-00 00:00:00 Upload
P Status EMPTY List of all pcap files
Web
mages  (QREHRAHTTP )| ) @ ) | Retearievor y
Printer Post 0 Number 0 Calls 1]
Get ] Contents 0
Ftp Video 0 Video 0
Mms Images o Images 0
GeoMap
[l ) [ Reltearre J ) )
Received 0 Connections 0
Sended o Downloaded 0O
Unreaded 00 Uploaded 0
Related Printed files
Pdf 0

Concluido

'J Iniciar [ @

& Internet v W00 -
PT &) BECD S @ 1

Fonte: Xplico.org

Tela de email (Figura 09) — Mostra o header da mensagem, o corpo e 0 anexo. O
Xplico faz captura em tempo real.

Figura 09 — XPLICO
e’ http: ffwww.xplico.orgfwp-contentfuploads/2008/11Havi_email. png - Windows Internet Explorer,

(€]

Arquivo

- ‘g, xplico.orgy IENCNEINC ‘p -

Editar  Exibir  Favoritos  Ferramentas  Ajuda
x £ -[&- | search ISR 1

i Favoritos | i3 ] -8l

e

. ) L o»
(& hittp: fwwive. xplico, orgfwp-contentiuploads/2008/11{. .. Eﬁ - B 7 dmn - Pégina~ Seguranca v Ferramentas - @~

Xplico Interface

Help  Logout

cases  Email to <info@iserm.com>

Sols Subject: ~++-"SPAM™* Magic is real
Sender: Shannon Palacios <shraga. davenport@armhule.die

Email Recipient:
- Date: Tue, 14 Aug 2007 09:05:56 -0900
Slp Username:
web Password:
EML file: email.eml
Images Info: info.anl
Printer Spam detection software, running on the system "mxavasi4.fe.aruba.it’, has B
Ftp identified this incoming_ernai\ as possi_b\e spam. The original message
has been attached to this so you can view it (if it isn't spam) or label
Mms similar future email. If you have any questions, see
GeoMap http:/ivvademecum.aruba.it/starymail/antispamy for details.

Content preview: [...]

Content analysis details: (5.1 points, 5.0 required)

pts rule name descrintion
Attached message

Kl

E-mail message

OIEOT) (B Fout

Concluido

(P ——— [
74 Iniciar o T

Fonte: Xplico.org

@ Internet dn v Bi0% <

PT @ ). E

Tela de Voip ( Figura 10) — SIP e RTP ( mais usado na fase de teste). SIP é largamente

utilizado para voip. O Xplico mostra origem e destino e faz uma reconstru¢do do arquivo de
audio.
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Figura 10 — XPLICO

> hity Fhwwrwr. xplico.orgfwp-content/uploads/2008/1 1/rtp. png - Windows Internet Explorer

@ e wplico.org v B[] X | | P~
Arquiva  Edtar Exibir  Favoritos  Ferramentas  Ajuda

0-0E | searcn  [ICCRRIFXCT I :
¢ Favoritos | 55 @] - g -

@ hittp: e xplico, orgfwp-content fiuploadsf2008§ 11 r. ..

) —
i - B 9 feh - Pagna~ Seguranga v Ferramentas + (@~

Date: 2010-03-07 11:58:31
From 192.168.0.121 play
To 62.94.199.34 play
Duration: 0:3:48
Info info.xmi

.* 4 Sy ﬁ -

‘Pl‘[' J+#‘ Pp‘-‘-r'[ ‘\"r -j‘\“L Jl Wiyl o et e et ]‘l oo ! v'“-'ﬁ‘\'*"ﬁ- it by

& Internst y v Hio0m -

Fonte: Xplico.org
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No quadro 01 é apresentado um comparativo com as ferramentas usadas ao longo
desse trabalho, explicitando suas principais funcionalidades.

Quadro 01: Comparativo das Funcionalidades das Ferramentas

Funcionalidades TCPDUMP | NGREP NTOP | TCPEXTRACT | WIRESHARK | XPLICO
Plataforma Sim Sim Sim Nao Sim Nao
Windows

Plataforma Linux Sim Sim Sim Sim Sim Sim
Captura de Sim Sim Sim Sim Sim Sim
pacotes

Armazenamento Sim Sim Sim Sim Sim Sim
dos pacotes

Exibicédo dos Sim Sim Sim Sim Sim Sim
pacotes

Utilizacéo de Sim Sim Sim Sim Sim Sim
filtragem de

pacotes

Exibigdo da Né&o Né&o Sim Né&o Sim Sim
duracéo da

captura

Dados da Nao Nao Sim Nao Sim Sim
utilizacdo da

banda utilizada

Contagem de Sim Sim Sim Sim Sim Sim
pacotes

Estatistica dos N&o N&o Sim Nao Sim Sim
protocolos

Estatisticas dos N&o N&o Sim Nao Sim Sim
enderecos MAC

Estatisticas dos N&o N&o Sim Nao Sim Sim
enderecos IP

Estatisticas dos N&o N&o Sim Nao Sim Sim
enderecos MAC

Estatisticas das N&o N&o Sim Nao Sim Sim
conversas entre

endereco MAC e

IP

Estatisticas das Néo Néo Sim Nao Sim Sim
conversas TCP e

UDP

Geracao de Né&o Né&o Sim Né&o Sim Sim
graficos

Geracao de Logs Né&o Né&o Sim Né&o Né&o Sim

Fonte: Revista Eletronica do Alto Vale do Itajai. Nimero 01, agosto 2012.

4 DISCUSSAO

Ao observar as caracteristicas das ferramentas, interpreta-se que o Tcpdump, apesar de
operar em linha de comando, é capaz de capturar 0s pacotes de rede com maior integridade,
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evitando possiveis perdas desses pacotes. Entretanto, o Wireshark, por possuir interface
gréafica, facilita a visualizacdo e entendimento dos pacotes de rede capturados através de
graficos. Assim, para obter uma andlise mais precisa, sugere-se a utilizacdo em conjunto
dessas duas ferramentas. Notou-se que as funcionalidades disponiveis nas demais ferramentas
podem atender com eficacia a realizacdo das atividades de captura e analise de pacotes.

5 CONCLUSAO

Segundo (VENEMA, 2007) a computacdo forense € um campo que talvez devesse ser
levado mais a sério do que outras disciplinas na ciéncia da computacdo. Eles citam ainda que,
0s programas e as pessoas envolvidas na coleta e analise dos vestigios devem ter cuidado
especial, porque seus resultados podem influenciar seriamente a liberdade individual, a vida, o
emprego das pessoas e muito mais.

O presente artigo teve como objetivo a realizagcdo de um estudo com a ferramenta de

analise forense em trafego de redes (Xplico) e com as demais ferramentas que séo
fundamentalmente para analise de trafego em rede, mas que executam também a analise
forense em trafego de redes e assim podem identificar vulnerabilidades nos sistemas
computacionais. No decorrer do estudo, foram realizadas investigagdes forenses usando
capturas de trafego de rede e todas as ferramentas apresentaram resultados satisfatorios que
possibilitam um efetivo diagnostico em uma rede de computadores.

A analise de trafego permite, dentre outras possibilidades: Encontrar pontos de
blogueio na rede; Detectar anomalias na rede; Descobrir equipamentos e cabeamento
defeituosos; Observar importantes mensagens de sistema ndo mostradas pelas aplicacdes. A
analise dependera, principalmente, do conhecimento a respeito de protocolos de rede e
modelo OSI.

Através do uso adequado das ferramentas computacionais para 0 processo de
investigacdo forense, conclui-se que apesar das diferencas apresentadas entre as ferramentas,
todas apresentam condicOes de oferecer um exame adequado em um trafego de redes. Dessa
forma, a afirmacéo feita na linha anterior foi confirmada, considerando que analise forense em
trafego de redes realizada nesse estudo pode contribuir de forma eficaz para o trabalho, por
proporcionar a quem possa interessar uma melhor viséo sobre os procedimentos de uso dessas
ferramentas.

De todo o0 exposto, concluiu-se que a analise forense em trafego de redes quando feita
de forma correta, por meio de ferramentas adequadas, € de grande valia para qualquer
organizacdo por poder deixa-la imune a erros futuros em seu sistema computacional.
Evidencia, além disso, que a pericia forense tem uma funcdo substancial quando se adapta
constantemente as mudancas tecnoldgicas para obter resultados desejados, sendo o papel do
perito de suma importancia nesse processo. Espera-se com esse trabalho contribuir para a area
forense computacional.
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51 TRABALHOS FUTUROS

Como referéncia para futuros trabalhos, proponho uma pesquisa mais ampla usando
uma gama maior de ferramentas que fazem a andlise forense em trafego de redes, assegurando
assim um trabalho futuro com maior abrangéncia.

FORENSIC ANALYSIS ON NETWORK TRAFFIC

MARCOS GODINHO VELOZO

Abstract:

Due to the increasing advance of computer networks technology it has been fostered a change
in the standards for the computing field where information that was previously reduced,
became common worldwide. The networks are becoming larger, more complex and
interconnected through the Internet. Global interconnection easiness has favored the increase
of complexity regarding the administration and management of those networks. Besides being
large the amount of devices, the transmitted data and the demand for availability have
accompanied the growth as well, making the task of managing those environments even more
difficult. Network management support tools, as well as the core of these tools (their
libraries), play an important role concerning the activities related to network availability and
security. Many of those support tools use data capture as a way of obtaining information from
the network, and in many cases that caption is made through libpcap, which is a library that
implements the passive capture of traffic. The analysis of tools for forensic analysis was
conducted in the network and it reached the objective of identifying the factors that influence
the performance of those tools besides reaching a forecasting model based on a combination
of the analyzed factors.

Keywords: Computer Networks. Network forensics. Tools
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