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RESUMO

Esta monografia apresenta um estudo sobre a identificacdo em radio
frequéncia - RFID. O estudo envolve a histéria do RFID, conceitos basicos de radio
freqiéncia, modulacdo, os componentes do sistema de RFID, como as antenas,
etiquetas e seus tipos, leitores e as padronizacdes envolvidas. Também é feita uma
abordagem sobre o protocolo LLRP, sigla de Low Level Reader Protocol, que € um
protocolo utilizado dentro da arquitetura de um sistema de RFID.

Além da tecnologia, esta monografia aborda as aplicacbes praticas de um
sistema de identificac&o por radio frequéncia.

RFID é uma tecnologia criada ha muitos anos, mas que atualmente esta em
evidéncia, pois com o avanco da tecnologia, muitas aplicacdes poderdo ser
desenvolvidas e utilizadas em muitas areas, como em industrias, logistica, varejo,

seguranca.



ABSTRACT

This monograph presents a study on radio frequency identification - RFID. The
study involves the history of RFID, basic concepts of radio frequency modulation, the
components of the RFID system, such as antennas, labels and their types, readers
and the patterning involved. It's also made an approach to protocol LLRP, an
acronym for Low Level Reader Protocol, which is a protocol used within the
architecture of an RFID system.

In addition to technology, this monograph addresses the practical applications
of a system of radio frequency identification.

RFID is a technology created many years ago, but that currently is in
evidence, because with the advancement of technology, many applications can be

developed and used in many areas, such as industries, logistics, retail, security.
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1. INTRODUCAO

RFID é a abreviacdo de “Radio Frequency ldentification” — ldentificacdo por
Radio freqiiéncia. Diferentemente do feixe de luz utilizado no sistema de codigo de
barras para captura de dados, essa tecnologia utiliza a freqiéncia de radio. Trata-se
de uma das mais novas tecnologias de coleta automatica de dados, surgida
inicialmente como solugéo para sistemas de rastreamento e controle de acesso na
década de 80 quando o MIT (Massachusetts Institute of Technology), juntamente
com outros centros de pesquisa, iniciou o estudo de uma arquitetura que utilizasse
0S recursos das tecnologias baseadas em radio freqtiéncia para servir como modelo
de referéncia ao desenvolvimento de novas aplicagdes de rastreamento e
localizacdo de produtos. Desse estudo, nasceu o Codigo Eletronico de Produtos -
EPC (Electronic Product Code). O EPC definiu uma arquitetura de identificacdo de
produtos que utilizava os recursos proporcionados pelos sinais de radio frequéncia,
chamada posteriormente de RFID (Radio Frequency Identification).

RFID permite a identificacdo de pessoas, ativos e outros objetos. Nada mais é
do que um sistema de comunicacdo sem fio que possibilita a troca de informacdes
entre dois componentes: o “leitor de RFID” solicita informacgdes por meio de ondas
de radio e a “etiqueta RFID” que responde através do mesmo meio de comunicagao.
As etiquetas sdo fabricadas em diversos formatos (etiquetas, pulseiras, brincos,
etc.), especificamente para cada tipo de necessidade como, por exemplo,
identificacdo de livros, roupas, caixas, pallets, contéineres, animais, medicamentos,
pessoas, entre outros. Também possuem memaoria propria, onde sao armazenadas
as informacoes referentes ao item identificado.

A captura de dados por RFID apresenta inUmeras vantagens em relacdo a
outras tecnologias, notadamente a capacidade de leitura de informacdes em tempo
real, sem a necessidade de um campo visual entre o leitor e a etiqueta, conforme
descreve GLOVER (2007). Aliado ao fato de que as etiquetas podem
freqientemente ser lidas através de barreiras compostas por diferentes materiais
como: madeira, papelao, plastico e papel. A tecnologia RFID vem recebendo grande
atencdo nos ultimos anos por oferecer possibilidades efetivas de reducdo de custos
e ganhos de eficiéncia, em especial nas aplicacdes voltadas a industria, logistica,
varejo, distribuicdo etc,; proporcionando mais visibilidade, rastreamento e

sincronizagao Nos processos.



2. AHISTORIA DO RFID

A tecnologia de RFID tem origem nos sistemas de radares utilizados na
Segunda Guerra Mundial. Os paises que participaram da guerra utilizavam radares,
descobertos em 1937 por Sir Robert Alexander Watson-Watt, um fisico escoceés,
para avisa-los com antecedéncia de avides enquanto eles ainda estavam bem
distantes. O problema era identificar dentre esses avides qual era inimigo e qual era
aliado. Os alemaes entdo descobriram que se o0s seus pilotos girassem seus avides
guando estivessem retornando a base iriam modificar o sinal de radio que seria
refletido de volta ao radar. Esse método simples alertava os técnicos responsaveis
pelo radar que se tratava de avides alemaes (esse foi, essencialmente, considerado
0 primeiro sistema passivo de RFID).

Avancos na area de radares e de comunicacdo de radio frequéncia
continuaram através das décadas de 50 e 60. Cientistas e académicos dos Estados
Unidos, Europa e Japao realizaram pesquisas e apresentaram estudos explicando
como a energia de radio freqiéncia poderia ser utilizada para identificar objetos
remotamente. Companhias comecaram a comercializar sistemas anti-furto que
utilizavam ondas de radio para determinar se um item havia sido roubado ou pago
normalmente. Era o advento das etiquetas RFID denominadas de "etiquetas de

vigilancia eletrbnica" as quais ainda séo utilizadas até hoje.



3. CONCEITOS BASICOS DE RADIO FREQUENCIA

3.1. O ESPECTRO ELETROMAGNETICO

O espectro eletromagnético representa toda a faixa de possiveis freqtiéncias
que a radiacdo eletromagnética pode assumir. Uma onda eletromagnética pode ser
descrita pelo seu comprimento de onda, freqiéncia ou energia do foton. Quanto
maior a frequiéncia maior a energia de seu féton, assim como maior a largura de
banda maior o volume de informac¢des que a onda pode transportar. Diferentemente
de ondas sonoras, esse tipo de onda ndo necessita de um meio material para se
propagar. Segundo WHITE (2004), Devido as propriedades dos materiais por onde

as ondas se propagam, o comprimento de onde pode sofrer decréscimo.

3.2. FAIXA DE FREQUENCIAS

Para que uma antena receptora capte apenas o sinal de radio desejado é
preciso separa-lo, pois as antenas receptoras captam inameros outros sinais além
do sinal desejado. Para que isso possa ser realizado, o sinal precisa possuir alguma
caracteristica que permita distingui-lo dos demais.

Esta caracteristica € a frequéncia ou faixa de freqiiéncias.O mecanismo de
propagacédo utilizado para comunicacfes via radio varia em funcdo das faixas de
freqiéncias, as quais sao classificadas de acordo com o comprimento de onda,

conforme a tabela abaixo:

Faixa de Frequéncia | Comprimento de Onda Denominacgao
ELF - Extremely Low
300Hz - 3KHz 100 a 1000Km Frequency
3KHz - 30 KHz 10 a 100Km VLF - Very Low Frequency
30KHz - 300KHz 1al1l0Km LF - Low Frequency
300KHz - 3 MHz 100m a 1Km MF - Medium Frequency
3 MHz - 30 MHz 10 a2 100m HF - High Frequency
30 MHz - 300 MHz |1 a10m VHF - Very High Frequency
300MHz - 3GHz 0,lalm UHF - Ultra High Frequency
SHF - Super High
3 GHz - 30 GHz 10 a 100mm Frequency
EHF - Extremely High
30 GHz - 300 GHz 1al0mm Frequency

Tabela 1: Faixas de freqliéncias

A tecnologia RFID utiliza freqiéncias a partir de 100KHz até em torno de 6GHz. As

faixas de frequéncias com as aplicacdes mais comuns em RFID séo:



Faixa LF: 125KHz e 134KHz;

Faixa HF: 13,56MHz;

Faixa UHF: 433MHz;

Faixa UHF: 860 — 960MHz;

Faixa Micro-ondas, UHF: 2,4 — 2,45 GHz;
Faixa Micro-ondas, SHF: 5,8GHz;

Governos de todo o mundo, por razdes técnicas e econdmicas procuram
normalizar e regulamentar os padrées do uso das faixas de frequéncia. Esse

processo € conhecido como alocacdo de espectro ou frequiéncia.

3.3. PROPAGACAO

Conforme ALENCAR (2010), onda eletromagnética € essencialmente a energia
que é irradiada através do espacgo. A Propagacdao € um modo de transmissao da
energia. Esta pode ser propagagao luminosa, propagagao sonora ou propagacao
térmica através dos meios liquido, sdlido, gasoso, vacuo ou plasma.
Na energia eletromagnética estao incluidas as ondas de radio, que podem ser as
ondas do espectro eletromagnético que compreendem radiacbes cuja freqiiéncia
varia de alguns hertz até muitos GHz, ou de alguns quildbmetros até cerca de
comprimentos de onda milimétricos.Todas as ondas tém as seguintes
caracteristicas:

* Reflexdo: quando uma onda volta para a direcdo de onde veio, devido a

batida em material reflexivo;

» Refracdo: mudanca da direcdo das ondas, devido a entrada em outro meio. A
velocidade da onda varia, ou seja, o comprimento de onda também varia;

» Difracdo: ocorre quando o caminho entre o transmissor e o receptor, que a
onda de radio percorre, encontra um obstaculo com uma superficie de
acentuadas irregularidades. As ondas secundarias resultantes desse encontro
estdo presentes em todo o espaco, dando origem a uma reflexdo das ondas
em torno do obstdculo. Em altas frequéncias, a difragdo, como a reflexdo,
depende da geometria do objeto, bem como amplitude, fase e polarizacdo da
onda incidente ao ponto de difracéo;

» Interferéncia: adicdo das amplitudes de duas ondas que se superpdem.



3.4. MODULACAO

A modulacdo constitui-se na técnica empregada para alterar um sinal com a
finalidade de possibilitar o transporte de informacdes pelo canal de comunicacéo e
recuperar o sinal, na sua forma original, na outra extremidade. Ou seja, a modulacao
€ um processo de converter o sinal da mensagem para uma forma que seja
compativel com as caracteristicas de transmissao do canal. Comumente, o sinal
transmitido é representado como uma variacdo de amplitude, fase ou frequiéncia de
uma onda portadora senoidal. Desse modo, é chamado de modulacado de amplitude,
fase ou freqUéncia, respectivamente. Correspondentemente, através do uso da
demodulagéo, a mensagem original é produzida na saida do receptor.

Como o sistema de RFID é um sistema digital, ira transmitir apenas os sinais
0 e 1. Portanto, as técnicas de modulacéo utilizadas serdo as técnicas de modulacéo

digital.

3.5. PROTOCOLO ANTICOLISAO

Segundo GLOVER (2007), em situagdes nas quais ha muitas etiquetas na
zona de interrogacao, alguns tipos de protocolos anticolisdo devem ser usados, ou
seja, necessitam de técnicas de compartilhamento do canal de comunicacdo. Desde
que o leitor possa processar apenas uma resposta de uma etiqueta no tempo, esse
leitor deve ter o controle para saber qual etiqueta deve responder naquele instante.
Os varios tipos de protocolos anticolisdo podem ser reproduzidos em dois grupos
bésicos:

» Deterministicos

* Probabilisticos
Um exemplo deterministico € o protocolo arvore binaria e um exemplo probabilistico
€ o protocolo ALOHA.

O protocolo deterministico trabalha “perguntando” pelos bits na identificacédo
das etiguetas, e apenas as etiquetas cujos bits sdo casados respondem. O protocolo
inicia perguntando pelo primeiro bit do ID da etiqueta. Se obtiver resposta de alguma
etiqueta, pergunta pelo segundo bit; entdo, continua perguntando até encontrar
todas as etiquetas na zona de interrogacdo. Esse tipo de protocolo € lento, mas

preciso para encontrar as etiquetas na zona de interrogacéao.



No protocolo probabilistico, as etiquetas respondem em tempos aleatérios. Se
ocorrer colisdo, as etiquetas que colidirem, depois de aguardar novamente um
tempo aleatdrio, responderdo. Esse protocolo identifica todas as etiquetas na zona
de interrogacdo, mas é propensa a colisdo, desde que posta muito proximo um do
outro.

Alguns protocolos anticolisdo padronizados pela ISO e EPCglobal:
* Protocolo ALOHA;
+ Protocolo Arvore Binaria;

* Algoritmo Q.

3.6. ESPALHAMENTO ESPECTRAL

Para que uma antena receptora capte apenas o sinal de radio desejado é
preciso separa-lo, pois as antenas receptoras captam inameros outros sinais além
do sinal desejado. Para que isso possa ser realizado, o sinal precisa possuir alguma
caracteristica que permita distingui-lo dos demais. Esta caracteristica € a frequéncia
ou faixa de frequéncias.

A técnica de espalhamento espectral foi desenvolvida na Segunda Guerra
Mundial com o objetivo de dificultar a escuta indevida das mensagens transmitidas
via radio e torna-las mais resistentes as interferéncias propositais. Essa tecnologia é
um processo muito utilizado para interligacdo de sistemas sem fio com confiabilidade
e sigilo.

O principio das técnicas de modulagdo usando espalhamento espectral é
aumentar a quantidade de bits utilizados para transmitir uma mesma informacgéo, de
modo a espalhar o espectro de frequéncia do sinal. Dessa forma, aumenta-se a
banda de frequéncia na qual o sinal é transmitido. Normalmente utiliza-se um cédigo
de espalhamento que € multiplicado pelos bits de informag¢do. Os cddigos de
espalhamento sdo utilizados em transmissao digital, uma vez que, pelo fato de
espalharem o sinal na freqiiéncia, proporcionam uma série de vantagens que
melhoram consideravelmente o desempenho da transmissao.

Essas vantagens séo:
* Imunidade com relacao a ruidos e interferéncias;

* Imunidade a distor¢des devido ao efeito multipercurso;



* Imunidade a interferéncias e desvanecimentos de banda estreita;

» Possibilidade de diversos usuarios compartiharem a mesma banda de
frequéncia, com baixa interferéncia,;

» Possibilidade de a criptografia dos sinais utilizarem a técnica de

espalhamento espectral;

3.7. O ESPECTRO DE FREQUENCIA RFID

Dentro da faixa geral de radiofrequéncias, podemos posicionar as diferentes
bandas de RFID que estio comunmente adotadas a nivel global. E dito banda RFID
pois existe uma confusdo gerada, pois alguns fabricantes de tecnologia RFID
omitem as informacdes de qual banda trabalham para proteger seus interesses. Isto
causa confusdo no mercado. As frequéncias mostradas na figural abaixo s&o
usadas com tecnologia RFID, porém todas possuem comportamentos fisicos bem

diferenciados:

Frequéncia(Hz) 100K 1M 10M 100M 1G 106
- e | e 1 = 4 ori == e =
| LF MF HF VHF UHF
— Sy 1L et Yoy [Fn o — ;wﬂ: I St T == ———i]
Longitude da onda (m) 3000 300 an| 3 63 | 0,03
| Bandas de RFID 125 13,56 860-950 2.4 '
apmuadas K.Hz iz MHz  GHr

Figura 1 — espectro de frequéncia

Entdo, € muito diferente trabalhar com RFID utilizando a frequéncia de trabalho
de HF 13,56 MHz ou com RFID com frequéncias RFID UHF de 868 MHz. As
enormes diferencas de tecnologia devido aos seus principios fisicos que regem as
distancias de leitura entre eles variam de 1 a 15 metros e um fato muito importante é

0S seus custos de fabricagéo, que variam mais de 50%.



4. COMPONENTES DE UM SISTEMA DE RFID

4.1. LEITORES

O leitor € o componente de comunicacao entre o sistema RFID e os sistemas
externos de processamento de informacdes. A complexidade dos leitores depende
do tipo de etigueta e das funcdes a serem aplicadas. Os mais sofisticados
apresentam funcdes de verificacdo de paridade de erro e correcao de dados.

Uma vez que os sinais do receptor sejam corretamente recebidos e
decodificados, sdo usados algoritmos para decidir se o sinal € uma repeticdo de

transmissao de uma etiqueta.

4.2. CABECA DE LEITURA / ESCRITA (ANTENA)

Uma cabeca de leitura / escrita realiza a comunicagéo dentro do sistema de
RFID. A leitora nada mais é que uma antena que, numa configuracdo portétil,
compde o dispositivo RFID em conjunto com o leitor e o decodificador. A antena
induz energia as etiquetas para comunicacdo de dados dentro do campo de
transmissao, estes dados, depois de lidos pelo leitor, sdo passados ao controlador
do sistema de RFID. A antena emite um sinal de rddio que ativa a etiqueta,
realizando a leitura ou escrita. Essa emissdo de ondas de radio é difundida em
diversas direcdes e distancias, dependendo da poténcia e da frequéncia usada.

O tempo decorrido nesta operacdo € inferior a um décimo de segundo,
portanto o tempo de exposi¢cado necessario da etiqueta é bem pequeno. A fungéo do
leitor é ler e decodificar os dados que estdo numa etiqueta que passa pelo campo
eletromagnético gerado pela antena. Os leitores sdo oferecidos em diversas formas

e tamanhos conforme a exigéncia operacional da aplicacéo.

4.3. CONTROLADORES (MIDDLEWARE RFID)

O controlador de RFID é o dispositivo de interface que controla todo o sistema
periférico de RFID (antena, leitor e etiquetas) além da comunicacdo com o resto do
sistema. O middleware desenvolvido para a integracdo de aplicagdes RFID muitas
vezes passa despercebido por rodar em background no sistema. Ele € o
responsavel pela depuracdo das informacfes recebidas pelas antenas (eliminando

redundancias, etc) e convertendo essas informacdes em algo que o sistema do



usuario possa interpretar. O desenvolvimento do middleware exige um alto grau de
conhecimento técnico e varia de acordo com o hardware de cada fabricante.

Esse middleware permite uma facil integracdo com o sistema legado e facilita
consideravelmente a implantacdo de projetos. Existem varios controladores de RFID
disponiveis para varios protocolos de comunicacao.

Os sistemas de RFID também podem ser definidos pela faixa de freqiiéncia em que
operam:

» Sistemas de Média e Alta Frequéncia (30 a 500 KHz): Para curta distancia de
leitura e baixos custos. Normalmente utilizado para controle de acesso,
localizac&o e identificacéo.

e Sistemas de Ultra Alta Frequéncia (850 a 950 MHz e 2,4 a 2,5 GHz): Para
leitura em médias ou longas distancias e leituras em alta velocidade.
Normalmente utilizados para leitura de etiquetas em veiculos ou recolha
automatica de dados numa sequéncia de objetos em movimento. Um
exemplo de aplicacdo é a via verde, sistema de pagamento eletrénico da
BRISA, Auto-estradas de Portugal.
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5. PADROES E REGULAMENTAGCOES

A padronizagdo fornece a base necessaria ao desenvolvimento tecnologico
através das especificacbes ou dos requisitos para produtos, servicos, sistemas,
processos e materiais. A aceitacdo ampla dessas padronizacbes a nivel
internacional pode adicionalmente promover o desenvolvimento de um mercado
global para bens ou servicos.

Duas organizacfes estdo mais envolvidas no desenvolvimento de padrdes para
tecnologia RFID. Sé&o elas: Organizacdo Internacional para Padronizacdo (ISO) e
EPCglobal. A ISO representa os interesses mundiais e por muitos anos tem se
envolvido com diferentes tecnologias RFID. A EPCglobal é responsavel pela
definicdo de especificacbes para todos os aspectos da tecnologia RFID, incluindo
padronizacdo. Em adicéo a ISO e a EPCglobal, existem muitas outras organizacfes
mundiais e regionais, bem como entidades de regulagéo que estéo envolvidas com a
padronizacao RFID.

Os padrdes 1ISO e EPCglobal representam um papel crucial no desenvolvimento
da tecnologia RFID, proporcionando compatibilidade e interoperabilidade entre os
diversos componentes envolvidos em um sistema RFID. A padronizagéo tem sido

um componente fundamental no desenvolvimento comercial da tecnologia RFID.

5.1. PADROES ISO

A ISO é a maior organizacdo do mundo em desenvolvimento e publicacdo de
normas internacionais, sendo constituida de uma rede de institutos nacionais de
normalizacdo de 161 paises. A ISO é uma organizagcdo ndo governamental que atua
entre os setores publicos e privados, formando um consenso a ser alcancado em
solugcbes que atendam os requerimentos de negocios e as mais amplas
necessidades da sociedade.

As normas ISO tém sido publicadas para cobrir quatro areas chave da
tecnologia RFID nas respectivas faixas de frequéncias reguladas para aplicacdo e
uso. Sendo as areas: interface aérea (comunicacao entre etiqueta e leitor), conteudo
e codificacdo de dados (sistemas de numeracdo), testes de conformidade,
performance e interoperabilidade entre as aplicacdes e os sistemas RFID.

A norma ISO que regulamenta a tecnologia RFID é a ISO 18000. Esta norma

cobre o protocolo de interface aérea para os sistemas suscetiveis de ser utilizados
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para acompanhar as mercadorias na cadeia de abastecimento. Eles cobrem as

freqUéncias usadas em grandes sistemas de RFID em todo o mundo. Esta dividida
em sete partes (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,

2011):

18000-1: Parametros genéricos para interfaces aéreas para as frequéncias
globalmente aceitas

18000-2: Interface aérea para 135 KHz

18000-3: Interface aérea para 13.56 MHz

18000—4: Interface aérea para 2.45 GHz

18000-5: Interface aérea para 5.8 GHz

18000-6: Interface aérea para 860 MHz to 930 MHz

18000-7: Interface aérea para 433.92 MHz

5.2. PADROES EPC

Os primeiros passos para a definicdo de uma arquitetura de software
foram dados pelo Auto-ID Center (reunido dos laboratérios de trés
universidades - Massachusetts Institute of Techology, nos Estados Unidos,
Universidade de Cambridge, na Inglaterra e Universidade de Adelaide, na
Australia). Apos ter seu comando transferido para a EPCglobal, padrdes tem
sido desenvolvidos e langados. As atividades tem sido implementadas
parcialmente sem levar em consideracéo padrdes ISO existentes. Entretanto,
padrées EPCglobal possuem custo nulo, o que nem sempre € verdade para
padrdes ISO.

A EPCglobal é uma organizag¢édo sem fins lucrativos que foi criada para
administrar e fomentar o desenvolvimento da tecnologia RFID que teve inicio
com a iniciativa do Auto-ID Center. Entre as inUmeras aplicacbes desta
tecnologia, a proposta EPCglobal é a padronizacdo da tecnologia para
aplicacdes em gerenciamento da cadeia de suprimentos. Neste sentido ela
nado padroniza o produto em si, mas a interface entre os diversos
componentes que viabilizam o funcionamento do sistema. Assim existem
padrdes para protocolo de comunicacdes entre a etiqueta e o leitor, entre a

etiqueta e as antenas e entre os computadores.
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Dentre os documentos publicados pela EPCglobal, cabe ressaltar um
marco significante para a entidade e comunidade RFID que foi a aprovagao
da norma “EPC Gen 2 Class 1UHF” pela International Organization for
Standardization — ISO e a incorporacdo da mesma como parte da norma
ISO/IEC 18000-6C, emenda 1, publicada em 15 de junho de 2006 — norma
essa que define os parametros de interface aérea de comunicagdo da
tecnologia RFID para gerenciamento de itens usando dispositivos que operam
na faixa de frequéncia de 860 MHz a 960 MHz.

Na medida em que as primeiras implementacbes de sistemas RFID
foram emergindo, é compreensivel que o desenvolvimento de padrdes de
dados e rede tivessem inicio tardio quando comparados a definicao de
padrées do protocolo aéreo. Também € inequivoco que a questdo tem sido
intensamente trabalhada pela EPCglobal, uma vez que a proposta de se ter
acesso global & informacé&o do produto pode ser realizada apenas através de

uma infra-estrutura padronizada.

5.2.1. Arquitetura de Padrbes EPCglobal

A arquitetura dos padrdes da EPCglobal pode ser visualizada conforme
demonstrado na figura abaixo :

Architecture Framework
Certificate Profile

Object Name Service (ONS) Exchange

Capture

‘Tag Protocol - UHF Class 1 Gen 2

Data Interface Standards
Standards Standards ._J in development

Identify
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Figura 2 — arquitetura de padrées EPCglobal

5.2.2. Padrao dos Servicos de Informacao do EPC (EPCIS)

E uma especificagdo normativa da EPCglobal que define a versdo 1.0
dos servicos de informacédo do EPC (EPCIS). A meta do EPCIS € possibilitar
gue aplicacdes distintas alavanquem os dados do Codigo Eletronico de
Produto (EPC) por meio de compartilhamento de dados relacionados, tanto
dentro das empresas quanto entre as empresas. Por fim, esse
compartilhamento tem a finalidade de possibilitar que os participantes da rede
EPCglobal obtenham uma visdo compartilhada da disposi¢cdo dos objetos que

contém codigo eletrénico de produto em um contexto relevante de negécios.

5.2.3. Padrao do Low Level Reader Protocol (LLRP)

Especifica uma interface entre leitores RFID e clientes. O protocolo da
interface € denominado de baixo nivel porque fornece controle do tempo de
operacdo do protocolo aéreo RFID e acesso aos parametros de comando do
protocolo aéreo. O projeto dessa interface reconhece que, em alguns
sistemas RFID, exige-se conhecimento explicito dos protocolos aéreos RFID
e da habilidade de controlar os leitores que implementam as comunicagdes do
protocolo aéreo RFID. Ele também reconhece que o controle de acoplamento
as camadas fisicas de uma infra-estrutura de RFID pode ser util com o intuito

de diminuir a interferéncia de radio frequiéncia.

5.2.4. Padrao para Pedigree de Medicamentos
Especifica uma arquitetura para manutencao e troca de documentos
eletrbnicos para uso dos participantes da cadeia de suprimentos
farmacéutica.
Esta arquitetura é dirigida ao uso em conformidade a leis de pedigree,

baseadas em registro documental.
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5.2.5. Padrao de Dados da Etiqueta EPC

Define dados padronizados para as etiquetas, incluindo como eles
devem ser inseridos na etiqueta e como eles devem ser codificados para
utilizacado nas camadas dos sistemas de informacdes da rede de codigo de

produto eletrdnico.

5.2.6. Padrao para Traducgao de Dados da Etiqueta EPC (TDT)

Esta especificacdo para Traducédo de Dados da Etiqueta EPC (TDT
— Tag Data Translation) estd relacionada a versdo machine-readable
(legivel por maquinas, computadores) da especificacdo de padrdo de
dados da etiqueta.

A versdo machine-readable pode ser prontamente utilizada para
validacéo das estruturas de codigo de produto eletrbnico, assim como para
traducdo de maneira consistente nos diferentes niveis de representacao.
Esta especificacdo descreve como interpretar a versao machine-readable.

Ela contém detalhes da estrutura e elementos dos arquivos
machine-readable, provendo direcionamento em como eles devem ser
utilizados em traducbes automaticas ou softwares de validacéo, estando

estes conectados a outros sistemas ou nao.

5.2.7. Padrao do Protocolo de Comunicacdo Classe 1 Geracao 2 UHF

(Gen 2)

Os leitores Gen 2 sédo apresentados em dois tipos principais: EPC
Gen 2 Certified (com certificado) e Gen 2 simples. Os dois tipos séo
capazes de ler e escrever em etiquetas Gen 2. Em alguns casos, 0s
leitores também podem ler e escrever nas etiquetas Classe O e Classe 1
(1SO 18000).

A principal diferenca entre os leitores EPC Gen 2 Certified e os
Gen2 simples € que o leitor e os cbédigos de controle da antena no Gen 2
podem nao ser substituiveis por modelos de outros fabricantes, podendo
ser insubstituiveis também por modelos diferentes da mesma fabrica. Isso

€ uma implicacdo direta do fato de ter sido ou ndo certificado. Outra
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7

diferenca € que eles geralmente ndo possuem a mesma taxa de
leitura que os EPC Gen 2 certificados, tendo poténcia menor. Em tese,
leitores EPC Gen 2 certificados possuem também melhor sensibilidade de
leitura e de escrita, mesmo em diferentes direcdes da etiqgueta. Devem
implementar também o protocolo de comunicacdo low level reader
command set (LLRP).

Os leitores EPC Gen 2 Certificados devem ainda possuir firmwares
(software embutido como sistema operacional) atualizaveis para assegurar
o cumprimento total das especificacdes da EPCglobal — mesmo aquelas
ainda nao finalizadas.

Eles possuem 3 modos de leitura. O padrédo Gen 2 utiliza cada um
deles em situacOes diferentes, dependendo do meio em que esta o leitor.
Os modos sao: unico, multiplo e denso.

 Modo unico (single mode): utilizado quando se tem somente um leitor
trabalhando na area, ndo havendo quaisquer interferéncias de outros
leitores.

* Modo multiplo (multiple mode): utilizado quando existe um namero
pequeno de leitores em relacdo as frequéncias. Dessa forma, cada leitor
pode utilizar um determinada faixa de frequéncia. Caso exista
interferéncia, esta sera pequena.

* Modo denso (dense reader mode): utilizado em situagcbes com grande
cobertura de multiplos leitores. Nesse caso, estes "escutam" o ambiente
antes de transmitir seu sinal, de forma a n&do emitirem na mesma

freqUéncia que outro leitor esteja utilizando.

Os leitores EPC Gen 2 Certified apresentam também duas formas de
leitura: a rapida, com capacidade para ler cerca de 1600 etiquetas por

segundo; e a lenta, capaz de ler 600 etiquetas na mesma fracao de tempo.

5.2.8. Padrao do Protocolo de Leitura
Protocolo de leitura é uma interface padrdo que especifica as
interacOes entre dispositivos de leitura/escrita de etiquetas e aplicativos.
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5.2.9. Padrao Application Level Events
Este padréo, ratificado pelo Conselho de Governangca da EPCglobal,
especifica a interface através da qual clientes podem obter dados filtrados e

consolidados de diferentes fontes

5.2.10. Padrao para Servico de Nomes de Objetos
Este documento especifica como o Sistema de Nomes de Dominios na
Internet (Domain Name System) € usado para localizar metadados e servigos
oficiais associados com a parte referente ao SGTIN (Serialized Global Trade
Identification Number) de um determinado cédigo eletrénico de produto.
Seu publico-alvo é formado por desenvolvedores que implementardao

aplicativos para buscas baseadas no Servico de Nomes de Objetos.
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6. PROTOCOLO LLRP

Low Level Reader Protocol (LLRP) - produzido pelo EPCglobal Reader
Operations Working Group - € interligado aos protocolos aéreos. E um padrédo que
descreve um protocolo de comunicacéo entre cliente e leitor. A denominacdo "Low
Level" refere-se ao fato de este protocolo fornecer controle dos parametros de
protocolos aéreos, assim como controle de outros aspectos de hardware do leitor.
LLRP comunica-se via mensagens que sdo codificadas em formato binario e
enviadas via TCP. Usando estas mensagens, o cliente pode controlar varias
estruturas de dados dindmicas e configurar o leitor. A especificagdo LLRP é
estruturada para permitir a incorporagédo futura de outros protocolos da interface
aérea. (THE EPCGLOBAL, 2011).

LLRP fornece funcionalidades relacionadas as operacdes do leitor que estdo em
conformidade com a arquitetura de padrdes da EPCglobal. E a primeira
especificacdo de interface que prové suporte abrangente para todas as
caracteristicas de controle e dados do protocolo EPCglobal Class 1 Generation 2
UHF.

Conforme mostrado na figura abaixo, a partir da perspectiva do LLRP, um leitor
contém uma colecdo de uma ou mais antenas. Além disso, leitores usados na
presente especificagdo podem nao fazer uma correspondéncia de um-para-um em

relacdo aos dispositivos de hardware.

Cliente

LLRP

Leitor Leitor . s .

Antena j

Figura 3 — perspectiva do LLRP

6.1. Linha do tempo do Protocolo LLRP

A operacédo do LLRP consiste nas seguintes fases de execucao:
» Capacidade de descoberta (inventario);



6.2.

» Configuragao

do dispositivo;
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* Inventario e configuracdo de operacdes de acesso;

* Ciclos de inventario executados;

Se as etiquetas combinarem, operacOes de acesso serdo executadas

durante a execucao do ciclo de inventario. Operacdes de acesso incluem a

leitura, escrita e bloqueio de memodria, finalizar etiquetas, etc.

Um cronograma tipico do protocolo LLRP e interagdes de protocolo aéreo

entre um cliente, um leitor e uma populacdo de etiquetas € apresentado

na figura abaixo:

Leitor

Cliente

Cﬂ.l‘;rﬂg
Confiquracio de keitura H

Access
Aceszo a Ebiqueta ]
Regras de Conhiguracho, f
Atualizacdo :

RO

(

Etiqueta(s)

Dependéncia do protocolo de AR

Immentano de Etiquetas

RO and Access Reports

Acesso e inventario de T
~w- etiquetas utilizando comandos (2

e Acesso, ¢ resultado r[-v,.'-:
wistona de Radio

-.-~ do protocolo agreo

Frequencia do leitos

Reader Event Notificati

Status de Leitura
nos leitores

Imventano de Eliquetas
¢ Acmiso, ¢ resultado de
wistona de Rhdio
Fregquencia do leitor

Access

RO

RO and Access Report

Figura 4 - linha do tempo do LLRP

OPERACAO DO PROTOCOLO LLRP

Conforme norma publicada pela EPCGIlobal, o LLRP usa unidades de

dados de protocolo para a comunicacdo entre o Cliente e o Leitor.

Utilizando o LLRP, as configuracdes do leitor sdo atualizadas ou
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requisitadas. Ou seja, ele controla a operacdo do leitor. Esta sec¢ao
fornece uma visdo geral do modelo abstrato da interface LLRP, e as

estruturas de dados usadas em LLRP e para o Leitor.

6.2.1. Inventario, Vistoria de Radio Frequéncia e Operacdes de Acesso

O LLRP € baseado em uma abstracdo de protocolos aéreos de
RFID e seus respectivos comandos. Ha dois conceitos principais para a
abstracdo LLRP de operagbes de radio frequéncia executadas por um
leitor: Operacdes de Leitura e Operacdes de Acesso. Operacbes de
Leitura (RO) definem os parametros para operacdes como inventario de
antenas e vistoria de radio frequéncia. Operacdes de Acesso definem os
parametros para a realizacdo de operagdes de acesso a dados para uma
etiqueta e de uma etiqueta. O controle de tempo de uma operacédo €&
especificado utilizando os parametros de limites, que especificam 0 inicio
(usando o gatilho de inicializacdo) e o fim (usando gatilho de finalizagéo)
da operagéo.

Um inventario de antena (Al) é a menor unidade de interacdo entre
um leitor e etiquetas na antena do campo de visdo. A unidade de dados
InventoryParameterSpec define os parametros a serem utilizados durante
a operacao de inventario, incluindo protocolo, pardmetros especificos e
parametros de RF.

Durante um inventario de antena, as etiquetas no campo de visao
das antenas sédo singularizadas usando comandos de protocolo aéreo com
base no contetudo do InventoryParameterSpec. O parametro AlSpec ativa
um gatilho de finalizacdo a um conjunto de antenas e a um conjunto de
InventoryParameterSpecs, e é identificado por um indice chamado de
Speclindex.

O gatilho de finalizacdo define a condi¢do de término da operagéo
AlSpec composto de N * M operacdes de inventério de antena, onde N e
M sao a cardinalidade do conjunto de antena e InventoryParameterSpecs,
respectivamente.

Por exemplo, se ha wuma dUnica antena e um Unico

InventoryParameterSpec definida em uma AISpec, a operacdo de
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inventario de antena  especificada pela tupla <antenna
inventoryParameterSpec> é limitada pela especificagdo do gatilho de
parada. Note-se que a especificacdo de cada gatilho de parada em cada
inventario de antena individual ndo € especificado, o que significa que o
leitor ndo se limita a executar os inventarios na ordem em que aparecem
em uma AlISpec. O controle de tempo e do sequenciamento dos
inventarios individuais dentro de um AlSpec sera determinado pelo leitor.

A pesquisa de radio frequéncia € uma operacdo durante a qual o
leitor realiza uma varredura e medidas de niveis de energia em um
conjunto de freqiiéncias em uma antena. Os parametros operacionais de
pesquisa de radio frequéncia estdo descritos em um parametro
RFSurveySpec e define a operacdo de levantamento em uma Unica
antena. E composto por um identificador para a especificagdo, um
identificador de antena, gatilho de parada e um conjunto de parametros
para a operacao de levantamento.

A operacédo de leitura descreve as operacdes que serao executadas
em uma ou mais antenas do leitor. A operacao de leitura compreende pelo
menos um Spec, onde um Spec ou € um AlSpec ou um RFSurveySpec.

Se uma operacdo de leitura compreende Specs multiplos, cada
Spec é um AlSpec ou um RFSurveySpec. Parametros operacionais de
cada operacdao de leitura sdo descritas em um ROSpec. O ROSpec
contém um identificador de especificacfes, a especificacdo limite para
toda a operacdo de leitura, a prioridade, uma lista de AlSpecs e / ou
RFSurveySpecs e, opcionalmente, uma especificacdo de relatorios. A
especificacado de relatérios define o contetdo do relatério de leitura e as
condicdes de disparo quando enviar o relatorio de inventario e relatério de
vistoria. A ordem de AlSpec RFSurveySpec e execucdo dentro de um
ROSpec é a ordem em que aparecem no ROSpec.

A figura 5 ilustra o diagrama de estados de um ROSpec. O ROSpec
tem trés estados: com mobilidade condicionada, inativos e ativos. O cliente
configura um ROSpec novo usando a mensagem: ADD_ROSPEC
ROSpec.
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O ROSpec comeca no estado desativado aguardando a mensagem
ENABLE_ROSPEC para o0 ROSpec do cliente. O ROSpec nao responde
para iniciar ou parar gatilhos enquanto estiver no estado desativado.

O cliente pode desabilitar o ROSpec usando a mensagem
DISABLE_ROSPEC. A transicdo ROSpec do estado inativo para o estado
ativo ocorre quando ROSpecStartCondition acontece para o ROSpec. As
transicbes ROSpec voltam para o0 estado inativo quando
ROSpecDoneCondition acontece.

Enquanto o ROSpec estda no estado indefinido, ndo €
considerado para a execucdo. O cliente altera o status do ROSpec
para indefinido utilizando a mensagem DELETE_ROSPEC.

Ativo

. ADD_ROSPEC |

i DISABLE_ROSPEC \\

DELETE R
" %DSPE-.‘
b2

e — l Sim
[matvo |~ —  ROSpecStarnCondition T Seleciona o proximo Spec na sequéncia.
- i : Move para o estado ATIVO. O Spec pode

Nilg- -y e ser um AlSpec ou um RFSurveySPec.

ROEpecDoneCandition

Ac AlSpecSto pTrtgge(P
If RiSurveyspec, ~
wweys pecSto pTr|gqeﬁ’

Figura 5 — ROSpec

O protocolo LLRP suporta a configuracdo de multiplos ROSpecs.
Cada ROSpec possui um campo de prioridade. O padréo para todos os
ROSpecs € o mesmo nivel de prioridade. Quando o gatilho de
inicializacdo para o ROSpec pode ser um evento assincrono, podem
existir situacfes onde o gatilho de inicializacéo € disparado quando um
leitor esta ocupado executando outro ROSpec. O cliente, quando cria
um ROSpec, pode definir a prioridade adequada, de modo que um

ROSpec alta prioridade pode antecipar uma prioridade mais alta e
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iniciar a execucado logo que o ROSpecStartCondition alterar para a
maior prioridade, ocorre o estado de ROSpec inativo.

A figura 6 ilustra o diagrama de estados AlSpec. Quando o
ROSpec principal muda para o estado ativo, cada AlSpec no ROSpec
inicializa o estado inativo. Durante uma execucdo de ROSpec ativo,
quando um AlSpec inativo é selecionado para execucdo, o AlSpec
altera-se para o estado ativo. Se existirem multiplas antenas e o
inventoryParameterSpecs estiver no AlSpec, o leitor escolhe o proximo
<antena, InventoryParameterSpec> para executar. Na figura, o ID da
antena  selecionada é “A’, e 0 protocolo para o0
InventoryParameterSpec é “P”. O leitor inicia a simulacdo de etiqueta
para o protocolo aéreo P na antena A utilizando os parametros
operacionais especificados no inventoryParameterSpec.

Isto envolve um ou mais comandos do protocolo do leitor a partir
da antena da etiqueta até o campo de visao da antena.

A etiqueta gera uma identificacdo EPC e esta é recebida pela antena.

Se as operacgdes de memoria adicionais da etiqueta deverdo ser
executadas, como escrever ou ler outras regides de memdria, isso sera
feito neste momento. Conforme ilustrado na figura 7, estas operacoes
de acesso sao intercaladas com a execucao de um AlSpec. Operacgdes
de acesso sao descritas usando AccessSpecs. AccessSpecs
descrevem as etiquetas (TagSpec) onde algumas operacdes devem
ser executadas (OpSpec), descreve operacbes secundarias e
opcionalmente uma especificacdo de relatorio na operacédo de acesso.
O AccessSpec pode conter informacgdes da antena onde esta operacao
de acesso precisa ser executada e contém o protocolo aéreo para ser
usado para executar as operacdes de acesso. Além disso, para ajustar
cenarios onde operacdes de acesso precisam ser executadas apenas
durante uma execucdo ROSpec particular, o AccessSpec contém
opcionalmente a informacéo do parametro ROSpec. Pode existir um ou

mais AccessSpecs criados no Leitor.
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Figura 7: OperacgGes de acesso intercaladas e operagao de inventdrio de antena

Conforme diagrama da Figura 6, quando as etiquetas recebem o

resultado da identificacdo RFID, uma checagem é feita para determinar

se os dados recebidos pela etiqueta coincidem com o TagSpec definida

no AccessSpecs (ver figura 8)

No caso de existirem varios
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AccessSpecs que ficam combinados durante uma pesquisa tagSpec. O
leitor ira executar o primeiro AccessSpec que corresponda, onde a
ordem dos AccessSpecs é a ordem em gque 0s AccessSpecs foram
criados pelo cliente. Quando um AccessSpec é executado, 0 conjunto
de operacgbes conforme especificado no OpSpecs do AccessSpec sao
executados na etiqueta, o que resulta em um ou mais comandos de
protocolo aéreo e respostas transacionando entre o leitor e a etiqueta
via antena mais o protocolo. A fim de apoiar os casos em que o leitor
precisa consultar o cliente para obter mais informacgdes para concluir a

operacédo na etiqueta, hd um OpSpec chamado ClientRequestOpSpec.

Cliente Leitor Etiqueta

OpSpeci]= Tag Operation

e T »
T e e L C T »
e -

OpSpec? = LlientRequestOpSpec

CLIEN

CLI'ENT__HEDUEST__DP RESPONSE

OpSpec3 g Tag Operation

Figura 8: ClientRequestOpSpec.

A figura 8 ilustra a mensagem de interacdo entre o cliente, o
leitor e a etigueta pra um comando ClientRequestOpSpec. Para
OpSpecs que nao sao ClientRequestOpSpec, o0 leitor executa as
operacdes na etiqueta usando comandos do protocolo aéreo._Se um
OpSpec € do ClientRequestOpSpec, o leitor envia o resultado da
AccessSpec em curso até que ponto em uma mensagem
CLIENT_REQUEST_OP, para que o cliente tenha todas as
informacdes relevantes para enviar uma resposta. A resposta do cliente
é feita em uma mensagem CLIENT_REQUEST_OP_RESPONSE. Esta
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mensagem € o conjunto de OpSpecs que o leitor deve executar. O
leitor continua a executar o OpSpecs dentro de uma AccessSpec até
gue todos os OpSpecs sejam executados ou até que ocorra um erro.
Quando a execucado for concluida, o leitor retoma a operacdo de
inventario. As transicdes AlSpec voltam para o estado inativo quando
AlSpecDoneCondition ocorre ou quando a ROSpecDoneCondition

ROSpec principal ocorre.

ADD_ACCESS

Desativado

DISABLE ACCES

DELETE_ACCESS “ACCESS ou AccessStopCondition

Figura 9 — estados AccessSpec’s

A figura 9 ilustra os estados AccessSpec’s. O cliente configura o
AccessSpec utiizando a mensagem ADD_ACCESS SPEC. O
AccessSpec inicia o estado de sesativacdo, aguardando pela
mensagem ENABLE_ACCESS SPEC do cliente para aquele
AccessSpec, onde entra no estado ativo. E somente no estado ativo
que o AccessSpec € considerado para a execucao. O cliente pode
desativar um AccessSpec utilizando a mensagem
DISABLE_ACCESS_SPEC. O AccessSpec quando esté indefinido, ndo
é considerado para a execucdo. Para que o leitor tome uma acéo local
para limitar a validade de um AccessSpec, o cliente pode configurar um
gatilho para o AccessSpec parar. Um exemplo de uso de gatilho de
parada é quando um AccessSpec é definido em todas as antenas, e 0
comportamento desejado é operar sobre a marca apenas uma vez, a

primeira vez que é visto em qualquer antena. Quando o
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AccessStopCondition ocorre, as transicdes para AccessSpec ndo sao
mais consideradas.

AccessStopCondition = AccessSpecStopTrigger

A figura 9 ilustra as definicbes do parametro RFSurveySpec.
Quando o ROSpec principal altera para o estado ativo, cada
RFSurveySpec no ROSpec inicia um estado inativo.

Durante uma execugdo ROSpec ativo, quando um
RFSurveySpec inativo € selecionado para execucdo, o RFSurveySpec
altera-se para o estado ativo. No estado ativo, o leitor executa as
operacOes de vistoria especificadas no RFSurveySpec. As transicbes
do RFSurveySpec voltam para o0 estado inativo quando o
RFSurveySpecDoneCondition ocorre ou quando o0s ROSpec’s

ROSpecDoneCondition principais ocorrem.

RFSurveyStopCondition = RFSurveySpecStopTrigger

RFSurveyCondition ou ROSpecDoneCondition

Figura 10: Estados RFSurveySpec
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Em resumo, a operacdo de leitura e acesso possui as seguintes

estruturas de dados especificas passando entre o cliente e o leitor:

ROSpec: Detalhes da operagao de leitura.

ROSpecID E um identificador gerado pelo cliente. Este identificador é utilizado pelo
cliente para executar operagdes no ROSpec, como iniciar, parar, ativar,
desativar e apagar. Relatdrios que sdo gerados como um resultado da
execucdo deste ROSpec também utilzamd este identificador.

ROBoundarySpec ROSpecStartTrigger, ROSpecStopTrigger: Esses sdo os gatilhos de
ativagdo e paralizagdo para o ROSpec.

Priority E a prioridade do ROSpec.

CurrentState E o estado atual do ROSpec. Pode ser desativado, inativo ou atido. Este
campo é mantido atualizado pelo Leitor baseado no estado corrente do
ROSpec.

Set of Specs Cada Spec é um AlSpec ou um RFSurveySpec. Os Specs sdao executados

na ordem que estd definida no ROSpec. A posi¢do do Spec (AlSpec ou
RFSurveySpec) no ROSpec é chamado de Specindex. A numeragdo do
Specindex é incremental de 1 em 1.

ROReportingSpec

Se especificado, define quando enviar o resultado do ROSpec e o
conteldo e formato dos dados.

Tabela 2 — Dados da operacao de leitura

AlSpec: Detalhes de uma ou mais antenas dentro das operagées de inventario.

AlSpecStopTrigger

Este é o gatilho de parada do AlSpec.

Conjunto de Ids de
antenas

Este é o conjunto das antenas descritas no InventoryParameterSpecs
onde as operagdes serdo executadas. Se existirem N antennas e M
InventoryParameterSpecs, o Leitor ird executar M operagbes de
inventario em cada uma das antenas. Assim, no total, o Leitor ira
executar N * M Als (operagbes de inventario de antena). A ordem dos
Ais é determinada pelo Leitor.

Conjunto de
InventoryParameterSpecs

Podem ser um ou mais InventoryParameterSpecs especificados como
parte do AlSpec. Coletivamente, eles sdo forcados pelo gatilho
AlSpecStop. A ordem como cada operag¢dao de inventdrio de antena
descrita como <Antenna, InventoryParameterSpec> é executada
baseada na prioridade definida dentro do Leitor.

Tabela 3 — Dados das operagdes de inventario
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InventoryParameterSpec: Parametros operacionais para inventario utilizando protocolo

aéreo.

InventoryParameterSpeclD

Este identificador é gerado pelo cliente. Relatdrios que sdo gerados
como um resultado da execugdo deste InventoryParameterSpec
carregam este identificador.

Air Protocol

Este é o protocolo aéreo que é utilizado para o inventario das
etiquetas no campo de visdo da antena.

Conjunto de defini¢oes de
configuracdo de antena

Cada definigdo de configuracdo de antena é composta pelo ID da
Antena.

Antenna ID:0O identificador da antena.

RFTransmitterSettings: Este descreve a configuracdo do transmissor
durante a operagao de inventario.

RFReceiverSettings: Este descreve a configuragdo do receptor durante
a operacdo de inventdrio.

AirProtocollnventoryCommandSettings : Este descreve a configuragdo
dos parametros do protocolo aéreo para a operagao de inventario.

Tabela 4 — Parametros operacionais

RFSurveySpec: Detalhes da operagao de inventario de Radio Frequéncia

RFSurveySpeciD

Este identificador é gerado pelo Cliente. Relatérios que sdo gerados
como um resultado da operacdo de levantamento carregam este
identificador.

RFSurveySpecStopTrigger

Este é o gatilho de parada do RFSurveySpec.

AntennalD Esta é a antena em que a operagdao de levantamento deve ser
executada.

StartFrequency Este é o canal de partida dos niveis de energia que precisam ser
medidos durante esta operacdo de levantamento de raddio frequéncia.

EndFrequency Este é o canal final para dos niveis de energia que precisam ser

medidos durante a operagdo de levantamento de Radio Frequencia. A
operacdo de levantamento RF é realizada em canais de freqiiéncia
entre a freqliéncia de partida especificado e freqliéncia final.

Tabela 5 — Dados da operagdo de radio frequéncia
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AccessSpec: Detalhes da operagao de acesso.

AccessSpeciD

Este identificador é gerado pelo cliente no momento da criagao
desteAccessSpec. Este identificador é usado pelo Cliente para realizar
operag0es neste AccessSpe, como inicializar, parar e apagar. Relatdrios
que sdo gerados como um resultado da execugdo deste AccessSpec
também carregam este identificador.

AntennalD

Este é o identificador da antena para cujas observagGes AccessSpec
desta etiqueta sdo executadas.

Air Protocol

Este é o protocolo aéreo usado para executar operacdes de acesso a
etiqueta.

ROSpecID

Este é o identificador do ROSpec enquanto as observacdes desta
AccessSpec sdo executadas.

CurrentState

Este é o atual estado doAcessSpec — desativado, ativado. Este campo
se mantém atualizado pelo Leitor baseado no estado do AccessApec.

AccessSpecStopTrigger

Se especificado, este gatilho usado para indefinir o AccessSpec apods a
ocorréncia do gatilho de parada.

AccessCommand

Este parametro é utilizado para configurar outros parametros do
protocolo aéreo para as operacdes de acesso. No minimo, este
especifica os filtros da operacdo de acesso na etiqueta nos quais estao
sendo realizados, e a lista de operagdes a serem realizadas na etiqueta.

TagSpec: Descreve os filtros da etiqueta é especificado no layout de
memoria da etiqueta.

List of OpSpecs: Isto é especificado nos termos de operagdo de acesso
nas etiquetas utilizando protocolo aéreo. A ordem das execucgdes sdo
determinadas pela ordem configurada no AccessSpec.

AccessReportSpec

Se especificado, define quando deve enviar os resultados deste
AccessSpec e também o conteudo e o formato do relatério.

Tabela 6 — Dados da operacao de acesso
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7. CONCEITO DE ANTENAS E SUA INFLUENCIA EM SISTEMAS DE RFID

De forma geral, uma antena € uma estrutura de transicdo entre uma onda guiada
por um circuito e uma onda no espaco, ou vice-versa, de acordo com ALENCAR
(2010). Esse conceito genérico permite imaginar diversos tipos de antenas, como
por exemplo, um alto-falante que emite ondas mecanicas (acusticas) ou um
microfone que recebe o mesmo tipo de onda. Entretanto, neste capitulo serdo
tratadas antenas que transmitem e/ou recebem ondas eletromagnéticas e, de forma
mais restrita, daquelas que se enquadram nas faixas de frequéncia para a operagao
de sistemas de radio, ou seja, de radio frequiéncia.

Uma antena RFID transmite uma onda que possui caracteristicas tanto
magneéticas quanto elétricas, e € por isso chamada de onda eletromagnética. Utilizar
a mesma antena em circunstancias diferentes ndo garante as melhores taxas de
leitura, além de nem sempre oferecer o necessario para determinada area. Por isso,
€ importante conhecer os diferentes tipos de antena RFID e as suas caracteristicas.

O sistema RFID utiliza o decibel (dB) para descrever o ganho da antena, perda
de poténcia dos cabos e todas as outras especificacdes. O decibel (dB) € uma
medida da razao entre duas quantidades, sendo usado para uma grande variedade
de medicdes em acustica, fisica e eletrdnica. E ainda uma unidade de medida
adimensional, semelhante & porcentagem. A definicdo do dB é obtida com o uso do
logaritmo.

A unidade dB permite o calculo em matematica simples de grandes variacdes
em intensidades de sinal / niveis. Isto é muito Util porque, dessa forma, pode-se
facilmente calcular ganhos e perdas no sistema RFID.

Os trés tipos diferentes de antenas RFID sdo: antena de polarizacao linear,

antena de polarizacédo circular e a antena de polarizacao circular monoestatica.

7.1. ANTENA DE POLARIZAQAO LINEAR (ANTENA DIPOLO)

Nela, a onda eletromagnética se propaga inteiramente em um unico plano
(vertical ou horizontal), na direcdo do sinal de propagacao. Quando a orientacdo da
etiqueta € conhecida e fixa, este € o melhor tipo de propagacdo de onda. Neste
caso, a antena e a etiqueta RFID devem estar em polarizagdes correspondentes, a

fim de obter assim uma melhor leitura.
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Figura 11: exemplo de onda propagada pela antena dipolo

7.2.  ANTENA DE POLARIZACAO CIRCULAR

A onda eletromagnética se propaga em dois planos, criando um efeito
circular, semelhante a um saca-rolhas. Dessa forma, o comprimento de onda faz um
giro completo. Desde que a antena RFID continue a emissdo, o campo de rotacao
eventualmente cobrira qualquer etiqueta em seu caminho. Esse é o melhor tipo de
antena a ser utilizado quando a orientacéo da etiqueta é desconhecida. No entanto,
nesse caso sao perdidos no minimo 3 decibéis, quando comparado a antena de

polarizacéo linear.

7.3. ANTENA DE ,POLARIZA(;AO CIRCULAR MONOESTATICA OU
CIRCULAR BIESTATICA

A monoestatica € o tipo mais comum de antena RFID. Possui uma porta
comum para transmitir e receber sinais. Na biestética sdo utilizadas duas antenas
RFID no mesmo espaco fisico, com uma porta para transmitir sinais e outra para
receber.

Leitores RFID monoestaticos podem ter 1, 2 ou 4 portas de leitura. Algumas
vezes hi também uma quinta porta, chamada de LBT (Listen Before Talk). Nesse
tipo de leitor, primeiro ocorre a transmissao de sinais, que depois séo recebidos pela
mesma porta.

Os leitores RFID biestaticos costumam apresentar 8 portas — 4 de
transmissao e 4 para receber sinais. Sendo assim, cada porta esta sempre ativa,
transmitindo ou recebendo informacgoes.

As antenas RFID séo ajustadas para ressonar apenas uma estreita faixa de
frequéncias, que séo centradas naquela designada pelo sistema RFID.

Quando uma leitora € ligada a uma antena RFID, é utilizado um cabo coaxial.
Dependendo da qualidade e do comprimento do cabo, é perdida uma certa

quantidade de energia entre a leitora e a antena. Esse fato € conhecido como line
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loss (perda da linha). Cabos de alta qualidade reduzem a line loss e garantem o seu
funcionamento por mais tempo, enquanto fornece a poténcia maxima da antena para
o leitor. A antena geralmente fornece ganho para compensar a line loss entre a
leitora e o cabo.

A antena RFID propaga a onda tanto na dire¢céo vertical quanto na horizontal.
O campo de onda e a forga do seu sinal sdo controlados pelo nimero de graus
expandidos assim que esta deixa a antena. Enquanto um numero alto de graus
indica um padrdo de maior cobertura da onda, ele significa também uma menor
intensidade do sinal.

Azimuth (AZ) é o plano horizontal de radiagdo da onda emitida. Esse plano
utiliza graus para descrever a quantidade de emissdo horizontal, desde o centro da
antena até uma variacdo maxima de 3 decibéis.

Elevation (EL) € o plano vertical de radiacdo da antena e também utiliza graus
para descrever a quantidade de emissao vertical, desde o centro da antena até uma
maxima variacao de 3 decibéis.

Tanto as antenas lineares quanto as circulares podem ter diferentes graus de
AZ e EL, proporcionando diferentes padrdes de leitura, de acordo com cada
necessidade.

Quanto maior o numero de graus, maior a zona de leitura da onda e menor a sua
forca de sinal.

O ganho da antena RFID e o seu plano de radiacdo sdo mutuamente
dependentes. Quanto maior o ganho, mais restrito torna-se o plano. Onde 0 AZ e 0
EL n&o séo idénticos em graus, tal plano passa a ser controlado pela parte mais alta.
A cobertura de forca entre os planos AZ e EL € chamada de Axial Ratio Level e é
expressa em decibéis. Ela indica o valor da degradagcdo entre 0 ganho maximo
(geralmente no centro) e o plano AZ ou EL. Uma vez conhecida a zona de leitura
gue se deseja criar, pode-se calcular os graus basicos de AZ e EL que formariam
uma area de leitura de acordo com os requisitos da etiqueta em questdo. Radiacbes
padrées Azimuth e Elevation lineares de alta qualidade podem ser ilustradas através

das seguintes figuras:
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RadiagOes padroes Azimuth e Elevation circulares de alta qualidade podem

ser ilustradas da seguinte forma:
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Figura 13: Azimuth e elevagao

7.4. CARACTERISTICAS MECANICAS E AMBIENTAIS

Além de suas funcgles elétricas, do ponto de vista mecanico, uma antena é
um arranjo de pecas metélicas, que pode estar sujeito aos diferentes esforgos
provenientes da fixacdo e do ambiente de instalacdo. Por exemplo, € comum
encontrarem-se parametros referentes a resisténcia mecanica a queda e
vibrac&o nas especificacbes de uma antena.

Em geral, sdo as especificacbes de um sistema e, de suas aplicacbes, que
influenciam diretamente o projeto mecanico de uma antena, resultando em
diferentes dimensdes, peso e escolha dos materiais. Enquanto, por exemplo,
uma antena parabdlica, com aplicacdo em ambientes externos, deve ser
especificada para suportar adequadas cargas de vento, uma caracteristica
importante a ser considerada em antenas para etiquetas de um sistema RFID, é

a flexibilidade mecanica.
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Metais, como o cobre e o aluminio e dielétricos, como o teflon, o nylon e o
poliestireno, sdo exemplos de materiais utilizados com freqiiéncia no projeto
mecanico de uma antena, e a preferéncia de uso de um ou outro considera
propriedades fisicas como a dureza, densidade, etc.

Fatores ambientais, como temperatura, umidade, precipitacdes atmosféricas,
salinidade, particulas em suspensédo no ar, também devem ser considerados no
projeto mecéanico e podem fazer parte das especificacbes de uma antena,

dependendo de sua aplicacéo.
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8. CONCEITUACAO DE ETIQUETAS RFID

A etiqueta (tag) de RFID, também conhecida como transponder, é fixada no
objeto a ser rastreado. E composta por um microchip de silicio combinado com uma
antena, que sao encapsulados em diferentes formatos tais como etiquetas, lacres,
fichas, entre outros. As etiquetas de RFID podem ser pequenas como um grao de
arroz ou grandes como um livro, sendo classificadas genericamente em trés
categorias: etiquetas “passivas”, “ativas” e “semi ativas”.

Existem etiquetas com os mais variados formatos de antenas, substratos,
invllucros e chips, a fim de atender aos mais variados tipos de aplicacdo e
necessidades. Determinados formatos de antenas, substratos e invélucros serédo
mais adequados para um determinado tipo de utilizacdo, conforme RFID JOURNAL
(2011).

O problema fundamental da tecnologia RFID é a transmissdo adequada de
energia para as etiguetas. Essa transmissdo é considerada adequada quando a
etiqueta consegue ser ativada para o processamento interno do chip e a posterior
transmissao das suas informacgfes. Muitas etiquetas necessitam de uma poténcia
igual ou maior a 100 microwatts (ou -10dBm) para serem ativadas. Ou seja, essa €
energia minima necessaria que precisa chegar até uma etiqueta a fim de ativa-la e
para que ela possa, apds os processamentos necessarios do chip, transmitir suas

informacdes.

8.1. ETIQUETAS PASSIVAS

De acordo com SANTINI (2008), as etiquetas do tipo passivo ndo possuem
nenhuma fonte de energia interna. Elas funcionam com a energia que é enviada
através do leitor. Devido ao fato de ndo possuirem alimentacao interna, as etiquetas
passivas tém um numero reduzido de elementos e uma constituicdo simples. Tém
também um periodo de funcionamento mais longo e ndo necessitam de manutencgéo
e geralmente sdo menores que as etiquetas ativas, 0 que permite que sejam
introduzidas nos mais diversos tipos de objetos, como exemplo em porta-chaves,
cartdes, etc. A energia recebida € utilizada para enviar os dados armazenados para
o leitor. Possuem custo mais baixo devido a sua simples constituicdo. Porém, o
alcance é mais baixo se comparado com as etiquetas do tipo ativo.

As principais caracteristicas das etiquetas passivas sao:
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+ Distancia de leitura de até 10 metros;

e Possuem dimensfes reduzidas, podendo ter a espessura de uma

folha de papel;

« Vida util teoricamente infinita;

* Mais suscetiveis a interferéncias eletromagnéticas;

* Baixo custo.

8.1.1. Comunicacéo das etiquetas passivas

Todas as etiquetas passivas (e semipassivas) empregam uma unica

técnica de comunicacao para evitar a necessidade de uma bateria e seu

transmissor. Ocorre um acoplamento ao sinal transmitido pelo leitor,

portanto ndo transmitem o seu proprio sinal. O tipo de acoplamento que

uma etiqueta utiliza afeta diretamente a faixa de leitura entre a etiqueta e o

leitor. As faixas de leituras podem ser classificadas em:

¢ Proxima —dentrode 1 cm;

e Remota—delcmalm;

* Faixa longa — mais de 1 m.

Os tipos de acoplamentos de acordo com a distancia entre etiqueta

e antena do leitor podem ser dos tipos a sequir:

Acoplamento difuso de retorno: Nesse tipo de acoplamento
as etiquetas refletem a mesma freqtiéncia emitida pelo leitor,
mas alteram diversas qualidades dessa reflexdo para enviar
informacdes para o leitor. € utilizado para etiquetas UHF e
micro-ondas. Nesse processo, um leitor envia um sinal para
uma etigueta e ela responde por reflexdo e uma parte dessa
energia retorna para o leitor. Um dispositivo de carga contido
na etiqueta, tal como um capacitor, possibilita essa reflexao.
O capacitor se carrega quando ele armazena a energia
recebida do leitor. Quando a etiqueta responde de volta, ela
usa essa energia para retornar o sinal ao leitor. Apds esse

processo, o capacitor perde a carga.
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A comunicagcdo que ocorre entre a etiqgueta e o leitor &
chamada half-duplex, pois utilizam a mesma frequéncia para
efetuar a comunicacéo. O leitor continua a gerar energia para
a etiqgueta, mesmo quando o leitor estiver esperando pela
etiqueta ou recebendo dela. Além de refletir a energia de
volta para o leitor para comunicacdes, a antena da etiqueta
conduz um pouco dessa energia para um pequeno chip. O
chip controla um resistor entre as duas metades da antena.
Quando as duas metades da antena se conectam
diretamente com baixa resisténcia, elas refletem o sinal do
leitor com uma alta amplitude. Quando o resistor separa as
duas metades da antena, elas refletem o sinal do leitor com
uma amplitude menor. Alternando o resistor dentro e fora do
circuito, o chip pode criar um sinal ASK (Amplitude Shift
Keying) modulado pela carga, para transmitir um numero
identificador Unico armazenado na memoaria do chip.
Acoplamento indutivo: € utilizado para etiquetas LF e HF.
Este acoplamento € um tipo comum de acoplamento remoto.
Ocorre a transferéncia de energia de um circuito a outro em
virtude da indutdncia mutua entre os circuitos. Em um
sistema de RFID que utiliza acoplamento indutivo, as
antenas do leitor e da etiqueta cada uma tem uma bobina,
que juntas formam um campo magnético. A etiqueta extrai
energia do campo. O microchip usa esta energia para mudar
a carga elétrica na antena da etiqueta. Estas mudancas séo
captadas pela antena do leitor e convertidas em um namero
de série Unico. Um resistor da etiqueta liga e desliga,
gerando flutuagbes no campo magnético, o que cria
alteracOes de voltagem na antena do leitor. Existem trés
meétodos para gerar uma freqiéncia de resposta da etiqueta:
a) Método sub-transportador: a etiqueta liga e desliga seu
resistor muito rapidamente. Assim, a etiqueta parece
gerar duas novas frequiéncias, uma acima do portador e

outra abaixo. Essas duas novas frequéncias séo
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chamadas de sub-transportadoras. O leitor pode
reconhecé-las facilmente por que elas diferem das
frequéncias que o préprio leitor gera. A etiqueta envia
informacgdes para o leitor modulando uma ou mais das
sub-transportadoras;

b) Método sub-harmdnico: divide a freqiiéncia da portadora
por um valor inteiro para produzir uma freqiéncia para a
etiqueta utilizar nas suas respostas;

c) Sequencial: € uma variagcdo do método difuso remoto.
Utiliza a mesma frequiéncia para enviar dados da etiqueta
para o leitor. O campo do leitor carrega um capacitor na
etiqueta e em seguida desliga. A etiqueta utiliza um
oscilador para criar seu proprio campo magnético na
mesma frequéncia do leitor. O leitor é capaz de detectar
esse campo porque o seu proprio campo esta desligado.
A etiqueta codifica os dados usando FSK (Frequency
Shift Keying), acelerando e desacelerando a oscilagéo do
circuito.

Tanto o acoplamento indutivo semi-harmonico quanto o
sub-transportador usam o modo de transmissdo Full-
Duplex, no qual o transmissor e receptor podem trocar
informagdes ao mesmo tempo. O tipo de chaveamento
mais comumente utilizado é o ASK (Amplitude Shift

Keying).

8.2. ETIQUETAS ATIVAS

7

Uma etiqueta ativa € constituida por uma fonte de energia interna que
alimenta um circuito integrado e fornece energia para o0 envio de sinais de
transmissao de dados para o leitor, o que |hes permite a realizacdo de tarefas mais
complexas (WEISMAN, 1999). As etiquetas ativas sado geralmente maiores, mais
complexas e com um alcance muito superior em relacdo as etiquetas passivas.
Possuem uma memoria com maior capacidade, o que permite armazenar uma maior
quantidade de dados. Neste tipo de etigueta também podem ser incorporados

componentes exteriores como sensores ou outros dispositivos semelhantes. Por
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possuirem energia interna, as etiquetas ativas podem funcionar sem a presenca do
leitor. Por exemplo, podem estar monitorando um determinado parametro e envia 0s
dados recolhidos de uma forma regular, podendo até comunicar entre elas.

As etiquetas ativas sdo constituidas essencialmente por um micro-chip, uma
antena, bateria e outros componentes.

O micro-chip de uma etiqueta ativa tem normalmente maior dimenséo e maior
capacidade do que uma etiqueta do tipo passiva. A antena das etiquetas ativas néo
necessita ter as dimensfes das antenas das etiquetas passivas, sendo que em
muitos casos fica embutida no médulo de RF da etiqueta.

As etiquetas ativas sdo geralmente mais caras, ndo suportam condi¢bes t&o
extremas como as passivas, necessitam manutencdo regular (mudanca de bateria),
mas tém um maior alcance e segundo MILLER (2000), sdo mais rapidas que as
etiquetas passivas. No entanto é possivel “adormecer” as etiquetas para aumentar a
sua autonomia, sendo “acordadas” quando necessario através do leitor. As etiquetas
ativas operam normalmente com frequéncias acima dos 433MHz com um alcance
ate 300m.
As principais caracteristicas das etiquetas ativas sao:

» Grandes distancias de leitura (até 300 metros);

* Possuem dimensdes elevadas se comparadas com as de uma etiqueta

passiva (devido a presenca da bateria);

» Capacidade de utilizacdo de sensores pelas etiquetas;

» Alta velocidade de resposta (até 220 Km/h);

e Tempo de vida util determinado (até dez anos);

+ Custo elevado.

8.3. ETIQUETAS SEMI ATIVAS

As etiquetas semi ativas sdo semelhantes aos passivos termos de
funcionamento. Possuem uma bateria embutida que é utilizada para aumentar a
eficiéncia e a distancia de leitura entre a etiqueta e o leitor. Sdo utilizados nas
situagcbes onde se requer uma maior distancia ou para facilitar a leitura em
condicOes especiais (WEISMAN, 1999).
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8.4. CAPACIDADE DE ARMAZENAMENTO DAS ETIQUETAS

Em relacdo a este parametro é também possivel fazer uma distingdo dentro
das etiquetas, devido a estas utilizarem geralmente 3 tipos de memoria: Memarias
Read Only (RO); memorias Write Once Read Many (WORM) e memorias Read-
Write (RW).

» Etiquetas com memodrias Read Only (RO)

As etiquetas RO apenas permitem a leitura dos dados contidos na sua
memoria. S8o programadas uma vez, normalmente quando sdo fabricadas.
Sendo etiquetas unicamente de leitura, a sua gravacao € permanente, ndo sendo
permitido qualquer atualizacdo de dados. Este tipo de etiqueta é pratico para
pequenas aplicacbes comerciais ou para fins de localizagdo com etiquetas
standard, como, por exemplo, em lojas de roupas ou bibliotecas. No entanto,
tornam-se impraticaveis para largos processos de manufatura ou para sistemas
que necessitem de atualizacdo de dados. A maioria das etiquetas passivas
possui este tipo de memoria.

» Etiquetas com memodrias Write Once Read Many (WORM)
As etiguetas com este tipo de memoria s6 poderiam ser programadas uma
Gnica vez no momento da sua utilizacdo, no entanto é possivel na pratica
reprograma-las algumas vezes, sendo este niamero limitado e com o risco de se
danificar permanentemente a sua memoria inutilizando a etiqueta
definitivamente. A sua auto atualizacdo € impossivel pois esta tera sempre que

ser feita por um programador com material indicado para esse fim.

* Etiquetas com memoarias Read-Write (RW)

Etiquetas do tipo RW sdo as mais versateis, pois podem ser
reprogramadas inUmeras vezes. As vantagens deste tipo de etiquetas séo
iImensas quando comparadas com as restantes, pois permitem atualizacdes
permanentes da informacéo contida na sua memoaria, elaboracdo de um historico
do percurso de um produto, monitoracdo em tempo real da temperatura ou outra
variavel fisica, entre muitas outras coisas. Uma etiqueta RW tipicamente contém
uma memodria Flash ou FRAM. Este tipo de etiqueta € a mais indicada para

seguranca de dados, monitorizacdo de ambientes e processos que precisem de
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atualizacdo de dados constantes (WEISMAN, 1999). Obviamente que estas
etiquetas sdo mais caras que todas as anteriores e, por esse motivo, ainda nao

sdo usadas com grande regularidade.

8.5. FREQUENCIA DAS ETIQUETAS

Um dos aspectos mais importantes da conexao entre uma etiqueta e um
leitor € a frequiéncia em que ela opera. A frequéncia de operacdo pode variar
com base na aplicagcdo, nas normas e nos regulamentos. As faixas mais

comuns de frequéncias utilizadas pelo RFID sao:

. Baixa frequiéncia (LF) em 135KHz ou menos;

. Alta frequéncia (HF) em 6.78MHz, 13.56MHz, 27.125MHz e
40.680MHz;

. Ultra alta frequéncia (UHF) em 433.920MHz, 869MHz e
915MHz;

. Micro-ondas em 2.45GHz, 5.8GHz e 24.125GHz.

Em geral, a frequéncia define a taxa de transferéncia dos dados entre a
etiqueta e o leitor. Quanto menor a frequéncia, mas lenta é a taxa de
transmissdo. Outro aspecto importante para a determinacdo da frequéncia
sdo as condi¢cdes ambientais e principalmente o objeto onde sera fixada a

etiqueta.

Resumo das caracteristicas e aplicacbes das faixas de frequéncias de

RFID mais conhecidas:

Faixa de Banda Alcance Vantagens Desvantagens Aplicac &o
Frequencia entre o
leitor e a
etiqueta
LF 125KHz Menos de | Boa operacgéo Curto alcance Rastreamento de
134KHz 0,5 metro | proximo a de leitura. animais, controle
metais e agua. de acesso,
imobilizacdo de
veiculos,
autenticacéo de
produtos,
identificacdo de
itens, bibliotecas.
HF 13.56MHz | Menos de | Baixo custo das | Necessita de Identificac&o de
1 metro etiquetas, boa poténcia itens, bagagens
interacdo e boa | elevada nos em linhas aéreas,
qualidade de leitores. smart cards e
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transmisséo. bibliotecas.

UHF 860MHz Até 9 Baixo custo, N&o opera bem | Controle e

960MHz metros etiquetas com proximo a fornecimento

tamanho metais e logistico.
reduzido. liquidos.

Micro- 2.45GHz | Acimade | Velocidade de N&o opera bem | Controle de

Ondas 5.8GHz 10 metros | transmissao de | proximo a fornecimento
dados. metais e logistico, pedagio

liquidos, maior
custo.

eletrénico.

Tabela 7: resumo das caracteristicas das etiquetas e frequéncias
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9. MIDDLEWARE PARA UM SISTEMA BASEADO EM RFID

De acordo com SANTINI (2008), o middleware RFID é o software que gerencia
todo o hardware e as informacées geradas dentro de uma rede de leitores RFID. E
responsavel por tratar todos os dados e filtrar eventos, além de fazer a interface de
comunicacdo entre a rede de leitores e o0s sistemas corporativos de ERP, entre

outros.

9.1. REQUISITOS DE UM MIDDLEWARE RFID

Para atender as necessidades comuns de diferentes aplicacbes RFID, é

desejavel que as implementacdes de middleware possuam as funcgdes:

9.1.1. Leitura e escrita em etiquetas RFID
As operac0Oes de leitura e escrita em etiquetas RFID dependem do formato e
tamanho da memdria das etiquetas. Algumas etiquetas possuem espaco de
memoria adicional para armazenar dados, além do identificador EPC. Apesar dessas
particularidades, um middleware RFID deve prover uma interface uniforme e padrao
para a aplicacdo realizar operacbes de leitura e escrita em etiquetas RFID,

independentemente dos formato de memoéria e fabricante.

9.1.2. Agregacéo de dados
Sistemas de RFID geram um grande volume de dados, e esses dados podem
ser agregados para gerar informacfes mais detalhadas. Por exemplo, um servi¢o do
middleware poderia agregar dados RFID para detectar eventos que acusam a
entrada ou saida de pessoas por um portal. Isso possibilitaria uma aplicacdo ser

notificada, com mais precisao sobre um evento.

9.1.3. Filtro de dados
Diferentes aplicacbes tém interesse em diferentes subconjuntos do total de
dados RFID capturados, de acordo com o leitor, as antenas e etiquetas envolvidas.
Em funcéo disso, € de fundamental importancia que o middleware disponibilize um
servico para realizar filtragens e agrupamento de dados RFID de acordo com o

interesse da aplicacao.
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9.1.4. Conformidade com padrdes de middleware
Para garantir a compatibilidade entre diferentes implementacbes de
middleware RFID usadas em uma cadeia de suprimento, é importante que solucdes
de middleware implementem os padrdes existentes para minimizar eventuais

problemas de integracao e compartilhamento de informacdes.

9.2. PADROES DE MIDDLEWARE RFID

A EPCglobal definiu um conjunto de padrdes de servicos que especificam 0s
protocolos e as interfaces a serem atendidos pela implementacdes de middleware
existentes.

Os principais padrdes utilizados nas implementacdes de middleware sao:

* Application Level Events (ALE) — padrdo que define interfaces para coleta,
filtragem e agrupamento dos dados EPC obtidos de uma rede de leitores
RFID;

 EPC Information Services (EPICS) — padrdo que define métodos que dao
semantica aos dados EPC filtrados pelo ALE;

e Object Naming Service (ONS) — padrao que define como uma instancia de um
servico EPICS pode ser descoberta a partir de identificadores EPC,;

* Reader Management (RM) — padrao que define interfaces para um servigo de

gerenciamento e monitoramento de uma rede de leitores RFID.
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10.APLICACOES PRATICAS

10.1. HOSPITALARES

Pesquisadores da area de saude sugerem que um dia um pequeno chip RFID
implantado embaixo da pele, podera transmitir seu nimero e automaticamente
acessar um completo registro de sua saude. Funcionarios do hospital, remédios e
equipamentos também podem ser etiquetados, criando um potencial de
administracdo automética, reduzindo erros e aumentando a seguranca.

Outras aplicacdes médicas: existem os implantes de etiguetas em humanos que
contém toda a informacdo de um paciente, podendo ser facilmente lida por um
meédico assim que o paciente chega ao hospital.

Conforme o RFID JOURNAL (2011), Hospitais tém comecado a adotar
sistemas RFID ativos com o objetivo de localizar pecas de equipamentos quando o
pessoal meédico os necessita. Esta rastreabilidade serve a dois propdsitos. Primeiro,
0 pessoal médico, especialmente enfermeiros, pode gastar menos tempo “cacando”
equipamentos de que precisam, o que faz com que dediquem proporcionalmente
mais tempo de atencao direta aos pacientes. Em segundo lugar, os hospitais podem
utilizar de forma mais eficiente os equipamentos que tém, gerando menos despesas

relativas a locacao e aquisicdo de equipamentos adicionais.

10.2. VEICULOS

O RFID também é utilizado para propor maior agilidade em pagamento de
pedégios e estacionamentos de shoppings.
Através de uma etiqueta adesiva colada no para-brisa, o usuéario tem acesso a
pontos que possuem a antena instalada e esta (a antena) faz esta leitura e abre a

cancela automaticamente.

10.3. IMPLANTES HUMANOS

Implantes de chips RFID usados em animais agora estdo sendo usados em
humanos também. Uma experiéncia feita com implantes de RFID foi conduzida pelo
professor britanico de cibernética Kevin Warwick, que implantou um chip no seu
braco em 1998. A empresa Applied Digital Solutions prop0s seus chips "formato

anico para debaixo da pele” como uma solucdo para identificar fraude, seguranca
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em acesso a determinados locais, computadores, banco de dados de medicamento,
iniciativas anti-sequestro, entre outros. Combinado com sensores para monitorizar

as funcdes do corpo, o dispositivo Digital Angel poderia monitorar pacientes.

10.4. SEGURANCA

Além do controle de acesso, um sistema RFID pode prover na area de
seguranca outros servigos; Um deles sé@o os sistemas de imobilizacdo. No inicio dos
anos 90 o roubo de carros ascendeu, tornando o mercado de seguranca para carros,
alarmes e sistemas de imobilizacdo, um mercado promissor. Os controles de alarme
com alcance de 5 a 20 metros estdo no mercado ha anos, e sdo pequenos
transmissores de radio freqtiéncia que operam na frequéncia de 433.92 MHz. Neste
tipo de sistema de seguranca para carros, € somente este controle que pode acionar
o destravamento do carro, permitindo que ele seja aberto sem que um ruido seja
emitido, o alarme, as portas destravem. Permitir que o carro possa ser ligado &
trabalho do sistema de imobilizacdo. O problema é que, se o controle que o destrava
for quebrado, o carro ainda assim pode ser aberto através das chaves, por um
processo mecanico, mas ndo ha como o sistema reconhecer se a chave inserida &
genuina, permitindo que uma ferramenta especifica ou uma chave-mestra possa
abrir o veiculo.

Os dispositivos de RFID estdo sendo utilizados para o controle de acesso em
shoppings, condominios residenciais, comerciais e empresariais, bem como para a
passagem em pedagios nas estradas, facilitando assim o escoamento do fluxo de

veiculos.

10.5. IDENTIFICACAO ANIMAL

Este tipo de sistema usado na identificacdo dos animais ajuda no
gerenciamento dos mesmos entre as companhias, no controle de epidemias e
garantia de qualidade e procedéncia. A identificagdo animal por sistemas de RFID
pode ser feita de quatro maneiras diferentes: colares, brincos, injetaveis ou
ingeriveis. Os colares sao faceis de serem aplicados e transferidos de um animal
para o outro; € usado geralmente apenas dentro de uma companhia. No caso dos
brincos, sdo as etiquetas de menor custo, e podem ser lidas a uma distancia de até
um metro. No caso das etiquetas injetaveis, que sdo usadas ha cerca de 10 anos,
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ela é colocada sob a pele do animal com uma ferramenta especial, um aplicador
parecido com uma injegao.

O rastreamento de animais sera cada vez mais exigido para a entrada da
carne em mercados que prezam pela rastreabilidade de alimentos. Ja ha varios
problemas para a exportagdo de carnes para paises europeus, por conta da falta da
tecnologia que permita rastrear desde o nascimento do bezerro até o seu abate.

10.6. MANUTENCAO

As principais preocupacdes em um processo de manutencdo de sistemas
complexos podem ser sumarizadas em:

* informac®es precisas e atuais sobre 0s objetos;

» transferéncia em tempo real das informacdes dos incidentes criticos e

* acesso rapido as bases de conhecimento necessarias para a solucdo do

problema.

Um dos aspectos interessantes do RFID é a possibilidade de manter um histérico
de manutencado no proprio objeto.
Outro aspecto é a seguranca, pois 0 RFID encontra-se embarcado no objeto. Desta
forma, acdes fraudulentas sao coibidas de maneira mais eficaz. Como cada objeto
possui um unico RFID, ndo clonavel, os prestadores de servicos ndo podem ludibriar
os relatorios de manutencado, objetivando maiores ganhos financeiros. Como, por

exemplo, relatando a troca de pecas que nao foram efetivamente trocadas.
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11.DESVANTAGENS E LIMITACOES DE UM SISTEMA RFID

Tal como outras tecnologias emergentes e/ou em consolidagdo a RFID apresenta

varias dificuldades de utilizacdo que sdo simultaneamente desafios em aberto:

Os sistemas de RFID ndo seguem uma implementacdo generalista ainda
devido a falta de normalizacéo.

Os sistemas de RFID podem ser facilmente “interrompidos” ou bloqueados se
for aplicada a energia suficiente a frequéncia certa.

Segundo MILLER (2004), podem ocorrer interferéncias na comunicagao com
a etigueta quando da presenca de metal ou num ambiente com mais
dispositivos a operarem na mesma gama de frequéncias.

Pode ocorrer colisdo de leitores quando o sinal de varios leitores se sobrepde.
Pode ocorrer colisdo de etiqguetas quando muitas etiquetas se encontram num
espaco relativamente pequeno.

Podem ocorrer problemas de seguranca porque uma etigueta ndo consegue
distinguir um leitor de outro.

Podem ocorrer problemas de privacidade.

Custos ainda elevados.
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12.CONCLUSAO

A previsao é de que a médio/longo prazo o RFID substitua o cédigo de barras na
maioria de suas aplicacfes basicas, principalmente para fins logisticos. Mas, para
que esta previsdo seja verdadeira, alguns obstaculos tém de ser vencidos. Por
exemplo, o preco por etiqueta RFID produzida, que ainda esta alto. Como 0s custos
de dispositivos eletrénicos costumam cair rapidamente, principalmente depois de
muitos investimentos - como € o caso do RFID - esse ndo deve ser o maior
problema para a implantacdo em larga escala dessa tecnologia. Além disso, 0s
desenvolvedores de middleware para sistemas precisam se prevenir contra brechas
de seguranga.

Outra barreira a ser vencida ainda € a falta de padronizacdo no mercado atual.
Ao seguir um padrao internacional, aparelhos e etiquetas de fabricantes e de paises
diferentes poderdo ser compativeis entre si, diminuindo os custos de implantagéo e
manutencdo dos sistemas. Ainda, a opinido do consumidor final: no caso béasico do
supermercado que utiliza etiquetas RFID em seus itens, até que ponto os clientes
desejardo que suas informacgcdes de compras sigam com tamanho detalhamento e
velocidade até os fabricantes? E na identificacdo digital, quantos anénimos passarédo
a ter identificacdo completa em determinados locais? Qual ser4 o limiar dessa
discusséo para a invasao de privacidade?

A tecnologia esta amadurecendo, as padronizacbes estdo acontecendo,
conforme a evolucédo dos padrdes ISO e EPCglobal, mas a tecnologia do RFID ainda
tem que superar algumas adversidades para definitivamente ser aceita com sucesso

no mercado.
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