www.projetoderedes.com.br

/lﬁ/ OUTROS TRABALHOS EM:

UNIMINANS CURSO DE SISTEMAS DE INFORMACAO

TRABALHO DE FINAL DE CURSO

UTILIZACAO DA METODOLOGIA “SITE SURVEY” EM
PROJETOS DE REDES WIRELESS LAN (WLAN)

Edson Machado de Araujo
Junho de 2005



EDSON MACHADO DE ARAUJO

UTILIZACAO DA METODOLOGIA “SITE SURVEY” EM
PROJETOS DE REDES WIRELESS LAN (WLAN)

Projeto de final de curso
apresentado a Uniminas como
requisito parcial a obtencdo do
titulo de Bacharel em Sistemas de

Informacao.

Banca Examinadora:
Uberlandia, 11 de Junho de 2005

Prof. M.Sc. Johan Max Magalhdes

Prof. Esp. Flamaryon Guerin Borges

Prof. Luiz Leonardo Siqueira



A Deus, em primeiro lugar.
A minha mae em meméria, que
muito me incentivou através de

seu intenso carinho.



AGRADECIMENTOS

Agradeco aos meus amigos e a toda minha familia,
particularmente ao meu pai, minha irma e os meus sobrinhos, que ao
longo destes 4 anos, abriram m&o de uma grande parcela de nosso
convivio familiar para que na faculdade eu pudesse me preparar para
enfrentar uma nova realidade profissional.

Aos funcionarios e professores da Uniminas pelo apoio,
especialmente agradeco ao meu orientador Prof. Johann Max, que com
muita dedicagao contribuiu em minha formagao pessoal e profissional, e

aos colegas de curso pela amizade e companheirismo de sempre.



Resumo

Nos ultimos anos, a comunicagdo sem fio ganhou um espaco
consideravel nas tecnologias de transmissdao de dados, deixando de
existir apenas nas comunicagdes de longa distancia, para fazer parte de
ambientes locais. Assim, este trabalho tem como objetivo apresentar um
estudo desta tecnologia de rede local sem fio, denominada de wireless
Lan (WLAN). Esta tecnologia, apesar de ser possivel operar totalmente
sem fio, ela tem como caracteristica principal a capacidade de ser
tipicamente uma extensdo da rede cabeada. Através do equipamento
denominado ponto de acesso, que converte os dados em ondas de radio
para a transmissdo através do ar. Esta forma de comunicagdo sem fio
visa proporcionar mobilidade no acesso as informacgdes, e flexibilidade na
instalagdo de redes de computadores, sem a necessidade de instalar
cabos para a transmissdo dos dados. Atualmente, 0 emprego destas
redes esta concentrado em locais de dificil acesso, e onde a instalagao de
fios se torna totalmente inviavel. O estudo demonstra que esta tecnologia
inicialmente foi desenvolvida apenas para uso doméstico, mas devido a
sua constante evolucao realizada pelo grupo de pesquisa IEEE 802.11,
buscando atingir maiores taxas de transmissdes, e maior seguranca na
utilizagdo destas redes locais sem fio, j4 esta sendo adotada tanto em
domicilios, como em locais publicos e em empresas. Para isto, ao final
deste trabalho, apresenta-se um projeto de implantacdo de uma rede local
sem fio, em uma empresa que busca maior mobilidade em seus negécios.
Destaca-se a utilizacdo da técnica “Site Survey”, a qual permite maior
eficiéncia e reducao de custos de implantagéo da rede.
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Abstract

In the last number of years, wireless communication has assumed
considerable space in technologies of data transmission, existing not only
in long distance communications, but becoming part of local environments.
As such, the objective of this work is to present a study of the technology
of local wireless networks, known as wireless LAN (WLAN). Although this
technology can operate in a totally wireless environment, typically, its
principal characteristic is its use as an extension of the cable network.
This occurs through equipment known as point of access, which converts
data in radio waves for transmission in air. Wireless communication seeks
to provide mobility in access to information, and flexibility in the installation
of computer networks, without the necessity of installing cables for data
transmission.  Currently, its applications are concentrated in areas of
difficult access, and where the installation of cables is totally unviable.
This study shows that this technology was initially developed only for
domestic use. However, owing to constant evolution achieved by research
group IEEE 802.11, seeking to achieve ever greater transmission rates
and greater security in the utilization of local wireless networks, the
technology is being adopted not only for domestic use, but also in public
areas and companies. For this reason, we present a case study of an
installation project for a local wireless network in a company which seeks
greater mobility in its operations. For this, to the end of this work, a project
of implantation of a local net without wire is presented, in a company who
searchs greater mobility in its businesses. It is distinguished use of the
technique “Site Survey”, which allows to greater efficiency and reduction

of costs of implantation of the net.
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1. INTRODUCAO

Quando se fala de rede wireless, em geral, esta-se referindo a trés
categorias principais, que se diferenciam pelo alcance do sistema. S&o
elas: as redes locais sem fio (ou as WLANSs, sigla em inglés de Wireless
Local Networks), também conhecidas como redes WI-FI (Wireless
Fidelity); as redes pessoais (ou WPANs, de Wireless Personal Areas
Networks); e as redes corporativas de longo alcance (ou WWANS, de
Wireless Wide Area Networks), estas providas pelas operadoras de celular
(Silva,2004).

Tecnologias de rede e comunicagao de radio foram empregadas na
Universidade do Havai, em 1971. Foi o primeiro sistema de computadores
a empregar a técnica de radiodifusédo ao invés de cabos ponto a ponto.
Quando o projeto foi implantado, as linhas telefénicas disponiveis na
ocasido eram caras e pouco confiaveis. Havia a necessidade de
interligacdo de sub-redes da universidade, espalhadas pelas ilhas, ao
Centro de Computacdo. A comunicacdo foi realizada através da
instalagdo, em cada estacdo, de um pequeno transmissor/receptor de
radio FM, com um alcance suficiente para comunicar-se com o0
transmissor/receptor do Centro de Computacao.

Este projeto permitiu que computadores de sete campi, espalhados
por quatro ilhas, se comunicassem sem utilizagao de linha telefénica. O
projeto ganhou fama e popularidade pelo emprego da comutacdo de
pacote e difusdo por radio e principalmente pelo apoio e interesse do
DARPA (Defense Advanced Research Projects Agency), 6rgao de
pesquisa militar americano, que pretendia utilizar redes sem fio como
elemento tatico de apoio nas comunicagdes em campo de guerra. O
referido projeto ndo obteve éxito em funcdo da pequena taxa de
transmissao de dados pela limitada largura de espectro.

Experiéncias conduzidas pela HP (Hewlett Packard), examinavam a
comunicagcao sem fio entre terminais, o que levou ao pedido junto ao

orgao de regulamentacgéo de telecomunicagdes americano FCC (Federal



Communications Comission) de uma faixa de freqiiéncia para redes sem
fio. Em 1985, o FCC autorizou o uso publico e desregulamentado das
bandas Industrial, Cientifica e Medica (ISM - Industrial, Scientific and
Medical), tornando o fato um catalisador positivo no desenvolvimento
comercial das redes locais sem fio.

A partir de 1985, com a miniaturizagdo dos componentes
eletrdnicos e a comunicacao pessoal sem fio, surgiu em fins de 1990 a
tecnologia de rede local sem fio. Desenvolvida pelo grupo IEEE (/nstitute
of Electrial and Electronics Engineers), que também acreditando nessa
nova tecnologia constituiu um grupo de pesquisa especifico com a
finalidade de criar padrdes para redes sem fio. Sendo definido por este
grupo, um nivel fisico para estas redes, estabelecendo a transmisséo de
dados através da frequiéncia de radio ou infravermelho, e um protocolo de
controle de acesso ao meio, o DFWMAC (Distributed Foundation Wireless
MAC), (C.C. Ribas).

Este padrao é denominado de Projeto IEEE 802.11 e tem,
entre outras, as seguintes premissas: suportar diversos canais; sobrepor
diversas redes na mesma area de canal; apresentar robustez com relacao
a interferéncia; possuir mecanismos para evitar ndés escondidos; oferecer
privacidade e controle de acesso ao meio para criar padrées abertos que
pudessem tornar a tecnologia sem fio cada vez mais realidade.

Este projeto ficou inerte para o mercado por
aproximadamente sete anos devido principalmente a baixa taxa de
transferéncia de dados que inicialmente a tecnologia oferecia, que era em
torno de Kbps. Com a elevacao dessa taxa de transferéncia de dados, que
passou a atingir Mbps, a rede sem fio comegou a ser vista como uma
tecnologia promissora e a receber ainda mais investimentos para a
construgcéo de equipamentos que possibilitassem a comunicagdo sem fio
entre computadores.

Assim, como existe o0 padrao Ethernet 802.3 para as redes
LANs, a norma IEEE 802.11 esta presente para definir a forma como as
estagbes wireless se comunicam, mesmo entre elas e com os pontos de

acesso da rede cabeada, as chamadas “Bridges wireless”. Como no



padrao Ethernet, o padrdao 802.11 também possui um protocolo de Mac
para suportar duas possiveis tecnologias de receivers e tranceivers: O
Infravermelho e a tecnologia de Espalhamento Espectral (Spread
Spectrum) em radios que se divide em trés modalidades: sequenciamento
direto (Direct Sequence), frequéncia “saltadora” (Frequency Hopping), e
OFDM (Orthogonal Frequency Division Multiplexing).

As WLANs, ou redes WI-FI, sdo links de médio alcance (até
100metros para aplicagdes indoor: ambientes internos, como escritérios, e
até 300metros para aplicagdes outdoor: ambientes externos, como a
interligacdo de dois edificios) que permitem acesso em banda larga a
sistemas corporativos e a Internet, por meio de PDAs, notebooks,
handhelds e desktops. Elas podem ser redes totalmente sem fio, ou seja,
independentes, ou tipicamente uma extensdo de uma rede local (Local
Area Network — LAN) convencional com fio, criando-se o conceito de rede
local sem fio. Elas podem ser instaladas tanto em prédios para uso restrito
quanto em locais publicos, os chamados hotspots, onde ha grande fluxo
de pessoas (aeroportos, hotéis, cafés, universidade). Atualmente os seus
principais protocolos possuem as seguintes definicées: 802.11a, tem uma
taxa de transferéncia de 54Mbps, e trabalha na freqiéncia 5GHz, o
802.11b, tem velocidade nominal de 11Mbps e opera na freqiiéncia de 2,4
GHz, ja 0 802.11g, € considerado o sucessor do b, utilizando a mesma
freqliéncia, mas com uma tecnologia de radio diferente para atingir até
54Mbps nominais (SUCESU-ES,2004).

Estas redes tém como caracteristicas, maior flexibilidade e
economia se comparada as redes locais cabeadas, e ttm como principais
objetivos proporcionar a tdo sonhada mobilidade no acesso as redes. WI-
Fl esta se disseminando em todo o mundo, com uma tendéncia de adocao
deste sistema sem fio de forma crescente. Muitas solugdes WLANs estao
ou ja foram implantadas em empresas, universidades e outras instituicdes
do mundo inteiro. Isso indica, sem duvida, que as redes de computadores
sem fio sdo uma realidade e, provavelmente, nos préximos anos,
substituirdo ou serdo adicionais aos sistemas com fio ja existentes,

passando a ser uma solu¢ao bastante interessante para as organizagoes.



Desta forma os pontos que necessitam de mobilidade sao
conectados a rede pelo meio “wireless” e as estacgOes fixas sdo ligadas a
rede via cabo.

Desta maneira, este trabalho pretende apresentar um estudo dos
principais conceitos da tecnologia WLAN, e abordar a importancia de
elaborar um projeto de implementagéo desta rede utilizando a técnica “Site
-Survey”.

Assim, este trabalho foi estruturado da seguinte forma: no segundo
capitulo s&o apresentados alguns conceitos sobre a tecnologia Wireless
Lan (WLAN), como: A evolugdo dos protocolos de transmissdo, a
arquitetura e os modos de operacéo da rede, as técnicas de transmissao,
0S equipamentos necessario nestas redes, as principais aplicacbes e a
evolugao dos protocolos de seguranga. O terceiro capitulo apresenta as
caracteristicas do nivel fisico, apresentando as técnicas de transmisséo e
as faixas de freqliéncias utilizadas para a transmissdo de dados através
do ar. No quarto capitulo, sdo descritos 0s principais servicos da camada
de enlace, e os protocolos de controle de acesso ao meio. O quinto
capitulo descreve um projeto de implementacao de uma rede local sem fio
em uma empresa, utilizando a técnica “Site-Survey”. E finalmente, as

conclusdes sao apresentadas no sexto capitulo.



2 CONHECENDO A TECNOLOGIA WLAN

2.1 Introducao
Os avangcos nas comunicagdes nos Uultimos anos

possibilitaram o surgimento de vérias tecnologias, que entdo procuram
atender a necessidade de mobilidade dos usuérios, com a melhor
qualidade possivel. Nos ultimos anos a comunicagado sem fio ganhou um
espacgo consideravel nas tecnologias de transmissdo de dados, deixando
de existir apenas nas comunicac¢des de longa distancia (feitas através de
satélite), para fazer parte de ambientes locais.

Essa tendéncia foi fortalecida pelo investimento de instituicées e
empresas no sentido de aplicar a transmissdo sem fio em redes de
computadores. Uma rede sem fio (Wireless), é implementada tipicamente
como uma extensao ou alternativa para redes locais convencionais (Local
Area Network - LAN), criando-se o conceito de rede local sem fio (Wireless
Local Area Network - WLAN,.

Uma WLAN converte pacotes de dados em ondas de radio
ou infravermelho e os envia, através do ar atmosférico, para outros
dispositivos sem fio ou para um ponto de acesso que serve como uma
conexao para uma LAN com fio. A FIGURA 1 ilustra uma rede sem fio
conectada por um ponto de acesso (Access Point - AP) a uma rede

convencional com fio.
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FIGURA 1 : CONEXAO DE UMA REDE SEM FIO WLAN, COM UMA REDE CABEADA LAN.
FONTE : (Garcia,2004).
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2.2 A transmissao em redes locais sem fio (WLANSs)

Essas redes basicamente utilizam sinais de radiofrequéncia para a
transmissdo de dados, através das técnicas: DSSS (Direct Sequence
Spread Spectrum), FHSS (Frequency Hopping Spread Spectrum), e
recentemente a OFDM (Orthogonal Frequency Division Multiplexing),
codificando dados e modulando sinais de modos diferentes para equilibrar
velocidade, distancia e capacidade de transmissao.

Outra forma de transmissdo também pode ser usada em redes
locais sem fio, a transmissdo em infravermelho. Mas transmissdes com
infravermelho nao atravessam materiais sélidos, como por exemplo:
paredes e portas. Apesar de enviar mais dados do que a transmissao com
radiofreqiiéncia. Com isso, a transmissdo através de radiofrequéncia
acaba sendo o padréo adotado nas transmissées WLAN.

As WLANs baseadas em radiofreqiiéncia usam as faixas de
freqliéncia ISM (Industrial - Scientific - Medical), que assumem freqléncias
de 900MHz, 2.4GHz e 5GHz (Garcia,2004).

2.3 Evolucao dos padroes

2.3.1 IEEE 802.11 e IEEE 802.11b

A primeira especificacdo |IEEE 802.11, que foi langada no
mercado em 1997, define basicamente todas as necessidades estruturais
para a utilizagdo de redes sem fio. Nesta especificacao foram definidos os
protocolos de controle de acesso ao meio CSMA/CA (Carrier Sense
Multiple Access / Collision Avoidance), os tipos de técnica de transmissao
utilizadas na radio frequéncia: DSSS (Direct Sequence Spread Spectrum)
e FHSS (Frequency Hopping Spread Spectrum), a criptografia WEP
(Wired-Equivalent Privacy), e os principais componentes: placa de rede e
ponto de acesso. Com a velocidade de transmissdo desta especificacao
atingindo no maximo 2Mbps, a fabricacdo de seus produtos ndo foram
muitos présperos, pois ndo suportavam as aplicacoes.



Dois anos apés o lancamento da primeira especificacdo, em 1999,
surgiu uma nova especificagdo, a |IEEE 802.11b, que atendia a uma
necessidade crescente do mercado, uma maior velocidade de
transmissdo. As mudancas ocorreram somente na camada fisica para que
fosse possivel atingir maior velocidade, neste caso de até 11Mbps. Foi
especificado para operar em 2,4GHz utilizando a banda ISM (Industrial,
Scientific and Medical band), e a técnica de transmissao DSSS.

A especificacdo IEEE 802.11 foca nas duas camadas de
mais baixo nivel do modelo OSI, a camada fisica e a de enlace. A
diferenca entre a especificagdo 802.11 e 802.11b € somente na camada
fisica, especificamente na técnica de transmissdo DSSS. Alterando a
técnica de codificacdo Barker sequence, para CCK(Complementary Code
Keying), permitindo taxas de transferéncias mais altas (Abras e
Sanches,2004).

2.3.2 IEEE 802.11a

Esta especificacdo em surgiu no mercado em 2001,
principalmente devido a necessidade de uma maior taxa de transferéncia.
Outro fator de grande influéncia foi a grande quantidade de dispositivos
utilizando a faixa de 2,4GHz, como por exemplo: redes 802.11b, telefones
sem fio, microondas, dispositivos bluetooth, etc. Atuando na faixa de
5GHz, os ruidos e trafego gerados pelos dispositivos anteriormente
citados néo interferem na comunicagao desta rede.

A taxa de transferéncia pode chegar a 54Mbps. Para isto,
utiliza-se um esquema de modulagao diferente da especificacdo 802.11b,
este esquema €& chamado OFDM (Orthogonal Frequency Division
Multiplexing). Esta modulagdo tem um overhead menor que a DSSS,
comparando-se uma rede 802.11b a 11Mbps e uma rede 802.11b a
6Mbps, o thoughput é basicamente o mesmo devido a eficiéncia do
protocolo.

Apesar dos padrées serem incompativeis, a camada MAC (Media
Acces Control) utilizada na especificacdo 802.11a é a mesma da 802.11b.



Uma analogia pode ser feita em relacdo as redes Ethernet
(10Mbps) e Fast Ethernet (100Mbps), ja que ambas utilizam camada MAC
idénticas. Contudo, assim como os padrdes Ethernet e Fast Ethernet
utilizam camadas fisicas diferentes, 802.11a e 802.11b utilizam técnicas
de modulacao diferentes, OFDM e DSSS, respectivamente.

Devido a alta frequéncia utilizada, 5GHz, a propagacao
eletromagnética através do canal deve atenuar o sinal duas vezes mais
que as redes que utilizam freqiéncia de 2,4GHz. Porém em condigbes
reais de uso em ambientes fechados, como por exemplo, escritérios, essa
diferenca pode ser menor.

Um grande problema que os fabricantes vém enfrentando para a
implementacao desta especificacdo € o alto consumo de energia que 0s
dispositivos utilizam (Abras,2004). A sua pouca comercializacdo, refere-se
ao fato da incompatibilidade com as redes 802.11b, que sdo a maioria ja
instalada, e o alto custo em relacdo aos outros padroes existentes. Em
2002 a Intel colocou no mercado um chip com os padrées 802.11b e
802.11a, apds atrasos relacionados a testes e validacdo. Alguns
fabricantes adotaram este chip em seus equipamentos devido ao

insucesso do 802.11a, mas o seu custo permanecia alto.

2.3.3 IEEE 802.11¢g

Em 2003, foi langado um quarto padrdo no mercado:
802.11g, considerado como o sucessor do padrdao 802.11b, devido a sua
compatibilidade com este padrdo. O IEEE 802.11g prevé a especificacdo
do MAC e da camada fisica (PHY). A camada fisica utilizando a faixa de
frequéncia 2.4GHz, sendo uma extenséo do IEEE 802.11b, com uma taxa
de transmissdao de 54Mbps, usando a modulaggo OFDM, a mesma
utiizada na especificagdo 802.11a. Mas como o 802.11b, este novo
padrao é também incompativel com o 802.11a.

Utilizando um protocolo estendido, o 802.11g permite 0 uso
misto da rede. Esta caracteristica de uso misto permite que equipamentos
que usam o 802.11b operando em 11Mbps possam compartilhar a mesma



rede com 0s novos equipamentos operando em 54Mbps. Mas havendo um
unico equipamento 802.11b na rede 802.11g, a performance desta rede
diminuird para algo préximo da velocidade do padrdo 802.11b. Mas,
existem tecnologias que permitem o aumento da performance destas
redes 802.11b e 802.11g. Fabricantes como a Texas Instruments e a
Atheros desenvolveram chipsets para a elevacao desta velocidade a
novos patamares. A taxa de transmissdo nominal da rede pode aumentar
de 22Mbps para 108Mbps, e o0 alcance da rede pode ser aumentado com
0 uso de antenas mais potentes e de equipamentos como as bridges, que
permitem alcancar distancias maiores no caso de uma solugédo LAN a LAN
(Débora,2004).

A compatibilidade com o padrdo 802.11b é um ponto forte para a
evolucao deste padrao, sendo que a maioria das redes locais ja existentes
sdo 802.11b. Com a capacidade de proporcionar uma maior taxa de
velocidade, a tendéncia consiste em muitas destas redes migrarem para o
padrao 802.11¢g, diferentemente do padrdo 802.11a que é incompativel
com o0 802.11b (Abras,2004).

2.4 Arquitetura

O padrao IEEE 802.11 define uma arquitetura para as redes
sem fio, baseada na divisdo da area coberta pela rede em células. Essas
células sdo denominadas de BSA (Basic Service Area). O tamanho da
BSA (célula) depende das caracteristicas do ambiente e da poténcia dos
transmissores/receptores usados nas estagcbes. Outros elementos fazem
parte do conceito da arquitetura de rede sem fio, quais sejam:

- BSS (Basic Service Set) — ou Conjunto Basico de Servico,
representa um grupo de estagbes comunicando-se por radiodifusdo
ou infravermelho em uma BSA.

- Ponto de acesso (Access Point — AP) — sdo estacdes especiais
responsaveis pela captura das transmissbes realizadas pelas
estacbes de sua BSA, destinadas as estacOes localizadas em

outras BSAs, retransmitindo-as, usando um sistema de distribuigéo.



- Sistema de distribuicao — representa uma infra-estrutura de
comunicagdo que interliga multiplas BSAs para permitir a
construgao de redes cobrindo &reas maiores que uma célula.

- ESA (Extended Service Area) — ou Area de Servico Extendida,
representa a interligacdo de varios BSAs pelo sistema de
distribuicao através dos APs.

- ESS (Extended Service Set) — ou Conjunto de Servico Extendido,
representa um conjunto de estacdes formado pela unido de varios
BSSs conectados por um sistema de distribuicdo (P.S.S. Land).

2.4.1. Modo de operacao ponto a ponto (Ad Hoc)

No modo ponto a ponto as estacbes sem fio se comunicam
diretamente, sem a necessidade de um ponto de acesso. Todas as
estacées devem estar dentro da faixa de alcance das placas de rede
instaladas em cada estacao, formando assim uma configuracéo de rede.

O modo ponto a ponto é também definido como Ad Hoc ou IBSS
(Independent Basic Service Sel) devido a rede ser independente (Sem
comunicacao com outras redes) e formada apenas pelas estacées sem
fio, em uma area denominada de célula. A FIGURA 2 ilustra uma célula da
rede ponto a ponto.
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FIGURA 2 : MODO DE OPERAGAO PONTO A PONTO (AD HOC).
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2.4.2 Modo de operacao de Infra-estrutura Basica

O modo infra-estrutura basico, consiste de no minimo uma base
wireless (router, ou ponto de acesso), conectado a rede com fios € um
conjunto de uma ou mais estacdes com acesso a rede sem fio. Nesta
configuragéo todas as maquinas se comunicam com o AP, ao contrario do
ponto a ponto, que cada maquina se comunica diretamente com o destino.
Esta configuracédo proporciona economia de energia para as maquinas da
rede, ja que seu destino é sempre o AP, e uma maior abrangéncia da area
de rede. A FIGURA 3, ilustra uma rede local sem fio com o modo de

operacao infra-estrutura basica.

PCs com ‘ Notebooks
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Wireless (% . Wireless
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FIGURA 3 : MODO DE OPERAGAO COM INFRA-ESTRUTURA BASICA.

2.4.3 Modo de Operacao de Infra-estrutura com Sistema de
Distribuicao

O modo de infra-estrutura com sistema de distribuicdo, consiste de
no minimo duas bases wireless (routers, ou pontos de acesso). Um
sistema de distribuicdo € uma forma de interligar os servicos das redes
sem fio além dos limites de uma BSS, formando assim uma grande rede.
A especificagdo ndo determina a forma como ou em que camada (Dados
ou rede) o sistema de distribuicao deve atuar, ela apenas especifica quais
0s servigos devem ser realizados. Sendo assim, o sistema de distribuicdo
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pode ser formado por redes cabeadas convencionais ou outras redes sem
fio. A FIGURA 4, apresenta a unido de duas células de rede sem fio, e
uma rede cabeada, conectadas por um sistema de distribuicdo. Sendo o
sistema de distribuicdo entre as células com cabo, e a interligacao da rede

cabeada com as células, com sistema de distribuicdo sem fio.

N ctlual CELULA 2 %
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WLan/Router
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;" WLan/Router (‘DISTRIBUICA?<\ g
(C "))

WLan/Router
Rede Ethernet I Rede Ethernet

FIGURA 4 : MODO DE OPERAGAO INFRA-ESTRUTURA COM SISTEMA DE DISTRIBUIGAO.

2.5 Equipamentos de uma rede local sem fio

Os equipamentos de uma rede local sem fio s&o divididos em dois
tipos : os dispositivos do cliente (desktops, notebooks, Pdas, etc...),
equipados com adaptadores wireless. E as bases wireless (routers, e
pontos de acesso), que realiza a comunicagao dos dispositivos entre as
redes wireless, e pode-se ainda realizar uma conexao com a rede
cabeada. A FIGURA 5, mostra estes equipamentos em uma rede local

sem fio.
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FIGURA 5 : EQUIPAMENTOS DE UMA REDE LOCAL SEM FIO.
2.5.1 Dispositivos dos clientes

A comunicacdo sem fio dos dispositivos do cliente, é realizada
através de adaptadores wireless. Nos dispositivos fabricados
recentemente, estes adaptadores sdo embutidos de fabrica, ja nos
dispositivos antigos estes séo instalados manualmente. Os adaptadores
wireless sao:

- Cartoes de PCMCIA (Associacao Internacional de Cartao de

Memoria do Computador Pessoal): Instalados nos notebooks e

Pdas, para “transmitir’ os dados através de uma faixa de radio. Eles

possuem uma antena internamente, e também possui um conector

minusculo na extremidade para que possa conectar a uma antena
externa, para aumentar o sinal de radio. A FIGURA 6 ilustra os
cartoes PCMCIA.

FIGURA 6 : CARTOES PCMCIA.
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- Adaptadores do USB ou uma placa de rede PCIl e ISA: A maioria
dos desktops, ainda nao possui 0 entalhe para comunicagao via
radio. Para resolver este problema, € necessario a instalagdo de um
adaptador USB ou uma placa de rede PCI/ISA. A FIGURA 7 mostra
os adaptadores USB e as placas PCI/ISA.

FIGURA 7 : ADAPTADORES USB, E PLACAS DE REDE PCI WIRELESS.

- Compact Flash : O cartdo compact flash wireless se instala

diretamente no PDA (Assistente Pessoal Digital), usando um slot.

FIGURA 8 : CARTAO
NO PDA.

COMPACT FLASH

2.5.2 Bases wireless
As bases wireless sao utilizadas para intermediar os servigos da

rede, principalmente em aplicacées complexas, e também na extensao de
uma rede cabeada. A FIGURA 9 ilustra as bases wireless de uma rede
local sem fio. Estas bases sdo denominadas como pontos de acesso, ou

passagem de acesso (routers):
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- Ponto de acesso simples: funciona com uma “bridge”, interligando a
rede cabeada existente com a rede sem fios. Este equipamento
dispde somente de uma porta RJ45 para a ligacdo a rede da
instituicao.

- Passagens de acesso ("Router wireless"): sdo equipamentos mais
complexos com a capacidade de funcionarem como servidores de
VLAN's e de DHCP, enderecarem portas e filtrarem pacotes. Este
equipamento integra um ‘"switch" com varias portas RJ45.

FIGURA 9 : BASES WIRELESS.

2.6 Como Funcionam as WLANs

Através da utilizacdo de portadoras de radio ou infravermelho, as
WLANSs estabelecem a comunicacdo de dados entre os pontos da rede.
Os dados sao modulados na portadora de radio e transmitidos através de
ondas eletromagnéticas. Mdltiplas portadoras de radio podem coexistir
num mesmo meio, sem que uma interfira na outra. Para extrair os dados,
o0 receptor sintoniza numa freqiéncia especifica e rejeita as outras
portadoras de freqUéncias diferentes.

Num ambiente tipico, como o mostrado na FIGURA 1, o dispositivo
transceptor (transmissor/receptor) ou ponto de acesso (Access Point) é
conectado a uma rede local Ethernet convencional (com fio).
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Os pontos de acesso nao apenas fornecem a comunicagcdo com a
rede convencional, como também intermediam o trafego com os pontos de
acesso vizinhos, num esquema de micro células com roaming semelhante
a um sistema de telefonia celular.

Um grupo de empresas estd coordenando o desenvolvimento do
protocolo IAPP (Inter-Access Point Protocol), cujo objetivo é garantir a
interoperabilidade entre fabricantes fornecendo suporte a roaming através
das células. O protocolo IAPP define como os pontos de acesso se
comunicardo através do backbone da rede, controlando os dados de

varias estacoes moveis.

2.7 Principais obstaculos e interferéncia na transmissao

As principais barreiras que podem afetar a propagagédo do sinal da
transmissao de uma rede local sem fio s&o:

- Antenas ou Pontos de acesso baixos: Uma das orientagdes
repetida a exaustdo pelos manuais de pontos de acesso refere-
se a localizagdo do equipamento. Quanto mais alto estiver
posicionado, menos barreiras o sinal encontrard no caminho até
o dispositivo receptor.

- Telefone sem fio: Nas casas e nos escritérios, a maioria dos
telefones sem fio operam na freqiiéncia de 900MHz. Mas ha
modelos que ja trabalham na freqiéncia 2.4GHz, justamente a
mesma usadas pelos equipamentos 802.11b e 802.11g. Em
ambientes com esse tipo de telefone, ou préximos a ele, a
qualidade do sinal pode ser afetada.

- Concreto: Muito prejudicial a propagagao das ondas através do
ambiente.

~ Vidro e Arvore: O vidro é outro material que pode influenciar
negativamente na qualidade do sinal. Na ligacdo de dois prédios
por uma rede local sem fio, as arvores altas que estiverem entre

os dispositivos podem comprometer a transmissao.
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- Agua: Grandes recipientes com dagua, como aquarios e
bebedouros, sdo inimigos da boa propagacao do sinal.

- Micro no Chéao: O principio das antenas dos pontos de acesso —
quanto mais altas, melhor — também vale para as placas e os
adaptadores colocados nos computadores.

- Microondas: A logica € a mesma dos aparelhos de telefone sem
fio. Os microondas também usam a disputada freqiéncia de
2.4GHz. Por isso, o ideal € que fiquem isolados do ambiente

onde esta a rede.

2.8 Protocolos de Seguranca

Talvez para uma empresa, a Unica coisa mais importante que as
informagdes que trafegam na sua rede, é a capacidade de manté-las
segura. Baseado nesse pensamento, duvidas sobre a seguranca em
redes wireless (WLAN — Wireles Local Area Network) levam muitos
administradores a evita-las, apesar das vantagens que possam trazer.
Contudo, por que esse medo nas redes wireless maior do que em redes
cabeadas? Isso se explica pelo fato que em redes cabeadas, se sabe o
caminho que a informagao percorre, sendo mais dificil alguém conseguir
intervir no meio fisico para pegar uma informag¢do que nao lhe pertenca.
Enquanto que em redes wireless, o meio sendo o ar, torna muito mais facil
se ter acesso a essas informagdes e muito mais dificil de ser percebido o
ataque. As redes wireless utilizam ondas de radio para transmitir
informacdes e estas ondas podem viajar além das paredes do escritorio
ou do prédio, fazendo com que esta informacao atinja areas que podem
ser perigosas. Com redes wireless, as bordas de uma rede crescem.
Tracando um paralelo com a rede cabeada, quando se instala uma rede
wireless, sem medir o alcance do sinal, seria equivalente a se colocar
portas ethernet em todo Ilugar, incluindo locais publicos e

estacionamentos.
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Além do correto dimensionamento da rede, muito esta se investindo
nessa area para tentar acabar com essa inseguranga no que diz respeito a
redes wireless. Existem varios protocolos, chaves e regras para tentar

minimizar esse problema.

2.8.1 Protocolo WEP (Wired Equivalent Privacy)

Trata-se de um protocolo de camada 2 (camada de enlace) que
prové seguranca aos dados na transmissao de informacdes entre o cliente
e o ponto de acesso, oferecendo, basicamente, trés servigos:
confidencialidade, integridade e autenticagdo. Este mecanismo funciona
com base na utilizacdo de uma encriptacdo com chave simétrica RC4
(Ron’s Code #4). Um vetor de iniciacao aleatério associado a chave
permite renovar a encriptagdo em cada nova transmissao. E entdo a vez
de uma segmentacao linear do pacote verificar se um pacote recebido
esta encriptado convenientemente e rejeitar os pacotes forjados. Este
protocolo ja foi amplamente utilizado, ainda sendo aplicado em muitos
casos, pelo menos como umas das opgdes de seguranga disponiveis.
Porém, ja existem algumas maneiras de conseguir burla-lo: (Maia,2004).

- Confidencialidade: O RC4 utiliza uma nova chave a cada frame
enviado, sendo que a chave é formada por uma parte fixa de
104bits (chave secreta) e uma variavel (IV). O problema esta na
parte variavel da chave, que possui apenas 24 bits e pode repertir-
se em pouco tempo, comprometendo a chave como um todo. Em
uma rede com grande fluxo de mensagens, através do
monitoramento do trafego da rede € possivel derivar chaves de 128
bits ap6s o envio de cerca de quatro milhdes de frames ou depois
de quatro horas de monitoramento. Softwares especializados

realizam tal ataque, por exemplo, o Airs nort.
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- Integridade : A garantia que o frame nao seja alterado entre o
transmissor e o receptor é implementado a partir da técnica de
CRC-32 (Cyclic Redundancy Check), que gera um ICV (Integrity
Check Value) para cada frame enviado. Ao receber o frame, o
destinatario executa a mesma funcao de CRC e compara o ICV
obtido com ICV recebido. Caso o valor do ICV calculado for igual ao
ICV recebido, a mensagem esta integra, caso contrario, o frame
sofreu alguma alteracdo. A utilizacao da técnica de CRC para gerar
a integridade do frame, torna o0 WEP vulneravel a ataques do tipo
replay.

2.8.2 Protocolo 802.11i

O protocolo 802.11i criado pelo grupo IEEE, com o objetivo e
eliminar as vulnerabilidades existentes no WEP. O 802.11i se divide em

duas arquiteturas: o TKIP (Temporal Key Integrity Protocol), e também o AES (Advanced
Encryption Standard).

2.8.2.1 TKIP

Também chamado de WEP2, ou WPA (WI-FI Protected Access), é
apenas um subconjunto do 802.11i. Ele continua utilizando o sistema de
encripatacdo RC4, mas também disponibiliza um mecanismo de controle
de confidencialidade e integridade eficaz. A integridade no TKIP é
garantida através do MIC (Message Integrity Code). O MIC € um campo
do frame 802.11i, calculado a partir de diversas informagdes contidas no
préprio frame, como por exemplo, os enderecos MAC de origem (SA) e
destino (DA). O MIC é calculado a partir de uma funcdo de hashing,
conhecida como Michael.

Para confidencialidade, ele utiliza um vetor de inicializacdo de 48
bits, ao invés de 24 como no WEP e um mecanismo de distribuicado de
chaves (Maia, 2004).
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2.8.2.2 AES - CCMP

Substituindo a criptografia simétrica RC4, o protocolo CCMP (CCM
Protocol) utiliza o novo padrao para criptografia simétrica AES (Advanced
Encryption Standard), aprovado pelo NIST (National Institute of
Standardsand Technology) em 2002. O AES trabalha com blocos de 128
bits e, no caso do 802.11i, chaves de 128 bits.

O AES trabalha com diferentes modos de operacao, que alteram a
forma como o processo de criptografia é realizado. Os modos de operagao
tém o objetivo de prevenir que uma mesma mensagem quando
criptografada gere o mesmo texto cifrado. O CCM utiliza o modo de
operagao conhecido como CBC (Cipher Block Chaining). Neste modo de
operacao, o texto cifrado no passo anterior é utilizado como entrada no
processo de criptografia subsequente. No primeiro passo, como ainda ndo
existe um texto cifrado, € utilizado o vetor de inicializagdo. Sendo que o
vetor de inicializacao é incrementado a cada bloco criptografado, gerando
uma chave Unica para cada bloco. A integridade é implementada através
do MIC, gerado a partir do vetor e informacdes contidas no header do
frame (Maia,2004).

2.8.3 Protocolo IEEE 802.1X

O padrao IEEE 802.1X foi concebido para oferecer autenticacao,
controle de acesso e distribuicdo de chaves criptograficas em redes locais
com e sem fio. E importante destacar que o 802.1X ndo esta ligado
apenas ao padréao IEEE 802.11, mas a todos os padrdes de redes locais e
metropolitanas, patrocinados pelo IEEE 802. Além disso, o padrdo pode
ser utilizado em conjunto com diversos protocolos de autenticacédo
localizados nas camadas superiores. O grupo de trabalho 802.11i definiu
que o mecanismo de autenticacdo a ser utilizado no IEEE 802.11 devera
seguir o modelo do IEEE 802.1X.
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A autenticagdo no IEEE 802.1X é realizada nos dois sentidos
(mutual autentication) e utiliza o esquema de challenge-response. Existem
trés componentes a serem considerados no padrdo: autenticador,
supplicant e servidor de autenticagdo. Em uma rede sem fio, o
autenticador é geralmente o AP (Access Point) e o supplicant uma estacao
que deseja conectar-se ao AP. O servidor de autenticacdo é o verdadeiro
responsavel por autenticar o supplicant, com base nas informagdes
oferecidas por ele. O padrdao ndo especifica qual servidor de autenticacao
deve ser utilizado, podendo ser, por exemplo, um servidor RADIUS
(Remote Authentication Dial-In User Service). Na verdade, o servidor de
autenticagdo n&o precisa ser necessariamente um elemento externo,
podendo fazer parte do proprio AP.

O IEEE 802.1X implementa o protocolo EAP (Extensible
Authentication Protocol), em conjunto com o EAP over LAN (EAPOL). O
EAP permite o encapsulamento de diversos protocolos de autenticacao
oferecidos nas camadas superiores e, consequentemente, ndo definidos
pelo 802.1X. Estes protocolos oferecem diferentes métodos de
autenticacdo, como Kerberos, senhas, certificados digitais e chaves
publicas. Desta forma é possivel que o usudrio também seja autenticado e

nao apenas a estacao (Maia,2004).

2.8.4 Tecnologia VPN (Rede Privada Virtual)

Muitas companhias grandes utilizam a tecnologia de VPN (Rede
Privada Virtual) para a equipe de funcionarios que necessitam acessar
remotamente a base de dados incorporada da companhia. Os sistemas de
VPN trabalham também para redes Wireless LAN.

Uma VPN cria um tunel virtual de seu computador até a sua matriz,
através do ponto de acesso wireless local, utilizando a Internet. Mesmo
que possa ser complicado e caro, utilizar a tecnologia VPN, cria uma
parede quase impenetravel de seguranca para suas comunicacoes sem

fio.
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2.9 Aplicacoes

As redes podem funcionar em ambientes indoor (escritorios,
residéncias, lojas, etc..) ou outdoor (lugares abertos, como interligagbes
de prédios), e apresentam aplicagbes tanto residenciais quanto
corporativas, sendo encontradas principalmente na substituicdo ou
complementagcdo dos cabos em empresas, pequenos escritorios, ou na
moradia de um consumidor.

As principais aplicagbes estdo presentes em ambientes que a
instalacdo de fios € mais complexa, e até mesmo inviavel. Assim, como
opc¢ao, a rede local sem fio esta dominando estes servigos. Alguns destes
servicos sao:

- Ambientes de dificil cabeamento (museus, edificios histéricos,

etc.)

- LAN’s provisoérias (conferéncias, seminarios, etc.)

- Ambientes méveis dentro das instalagdes (posto de venda

mével, assisténcia médica, etc.)

- Locais publicos com grande fluxo de pessoas (aeroportos,

cafés, estadios, etc.)

- Em hotéis, onde ficam hospedados executivos que acessam a

tecnologia através de notebooks.

A FIGURA 10, ilustra as principais aplicacbes de uma rede local

sem fio :

Cafetarias Universidades

FIGURA 10 : APLICAGOES WIRELESS LAN.
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3. CAMADA FiSICA

3.1 Introducao

O IEEE 802.11 permite a conectividade das WLANs com as redes
cabeadas tradicionais. Ou seja, 0 padrdao especifica as camadas mais
baixas (fisica e enlace — do modelo OSl), mas mantém a mesma interface
com as camadas superiores. O grupo IEEE 802.11 definiu um nivel fisico
para transmitir os dados pelo ar através da freqiiéncia de radio ou
infravermelho, e um protocolo de controle de acesso ao meio, o DFWMAC
(Distributed Foundation Wireless MAC). Da mesma forma como em
qualquer outro padrdo 802.x, a subcamada LLC (Logic Link Control) e os
demais niveis superiores nao percebem as particularidades da subcamada
MAC e de seus possiveis niveis fisicos. A FIGURA 11 ilustra o padrao
IEEE 802.11, comparando-o com o0 modelo padrdo de redes de
computadores, o RM-OSI da ISO (Reference Model — Open Systems
Interconnection of the International Standardization Organization).

APLICACAOD APLICAGAO
cp Tcp
P P

LLC ' LLC

802.11 MAC 802.03 MAC
[CSMA/CA] [CSHASCD])

FISICA 802.11 PHY 802.03 PHY FISICA

RADIO i FHSS DSSS 10base5 FIOS
FREQUENCIA OFDM 10base2

FIGURA 11 : COMPARAGAO DAS REDES WLAN x LAN.
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A Camada Mac de uma WLAN ¢é diferente de um rede
convencional, a subcamada LLC (Logical Link Control) serve para
acobertar essas diferencas. Em muitas redes atuais, nenhuma camada
explicita LLC é visivel. A FIGURA 12 mostra um cenario tipico: uma WLAN
IEEE 802.11 conectada com uma rede Ethernet por uma ponte. A camada
de aplicacdo nado deve perceber nenhuma diferenca em relagdo as
camadas inferiores das duas redes (uma possivel diferenga seria o tempo
de acesso maior em relacdo a WLAN). Conseqlientemente, as camadas
mais altas (Aplicagcdo, Transporte, Rede) “véem” as estacdes sem fio ou
as estagdes cabeadas da mesma forma.

APLICACAO APLICACAO
TCP TCP
P IP

LLC

802.11 MAC 802.03 MAC

FisICA
802.11 802.03

FisICA

FiSICA 802.11 FisSICA 802.03

FIGURA 12 : WLAN IEEE 802.11 CONECTADA COM UMA REDE ETHERNET.

3.2 Frequiéncias de transmissao sem fio

As freqUiéncias utilizadas nas redes locais WLAN, ndo precisam de
autorizacdo. As condigdes de uso destas no Brasil estdo estabelecidas
pelo Regulamento sobre Equipamentos de Radiocomunicagdo de
Radiacdo Restrita. Atualmente o Brasil esta atualizando a Resolugao 305
da ANATEL, nas partes referentes a 2.4 e 5 GHz, disponibilizando a
distribuicao apresentada na FIGURA 13 (Teleco,2004).
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FIGURA 13: FAIXAS DE FREQUENCIAS PARA WLAN. FONTE (TELECO,2004)
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A faixa de 900 MHz, utilizada no primeiro protocolo 802.11,
apresentava dois pontos negativos para a expansao da tecnologia WLAN:
O primeiro era em relacdo a largura de banda de somente 26MHz, que
limitava 0 numero de usuario e as taxas de transmissdo. O Segundo
estava relacionado as interferéncias causadas devido a grande quantidade
de servicos que utilizam esta faixa, tornando a qualidade das operacdes
de computadores sem fio impraticavel. Entre as fontes de interferéncias,
pode-se citar: telefone sem fio, radio amador, sistemas moveis celulares,
dentre outros.

Com os limitantes apresentados na faixa de 900MHz, para nao
implicar no fracasso destas redes, o grupo |IEEE desenvolveu o protocolo
802.11b e posteriormente o 802.11¢, utilizando a freqiéncia de 2.4GHz.
Esta faixa minimiza as interferéncias em relacdo a 900MHz, mas nao é
aceita por alguns paises, gerando limitagbes no uso mundial dos
equipamentos.

A frequéncia de 5GHz utilizada pelo protocolo 80211a, apresenta
uma maior banda, com melhores condi¢gdes para transmissdes, € em
conjunto com um maior nimero de usuarios. Além de minimizar os
problemas de interferéncias e qualidade de servicos em relacao as outras
faixas. O problema em 5GHz comeca a ser a divisdo do mercado criada
pela adocéo de diferentes padrdes e faixas de operacdo em regides como
as Américas, a Europa e o Japdo. No IEEE tem-se o desenvolvimento do
padrao 802.11a com taxas até 54Mbit/s. Na Europa, o ETSI (European
Telecommunications Standards Institute) participa do desenvolvimento dos
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padrdes Hiperlan1, com taxas até 20Mbit/s, e o Hiperlan2, com taxas até
54Mbit/s. No Japéo tem-se o desenvolvimento do HisWAN (Teleco,2004).

3.3 As técnicas de transmissao sem fio

Na rede local sem fio os pacotes sdo transmitidos através do ar,
utilizando as técnicas de espalhamento espectral em canais de freqiéncia
de radio (freqiéncias na faixa de KHz até GHz) ou infravermelho
(frequéncias da ordem de THz). Sdo especificados trés padrdes de
espalhamento espectral: o tipo de modulagago OFDM (Orthogonal
Frequency Division Multiplexing), o espalhamento espectral por seqiéncia
direta (DSSS — Direct Sequence Spread Spectrum), e o espalhamento
espectral por saltos em freqiéncia (FHSS- Freqliéncia Hopping Spread
Spectrum).

O SS (Spread Spectrum), ou Espalhamento Espectral, € um meio
de transmissdo adequado para fornecer uma comunicagao segura em um
ambiente hostil. O SS espalha o sinal portador de informacgéao fazendo-o
ocupar uma faixa muito maior que 0 necessario para transmiti-la. A técnica
faz com que o sinal ocupe toda a faixa e assuma uma "aparéncia" de
ruido, dificultando a sua detecgdo e aumentando a sua imunidade a outras

fontes localizadas de interferéncia.

3.3.1 FHSS (Frequency Hopping Spread Spectrum)

Conforme apresentado na FIGURA 14, a técnica de Frequency
Hopping consiste na utilizagdo de saltos pseudo-aleatorios, nas
frequéncias utilizadas em uma modulagéao do tipo FSK (Frequency Shift
Keying). Ou seja, ao invés de utilizar freqiéncias f1 e f2 pré-definidas, as
freqUéncias utilizadas para se transmitir 0 ou 1 sdo alterados de acordo
com uma seqléncia pseudo-aleatéria gerada (codigo PN), conhecido
somente pelo transmissor e pelo receptor. Sincronizados adequadamente,
eles mantém um Unico canal légico. Para um receptor ndo desejado, o

FHSS aparece como ruido de pulso de curta-duracéo.

26



Fregiéncia (MHz)
A

[ELaricnn
9231 : 1)
R BN S | 1] W R i
920 1 b i : :
217 ] (#-2] (5 SR -3 )
OB b b .................. ; : TEERG|
L S B e e | i L] (5]
216 - T e .
T TN OO SO . : . : : -
. ; (U]
9144 i s S .1 S 10| L8 7
217 o] ; ) m
sz} N 1 | o S O e N G G MAANI
YR O Y ek & | : ¢ o Lsiario0d
210 4 - L (B |
mat ... . (i OO0 DO .
we 3 [T} ; . : : m ! | @l
wi Lk LR i )
s | . o om
ws 4 g il o 5 e i 11"} o N R
w4 - [ [ i ™ ™M
=uicql S o _ 3] Usian o0
202 } . : } . } ¥ } . y }
[empo

FIGURA 14 : ESQUEMA BASICO DE UM FREQUENCY HOPPING. FONTE : (TELECO)

Utilizada somente na especificacdo IEEE 802.11, a técnica FHSS
envia segmentos curtos de dados que sdo transmitidos através de
frequiéncias especificas. Controlando o fluxo com o receptor, que negocia
velocidades menores comparadas as velocidades oferecidas pela técnica
DSSS, mas menos suscetiveis a interferéncias devido a cada transmissao
ocorrer seguindo um padrao diferente de saltos, minimizando a chance de
dois transmissores utilizarem o mesmo canal simultaneamente.

Com esse espalhamento, consegue-se um melhor desempenho do
sistema, melhorando sua imunidade a ruidos, e impedindo que uma
pessoa que nao conheca a seqUéncia de saltos consiga escutar a
transmissao.

A modulacédo definida para a camada FHSS é o 2-GFSK para a
taxa de 1 Mbps, e 0 4-GFSK para 2 Mbps, utilizando um canal de 1 Mhz.
O GFSK (Gaussian Frequency Shift Keying) é uma técnica de modulagéo
similar ao FSK, que utiliza pulsos gaussianos, ao invés de pulsos

senoidais, para obter uma melhor eficiéncia espectral.
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O 2-GFSK utiliza 2 freqléncias possiveis, transmitindo 1 bit por
simbolo, enquanto o 4-GFSK utiliza 4 freqléncias possiveis, transmitindo
entdo 2 bits por simbolo.

Por ser menos eficiente que a outra técnica de espalhamento
espectral, o uso da técnica Frequency Hopping foi praticamente
descontinuado com a introducédo do 802.11b, que se manteve compativel

apenas com a técnica de Direct Sequence (UFRJ).

3.3.2 DSSS (Direct sequence Spread Spectrum)

Nesta técnica de espalhamento espectral, a banda de 2.4GHz &
dividida em 14 canais de 22MHz. Canais adjacentes sobrepbe um ao
outro parcialmente, com 3 dos 14 canais sendo totalmente néo
sobrepostos. Os dados sdo enviados por um destes canais de 22MHz sem
saltos para outras freqiéncias. Para compensar o ruido que pode existir
no canal, uma técnica chamada chipping € utilizada. Cada bit de dados do
usuario é convertido em um padrdao de série de bits redundantes
chamados chips. Essa redundancia agregada a dissipacdo do sinal
através do canal de 22 MHz proporciona uma forma de checagem de erro
e corregdo, até mesmo se o sinal for danificado, ha possibilidade de
recuperacao do sinal em muitos casos, evitando assim a necessidade de
retransmisséo.

Na especificacdao 802.11, o DSSS utiliza 11-bit chipping, chamado
de Barker sequence, para codificar os dados enviados pelo ar. Cada
sequéncia de 11-chip representa um simples bit de dado, o qual no
formato de uma onda pode ser chamado de simbolo. A taxa de
transferéncia destes simbolos é de 1MSps (1 milhdo de simbolos por
segundo), equivalente a 1Mbps, utilizando uma técnica de modulacao
chamada BPSK (Binary Phase Shift Keying). No caso da transmissao a
2Mbps, apesar de manter a mesma taxa de transferéncia de simbolos, é
empregada uma técnica de modulagdo bem mais avangada chamada de
QPSK (Quadrature Phase Shift Keying), onde dois bits de dados podiam
ser codificados em 1 simbolo.
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Para aumentar a taxa de transferéncia, na especificacdo 802.11b
mudou-se a técnica de codificacdo de Barker sequence para uma
denominada CCK (Complementary Code Keying). Esta nova codificacao
consiste de um conjunto de 64 palavras de 8 bits. Esse conjunto de
palavras tem propriedades matematicas Unicas que permitem que haja
uma distincdo entre elas mesmas com a presenca de ruido. Para uma
velocidade de 5Mbps é utilizada a codificagcdo CCK com 4 bits de dados
do usuario por simbolo. Para transmissao a 11Mbps, 8 bits de dados sao
representados por simbolo. Ambas as velocidades utilizam a técnica de
modulacdo QPSK com taxa de transmisséo de 1.325 MSps. Para suportar
ambientes onde o ruido pode ser elevado em determinados momentos, a
especificacdo 802.11b determina a troca da taxa de transferéncia
dinamicamente dependendo das condicbes do sinal, sendo essa troca
transparente as camadas superiores do protocolo. As possiveis
velocidades sao de: 11Mbsp, 5.5 Mbps, 2 Mbps e 1Mbps (Tabela 1).

Tabela 1 — Velocidades de DSSS

Yelocidade Tﬂé";:;:g'; G Modulac&o ;;?nxbﬂu:‘ues E‘I?iir:lﬁhﬂ?c:s
1 Mbps|] 1 (Bs?ar:ince] BPSK 1 MSps 1

2 Mbps| 1 “?;;’:“f;nce] oPsk |1 MSps 2
5.5 Mbps] 8 (CCK) apsk | 1.375 MSps 4

11 Mbps| 8 (CCK) aPSK [ 1.375 MSps 8

3.3.3 OFDM (Orthogonal Frequency Division Multiplexing)

Esta técnica de modulagdo utilizada no protocolo 802.11a €
totalmente diferente das anteriores, € chamado como modulador
multicarrier, utilizado por portadores multiplos de sinais de diferentes
freqUiiéncias para enviar bits sobre cada canal. Este € similar ao FDM.
Entretanto, no caso de OFDM, todos os subcanais sao dedicados para

uma fonte de dados.
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As taxas de dados possiveis para esta especificacdo sao 6, 9, 12,
18, 24, 36, 48 e 54 Mbps. O sistema utiliza acima de 52 sub-portadores
que sao modulados utilizando BPSK, QPSK, 16 QAM, ou 64 QAM,
dependendo das taxas requeridas, conforme apresentado na Tabela 2.
Também utiliza um codigo convolucional corretor de erros, com taxas de

1/2, 2/3 ou 3/4, que prové correcao de erros avancado.

Tabela 2 - Tabela de configuragdes possiveis para a Técnica OFDM.

Coded bits Coded bils Data bils
[):lla_ |'ulle Modulation Coding rate per per OFDM per OFDM
{Mbits/s) R subcarrier symbuol symbuol
{Ngpsc) {Nepps) {Nppps!
6 BPSK L2 | 48 24
'] BPSK 34 1 48 36
12 QPSK L2 2 96 48
18 QPsSK RIS ) 96 T2
24 16-0AM 112 k! 192 96
3G L6-QAM RIE R 192 144
48 O AN 23 [ 288 192
54 64 AN RIE G 288 216

Em técnicas normais de FDM, o espagcamento entre canais deve
ser maior que a taxa de simbolos para evitar a sobreposicdo dos
espectros. No OFDM, as sub-portadoras se sobrepdem, mas sao
escolhidas sub-portadoras ortogonais, ou seja, que mantém certa relacao
matematica de modo que nao haja interferéncia entre elas. Como elas
possuem um espectro do formato [sen (x) / x], colocam-se as sub-
portadoras, de modo que elas estejam centradas nos zeros das sub-
portadoras adjacentes. A FIGURA 15, ilustra o espectro nesta sub-

portadoras.
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FIGURA 15 : ESPECTRO DAS SUB-PORTADORAS OFDM.

No 802.11a, as sub-portadoras séo espagadas de 312,5 kHz. Como
um simbolo é representado por 48 sub-portadoras de dados, 4 sub-
portadoras piloto, mais uma sub-portadora nula, resultando em 53 sub-
portadoras, que multiplicadas pelo espacamento de 312,5 kHz, resulta em
uma banda ocupada de 16,6 MHz.

3.3.4 Transmissao por infravermelho

De forma geral, o acesso de dispositivos pessoais através de
infravermelho se da pelo simples fato de apontar, por exemplo, um /laptop
ou uma calculadora para uma impressora, com o fim de transferir
arquivos. Esse tipo de aplicacao esta se disseminando rapidamente, pela
reducdo substancial do tamanho (1 mm? e do custo (US $5) do
transceptor, além do surgimento dos padrdes da IrDA a partir de 1993. A
IrDA (Infrared Data Association) € uma organizagdo que cria e promove
padrdes de interconexao de dados através de equipamentos que utilizam
infravermelho.

Existem, basicamente, duas modalidades de enlace curto por
infravermelho: a conexdo por linha de visada, na qual dois pontos sao
interconectados por um feixe diretivo que vai do transmissor ao receptor; e
o chamado infravermelho difuso, no qual o transmissor "inunda" o recinto
com luz infravermelha que é lancada em todas as direcbes, refratando

pelas paredes e assim alcangando todos os receptores do recinto.
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No infravermelho por linha visada, a auséncia de multiplos
caminhos entre transmissor e receptor permite que se alcancem taxas
maiores de transmissdo, mas o sistema é totalmente vulneravel a
presenca de obstdculos que eventualmente se coloquem na linha de
visada. Em redes Ethernet, as taxas podem alcancar até 10 Mbps, e em
redes do tipo token ring até 16 Mbps, devendo os nds consecutivos se
situar até 25 m um de outro, sem obstaculos. Para isso, pode ser usada a
parte do recinto que se situa entre o teto e a mobilia, especialmente em
grandes espagos ocupados por pequenos escritérios separados por
biombos.

Para aplicagdes ponto-multiponto ou broadcast, € necessario usar o
infravermelho difuso, mas ai as taxas caem devido a propagagdo por
multiplos caminhos. Uma maneira interessante de amenizar este problema
€ a transmissdo quase-difusa, na qual todos os transmissores apontam
para um refletor (que pode ser passivo ou ativo) situado no teto do recinto
numa posigdo central. A refragdo fica entdo limitada a superficie do
refletor, reduzindo a variacao de comprimento dos percursos.

O principio do enlace por infravermelho esta baseado na intensidade
da modulacdo e a deteccao direta da portadora o6tica. A intensidade da
modulacao é realizada variando a corrente do diodo laser ou LED. A
deteccao direta é realizada por fotodiodos PIN que produzem uma
corrente proporcional a forga 6tica incidente.
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4. CAMADA DE ENLACE

4.1 Introducao

A camada de enlace de uma rede local sem fio, pode ser dividida
em duas subcamadas: Controle Logico do Link (LLC - Logic Link Control)
e Controle de Acesso ao Meio ( MAC — Medium Access Control). A
subcamada de LLC é idéntica a qualquer outro padrdo 802.x, porém a
camada MAC é exclusiva da Wireless Lan (Abras, 2004).

A camada MAC realiza as seguintes tarefas: Controlar o acesso ao
meio, mas ela também pode oferecer suporte para roaming (quando uma
estacdo se desloca e muda de AP), e gerenciamento de energia. O
protocolo para 802.11 usa o CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance). Este protocolo evita colisbes (ao contrario de
detectar uma colisdo, como fazia o algoritmo CSMA/CD (Carrier Sense
Multiple Access With Collision Detection), usado no 802.3, porque é dificil

detectar colisbes em uma rede de transmissao por radio-freqiiéncia.

4.2 Controle de Acesso ao Meio

Para o controle de acesso em um meio sem fio, o IEEE definiu um
protocolo de acesso ao meio (subcamada MAC do nivel de enlace de
dados), denominado de DFWMAC (Distributed Foundation Wireless
Medium Access Control). Os mecanismos utilizados neste protocolo sédo
chamados de fungdes de coordenacdo (coordination functions). Estas
funcbes sdo usadas para dar suporte a transmissao de trafego assincrono
ou trafego com retardo limitado. S&o elas que determinam quando uma
estacao especifica tem permissao para transmitir.

O DFWMAC define dois métodos, ou “fungcbes de coordenacao”
para o acesso: uma fungéo de coordenagéao distribuida (DCF — Distributed
Coordination Function), obrigatéria, onde a decisdo de quando transmitir €
tomada individualmente pelas estagbes, o que pode resultar em

transmissdes simultaneas (colisdes).
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E uma a funcdo de coordenacao centralizada ou pontual (PCF —
Point Coordination Function), opcional, onde a decisdo é centralizada em
um ponto, que determina qual estacdo deve transmitir em que momento,
evitando a ocorréncia de colisdbes. Os dois métodos de acesso podem
coexistir. Na realidade, o0 método de acesso distribuido forma a base sobre
a qual é construido o método centralizado (Soares).
Em todos os métodos de acesso, é importante controlar o tempo de
espera antes do acesso ao meio. A FIGURA 16, mostra trés diferentes

parametros que definem a prioridade de acesso ao meio:

e DIFS (Distributed Inter Frame Spacing) — espaco entre quadros da
DCF. Este parametro indica o maior tempo de espera, portanto a
menor prioridade; ele monitora 0 meio, aguardando no minimo um
intervalo de siléncio para transmitir os dados.

e PIFS (Priority Inter Frame Space) — espaco entre quadros da PCF;
um tempo de espera entre o DIFS e o SIFS (prioridade média) , é
usado para o servico de acesso com retardo, ou seja um ponto de
acesso controlando outros nés, s6 precisa esperar um tempo PIFS
para acessar o meio.

e SIFS (Short Inter Frame Space) — é usado para transmissao de
quadros carregando respostas imediatas (curtas), como ACK, que

possuem a mais alta prioridade.

OIFS | Acesso com Contengao

PIFS

DIFS ﬁ
' {HMeio Ocupado E ﬁs’,{cﬁg‘{f-mndow / - Proximo O_uad.fé'[

LB

Duragao do Slot

—
Estacao retarda acesso
—=

FIGURA 16 : TEMPOS DE ESPERA DO METODO DE ACESSO CSMA / CA. FONTE:
(MATHIAS,2004).
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4.2.1 DFWMAC-DCF (CSMA/CA) — Basico

O método de acesso basico do DFWMAC é uma fungao de
coordenacao distribuida (DCF) conhecida como CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance) com reconhecimento. A
utilizacdo desse método é obrigatéria para todas as estagbes e pontos de
acesso (APs), nas configuracées Ad Hoc e com infra-estrutura. O servico
fornecido pela DCF é usado para transmissdo de trafego assincrono
(Soares).

Esse mecanismo de acesso projetado para reduzir a probabilidade
de colisbes na rede entre multiplas estagbes possui um esquema de
acesso com sensor que escuta o meio. Se 0 meio esta inativo por pelo
menos a duracdo de um tempo DIFS, uma estagdo pode acessar
imediatamente. Este mecanismo é muito eficiente quando o0 meio nao esta
muito carregado. Mas, tdo logo mais e mais estacdes tentarem acessar o
meio, outros mecanismos de controle sdo necessarios. A FIGURA 17
mostra 0 método de acesso DFWMAC-DCF basico (CSMA/CA).

1:“ %, contention window
DIES e ik ., {randomized back-off
‘ -] g | mechanism)
| medium busy next frame
» : t
. direct access if A
medium is free = DIFS “—— glot time

FIGURA 17 : METODO ACESSO DFWMAC-DCF (CSMA/CA) - BASICO. FONTE:
(MATHIAS,2004).

Conforme ilustra a FIGURA 17, se o meio estiver ocupado ap6s um
tempo DIFS, as estacdes tém que esperar novamente pela duragdo de um
DIFS, e depois entrar em uma fase de contengdo. Nesta fase, cada
estacdo escolhe um tempo aleatério, dentro de uma janela de contencao

(contention window).
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Ap6s este intervalo de tempo aleatério, as estagdes tentam
acessar 0 meio. Permanecendo ocupado apds este intervalo, €
determinado que essa estacao perdeu este ciclo, ou seja, € necessario
repetir todo o ciclo, iniciando pela espera da duragao de um tempo DIFS.

Para proporcionar que as estacdées que ja estdo no ciclo tenham
vantagem em relagdo as novas que tentarem o acesso, é acrescentado
um contador (backoff). Se uma determinada estacdo n&o consegue
acessar no primeiro ciclo, ela para o seu contador, espera o canal estar
inativo novamente por um tempo DIFS e o seu contador comega a decair
novamente. Provavelmente a estagdo antiga ter4 o seu contador com um
tempo menor, assim, quando o contador expirar, essa estagdo acessa o
meio. Ap6s o recebimento dos dados, o receptor envia um pacote Ack ao
emissor, confirmando o recebimento. Caso contrario, se o0 receptor nao
enviar esta confirmacdo, entdo a estacdo emissora reinicia todo o
processo de acesso ao meio, para o envio da mensagem novamente.
Desta maneira, considera-se que tenha ocorrido alguma colisao,
provocando 0 nao recebimento da mensagem pelo
receptor.(Mathias,2004).

4.2.2 DFWMAC-DCF (CSMA/CA) - Com o mecanismo RTS/CTS

Para solucionar o problema de terminais escondidos/perdidos, ou
seja, uma estacdo que nao escuta o trafego de rede gerado pela outra,
ficando incomunicavel por um periodo de tempo. Problema que ocorre
devido a varios motivos, seja quando as estacdes estdo de lados opostos
em relacdo ao AP, ou quando a estagdo mével se encontra em locais com
grande degradacao de sinal, que pode ser por motivos geograficos ou
ambientais (area de sombra). A FIGURA 18 ilustra uma perda de conexao
do AP com a estagdo movel por razes geograficas.
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FIGURA 18 : PERDA DE CONEXAO COM A ESTACAO MOVEL POR RAZAO GEOGRAFICA.

O padrao definiu um mecanismo adicional usando dois sinais de
controle, RTS e CTS. A utilizagdo desse mecanismo é opcional, entretanto
todo né 802.11 tem que implementar a funcdo para poder reagir
corretamente caso receba esses sinais. A FIGURA 19 ilustra o método de

acesso com a utilizacado do mecanismo com sinais de controle RTS/CTS.
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FIGURA 19 : METODO ACESSO DFWMAC-DCF (CSMA/CA) coMm MECANISMOS RTS/CTS.



Como apresentado na FIGURA 19, o emissor depois de esperar por
DIFS (mais um backoff time aleatério, se o meio estiver ocupado), o
emissor pode emitir um RTS (request to send — pedido para enviar), que
nao possui nenhuma prioridade em relacdo as outras mensagens. O
pacote RTS inclui o destinatario e o tempo previsto para transmissao dos
dados. Esse tempo previsto especifica o intervalo de tempo necessario
para transmitir o quadro de dados integralmente mais o sinal ACK que
sera enviado pelo receptor. Toda a estagdo que receber o sinal RTS tem
que fixar o seu NAV (Net Allocation Vector) de acordo com a duragéo do
tempo previsto especificado no RTS. O NAV especifica o primeiro ponto
no tempo onde a estacdo pode tentar acessar o meio novamente.

Se o receptor (da mensagem que 0 emissor quer enviar) recebe o
RTS, ele responde com um CTS (clear to send — pode enviar), depois de
esperar por SIFS. Esse sinal CTS contém novamente o tempo previsto
para transmissao da mensagem propriamente dita. E todas as estacdes
que receberem o CTS do receptor tém que ajustar seus NAV. O conjunto
de estacbes que receberam o CTS nao é, necessariamente, 0 mesmo
conjunto de estacdes que receberam o RTS. Agora todas as estagdes
dentro do raio de acao do emissor e do receptor foram informadas que vao
ter que aguardar mais tempo para tentar acessar o meio. Isso contorna o
problema do terminal escondido. Basicamente, o mecanismo reserva o
meio para um Unico emissor.

Finalmente, o emissor pode enviar a mensagem propriamente dita
depois de SIFS. O receptor recebe a mensagem, espera por SIFS, e envia
o sinal ACK se a transmissao estiver correta. Agora a transmisséao esta
completa a o NAV em cada estacao indica que o meio esta inativo e o
ciclo padrdo pode recomecar.

Com esse mecanismo (uso do RTS e CTS), colisbes sé podem
acontecer no inicio (quando o RTS estd sendo enviado). Duas ou mais
estacbes podem comecar a transmissdo ao mesmo tempo (RTS ou
dados).
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A utilizagdo de RTS/CTS pode resultar num overhead significativo,
ou seja, a eficiéncia da transmissdo pode diminuir; causando perda de
banda passante e um atraso elevado. Por isso, esse mecanismo,
normalmente, so é utilizado para se enviar quadros grandes.

A taxa de erro de transmissdo em redes sem fio € geralmente muito
maior que em redes de fibra Optica, por exemplo. Uma maneira de diminuir
a probabilidade de erro dos quadros € utilizar quadros pequenos. Nesse
caso, a taxa de erros na transmissao € a mesma, mas somente quadros
pequenos serao destruidos, e entdo, diminui a taxa de erro dos quadros.
Entretanto, o mecanismo de fragmentagdo deve ser invisivel para o
usuério. Além disso, a camada MAC deve ter a possibilidade de ajustar o
tamanho do quadro com a taxa de erro especifica daquele meio. Para
isso, o padrao IEEE 802.11 especifica um modo de fragmentacéao,
mostrado na FIGURA 20.
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FIGURA 20 : FRAGMENTACAO DE PACOTES.

Novamente o emissor envia o RTS e o receptor responde com o
CTS. Depois disso, 0 emissor envia o primeiro quadro de dados (frag1). A
novidade nesse caso, € que, dentro do frag1, tem um campo onde esta
armazenado o tempo previsto para o segundo quadro mais o sinal de ACK
do receptor. Novamente, varias estagdes vao reajustar seus NAV. O
conjunto de estacdes que fardo esse reajuste pode ou ndo ser igual ao
conjunto de estagbes que receberam o RTS, o que depende do
movimento de cada estacdo do sistema. Depois de receber frag1, o
receptor envia o sinal de ACK, que nesse caso também armazena o

tempo previsto para o segundo quadro mais o segundo sinal de ACK.
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Esse sinal sera recebido pelo conjunto de que estdo dentro do raio
de acao do receptor da mensagem. Caso houvesse mais quadros para
serem enviados, o procedimento se repetiria apés o envio do frag2
(Mathias, 2004).

4.2.3 DFWMAC-PCF com Polling

Este padrdo suporta opcionalmente uma funcdo de coordenacao
pontual (PCF — point co-ordination function) centralizada, construida sobre
a funcéo de coordenagao distribuida (DCF), proporcionando a transmissao
de trafego com retardo limitado ou trafego assincrono. Usando PCF, um
AP controla o acesso ao meio determinando, em cada momento, qual
estacdo deve transmitir. Redes Ad Hoc ndo podem usar essa funcgao, ja
que nao possui nenhum né central controlador.

Para promover a integracdo das duas fun¢bes de coordenagédo —
pontual e distribuida, este método de acesso utiliza o conceito de
superquadro, fazendo com que a fungédo de coordenagao pontual assuma
o controle da transmisséo, evitando a ocorréncia de colisdes. Para isso, o
protocolo DFWMAC divide o tempo em periodos denominados
superquadros. Um superquadro consiste em dois intervalos de tempo
consecutivos: no primeiro, controlado pela PCF, o acesso é ordenado (ndo
ocorrem colisdes), apds esperar PIFS, o ponto de coordenacéo da acesso
a primeira estacao, que pode responder apds SIFS. Depois de aguardar
mais SIFS, o coordenador da a vez para a segunda estacao e assim por
diante.

Quando uma estacdo nao responde apds SIFS, o coordenador
aguarda PIFS e passa a vez para a proxima. No segundo tempo,
controlado pela DCF, o acesso baseia-se na disputa pela posse do meio,
podendo ocorrer colisdes. A FIGURA 21, mostra como séo construidos os
superquadros e mostra também muitas estacdes (todas na mesma linha) e

os NAVs das estacoes (também na mesma linha).
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FIGURA 21: METODO ACESSO DFWMAC-PCF (CSMA/CA) COM POLLING. FONTE:
(MATHIAS,2004).

contention-free period —

Conforme a FIGURA 21, no tempo t0, o periodo livre de contengéao
do superquadro deveria ser iniciado, entretanto uma outra estagédo esta
transmitindo (o meio esta ocupado). Por causa disso o PCF espera o DCF,
ou seja, o inicio do superquadro € adiado. A Unica possibilidade de evitar
variagoes é simplesmente nao existindo nenhum periodo de contengéo.
Depois que o meio se tornar inativo (no tempo t1), o coordenador pontual
(AP) tem que esperar por PIFS antes de acessar o meio. Como SIFS é
menor que DIFS, nenhuma outra estacao consegue acessar o meio antes
do AP.

O AP agora envia o dado D1 para uma primeira estacao (a ordem
das estacbes € tabelada). A estacdo entdo responde com o dado U1
depois de SIFS. Depois de esperar SIFS novamente, o AP pode requerer
a transmissao da segunda estacao (obs: a figura 21, ilustra o exemplo de
como seria 0 procedimento incorreto, em que o AP nao espera o SIFS

novamente).
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A estacao responde enviando o dado U2. Novamente, o AP envia
um requerimento para uma terceira estacao, mas, desta vez, a estagao
ndo tem nada para enviar. Entdo, o AP n&o vai receber nada depois de
SIFS.

Depois de esperar por PIFS, o AP pode requerer a transmissao da
quarta estacao através de D4. A estacdo responde com U4, e, depois de
SIFS, o AP envia um sinal de finalizagdo (CFend), ou seja, o periodo de
contengdo pode ser iniciado. Na utilizacao do PCF, sdo setados todos os
NAVs, evitando a transmissdo de outras estacdes. Neste exemplo, o
periodo livre de contencao esperado era de t0 até t3. Entretanto, como a
terceira estacdo nao enviou dados, o periodo terminou em t2. Em t4, o
ciclo se reinicia com um outro superquadro (Mathias, 2004).

4.3 Gerenciamento do MAC

O gerenciamento do MAC exerce um papel essencial nas estacdes
ja que controla quase todas as fungdes de integracdo do sistema, isto é,
integracdo de uma estagdo com uma BSS, formagdo de uma ESS,
sincronizacao das estacgoes, etc. As funcdes abaixo serdo detalhadas a
diante (Mathias, 2004):

- Sincronizagao: fungbes para auxiliar o encontro de uma
Wireless LAN, sincronizagdo dos reldgios internos, geragdo dos
sinais beacon.

- Gerenciamento de energia: fungbes para controlar a
economia de energia, por exemplo: inativacdo periddica,
armazenamento sem perda do quadro.

- Roaming: funcbes que permitem o roaming alterando o AP

para uma determinada estagao.
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4.3.1 Sincronizacao

Cada né de uma rede 802.11 mantém um reldgio interno. A
sincronizacao destes reldgios € fundamental para o trafego de pacotes na
rede, podendo prever o inicio e controlar o tempo de duracdo de um
superquadro em uma funcdo PCF. Como sera visto mais adiante, também
auxilia no gerenciamento de energia e no processo de migracao de
estacbes (Roaming). Para sincronizar, o IEEE 802.11 especifica uma
funcdo de sincronizagcdo de tempo TSF (Timming Syncronization
Function).

Em redes com infra-estrutura, o AP é responsavel pelo o envio dos
sinais de sincronizagao para cada estacao, a transmissao é realizada em
intervalos de tempo quase periddicos, mas podendo ser adiado se 0 meio
estiver ocupado. Estes sinais sdo denominados beacon. Um beacon
contém um timestamp e outras informagdes usadas para o gerenciamento
de energia e roaming (exemplo: identificacdo do BSS). O timestamp é
usado por uma estacao para ajustar seu relégio local. Uma estacao nao é
requerida para estar constantemente ajustando seu reldgio; entretanto, de
tempo em tempo o reldgio interno deve ser ajustado.

Ja numa rede Ad Hoc, a situacdo é mais complicada, ja que nao
existe um AP para transmitir o quadro de beacon. Nesse caso, cada
estacdo mantém seu proprio reldgio, e envia um sinal de sincronizagao
apos o tempo periédico ter passado. Entretanto, varias estagées enviam
este sinal ao mesmo tempo, entdo o reldgio de todos os nés da rede €
estabelecido por uma das estagdes (a que conseguir transmitir seu quadro

depois de concorrer com as outras pelo acesso ao meio).

4.3.2 Gerenciamento de Energia

Aparelhos sem fio sdo alimentados a bateria. Portanto, mecanismos
para economizar energia sao importantes para o sucesso de cada

aparelho.
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A idéia basica do gerenciamento de energia do IEEE 802.11 é
desligar o transceptor (dispositivo que tem a propriedade de receber e
transmitir sinais de radio) toda vez que ele for desnecessario. Como o
gerenciador de energia ndo pode saber quando o transceptor tem que
estar ativo, ele tem que ligar o transceptor periodicamente. O
desligamento do transceptor deve ser transparente para os protocolos e
deve ser flexivel suficiente para suportar diferentes aplicagdes. Deve-se
ter em mente que longos periodos com o transceptor desligado
economizam bateria, porém reduzem a media de produgdo daquela
estacao, e vice-versa.

Se um emissor quiser enviar dados para uma estacdo capaz de
economizar energia, e esta estiver inativa, os dados terdo que ser
armazenados. Por outro lado, a estacdo inativa tem que ser ativada
periodicamente e permanecer ativa durante um tempo. Durante este
tempo, os receptores devem ser avisados sobre seus quadros de dados.
Se uma estagao descobre que € o destino de um pacote armazenado, ela
deve aguardar ativa até que a transmissao ocorra integralmente.

O gerenciamento de energia em rede infra-estruturada € muito mais
simples que numa rede Ad Hoc. O AP armazena todos os quadros
destinados a estacbées que estdao operando no modo power-save. Junto
com cada sinal de beacon enviado pelo AP, um mapa indicativo de trafego
TIM (traffic indication map) é transmitido. O TIM contém uma lista de
estacdes para as quais quadros foram enviados e armazenados pelo AP.

Ja numa rede Ad Hoc, o processo € bem mais complicado. Nesse
caso, nao ha AP para armazenar quadros. Portanto cada estagéo precisa
ter a capacidade de armazenar dados se ela quer se comunicar com uma
estacao capaz de funcionar economizando energia. Todas as estacdes
devem anunciar uma lista de quadros armazenados durante um periodo
em que todas elas estdo ativas. As estacdes destinatarias devem ser
avisadas através do ATIM (Ad Hoc TIM) - o periodo de aviso é chamado
de ATIM window (Mathias, 2004).
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4.3.3 Roaming

Se um usuario passeia com uma estagcdo (aparelho sem fio), a
estacdo tem que se mover de um AP para outro. A movimentagcao de um
AP para outro € chamada de roaming. Sistemas de roaming empregam
arquiteturas de microcélulas que usam pontos de acesso estrategicamente

localizados. Os passos para um roaming entre APs seguem abaixo:

- Uma estacdo decide quando uma conexdao com um
determinado AP esta muito ruim. Essa estacdo comecga, entdo, a
procurar por outro AP.

- A procura envolve uma busca ativa por outra BSS. O |IEEE
802.11 especifica dois tipos de procura: passiva e ativa. Na procura
passiva, a estacdo simplesmente observa 0 meio para encontrar
sinais de sincronizagao provenientes de outros possiveis APs. Ja a
procura ativa compreende a emissao de uma sonda em cada canal
e a espera por uma resposta. A resposta a uma sonda contém a
informagao necessaria para a estagao se juntar ao novo BSS.

- A estacao entao escolhe o melhor AP para roaming baseado,
por exemplo, na clareza do sinal, e envia um requerimento de
associacao para o AP selecionado.

- O novo AP responde com uma resposta de associagdo. Se a
resposta é positiva, a estacao € transferida para o novo AP. Caso
contrario ela continua procurando por outro AP.

- O AP aceitando o requerimento de associacao indica a nova
estacao dentro de seu BSS para o sistema de distribuicdo (DS). O
DS entado realoca sua base de dados que contém a localizagao
corrente das estacdes. Essa base de dados é necessaria para

transmissao de quadros entre diferentes BSSs.
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4.4 Outras funcionalidades

Ha mais duas funcionalidades na camada MAC que sdo: checagem
de CRC e fragmentacdo de pacotes. Na checagem de CRC, a cada
pacote transmitido € anexada a informacao de checagem (CRC), para que
quando o pacote chegue ao seu destino, a estacdo receptora possa
checar se houve algum rompimento das informagdes. Esta funcionalidade
em redes convencionais esta presente na camada TCP da pilha de
protocolo. Em relagdo a fragmentagao de pacotes (mostrado na FIGURA
19), ela pode ser realizada em ambientes onde ha muito trafego ou ruido
no sinal, para que em caso de perdas de pacotes, a menor quantidade
possivel de informacdes seja retransmitida. A juncdo dos pacotes
fragmentados € responsabilidade da camada MAC, ficando transparente
para as camadas superiores da pilha de protocolo (Abras, 2004).
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5. UTILIZACAO DA METODOLOGIA “SITE SURVEY” EM PROJETOS
DE REDES WIRELESS LAN (WLAN)

5.1 Introducao

Este capitulo apresenta um projeto para implantagdo de uma rede
local sem fio, em uma empresa que visa proporcionar mobilidade em seus
negocios. Este projeto tem por objetivo aplicar os conceitos da tecnologia
WLAN apresentados nos capitulos anteriores.

Para o funcionamento correto de uma de rede local sem fio, ndo
basta apenas instalar e configurar os equipamentos, é necessario o
desenvolvimento de um projeto que possua um planejamento para a sua
implantacéo. O planejamento de uma rede desse tipo pode durar poucos
dias ou mesmo semanas, dependendo da complexidade e

funcionalidades exigidas pelo cliente.

5.2 O projeto

Os profissionais envolvidos em projetos de redes de comunicagao
podem utilizar a metodologia site survey para desenvolver um bom
projeto. Por definicdo, o site survey € uma metodologia aplicada na
inspecéao técnica minuciosa do local que sera objeto da instalagdo de uma
nova infra-estrutura de rede. Esse procedimento é realizado normalmente
durante a avaliagdo do projeto, para identificar a localizagdo, e o niumero
de estagbes base necessérias, e outros fatores importantes para a
implantacéo da rede (cobertura, trafego previsto, e obstaculos do sinal de
comunicagao), de forma a maximizar sua eficiéncia, bem como reduzir os
custos de investimento. Os equipamentos utilizados sdo basicamente um
notebook ou handheld, um Access Point e um cartdo PCMCIA (no caso

de se utilizar um notebook) ou Compact Flash (no caso de um handheld);

O projetista deve ter em maos toda a documentacdo da analise
realizada. Esse documento servira como um mapa para a implementagao

da rede e também como futura referéncia aos técnicos e administradores.
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Esse é um processo passo-a-passo, em que o projetista da rede

deve descobrir/pesquisar caracteristicas que podem ser divididas nos

seguintes aspectos:

Finalidade do projeto: A instalacdo de uma rede local sem fio
deve atender as necessidades de negdcio do cliente. Portanto, é de
crucial importancia saber a finalidade de sua implementacao. Por
exemplo, conhecendo a sua finalidade pode-se definir o protocolo
de transmissdao adequado para garantir um bom desempenho da
rede.

Analise do ambiente: E necessario analisar o ambiente onde a
rede sera implementada. Dentre os aspectos a serem analisados
estdo: a dimensdo da area, os obstaculos provenientes do
ambiente para a propagacado do sinal. Além destes aspectos, €
necessario levar em conta a quantidade de usuarios existentes na
rede, o nivel minimo de seguranga exigido, a largura de banda
desejada, o impacto que a rede tera sobre o ambiente etc.
Localizacao do ambiente: Ap6s a andlise, ja se sabe em que
ambiente a rede sera instalada: indoor, outdoor ou em ambos. No
ambiente outdoor, como a ligacao entre prédios, podemos ter
inUmeras situacdes e obstaculos que dificultem a instalacdo e a
manutengédo de uma rede sem fio, tais como: &rvores, montanhas,
outros prédios e condigdes climaticas desfavoraveis (fortes chuvas,
ventos e neve), que podem enfraquecer ou mesmo eliminar o sinal
de transmisséo.

Infra-estrutura da rede: Com a andlise do ambiente, é possivel
definir os equipamentos necessérios, a quantidade de usuarios, 0s
protocolos de transmisséo e seguranca, a topologia da rede, etc.
Nivel de seguranca: A seguranca € um dos fatores que mais
influenciam na decisao de se adotar uma nova tecnologia. E com as
redes sem fio, essa preocupacao nao é diferente. Pelo contrario,
deve-se utilizar todas as ferramentas disponiveis para se obter o

nivel minimo de segurancga.
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- Orcamento da aplicacao: No planejamento, € importante
apresentar ao cliente o custo da aplicagcdo. Portanto, possibilitando
verificar a viabilidade do custo/beneficio desta rede, em relacéo a
uma rede cabeada.

5.3 Desenvolvendo o projeto

5.3.1 Finalidade do projeto

Este projeto visa a implantacao de uma rede local sem fio, como
extensdo de uma rede cabeada. Esta extensao de rede sem fio, interligara
dois departamentos da empresa: a recepgao dos visitantes (fornecedores,
executivos de negocios, etc.), e um pequeno escritério de marketing. Ela
permitira aos funcionarios o acesso a rede interna e a internet. E uma
outra rede local sem fio conectada diretamente ao modem DSL. Esta rede
permitira aos visitantes o acesso exclusivo a internet, visando a seguranga
da rede interna da empresa. Esta rede sem fio exclusiva para acesso a
internet, abrangera somente o departamento de recepgao dos visitantes.

A finalidade destas redes locais sem fio, além de prover
flexibilidade e facilidade na instalacdo, € proporcionar mobilidade nos
negocios da empresa. Possibilitando aos visitantes o acesso a internet,
sem a necessidade de um ponto de rede determinado. Aos funcionarios
proporcionar mobilidade e flexibilidade, para a realizacdo e criacao de
novas idéias de negocios.

Os servigos destas redes serdo: acesso a internet com envio de e-
mails para os funcionarios e os visitantes, e 0 acesso a rede interna da

empresa somente pelos funcionarios da empresa.

5.3.2 Analise do ambiente

5.3.2.1 Descricao do ambiente
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O departamento para recepcao de visitantes (fornecedores,
executivos de negdcios, etc.), inclui as salas dos compradores, uma sala
de reuniao, as salas da diretoria e um hall, proporcionando um ambiente
descontraido para a realizacao de negécios com mobilidade. A FIGURA
22 ilustra este ambiente.
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FIGURA 22 : RECEPGAO DE VISITANTES.

O outro departamento localiza-se em outro prédio. Este abrigara um
pequeno escritério marketing da empresa, composto por uma sala de
reunido, oito salas que abrigardo os usuarios, e um hall que possibilitara
também um ambiente descontraido para os funcionarios de marketing. A
FIGURA 23 ilustra o escritério de marketing.
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FIGURA 23 : ESCRITORIO DE MARKETING.
5.3.2.2 Localizacao do ambiente

Os departamentos da empresa estao localizados em prédios
separados, localizados, em uma linha visada direta, com uma distancia de
70 metros, sem obstaculos. Contendo assim neste projeto uma
comunicacao indoor, na area interna dos prédios, e uma comunicacao
outdoor na area externa, interligando estes prédios. A FIGURA 24, ilustra

a localizagcao destes departamentos.

DISTANCIA
70 METROS

FIGURA 24 : LOCALIZAGAO DOS DEPARTAMENTOS DO AMBIENTE DA REDE.
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5.3.2.3 O impacto da rede no ambiente

O desempenho das redes sera bom, pois o trafego e o fluxo de
utilizagao sao aceitaveis: A extensao da rede cabeada que atendera aos
funcionarios da empresa sera utilizada com maior freqiiéncia somente
pelos no escritdério de marketing, ja que na recepcao continuara utilizando
a rede cabeada, somente caso seja necessario mobilidade no atendimento
aos visitantes, serdo conectados os notebooks disponiveis para empresa.
Por isso, torna-se bom o desempenho, pois um roteador Wireless suporta
em média 20 usuarios, e a quantidade de funcionarios que acessara esta
rede é inferior a este limite.

A rede exclusiva aos visitantes também contera pouco trafego,
considerando que n&o havera mais de 20 visitantes acessando a rede
simultaneamente.

5.3.2.4 Obstaculos deste ambiente

Para a anadlise dos obstaculos do ambiente, o site survey é muito
importante, pois facilita a identificacao de interferéncias, e o local de baixo
sinal de propagagao. Além de definir a quantidade de equipamentos
(roteadores, antenas, etc.), necessarios para uma boa comunicagdo sem
fio.

Os obstaculos nas comunicagdes deste ambiente sdo minimos,
possibilitando assim uma boa propagagdo do sinal. Na parte interna
(indoor) dos prédios serdo instaladas divisorias com meia altura, evitando
as paredes. As bases wireless serdo fixadas na parede (na parte mais
alta), de forma que o sinal percorra todo o ambiente sem obstaculos, e os
dispositivos do cliente serdo posicionados de forma que a recepgéo do
sinal seja facilitada, evitando coloca-los muito préoximo do piso. Este
ambiente é composto de algumas pequenas plantas, e nao possui
nenhum equipamento que utiliza a mesma freqiéncia de comunicagéo da
rede (2.4 GHz). Os bebedouros estao localizados no canto, de forma que

nao influird no sinal.
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A instalagdo destas redes no mesmo departamento ndo causara
interferéncias, pois serdo configurados canais de comunicacao diferentes
para cada rede. Na parte externa (outdoor), tem-se uma linha visada
direta, sem a convergéncia com obstaculos que possam interceptar o

sinal.

5.3.3 Infra-estrutura da rede

5.3.3.1 Equipamentos

Para facilitar a instalagdo e configuracdo da rede, a aquisicao de
equipamentos serd somente de um unico fabricante. A tabela 3 ilustra os

equipamentos necessarios para comunicagao sem fio para este projeto.
TABELA 3 : Equipamentos utilizados na aplicagéo.

EQUIPAMENTOS RECEPGAO ESCRITORIO
BASES WIRELESS 1 ROUTER 1 ROUTER
DISPOSITIVOS
3 NOTEBOOKS
DO CLIENTE 2 NOTEBOOKS
ADAPTADORES 5 PLACAS PCI
WIRELESS WIRELESS

As bases Wireless serao compostas por routers, devido a sua
capacidade de partiiha de acesso a internet, e a quantidade maior de
recursos na configuracdo de uma rede mais segura, tanto no acesso
interno da rede, e principalmente no acesso a internet. Sera instalada uma
base para cada rede local sem fio, ambas no departamento da recepcgéo.

Nos dispositivos do cliente : os notebooks serdo equipados com os
adaptadores Wiereless embutidos de fabrica. Os adaptadores Wireless: as
placas PCl Wireless serdo instaladas manualmente nos PCs, ja de posse

da empresa.
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5.3.3.2 Protocolo IEEE e o sistema operacional

O sistema operacional adotado nesta aplicacao sera o windows XP,
pois a operagao deste sistema é mais facil, pois ele inclui varios utilitarios
especificos para redes locais sem fio. A Microsoft através de seu site

(http://windowsupdate.microsoft.com/) disponibiliza varias atualizacées do

software, como por exemplo, uma atualizagdo do windows XP para
suportar o modo de cifra WPA, para protecao de dados.

O protocolo mais adequado para estas redes local sem fio é o IEEE
802.11g, pois ele proporciona uma compatibilidade com o protocolo
IEEE802.11b, possibilitando aos visitantes utilizar a rede, mesmo que o
protocolo de transmissdo do dispositivo portatil (nootebook), de sua posse,
seja 802.11b ou 802.11g. Outro fator importante é a velocidade de
transmissdo deste protocolo (54Mbps). Esta velocidade pode diminuir,
caso utilize dispositivos 80211.b, mas a tendéncia € que os visitantes
utiizem modelos novos, que ja venham equipados com o protocolo
802.11g. A sua faixa de freqiéncia de 2,4GHz, pode causar bastante
interferéncias com outros dispositivos sem fio (telefone sem fio, forno
microondas, etc.), mas nao serd problema nesta aplicagdo, pois o0s

ambientes nao possuem estes dispositivos.
5.3.3.3 Modo de operacao da rede

Estas redes formardo neste ambiente duas células de comunicacao
isoladas : a primeira, denominada célulal, sera a rede local sem fio
conectada a rede cabeada, que interligara os dois prédios da empresa. A
outra, nomeada de célula2, sera a rede exclusiva aos visitantes conectada
diretamente ao modem DSL para acesso a internet, abrangendo somente
o prédio da recepcao. De acordo com os conceitos de arquitetura desta
tecnologia, este ambiente com estas caracteristicas definird para cada
rede o modo de operacao infra-estrutura basica. A FIGURA 25 ilustra este

modo de operacao de infra-estrutura basica.
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REDE 1: EXTENSAQ REDE CABEADA REDE 2: ACESSO DOS VISITANTES

CELULA 1
RECEPCAO CELULA 2

RECEPCAO

E W% INFRA-ESTRUTURA BASICA

L
Lp!
i

ESCRITORIO

INFRA-ESTRUTURA BASICA

FIGURA 25 : MODO DE OPERAGAO DA APLICAGAO (INFRA-ESTRUTURA BASICA).

5.3.3.4 Nivel de seguranca

A seguranca € considerada um aspecto muito relevante na
implementacao de redes em geral, seja ela convencional, ou Wireless.
Mas nas redes Wireless as vulnerabilidades s&o maiores, considerando o
meio fisico que sao transportados os dados.

Em projetos de rede local sem fio que permitird 0 acesso a usuarios
externos, por exemplo os visitantes (fornecedores, executivos), €
importante o levantamento dos utilitarios adotados em seus dispositivos.
Com isto pode-se definir o nivel adequado de seguranca adotado na rede.
Neste projeto, com o intuito de garantir um nivel maior de seguranga,
serdo instaladas duas redes isoladas, evitando riscos de ataques a rede
interna da empresa por causa do acesso de visitantes a rede.

Além destes aspectos serdo implementados alguns procedimentos,

considerados essénciais para um bom nivel de seguranga:

- Alterar as senhas de autenticagao;

- Alterar o SSID (Server Set ID);



- Desabilitar o broadcast de SSID;

- Utilizar um protocolo de seguranca, para criptografar o trafego

entre os clientes e 0 AP;

- Trocar as chaves criptograficas que acompanham a configuracao
padréo do equipamento. Procurar usar o maior tamanho de chave

possivel (128 bits);

- Desligar o router quando n&o estiver em uso na rede.

Nesta aplicacdo sera adotado o protocolo de seguranga WPA. O
WPA, que devera substituir o atual WEP (Wired Equivalent Privacy), conta
com tecnologia aprimorada de criptografia e de autenticacdo de usuario.
Cada usuéario tem uma senha exclusiva, que deve ser digitada no
momento da ativacdo do WPA. No decorrer da sessao, a chave de
criptografia sera trocada periodicamente e de forma automatica. Assim,
torna-se infinitamente mais dificil que um usuario ndo autorizado consiga
se conectar a WLAN.

A chave de criptografia dindmica € uma das principais diferencas
do WPA em relagdo ao WEP, que utiliza a mesma chave repetidamente.
Esta caracteristica do WPA também é conveniente porque nédo exige que
se digitem manualmente as chaves de criptografia - ao contrario do WEP.

5.3.3.5 Orcamento do projeto

Os pregos dos equipamentos utilizados em redes locais sem fio, se
comparado com a época em que surgiu esta tecnologia, pode-se
considerar bastante acessiveis atualmente. Mas no orcamento de uma
rede local sem fio, tem que avaliar o custo beneficio desta rede, que na

maioria dos casos torna-se lucrativo para a empresa.
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TABELA 4 : Orgamento dos equipamentos utilizados na aplicagéo.

EQUIPAMENTOS CUSTOS
2 ROUTERS R$ 800,00
5 NOTEBOOKS R$ 25.000,00
anse R$ 1.100.00
CUSTO TOTAL - R$ 26.900,00

5.4 Instalacao e configuracao dos equipamentos

As versbdes precedentes do Windows requerem assistentes de
instalagdo e configuracdo dos equipamentos. Os fabricantes de
equipamentos Wireless Lan fornecem estes assistentes para cada versao
do Windows, com instrugdes detalhadas, para assegurar uma conexao
bem sucedida. A instalagdo e configuracdo nestes assistentes podem ser
realizadas através de CDs, que acompanham os equipamentos, ou em

uma interface de administragdo Web, inserindo no browser o enderego fornecido com o

equipamento.

5.4.1 Principais procedimentos de instalacao e configuracao

Para iniciar a instalagéo da rede local sem fio como extensédo de
uma rede cabeada, sdo necessarios trés componentes: 1) Os dispositivos
do cliente (notebooks, PCs, etc.), com capacidade de Wlan. 2) Cabo ISP,

modem DSL, ou outra tecnologia de banda larga. 3) Router sem fio.

5.4.1.1 A conexao do router

Agora que se tém o0s componentes necessarios para a
implementacdo da comunicagdo sem fio, pode-se entdo ligar os
dispositivos da rede e configura-los, de acordo com as instrugdes
fornecidas no assistente do fabricante. A forma de conexdao da base

wireless (router), € ilustrada na FIGURA 26.
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FIGURA 26 : CONEXAO DO ROUTER WIRELESS.

Conforme ilustrado na FIGURA 26, o router € conectado ao
equipamento de banda larga da rede cabeada (Modem DSL, ou Modem
de cabo), e ao dispositivo do cliente utilizando os cabos Ethernet. A
conexao entre o dispositivo do cliente e o router é feita através do cabo
Ethernet temporariamente, somente até o término da configuragcdo do

equipamento.

5.4.1.2 Configuracao do PC

Certifiqgue que a rede estd configurada para o protocolo TCP/IP,
clique no item TCP/IP, e configure para obter o endereco IP
automaticamente. Esta configuragcéo é feita no painel de controle do PC,
selecionando-se o icone de conexao a rede ou internet, aparecendo uma
tela com as propriedades da rede, onde é feita esta configuracéo.
Terminando a configuracdo da rede no PC, é necessario reiniciar o
computador, e iniciar a proxima etapa da instalacao do router wireless.
5.4.1.3 Configuracao do router

Para aceder o guia de configuracao do router, Insira no browse, o
endereco que vira no pacote de instalacao do router, conforme mostrado
na figura 27:

|]A;|drm|ﬂ bt /192 18211/

FIGURA 27 : BROWSE PARA ACESSAR GUIA DE INSTALACAO WEB.
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Aparecera uma tela pedindo uma senha. O router tera uma senha
padrdo, que para a seguranca da rede devera ser alterada apds a
configuragao do router. Deve ser alterado também o nome da rede (SSID),
que vird o nome padrdao do fabricante. O nome da rede devera ser o
mesmo nos dispositvos do cliente e nos routers wireless. A FIGURA 28

ilustra a tela de autenticacao da senha da rede.

Connexid a 192.168.1.1 e |

=
R
Linksys WRTS4G
Mom d'usuari; Iﬁ j
Conkrasenya: I sesesl

[ Recorda'm la contrasenya

D'acord I Zancel:la

FIGURA 28 : TELA DE AUTENTICAGAO DA REDE WIRELESS.

Apls a autenticacdo da senha, deve-se configurar o router através
do assistente de configuragdo, que apresentara a tela inicial ilustrada na
FIGURA 29.



[ Linksys*®

Setup

Firmware Version:

Time Zone:

Internet

Host Name:
Domain Name:

Configuration Type:

LAN

IP Address:
Subnet Mask:

Wireless

24

Wireless-G
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CEUV  Security em = DHCP Status Help '.Ar.‘lvanm:l.'

The Setup screen lets you configure the basic Intemet, LAN, and wireless settings. For
further information, please see the User Guide or click the Help button.

v1.02.1, Mar. 4, 2003

| (GMT-08:00) Pacifc Time (USA & Canada) ~|
¥ Automatically adjust clack for daylight saving changes.

MAC Address: 00:06:25:C5:75:BA

I Host and Damain settings rmay be required by your ISP

| Automatic Corfiguration - DHCP | Select the type of cannection you have to the Intemet.

MAC Address: 00:06:25:C5:75:89

W . Iﬁ ‘ ll_ . ll_ This is the IP address and Subnet Mask of
|255.255.255.U 'l the Router as it is seen by your local netwark

MAC Address: 00:06:25:D9:3D:32

Mode: Mixed 'I
Channel:  |11-2462GHz ¥| ( Regulatory Domain: ETS)
SSID: linksys SSID Broadcast: |Enable -

WEP:  © Enable © Disahle Edit WEP Setings |

Apply | Cancel | Help |

FIGURA 29 : TELA DO ASSISTENTE DE INSTALACAO DO FABRICANTE (LINKSYS).

Dentre todas as possiveis configuragbes do router, para a

comunicacao desta rede local sem fio, serdo apresentadas nos itens

posteriores, somente algumas basicas para o funcionamento da rede.

e A forma de conexao da internet, o IP, e mascara da rede local sem
fio, conforme ilustra a FIGURA 30.



Domain Hame: |

figuration Type: IAutDmatic Configuration - DHCF"j

e T PR
StaticIF
PPPQE
PPTP

IP Address: [ FUINEERN PN EL

AL e ol | 255.255.255.0 |
FIGURA 30 : CONFIGURAGAO DA CONEXAO DA INTERNET.

DHCP - Esta opgao sé deve ser utilizada se quiser que o router assuma um enderego

IP atribuido automaticamente.

Static IP - Esta opgao funciona apenas em ambientes em que ja exista uma rede

instalada e serve para que o utilizador indique um enderego IP estéatico ao router.

PPPOE - Esta opgéo é utilizada quando o router esta ligado diretamente a um modem

ADSL ou cabo que suporte este protocolo e permite que o router controle a ligagéo a

Internet.

PPTP - Esta opgéo permite a utilizagio do protocolo Point-to-Point Tunneling Protocol

que é utilizado em redes VPN.

O modo de servico da rede wireless, conforme mostra a FIGURA
31.

Wireless MAC Address: 00:06:25:09:38:4B

Mode: Mixed vl

, ( Regulatory Domain: ETSI)

2. GHZ Channel: |Dizabled
] Tixed
s oy

net SSID Broadcast: IEnabIe *l

. -0l
Wireless-G . .
WEP: " Enable @ Disable Edit WEP Settings |
Anply | Cancel | Help |

FIGURA 31 : CONFIGURAGAO DO MODO DA REDE WIRELESS.
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» A configuragdo do canal que a rede funcionara, conforme ilustra a
FIGURA 32.
Wireless MAC Address: 00:06:25:09:38:4B

Mode: IMixed 'l
iI E ;ﬁ Channel:  |11-2462GHz "l { Regulatory Domain: ETSI)

SSID: 3-2422GHz Al . [Enable ¥]
Wireless-G 4-5 4976Hz SSID Broadcast:

WEP: 5-2437GHz  kable Edit WEP Sefiings |
G- 2 437GHz
7-2.442GHz

Apply |8-2.44?GH2 elp |
4- 7 452GHz

FIGURA 32 : CONFIGURAGAO DO CANAL QUE FUNCIONARA A REDE.

« Afigura 32, ilustra também as seguintes configuracoes:

- Wireless Network Name(SSID) — SSID é o nome utilizado pela
rede. Pode ser qualquer palavra e ndo pode utilizar espagcos ou
caracteres acentuados. Este nome é utilizado para identificar a rede
quando um dispositivo se liga pela primeira vez.

- WEP — Neste menu, pode-se definir o protocolo de criptografia e a
chave de autenticagdo da rede. Nesta aplicacdo sera utilizado o
protocolo WPA, mais seguro em relagéo ao protocolo WEP.

5.4.1.4 Configuracao dos dispositivos do cliente

A configuragdo dos dispositivos do cliente € mais simples, pois sdo
configurados apenas para a comunicagao com o router, que controla todos
0s servicos. Para a comunicagdo de todos os dispositivos da rede e o
router, algumas configuragcdes precisam ser padrdo em todos os
equipamentos:

- O numero SSID, que identifica a rede dos equipamentos.
- O protocolo de seguranca devera ser o mesmo em todos 0s
equipamentos.

- O modo de operacao da rede local sem fio.



6. Conclusoes

Através deste trabalho pode-se concluir que esta tecnologia ja é
uma realidade, que vem mudando a forma de se comunicar.

Depois dos computadores pessoais, criados na década de 80, e a
internet, na década de 90, que gerou um aglomerado de informagoes,
agora a tecnologia de rede local sem fio vem proporcionar a mobilidade
no acesso a estas informagdes. As principais vantagens desta tecnologia
estdo de encontro com as principais necessidades atuais do mundo. A
possibilidade de acessar as informagcbes a qualquer momento e de
qualquer local que ofereca o acesso sem fio. A alternativa de extensao de
rede cabeada, para a transmissdo de dados em locais de dificil conexao
de redes de computadores através de cabos. E a flexibilidade de
operagao e localizagao dos computadores no ambiente da rede.

Esta tecnologia através da constante evolugdo, no aspecto de
velocidade na taxa de transmissao, possibilidade de locomocao entre as
células de comunicagao sem fio (roaming), robustez contra interferéncias,
e principalmente na questdo de seguranga, estd se tornando uma
tecnologia muito promissora, sendo adotada em todo o mundo, em
diversos ambientes, e em varias aplicacdes. O custo desta tecnologia esta
cada vez mais acessivel, em relagcdo ao custo beneficio desta rede, em
relacéo a rede convencional.

Diante deste cenario, percebe-se que esta tecnologia sera adotada
amplamente em aplicacbes cada vez mais complexas. Assim, deve-se
salientar a importancia da elaboracdo de um projeto de implantacao,
utiizando a metodologia “Site Survey”. Através do estudo de caso
apresentado em forma de um projeto de uma rede sem fio, foi possivel
verificar que através da aplicagdo dos procedimentos desta metodologia,
consegue-se realizar uma andlise minuciosa, atingindo com isso uma

maior eficiéncia e reducao de custos da rede.
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A transmissado de dados em redes de computadores sem fio, além
desta rede WLan utilizada para ambientes locais, tende uma abrangéncia
de alcance para patamares de longa distancia, através do padrao 802.16,
denominado popularmente com Wimax. Tornando esta nova tecnologia

uma 6tima opcao de tema para um futuro trabalho.
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