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RESUMO

Aborda a conscientizacdo e a importdncia da Segurangca de
Informacdées na Gestdo Estratégica das Empresas. Apresenta 0s recursos e
medidas relacionadas a protecdo da informacdo e os riscos relativos as
vulnerabilidades.

Cita os principais obstaculos para a implementacao da Seguranga de
informagdes como estratégia adotada. Enfoca a necessidade da capacitacédo
técnica como medida primordial utilizada pelas Empresas.

Aponta os fatores determinantes e o0s controles adequados na
protecdo de incidentes, definindo solu¢cdes e agdes praticas para minimizar
impactos e perdas de informacgbes estratégicas, que possam afetar o bom
funcionamento da Gestao de uma Empresa ou Instituicao.



METODOLOGIA

A metodologia de pesquisa utilizada para conclusao deste trabalho
foram bibliografias e conceitos encontrados em livros, artigos e Internet ligados a
assuntos sobre o tema proposto, onde, na busca de informacdes, apresentamos a
importancia da Seguranca de Informacbes na Gestao Estratégica de uma
Empresa.
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INTRODUCAO

A Seguranca de Informagdes tem deixado de ser tratada como um assunto
técnico da area de informatica, e vem sendo considerada uma real necessidade
nas empresas e nas instituicbes, como uma questdo estratégica, visto que a
informacao é o bem ativo mais valioso da empresa.

O objetivo do processo de Seguranca de Informagdes em uma organizacao
€ alcancar a disponibilidade, confidencialidade, integridade, legalidade e
auditabilidade da informacédo. A seguranca das informacdes é dificil, talvez até
mesmo impossivel, porém existe a necessidade da prote¢do da informacao, fator
primordial para prépria sobrevivéncia da empresa, reduzindo assim, os impactos e
os riscos de incidentes de seguranga.

E necessario ter uma boa Politica de Seguranca, composta de regras
claras, praticaveis e sintonizadas com a cultura do ambiente tecnolégico da
empresa. Deve ndo apenas proteger ndo sé as informagdes confidenciais, mas
também motivar as pessoas que as manuseiam, mediante a conscientizacao e
envolvimento de todos.

Garantir a seguranca de informacbées € uma questdo estratégica, um
grande desafio, que passa por todas as pessoas envolvidas, direta e

indiretamente.



CAPITULO |

CONCEITOS

Segundo alguns conceitos basicos de escritores para fundamentagdo do
trabalho, a Seguranca de informacao é o conjunto de dados, imagens, textos e
outras formas de representacdo usadas para os valores da Companhia,
associados ao seu funcionamento e/ou manutencao das suas vantagens

competitivas.
Conforme POLITICAS (2002, p. 1-4), os conceitos podem ser definidos como:

Recursos de Informacao - sdo todos os meios usados para obtencao, geracéo,
armazenamento e transporte das informagoes. Inclui: os recursos do ambiente de
tecnologia da informacao (instalacbes e equipamentos de informatica e
telecomunicagdes, sistemas operacionais, aplicativos e sistemas de informacao
usados nesses equipamentos) e outros recursos convencionais (arquivos, papel,

microfilme, mapas etc.).

Sistema de Informacado - € um conjunto de processos e recursos do ambiente de
tecnologia da informacdo organizados para prover, de modo sistematico,
informacdes para a Companhia.

Orgao Proprietario da Informacdo - é o 6rgdo da empresa responsavel pelas
informacdes de uma determinada area de atividade da Companhia.

Proprietario da Informacdo - empregado, designado pelo Orgdo Proprietario da
Informacdo, para responder perante a Companhia pela classificagdo das
informacdes e definicdo das suas necessidades de seguranca.
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Comité de Seguranca de Informacbdes - € o comité constituido pela Diretoria
Executiva da empresa com a finalidade de implantar e garantir o cumprimento da

Politica de Seguranga de Informacdes no ambito da Companhia.

Gerente de Seguranca de Informagdes do Orgdo - empregado designado pelo
6rgao da Companhia, como responsavel pelo cumprimento da Politica de
Seguranca de Informagdes no ambito do 6rgado, servindo de interface entre
gerentes, proprietarios, usuarios, custodiantes, Geréncia de Tecnologia da
Informacao do Orgdo e o Comité de Seguranca de Informacées.



CAPITULO I

CLASSIFICAGAO DE INFORMAGOES

De acordo com POLITICA...(2002, p. 2), todo tipo de documento de uma
corporacao deve exibir, de maneira clara, o respectivo grau de acessibilidade ou
seja seu grau de sigilo, o que requer classificar todas as informacdes segundo o
seu grau de criticidade e ambito de acesso:

a) Informacdes Confidenciais: s6 podem ser disseminadas para empregados

previamente nomeados;
b) Informacdes Corporativas: sua divulgacao restringe-se ao ambito da Empresa.
c) Informagdes Publicas: podem ser disseminadas dentro e fora da Empresa.

Convém que informacgdes e resultados de sistemas que processam dados
classificados sejam rotulados de acordo com seu valor e sua sensibilidade para a
organizacdo. Também pode ser apropriado rotular a informagdo em termos de
quao critica ela é para a organizacdo como, por exemplo, em termos de
integridade e disponibilidade. A informacgéo freqlientemente deixa de ser sensivel
ou critica ap6s um certo periodo de tempo, por exemplo quando a informagao se
torna publica. Convém que estes aspectos sejam levados em consideracéo, pois
uma classificacao superestimada pode levar a custos adicionais desnecessarios.

Convém que as regras de classificacao previnam e alertem para o fato de
que um determinado item de informacdo ndo tem necessariamente uma
classificacao fixa, podendo sofrer modificacdo de acordo com alguma politica
predeterminada.



CAPITULO Il

OBJETIVOS DA SEGURANGA DE INFORMAGOES

Quando se pensa em seguranga de informagdes, a primeira idéia que nos
vem a mente € a protecdo da mesma, nao importando onde ela esteja. Um
sistema computacional é considerado seguro se houver uma garantia de que é
capaz de atuar exatamente como esperado. Porém, seguranca € um conceito que
vai muito além disso. E expectativa de todos que a informacdo armazenada em
um sistema computacional permaneca la, sem que pessoas nao autorizadas
tenham acesso a seu conteudo. Ou seja, é expectativa de qualquer usuario que as
informacgdes estejam em local adequado, disponiveis no momento desejado, que
sejam confiaveis, corretas e permanegcam protegidas contra acessos indesejados.
Essas expectativas correspondem aos objetivos da seguranca.

Destacam-se entre o0s objetivos da seguranca, SEGURANCA DA
TECNOLOGIA...... (2002):

Confidencialidade ou privacidade — proteger as informacdes contra acesso de
qualquer pessoa nao autorizada pelo gestor da informacéao. Este objetivo envolve
medidas como controle de acesso e criptografia.

Integridade dos dados — evitar que dados sejam apagados, ou alterados sem a
permissao do gestor da informacéo.

Legalidade - Estado legal da informacdo, em conformidade com os preceitos da
legislagdo em vigor.

Disponibilidade — garantir o provimento do servigo de informatica, sob demanda,
sempre que necessario aos usuarios autorizados. As medidas relacionadas a esse

objetivo podem ser duplicagdo de equipamentos/sistemas e backup. Um bom



exemplo de ataque contra disponibilidade é a sobrecarga provocada por usuarios
ao enviar enormes quantidades de solicitacdo de conexdo com o intuito de

provocar pane nos sistemas.

Consisténcia — certificar-se de que o sistema atua de acordo com a expectativa

dos usuarios.

Isolamento ou uso legitimo — controlar o acesso ao sistema. Garantir que somente

usuarios autorizados possuam acesso ao sistema.

Auditoria — proteger os sistemas contra erros e atos cometidos por usuarios
autorizados. Para identificar autores e acdes, sdo utilizadas trilhas de auditorias e
logs, que registram o que foi executado no sistema, por quem e quando.

Confiabilidade — garantir que, mesmo em condicées adversas, o sistema atuara

conforme esperado.

Antes de implementar um programa de seguranca de informacgdes, € aconselhavel
responder as seguintes questoes:

a) O que proteger?

O

Contra que ou quem?

o O

) Quais as ameacas mais provaveis?
) Qual a importancia de cada recurso?

()

Qual o grau de protecédo desejado?

—

) Quanto tempo, recursos humanos e financeiros se pretende gastar para
atingir os objetivos de seguranca desejados?
g) Quais as expectativas dos usuarios e clientes em relagdo a seguranga de

informacdes?
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h) Quais as conseqléncias para a instituicdo se seus sistemas e informacoes

forem violados ou roubados?

Tendo a resposta a essas perguntas, € definida a politica de seguranca de

informacdes e analisadas as ameacas, fazendo-se uma analise de riscos. A
tecnologia de seguranca a ser implantada deve atender aos requisitos da politica.
Por fim, para administrar os sistemas, € necessario implantar uma geréncia de
seguranga.
Seguranca de Informagédo é a conjugacdo de uma estratégia e de ferramentas
especificas que atendam as necessidades corporativas para a manutencao de um
ambiente saudavel. Considerada um item vivo, a politica de seguranga nunca esta
acabada e deve ser desenvolvida e atualizada durante toda a vida da empresa.
(COLTRO, 2002, p. 26).



CAPITULO IV

POLITICA DE SEGURANGA

Uma politica de seguranca é um conjunto de regras e praticas que regulam

COMO uma organizacao gerencia, protege e distribui suas informacdes e recursos.

A politica de seguranca deve incluir regras detalhadas, definindo como as
informacdes e 0s recursos da organizacdo devem ser manipulados. Deve definir,
também, o que é e o0 que nao é permitido em termos de seguranca, durante a

operacao de um dado sistema.
Existem dois tipos de politicas:

Politica baseada em regras: as regras deste tipo de politica utilizam os
rétulos dos recursos e processos para determinar o tipo de acesso que pode ser
efetuado. No caso de uma rede de computadores, os dispositivos que
implementam os canais de comunicacdo, quando € permitido transmitir dados

nesses canais, etc.

Politica baseada em seguranca: o objetivo deste tipo de politica € permitir a
implementacdao de um esquema de controle de acesso que possibilite especificar o
que cada individuo pode ler, modificar ou usar para desempenhar suas fungbes na

organizacao.



4.1 - Desenvolvimento de uma Politica de Seguranca

» Pesquisar o conteudo que tera a politica;

» Minutar o texto que descreve a politica;

» Obter a aprovagao dos altos escaldes da administracao da organizacao;
» Disseminar a politica de seguranca em todos os escalées da organizagao.

4.2 - A Politica de Segurancga define o que precisa ser protegido

As Politicas de Seguranca definem os “o que” precisam ser protegidos, mas
sdo Procedimentos de Seguranca que irdo dizer “como” estes serdo protegidos. O
documento das Politicas de Seguranca tende a ser uma documentacdo de mais
alto nivel, ficando a responsabilidade do maior detalhamento para documentagao

que ira tratar dos procedimentos de seguranca.
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CAPITULO V

PESQUISAS SOBRE SEGURANGA DE INFORMAGOES
NAS EMPRESAS

Segundo 92 Pesquisa Nacional de Seguranca da Informagédo nas empresas,
realizada em 2003, elaborada pela empresa Modulo Security, especializada em
seguranca de informacgdes, os principais dados encontrados sao:

5.1 - Principais Ameacgas a Seguran¢a da Informagao

B Vir us 66%
Funcionarios insatisfeitos
Divulgacao de senhas 53%

Acessos indevidos
- ~ 51%
Vazamento de informacoées
Fraudes, erros e acidentes 49%
Hackers
Falhas na seguranca fisica 47%
Uso de notebooks 41%

Fraudes em e-maii
. 39%

37%
31%
29%

5.6 - Incidéncia de Ataques e Invasdes

De 1 a 6 meses 259;
Mais de 1 ano
Menos de 1 més 22%
Nao sabem informar 17%
De 6 meses a 1 ano 16%

Nunca sofreram
13%

7%

> Principais Ameacas: Virus, Funcionario insatisfeito, Divulgacdo de
senhas, Acessos indevidos e Vazamento de informagoes.
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> Ameacgas consideradas como Fator Critico: 29% dos entrevistados
apontaram as fraudes por e-mail como uma das principais ameacas.

5.3 - Prejuizos Contabilizados

> 35% das empresas no Brasil tiveram perdas financeiras;

> 22% das empresas acima registraram perdas de até R$ 50 mil, 8% entre
R$ 50 mil e R$ 500 mil e 4% de R$ 500 mil a R$ 1 milhao;

> 65% ndo conseguem quantificar o valor dos prejuizos.

) De R$ 500 mil a

De R$ 50 mil a R$ 1 milhdo Mais de
R$ 500 mil 4% 1 milhdo
8% 1%

Nao foi possivel
quantificar
65%

Até R$ 50 mil
22%

5.4 - Medidas adotadas apés Ataques e Invasodes

> 28% => Limitaram-se a correcéo do problema
> 28% => Optaram por providéncias internas

> 15% => Adotaram medidas legais

> 7% => N&o tomaram nenhuma attitude

5.5 - Principais Responsaveis

> Pelo terceiro ano consecutivo, os hackers sao apontados como o0s

principais responsaveis por ataques e invasdes de sistemas corporativos.



19

> OQutro fator negativo é que 26% das empresas ndo conseguem sequer

identificar a origem dos ataques e invasodes.

Hackers 32%
Causa desconhecida
Funcionarios 26%
Ex-funcionarios 239%

Prestadores de servico 4%
Concorrentes = 4q,

Outros ~
1%

10%

5.6 - Principais Pontos de Invasao

> A maior parte das empresas (60%) indica a Internet como o principal ponto
de invasdo em seus sistemas.

> Se por um lado aumentou o percentual de invasdes via Internet, por outro a
pesquisa constata a queda do percentual de invasdes via acesso remoto:
de 16%, em 2002, para 6%, em 2003.

Invaséo fisica

Acesso remoto P

A%

Outros

/5%

Sistemas

Internos Internet

23% 60%
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> Mesmo acreditando no crescimento dos problemas em 2004, 48% das
empresas ainda ndo possuem nenhum plano de ac&o formalizado para o
caso de invasdes e ataques.

Nao sabem
informar Sim

13% \

Néao
48%

5.7 - Principais Obstaculos para Implementagao da Seguranca

> Falta de consciéncia dos executivos (23%), dificuldade em demonstrar o
retorno (18%) e custo de implementacao (16%) foram considerados os trés

principais obstaculos para implementagéo da seguranca nas empresas.

> Em relagcdo ao ano passado, constatam-se duas mudancgas significativas: a
queda da falta de consciéncia dos usuarios, que passou de 29% para 14%;
e 0 aumento do custo de implementacdo, que passou de 1% para 16%.

Falta de consciéncia dos executivos
Dificuldade em demonstrar o retorno

23%

Custo de implantacdo — 18%
Falta de consciéncia dos usuarios
Falta de prioridade ... 16%
Falta de orcamento ————— 14%

Falta de profissionais capacitados
Falta de ferramenta no mercado - 12%
Outros
6%

5%

~ 1%
5%
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5.8 - Implementacao de Seguranc¢a da Informacgao

> 51% dos entrevistados acreditam que o0s executivos consideram a
Segurancga da Informagéao fundamental para a integridade e continuidade de
seus negocios, sendo que para 21% ¢é fator vital e para 16% é critica.

> Apesar dessa viséo otimista, a falta de conscientizagdo de executivos ainda

€ considerada como o principal obstaculo para implementacdao da
Seguranca da Informacéao dentro das organizacées.

5.9 - Politica de Seguranca utilizada

Esta em Né&o possui Politica
desenvolvimento formalizada

19% 12% Nao sabem
informar
b " 1%

Possui, mas esta . .
Possui e esta

desatualizada

0, atualizada
18% 50%

Realizada ha 6 meses 27%
Realizada ha 1 ano ou mais
Nunca foi realizada 26%
Pretende realizar em 6 meses 22%
Nao sabem informar 15%

Pretende realizar em 1 anc
Nao pretende realizar 6%

3%

- 1%
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5.10 - Medidas de Seguranca ja Implementadas

> Pelo terceiro ano consecutivo, antivirus (90%), sistemas de backup (76,5%)
e firewall (75,5%) foram apontados como as trés principais medidas de

seguranga mais implementadas.

> Em 20083, dois novos itens figuram na lista Top 10: seguranca fisica na sala

de servidores (63%) e criptografia (57%).
> Apesar de ndo constarem na lista Top 10, certificados digitais (52%) e

autoridades certificadoras (45%) também foram medidas amplamente

adotadas pelas empresas.

5.11 - Plano de Continuidade de Negécios

Possui, mas esta N&o sabem
desatualizado ou informar
nao foi testado 7%

1504 \

Possui, esta atualizado
e ja foi testado

Esta em
desenvolvimento
30%

Naéao possui
um plano
formalizado

21% 27%
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5.12 - Medidas de Seguranga mais Implementadas das Empresas

pesquisadas

"FOF 18" MEDIDAS DF S FGURANTA
AMANS TP AN TADAS
Ranking 23 )
1o Antiveus e 1
20 Sistema de backup 76, %%
o Firewsall T3 Po
4o Politica de Sequranca T2, P
50 Capacitacio Témica F
o Softvare de controle de ace sso BFo
o Sequanca fisica nasala de servidores 53%
a0 Proaty serwesr B2%0n
o0 Criptoaealia 5%
100 Analize de Hsoos b

5.13 - Responsaveis pela Seguranca da Informagao nas

Empresas

Temofogia 49, 5%

R U T T R —.
Mapha %
Acoditoria” Inspeloda == 4%
Gestie ob Kistos = 7
Craliolade T 206
Compliance [ 1%
1]y o ofe——

5.14 - Numero de Profissionais Dedicados

PR TR NANATE DEDTEAINEE
EXCILFTVAMENTEA
FEL LAY DA DA TN AR AC AT

De2Zad T30y
1 c- 1.1
Mais de 10 2

De3a 10 1 3%
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5.15 - Investimentos em Seguranga da Informacao

> Para 78% dos entrevistados, as ameacas, 0s riscos e 0s ataques deverao
aumentar em 2004.
> Diante desse quadro, 60% afirmam que os investimentos em segurancga

vao aumentar no préximo ano.

Awmamiar
%o

5.16 - Orcamento destinado a Segurancga da Informacao

> 73% das empresas possuem orgamento especifico para area de Tecnologia
da Informacao.

> Deste total, 24,5% alocam menos de 1% em recursos de seguranca, 19%
entre 1% e 5%, 12% de 5% a 10%, 9,5% entre 10 a 20% e 7% destinam

mais de 20% do orcamento total de Tl para area de Seguranca da

Informacao.
Nar sabem fofoom ar L%
Meposde 1% ——— Z4.5%
P R i —

o' B B [ Re— i

Deiffadide —— 3%
Mais ob 2% T %
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5.17 - Top 10 medidas de Seguranc¢a para 2004

> Em 2003, as empresas tiveram imensas dificuldades com a disseminagao
em massa de diversas pragas virtuais, como o Slammer, Blaster, Sobig,
entre outros. Esse cenario pode explicar a primeira colocagao de antivirus
como a principal medida de seguranca a ser implementada em 2004.

> A capacitacao técnica (75%) continua fazendo parte das principais medidas

a serem implementadas pelas organizagoes.

> Termo de responsabilidade (58%), analise de ataque real-time (57,5%) e
certificacao digital (50%) nao entraram na lista Top 10 2004, mas também

fazem parte da lista de investimentos.

> Qutra medida bem cotada é a certificagdo BS 7799, almejada por 16% das

empresas.

MEDTIDAY PARA FiRES

Sistemas de deteccao de intrusos
Software de controle de acesso

T

Antivirus 76
Capadtacao técnica T3
Sistemas de backup T2
Politica de sequranca 71
Procedmentos Formalizados 71
Implementacio de firewall 71
Anaize de riscos 66
Criptografia &4
B3

28




5.18 - Outsourcing dos Servigos de Seguranga da Informacgao

> 67% das empresas sao favoraveis a algum tipo de outsourcing.

> 22% consideram ser possivel gerenciar a seguranga por conta propria.

> Para 51% dos entrevistados, o outsourcing dos servicos de Seguranca da

Informagéo é importante, uma vez que é uma atividade que necessita ter o

apoio de especialistas.

5.19 - Servigos remotos de Gerenciamento de Segurancga

> 71% das organizacbes sao favoraveis aos servicos remotos de

gerenciamento.

> 18% consideram ser possivel gerenciar sozinha a segurancga.

> Para 52% dos profissionais entrevistados, 0s servicos remotos de

gerenciamento sao importantes, pois tém uma boa relacdo de

custo/beneficio.
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CAPITULO VI

ANALISE COMPARATIVA

6.1 - Obstaculos para Implementagao da Seguranc¢a da

Informacao

> Comparando os resultados de 2003 com os obtidos em 2002, constatam-se
mudangas significativas: a falta de consciéncia dos usuarios era o segundo
item mais apontado em 2002. Nesse ano, a dificuldade de demonstrar o

retorno e o custo de implantacao aparecem nas primeiras colocagdes.

> No entanto, como em 2002, a falta de consciéncia dos executivos continua
sendo apontada como o principal obstaculo, apesar de uma queda de 10

pontos percentuais.

Falta de conscitncia dos axaculivos 1%

I3%

Dificuldade am demonstrar o eborms . 189

Custo de implantacio 16%0

e 3 o
Falta de conscitncia dos usubrios 14%0

5%

Falta de prioridade o 12%

) 6%
Falta de orcamenls 130
5%
0=
Falta de profissionals capacitados seeeie § oo
19% 2003
2%n

Otras

Falta de ferramentas noe mercads =
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6.2 - Expectativas em Relagao aos Problemas

> Em relacdo as expectativas em relagdo aos problemas com seguranga, o
estudo registrou uma pequena variagao: passou de 82% para 78%, indice

que continua alto.

F&%

Aumentar B0
Ciminuir 4%
p”“"“ﬂ:i‘:;x —— 17%
100
Nao sabem 1%
informar 0% — 1R
— 2002

6.3 - Ocorréncia de Ataques e Invasées

> O percentual de empresas que afirmam ter sofrido ataques e invasdes
subiu de 43%, em 2002, para 77%, em 2003.

> Qutro resultado expressivo foi a queda do percentual de empresas que nao
sabem informar se sofreram algum tipo de ataque ou invaséo: de 31%, em
2002, para 16%, em 2003.

3

Ja sofreram at aques -
e nvasoes 430
MNunca sofreram 100

Miao sabenn nformar 16% — 1 ] €]
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6.4 - Prejuizos Registrados

> O percentual de empresas que nao conseguiram quantificar as perdas
diminuiu de 2002 para 2003.

> Além disso, foi registrado um aumento de quatro pontos percentuais em
relacdo as empresas que quantificaram seus prejuizos na faixa entre R$ 50
mil a R$ 1 milhao.

Mo foi possvel 63%0
quantificar T20h
. o]
De BES0 mil a 12%
FE 1 mihic — 8%
& 124
Mais de 1mihde * ;o 20Hx3
E — 1 1 7

6.5 - Principais medidas de Segurancga adotadas pelas Empresas

> Pelo terceiro ano consecutivo, antivirus, sistemas de backup e firewall
foram apontados como as principais medidas de seguranga implementadas.

> No Top 5, as mudangas aparecem na quarta e quinta posi¢cées. Se em
2002 essas posigcdes foram ocupadas, respectivamente, por capacitagao
técnica e intrusion detection, neste ano os lugares sdo de politica de
seguranca e capacitacao técnica, respectivamente.

> O crescimento do item Politica de Seguranca reflete o0 aumento da adocao
da norma NBR ISO/IEC 17799 nas empresas.
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Ranking 2003 o Ranking 2002 T
1 Antivirus q0 1 Antivirus 7T
z Sistemas de backup 76,5 z Firewall T6
3 Firewall 755 3 Sistema de backup B9
4 Politica de seguranca 72,5 4 Capacitacdo técnica 63
5 Capacitacdo técnica 70 5 Intrusion detedtion 61
[ Software de controle de acesso b4 [ Politica de seguranca b0
T Seguranca fisica na sala de servidores 63 T Proxy Server L1
3] Proxy Server b2 & Monitoracdo de log L1
9 Criptografia 57 q Analise de riscos 53
10 Anadlise de riscos 56 10 Software de controle de acesso 52
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> Em relacdo ao Top 10 de Medidas de Seguranga Adotadas, a lista

apresenta duas novidades em relagdo a pesquisa de 2002: criptografia e

seguranca fisica na sala de servidores.

> Software de controle de acesso foi o item que apresentou o aumento mais

significativo: passou da 102, com 52%, para 6°, com 64%.

> A Seguranga da Informagédo tornou-se fator prioritario na tomada de

decisbes e nos investimentos das organizacdes no pais. Essa afirmacgao é

uma das principais conclusdes apontadas pelos indices obtidos pela
Pesquisa Nacional de Seguranga da Informagéo.

9§

> Esses dados ficam evidentes quando observamos que 73% das empresas

destinam orcamento especifico para area de Tl e que, deste total, 28,5%

alocam mais de 5% para area de Seguranca. Além disso, 60% dos

entrevistados acreditam que os investimentos de suas empresas para 2004

vao aumentar.

> A pesquisa traz ainda importantes avancos relacionados com os trés

principais aspectos dentro de um projeto de Seguranca: Tecnologia

(recursos fisicos e logicos), Pessoas (cultura, capacitacao
conscientizacao) e Processos (metodologia, normas e procedimentos).

e
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Em termos de Tecnologia, constata-se a consolidacdo das solugdes
técnicas e pontuais (antivirus e firewall, por exemplo) como as principais
medidas de seguranga implementadas. Além disso, os profissionais
apontaram como satisfatéria a oferta dessas ferramentas e solugées no

mercado.

Em relacdo a Processos, € preciso ressaltar que as novas exigéncias legais
(como o Novo Cdédigo Civil, a regulamentacdo Sarbanes e Oxley,
Publicacées do Conselho Federal de Medicina, entre outros) tornaram a
Seguranca da Informacao prioridade entre os requisitos de negbcios de

executivos e empresas.

Ainda nessa area, a 92 Pesquisa revela o fortalecimento da NBR ISO/IEC
17799 como a principal norma para implementacdo da Gestdo em
Segurancga da Informagédo, complementando outras normas, legislagbes e
regulamentagdes que ja vinham sendo utilizadas pelas organizagdes.

Se analisarmos as principais ameagas (virus, divulgacdo de senhas e
vazamento de informagbes) e obstaculos para implementacdo da
Seguranca da Informacéao (falta de consciéncia de executivos e usuarios)
apontados neste ano, verifica-se a necessidade de um continuo

investimento em programas de formagéo, capacitagdo e conscientizagao.

O fator positivo é que as organizagcées ja enxergam a necessidade de
reverter esse cenario: Politica de Seguranga e Capacitacdo Técnica estao
entre as cinco principais medidas de Seguranca a serem implementadas
em 2004.
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CONCLUSAO

A Seguranga de Informagdes € o elemento chave dentro da organizagao,
deixando de estar ligada apenas a Tecnologia e passando a ser compreendida
como ferramenta estratégica para a Gestdo de negdcios, pois envolve aspectos
técnicos, humanos e organizacionais, sendo fundamental a definicdo e existéncia
de uma Politica para efetiva protecao das informacdes.

Cada vez mais conectadas as Empresas compartiiham informagdes,
explorando crescentemente as possibilidades oferecidas pela tecnologia. Contudo,
a concorréncia no mercado, em que qualquer informacao estratégica representa o
diferencial competitivo da Empresa, passando a fazer parte da Gestao do proprio
negécio.

A implementacao das principais praticas de Seguranca da Informacao na
Gestao estratégica € uma responsabilidade de todos e, como tal, deve ser de
conhecimento de cada profissional da Empresa o cumprimento e conscientizagéo
de medidas de protecado dos recursos da informagéao, pois se trata de questéo de

alta prioridade estratégica.
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