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RESUMO

O presente trabalho, intitulado "Seguranca em Sistemas Voz sobre |IP"
propicia o estudo da seguranca em redes Voz sobre |IP, onde apresentaremos
a infra-estrutura da rede de dados para trafegar voz, a comparacao de
diferentes tipos de protocolos utilizados para sinalizacdo e troca de
informacdes, as principais ameagas dentro de um ambiente coorporativo e 0s
tipos de ataques que afetam a seguranca em Voz sobre IP. Este trabalho traz
também o histérico do desenvolvimento desta solucdo, bem como o uso de
diversas topologias seguras para evitar ameacgas e corrigir possiveis
vulnerabilidades.

A seguranca em sistemas Voz sobre IP é aplicada para evitar que um
invasor possa obter informacdes que tornardo possiveis a obtencao de lucros
de forma indevida, realize uma escuta telefénica, coleta de dados ou
falsificagcdo de identificagdo a utilizacdo do servigo de forma indevida. Cada
vez mais as empresas estao habilitando solugbes Voz sobre IP, com isso as
demandas de desenvolvimento de aplicacbes seguras em ambientes
coorporativos se tornam necessarias.

Palavras-chave: Voz Sobre IP, segurancga, protocolos.



ABSTRACT

The current document, entitled “Voice over IP Security”, propitiates the
study of network security, where the internet network is used to transmit voice
traffic. We analyzed the development history of this solution by comparing
different protocols used for data exchange and signalizing, main threats at the
company environment, types of threats, as well the utilization of different secure
topologies in order to avoid threats and to solve vulnerabilities.

The security on voice over IP systems is applied for avoiding a hacker to
obtain important information and takes benefits on it, eavesdrop on VOIP calls,
and collect data, ID falsification and improper service utilization. Companies are
applying systems voice over IP more and more, therefore development of
secure applications for corporation environments become necessary.

Keywords: Voice over IP, secure, protocols.
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1. INTRODUCAO

E crescente a demanda para a migracdo de redes tradicionais' para
redes convergentes® através de Voz sobre IP% Isto ocorre principalmente
devido a reducdo de custos operacionais, proporcionando retorno de
investimento (ROI), mobilidade para os usuarios, provendo acesso a
comunicacao e as aplicacdes de qualquer ponto da rede e compartiihamento
de recursos entre diversas unidades, tais como aplicacées de correio de voz,
contact center”, gravagao digital, telefonista, entre outros.

Para implementar uma rede Voz sobre IP é necessario planejamento e
aquisicao de recursos adicionais que diferem dos recursos necessarios
utilizados na telefonia tradicional. Em virtude desta nova infra-estrutura, a
seguranca e a disponibilidade devem receber atencdo especial tanto na
implementagdo quanto na manutengdo do ambiente, pois novas ameagas
surgem nesta infra-estrutura que ndo se apresentam no ambiente de telefonia

tradicional.

' Redes tradicionais no mundo de telecomunicacdes e informatica sdo plataformas de

comunicacdo totalmente independentes, onde temos uma infra-estrutura dedicada para os
elementos de redes, que compdem a rede de dados, e uma infra-estrutura dedicada para os
elementos de telefonia, que compdem a rede de telefonia.

? Redes convergentes: é a unido dos mundos de voz, dados e imagem. O termo convergéncia
tem sido amplamente empregado pelo setor de tecnologia. Sua aplicacdo designa a unidao dos
mundos de voz, dados e imagem para uma mesma plataforma de comunicagéo, com todos os
recursos e facilidades.

8 Pesquisa de Mercado realizada pela empresa Siemens. Disponibilizada através de um
Whitepaper nomeado: “Seguranga em Redes Convergentes Versdo 1.0” do més de agosto de
2006.

* Contact Center: Aplicagdo preparada para oferecer atendimento por diversos meios de
comunicacdo, como o telefone e e-mail. Os contact centers podem utilizar mecanismos que
possibilitam o contato direto entre o0 chamador e os operadores automatizando o atendimento.



Em virtude deste novo cenario este trabalho apresenta sua contribuicéo
apresentado como foco principal a seguranga no ambiente Voz sobre IP.

1.1 Conceitos

Para que o leitor obtenha melhor entendimento é importante conceituar
alguns termos que fazem parte deste trabalho. A seguir apresentaremos 0s
conceitos dos seguintes termos: Voz sobre |IP, seguranga e sistema.

1.1.1 Voz sobrelP

Voz sobre IP (Voice over IP) é a tecnologia que permite a transmissao
de voz por uma rede de dados. Isso pode significar todo um sistema de
telefonia trafegando pela Internet.

A voz, através de equipamentos e softwares especificos, é transformada
em pacotes de dados e, em vez de seguir por ramais telefénicos, se vale das
infra-estruturas existentes de banda larga, antes usada apenas para
finalidades como e-mail ou acesso a internet. Quando transmitidas por esses
canais, essas ligagées sdo novamente convertidas em voz quando chegam ao

seu destino. [1]



1.1.2 Seguranca

O conceito de seguranca nos remete a termos como garantia, firmeza,
certeza, confianga, conviccdo. Portanto seguranca é a qualidade, condicao
daquilo que é confiavel, indubitavel e indevassavel.

Seguranca da informacdo importa em adotar critérios e medidas
protetores da informacao consistida em qualquer tipo de suporte e linguagem
documental. [1]

Desta forma a seguranca é um dos fatores mais importantes para
garantir a confiabilidade, integridade e disponibilidade das chamadas
telefénicas transmitidas através da rede de dados nos sistemas Voz sobre IP.

1.1.3 Sistema

O conceito de sistema é uma das mais simples de se escrever, um dos
mais abrangentes de se aplicar, bem como um dos mais dificeis de

compreender plenamente.

Um sistema pode ser definido como um conjunto de elementos inter-

relacionados que interagem no desempenho de uma fungao.

Em sistemas Voz sobre IP, sistemas sdo conjuntos de elementos inter-
relacionados (chamados de componentes), e que podemos identificar alguma
funcdo desempenhada pelo sistema como um todo. Alguns componentes tais
como, terminais, gateways e gatekeepers fazem parte de um sistema Voz



sobre IP, maiores informacdes sobre estes componentes serdo ilustradas no

decorrer deste trabalho. [1]

Os demais termos ndo apresentados apresentam-se disponiveis no

glossario.

1.2 Justificativa

Este trabalho tem o propédsito de apresentar e demonstrar os sistemas
Voz sobre IP, buscando identificar suas caracteristicas, no ponto de vista de

seguranca e no ambiente operacional onde o sistema esta operando.

Através do mapeamento de falhas e de vulnerabilidades, € possivel
identificar neste trabalho a aplicacdo segura de sistemas Voz sobre IP,
dependendo de topologias e elementos de redes capazes de tornar o ambiente
seguro.

1.3 Metodologia da pesquisa

Para alcancar os objetivos deste trabalho, foi utilizada como base de
estudos e pesquisa uma extensa bibliografia, onde o assunto principal é a
seguranca em sistemas Voz sobre IP, para composicdo dos tépicos contidos
neste trabalho. Como existe um vasto material sobre seguranca em sistemas
Voz sobre IP disponivel na Internet, a qual foi a principal fonte para obter
informacgdes sobre este assunto, houve a preocupacado em selecionar artigos e
publicagbes de fontes confidveis, tais como documentos publicados por



empresas ligadas ao desenvolvimento de sistemas Voz sobre IP, bem como
organismos que, apesar de néo estar relacionados especificamente ao assunto
seguranca em Voz sobre IP, fazem referéncia a Voz sobre IP como forma de
garantir a seguranca destes sistemas.

1.4 Objetivo

Demonstraremos a evolucao dos sistemas Voz sobre IP, terminologias
aplicaveis no ambiente, protocolos de comunicacgao utilizados para o trafego de
voz, 0S possiveis impactos de seguranga causados pelas novas aplicacoes
sobre as redes e analisar o nivel de criticidade de ameacas sobre as
aplicacoes e servicos oferecidos pela Voz sobre IP.

Este trabalho tem objetivo de mostrar que a convergéncia dos sistemas
tradicionais para Voz sobre IP permitiu o surgimento de novas vulnerabilidades
para redes de computadores afetando a seguranca e sigilo das informacoes.

1.5 Estrutura do trabalho

Com a finalidade de consecucdo dos objetivos deste trabalho, a

estrutura deste trabalho foi organizada da seguinte forma:

O capitulo dois introduz os conceitos basicos sobre seguranca em

sistemas Voz sobre IP, bem como trata e apresenta suas origens, relacionando

0s primeiros sistemas que se tem conhecimento sobre uso da Voz sobre IP,



tracando uma linha no tempo até os dias atuais, no mundo e também da
evolucéo de sistemas Voz sobre IP no Brasil.

No capitulo trés sdo abordados conceitos relacionados a seguranca da
informacéao, tais como confidencialidade, integridade e disponibilidade. Dentro
deste contexto, é feita uma descricdo dos processos de confidencialidade,
integridade e disponibilidade no ambiente Voz sobre IP.

O capitulo quatro apresenta uma avaliacao das principais ameacgas nos
sistemas Voz sobre IP.

O capitulo cinco apresenta melhores praticas de seguranca em Voz
sobre IP, demonstrando diversas solucdes desenhadas e desenvolvidas para
infra-estruturas convergentes, protocolos de seguranca e requisitos de
seguranca em projetos envolvendo Voz sobre IP.

Na parte final do trabalho é apresentada a conclusdo, bem como
algumas indicagcbes de futuros trabalhos académicos que poderdo ser
elaborados, de modo a complementar um tema tdo abrangente, como é

seguranga em sistemas Voz sobre IP.



2. VOz ATRAVES DE REDES DE COMUNICACAO

2.1 Historia

Nos anos 70, universitarios pesquisadores que ja trabalhavam com a
transmissao de dados e texto na Arpanet, rede de computadores de algumas
universidades entre elas a Universidade da Califérnia em Los Angeles,
decidiram tentar trafegar voz em uma rede de dados existente. Alguns destes
experimentos mostravam que conferéncias de voz eram possiveis utilizando a
tecnologia de comutacdo de pacotes®, entretanto, nenhuma ferramenta foi

desenvolvida para que pudessem ser amplamente utilizados estes recursos.

No fim dos anos 80 e inicio dos anos 90, o crescimento do poder
computacional fez com que maquinas convencionais realizassem conferéncias
de voz entre usuarios conectados a Internet. Diversos experimentos realizados
utilizando multicast® geraram ferramentas que permitiam a conferéncia de voz.
Entretanto, era pouco frequente a utilizacdo destas ferramentas, visto que
poucas pessoas na Internet tinham acesso a maquinas com o sistema
operacional UNIX e estas ferramentas, além de instaveis, eram dificeis de
serem utilizadas. Na época a banda disponivel era limitada nas conexdes que
formavam o backbone’ da Internet, por isso a obtencdo de qualidade de som

® Em sistemas que utilizam comutacéo por circuito, dois circuitos sdo necessarios para efetuar
a comunicacao entre dois pontos do inicio ao fim da chamada. Na comutacao por pacotes, um
nimero maior de comunicagdes pode estar em curso no mesmo circuito. Para maior
detalhamento, consulte o tutorial disponivel em: <http://www.techguide.com>.

® Multicast é uma tecnologia de conservagdo de banda que permite que um fluxo de dados seja
enviado para multiplos destinos simultaneamente.

” Backbone sao linhas base de conexdo de alta velocidade dentro de uma rede, que, por sua
vez, se conectam as linhas de menor velocidade. Num nivel de rede local, como o de uma
empresa, por exemplo, o backbone € uma linha ou um conjunto de linhas com a qual uma rede
local se conecta a uma rede maior, como a Internet, por exemplo. Na Internet, backbone é um



era praticamente impossivel. Apesar de ndo ser necessario ter muita banda de
comunicacéo, diversos fatores sdo importantes para a qualidade do som sendo
susceptiveis a perda de pacotes e atrasos, demora no recebimento.

A partir de 1995, o avanco na infra-estrutura das redes, na codificacdo
da voz e no poder computacional dos elementos de hardware permitiu a
proliferacdo dos sistemas Voz sobre IP. Nestes anos, diversos produtos
comerciais foram lancados para aplicagées Voz sobre IP.

A empresa Vocaltec (israelense) em 1995 fez o langamento do Internet
Phone®, programa de computador que trafega voz sobre a rede da internet,
este foi o primeiro produto utilizado comercialmente em grande numero. Este
produto mostrava que uma chamada VOIP (Voz sobre IP) ndo era muito
diferente de uma chamada realizada por uma linha telefénica. [2]

Com o langamento de solugdes que possuem a caracteristica de prover
a comunicacdo entre dois computadores, ndo era possivel uma linha
convencional® se comunicar com estes computadores, exemplo uma conexao
com a Internet através de uma linha telefénica residéncia. Entdo surgiram os
equipamentos com funcao de converter a comunicacao entre a Internet, e a
rede de Telefonia, convertendo os sinais de voz analdgico do telefone, em
pacotes IP que trafeguem na Internet, esses equipamentos sdo denominados
“Gateways de Voz".

conjunto de caminhos pelos quais as redes menores se unem para efetuar uma conexao de
longa distancia.

8 Programa de computador que emula fungbes de um aparelho telefénico. Exemplo de
ferramentas atuais: Microsoft NetMeeting http://www.microsoft.com/netmeeting/, Skype entre
outros. Para maior detalhamento sobre o Internet Phone, consulte o site do fabricante,
disponivel em: <http://www.vocaltec.com>.

® Linha convencional, linha telefonica residencial utilizada para prover solugéo de telefonia fixa.



No inicio de 1996, surgiu a “Free World Dialup™®

uma associacao de
pessoas que desenvolveram um projeto de um software que permitia que
usuarios conectados a Internet ligassem para telefones convencionais que,
apesar de suas restricdes, mostrou que a Internet ndo era limitada apenas as

maquinas conectadas.

As primeiras solugdes Voz sobre IP conectadas a centrais telefénicas se
basearam em conexado através de ATM por meio da recomendacao (ITU-T
1.363.1) que especifica a camada de adaptacdo (AAL-1)'", onde sdo definidos
servicos que disponibilizam o desenvolvimento de aplicagbes que tenham
como requisitos a transferéncia de dados a uma taxa constante de bits e o
suporte ao sincronismo entre destino e origem. Com a definicdo desta camada
possibilitou o desenvolvimento de aplicacdes para emulacdo de circuitos
multiplexing de divisdo do tempo (TDM), que permitiram instalar o servico de
voz sobre ATM (Voice over ATM), voz trafegando sobre redes de multiplexing
'?de tempo. Diversos projetos foram realizados na época utilizando estes
recursos, tais como a da rede de pesquisa da Australia (AARnet — Australian
Academic and Research Network). Neste projeto’® os PBX (Private Brach
Exchange) ou centrais telefénicas, foram interligados utilizando PVC’s
(Permanent Virtual Circuit), circuitos virtuais permanentes, que emulavam
circuitos TDM E1 (N x 64 Kbps). O que restringia a utilizagdo do servico era
que todas as localidades deveriam estar interligadas a Internet através de
redes ATM. [3]

' Maiores detalhes sobre projetos desenvolvidos por essa empresa. Consulte o site,
disponivel em: <http://www.freeworlddialup.com>.

" Especificagbes detalhadas sobre a camada de adaptacéo, tal como as recomendacgéo ITU-T
363.1 e o protocolo ATM . Consulte o documento, disponivel em:
<http://ieeexplore.ieee.org/iel5/50/29736/01353395.pdf>.

'2 Multiplexing de tempo é um sistema assincrono de divisio de tempo, onde os time slots sdo
atribuidos dinamicamente aos utilizadores conforme solicitado.

"% Rede de Pesquisas, Australian Academic and Research Network. Consulte o site, disponivel
em: <http://old.www.aarnet.edu.aus>.
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Quando os primeiros gateways de Voz sobre IP surgiram, em fungéo de
sua facilidade de conexao e abrangéncia, a Internet se tornou o meio ideal
para a implementagdo do servico de telefonia. Com esses equipamentos se
tornou possivel implementar o conceito de telefone IP, onde PBX’s em
localidades distintas eram conectados utilizando a rede IP como transporte.
Esta aplicacao tornou possivel a conectividade telefénica entre as localidades
remotas sem a necessidade de utilizar a rede de telefonia publica.

Como o gateway é um dispositivo de grande importancia no processo
de comunicagcdo de Voz sobre IP, consideramos importante uma breve
conceituacao deste equipamento, o gateway € um equipamento que converte o
sinal do PBX em pacotes IP, estes pacotes sao transmitidos pela Internet até o
gateway remoto, onde sao convertidos para a rede de telefonia e entéo
transmitidos para o telefone remoto. Outra possivel aplicacao € a utilizagao dos
gateways interligados diretamente na rede publica, possibilitando que ligacdes
de longa distancia sejam efetuadas sem a utilizacéo do servico das operadoras
de telefonia publica. Temos as seguintes vantagens quando utilizamos os
servicos de telefonia sobre IP:

e Convergéncia das redes de telefonia e de dados para uma Unica
estrutura e;

e Ja que sera utilizada a mesma equipe para cuidar da solucao teremos
reducao de custos com a operacdo € quando uma corporacao possui diversas
localidades remotas, pois ndo existe a necessidade de utilizacdo de linhas
independentes para dados e telefonia e independéncia do custo em relacdo a

distancia.

O detalhamento aprofundado sobre gateways pode ser visto no item 2.3
deste trabalho.
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A partir do final da década de 90, a padronizacdo dos protocolos de
sinalizacao e de transporte de midia na rede IP relacionados com a crescente
oferta de gateways de voz e vantagens oferecidas pelos servicos de telefonia
IP, tornou-se mais simples a implementagcdo e manutencdo dos sistemas, e
incentivou a criacdo de diversos projetos para a instalagdo deste servico. [4]
Maiores detalhes no capitulo de sinalizacdo adiante neste trabalho.

Na darea académica, na década de 90 alguns trabalhos merecem
destaques tais como o realizado nas redes nacionais de pesquisa da
Alemanha, Republica Tcheca, Australia, nas quais foram utilizadas o protocolo
H.323 para fins de sinalizacao, (tendo em vista o uso do protocolo SIP). Este
trabalho tem como finalidade demonstrar a utilizagdo do protocolo H.323
desenvolvido por especialistas que atuam na area de telecomunicacbes e o
protocolo SIP que foi desenvolvido por especialistas que atuam na area de

informatica, bem como suas aplicacées.

A pesquisa do projeto Voz sobre IP da rede Nacional da Alemanha
iniciou em 2000 tendo como objetivo testar a interoperabilidade dos
dispositivos e a qualidade necesséria para a transmissdo de voz. No fim de
2002, aproximadamente 20 centros universitarios e alguns centros de pesquisa

participavam do projeto. [4]

A pesquisa do projeto'* da rede da Republica Theca (CESNET — Czech
Education and Scientific Network) teve inicio em 1999 com o objetivo de
interligar os PBX’s de diversas localidades e conectar a estrutura a rede de
telefonia publica. O projeto envolve 12 localidades conectadas através de 10

gateways de voz. Este projeto tem como objetivo testar a interoperabilidade

" Projeto completo da “Australian Academic and Research Network’. Disponivel na internet
em: <http://www.aarnet.edu.au/rd/voip/index.html.aarnet.edu.au>.
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dos produtos de diferentes fabricantes, o desenvolvimento de novas
ferramentas e componentes visando o uso de tecnologia. [5]

O grupo de trabalho da RNP (Rede Nacional de Pesquisa), no Brasil,
desenvolve experimentos de telefonia IP associados a VOIP, sendo
responsavel pela implementacdo de um servigo experimental no backbone,
permitindo as organizagcdées usuarias utilizar suas redes para estabelecer
comunicacado de voz a partir de seus PBX’s, telefones IP e/ou estacbes de
trabalhos. No projeto implementado em 2004, foram utilizados gateways
PSTN/H323 (centrais convencionais / centrais Voz sobre IP), que possibilitam
a interligacao da Internet com os PBX’s e 0 uso de transparéncia de facilidades
de telefonia IP para o usuario final, e a implementacdo de gatekeepers que

facilitaram a utilizacdo da telefonia IP diretamente as estagdes de trabalho. [6]

A partir de 2004 as solucdes de telefonia IP também passaram a ter um
custo um pouco mais acessivel, e se tornaram também cada vez mais
robustas e dependendo do tipo de solucdo Voz sobre IP, o valor do
investimento se paga em curto espaco de tempo.

Tendo diversos tipos de fabricantes disponiveis no mercado aliados a
grande evolucao do poder computacional, tornou-se necessario a adocao de
padrdes para a comparacao da qualidade do servico prestado pelo servico de
voz. Um destes parametros é a disponibilidade, definida como a probabilidade
de uma chamada ser estabelecida com sucesso na primeira tentativa em que é
realizado, ndo considerando fatores como telefone ocupado e linhas nao
atendidas. Considerando que as chamadas realizadas com sucesso ocorrem
enquanto o servico esta operacional, a disponibilidade do servico pode ser
calculada como proposto por Jiang e Shulzrinne: [4]
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Disponibilidade = numero de chamadas realizadas com sucesso

nuamero de chamadas realizadas (Primeira Tentativa)

Objetivando a medicao da disponibilidade de um servico VOIP atuando
na Internet, estes pesquisadores obtiveram um indice de 98% de
disponibilidade em testes envolvendo medicdes ativas, longe dos 59% da
telefonia celular, mas aceitavel se comparada a da telefonia tradicional,
normalmente entre 97% € 99%.

2.2 Mercado de VOIP no Brasil e no mundo e suas tendéncias

O mercado de equipamentos que provém solugdes Voz sobre IP, mais
do que dobrara entre 2006 a 2009: passara de 6,0 bilhées de reais para 13,8
bilhdes de reais. As vendas desse tipo de equipamento e servico crescerao
26% ano apo6s ano, segundo o estudo divulgado pela Infonetics Research. [7]

De acordo com a pesquisa, 0 mercado das empresas prestadoras de
servicos Voz sobre IP é robusto e aponta para um ciclo de investimentos
sustentaveis, ja que ndo tem as extravagancias que resultaram na quebra do

setor de telecomunicacdes entre 2000 e 2002.

Ainda segundo a Infonetics, todos 0s segmentos exceto o softphone,
que sao terminais no formato de software para instalacdo no PC do usuario,
mostraram crescimento no quarto trimestre de 2006. O estudo também
destaca que o segmento de gateway crescera 11% por trimestre e 45% ano
apdés ano e o numero de assinantes VOIP residenciais e de pequenos
escritorios vai aproximadamente dobrar entre 2006 e 2007 e chegara a 87
milhdes de reais.
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Em relagéo a previsdo de vendas, a Infonetics destaca que a Cisco tem

um grande trimestre de vendas pela frente, crescendo em até 22%.

Diversas empresas que comercializam servidores de comunicagcao
compdéem um ambiente extremamente competitivo no mercado de Voz sobre
IP. Essas empresas estdo divididas da seguinte maneira de acordo com
pesquisa de mercado divulgada pela empresa Siemens: [8]

e Servicos IT: S0 empresas integradoras de sistemas de informatica
ingressando no mercado com solugdes Voz sobre IP. IBM, Accenture e
EDS sao exemplos de empresas servicos IT;

e Aplicacoes IT: Sao empresas que estdo expandindo suas ofertas em
aplicagdes Voz sobre IP. Microsoft e SAP sdo exemplos de empresas
aplicacoes IT;

e Operadoras Fixas: Sao empresas que oferecem servicos de Data
Center'’® (Voz e Dados) para clientes, muitas vezes essas empresas
fornecem desde a infra-estrutura até a equipe que fara o operacional.
Telemar e Telefbnica sdo exemplos de empresas operadoras fixas.

e Redes de Dados: Sao empresas que oferecem solucdes para redes
corporativas. Essas empresas entram de forma agressiva no mercado
Voz sobre IP. A Cisco € um exemplo de empresa redes de dados e;

e Central Telefénica Convencional: Sao empresas tradicionais
fornecedoras de centrais telefénicas tradicionais migrando sua base
instalada para Voz sobre IP.

'® Data Center é uma modalidade de servico de valor agregado que oferece recursos de
processamento e armazenamento de dados em larga escala para que organizacbes de
qualquer porte e mesmo profissionais liberais possam ter ao seu alcance uma estrutura de
grande capacidade e flexibilidade, alta seguranca, e igualmente capacitada do ponto de vista
de hardware e software para processar e armazenar informacoes.



A figura 1 ilustra as informagdes apresentadas.
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Figura 1 — Mercado de Voz sobre IP. '

A figura 2 ilustra a evolug¢éo dos sistemas Voz sobre IP, onde através de
uma linha do tempo (de 2004 até 2011) mostramos a evolugdo dos sistemas
tradicionais para sistemas Voz sobre IP.

2.500

Linhas

2000

1.500

1.000

2004 2005 2006 2007 2008 2009 2010 2011

® Linha Convencional

Linhas IP em centrais Convergentes.

U Linhas IP em servddaores Voz sobra IP.

Figura 2 — Evolugao do mercado Voz sobre IP. '’

'® Fonte: Siemens Enterprise Network, Strategic and Marketing Share Planning VOIP 2006 -
2011. Whitepaper Siemens Communications Mercosur. Divulgado em Dez 2006.
' Fonte: Siemens Enterprise Network, Strategic and Marketing Share Planning VOIP 2006 -
2011. Whitepaper Siemens Communications Mercosur. Divulgado em Dez 2006.
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Analisando a figura 2 podemos concluir que de acordo com a tendéncia
de mercado, o comprador opta por sistemas de comunicacdo que utilizam
solugdes IP em centrais tradicionais e solucdes totalmente Voz sobre IP, que
sdo servidores exclusivos para o trafego de Voz sobre IP. O mercado da
telefonia tradicional diminuira significantemente a quantidade de

implementagdo em numero de linhas.

A figura 3 ilustra a evolucdo das empresas fornecedoras de servidores

de comunicacdo no mercado Voz sobre IP.

Voice
FY 05-06 {platforms and applications) E:Gg%-;‘::
== SIEMENS '
| mls DTSN g g9, SIEMENS
5,0% e
33,7%
Others : 16,4%
26,1% <« intelbras Qthers
A 26,3% 4.0% joralbras
Cines Sravems 240;:‘ - 7.9% AVAYA 'p 12,0% AV}E\VA
500 i 7.2% gricsson £ 13,0% 2.0%
NEC spHILlps Cisco Sriving ERICSSON 3

Figura 3 — Evolugéo de vendas. '®

Podemos observar que ao lado esquerdo da figura 3 temos a andlise da
evolucao de vendas no periodo de 2005 até abril 2006 e ao lado direito temos
uma projecao de vendas do inicio de maio de 2006 até 2011. A grande
evolucao ocorrera com a empresa Cisco que no mercado de servidores de
comunicacao, ndao comercializa servidores de comunicacgao tradicional, apenas
comercializa servidores que disponibilizam plataformas IP, servidores

convergentes.

'® Fonte: Siemens Enterprise Network, Strategic and Marketing Share Planning VOIP 2006 -
2011. Whitepaper Siemens Communications Mercosur. Divulgado em Dez 2006.
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Essas informacbes foram coletadas de uma pesquisa de mercado

elaborada pela empresa Siemens. [8]
A seguir veremos 0s componentes e algumas terminologias e que
compdem os sistemas Voz sobre IP.

2.3 Terminologia do ambiente Voz sobre IP

Os seguintes elementos compdem a solucao de sistemas Voz sobre IP:

» Terminais: Sdo equipamentos que se comunicam através do padrao H.323,
pode ser um desktop executando uma aplicacdo multimidia, um telefone IP,

entre outros;

» Gateways: Conecta duas redes dissimilares, efetuando uma conversao de

protocolos;

« Gatekeeper: E o principal elemento na arquitetura H.323, onde regula que
dispositivos podem iniciar ou receber chamadas. Possui as seguintes fungdes:
Enderecamento, autorizacdo e autenticacdo de terminais e gateways,
gerenciamento de banda, tarifacao, cobranca e roteamento de chamadas;

* MCU Multipoint Control Unit: Permite a conferéncia entre trés ou mais
terminais.

A figura 4 apresenta uma arquitetura tipica de uma rede de telefonia IP.
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Figura 4 — Arquitetura telefonia IP. 9

A seguir detalharemos cada um destes elementos.

2.3.1 Terminais H.323

O terminal H.323 equivale a um aparelho telefébnico com funcdes
adicionais, que embute obrigatoriamente recursos para a transmissao de audio
e, opcionalmente, pode incluir recursos para a transmissdo de video e o
compartilhamento de dados. Os terminais s&o configurados com uma interface

de rede e sao operados diretamente pelo usuario. [9]

' Fonte: VolP UFSC, Uso de Voz sobre IP na Universidade. Disponivel em:

<http://voip.npd.ufsc.br/docs/artigo_voip.pdfs.
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Figura 5 — Elementos fundamentais do terminal H.323. %

A figura 5 apresenta os elementos funcionais de um terminal H.323. A
camada H.225.0, ilustrada no item controle do sistema, formata os fluxos de
video, audio, dados e de controle em mensagens recebidas da rede. Esta
camada é responsavel pelo enquadramento, pelo seqlienciamento de
mensagens e pela deteccao de erros na transmissao e recepcao de fluxos de
midia e de controle. Em redes Voz sobre IP, estas fungdes séo realizadas
pelos protocolos IP (Internet Protocol) /UDP (User Data Protocol) /IRTP (Real
Time Protocol) para a transmissdo do audio e pelos protocolos IP (/Internet
Protocol) /TCP (Transmission Control Protocol) na transmissao dos fluxos de

controle.

Todos os terminais H.323 precisam implementar o protocolo H.225, que
define um conjunto de mensagens para a sinalizagdo das chamadas e para a
comunicacdo com o gatekeeper. A sinalizacdo é utilizada para o
estabelecimento, término e controle de chamadas. Outro componente
necessario é o protocolo H.245, utilizado na sinalizagdo dos canais de midia,

onde sao negociadas as capacidades suportadas pelos dois dispositivos H.323

% Fonte: Rhyshaden - The H.323 terminal is designed mainly for audio communication and it
can interact with other multimedia terminals. Disponivel em:
<http://www.rhyshaden.com/voice.htm>.
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e iniciados os canais l6gicos por onde serdo transmitidos os fluxos de midia

(figura 6).

O terminal H.323 deve dar suporte ainda aos protocolos RTP e RTCP
utilizados para a transmissdo da midia e para o monitoramento da qualidade

da chamada, respectivamente.

H.255 RAS UDP H.255 RAS UDP
H. 225 0.921 Sinalizacaoe de Chamadas (TCP) E
E : H.245 Controle de Chamadas (TCP) » .ﬁ;_
o RTP (UDP)
TERMINAL » TERMINAL

Figura 6 — Fluxos de midia H.323 com uso de gatekeeper. *'

Os fluxos RTP podem ser bidirecionais ou unidirecionais, depende como
for negociado na sinalizacdo. De qualquer forma, sempre existem dois canais
de midia, um para cada sentido da conversagdo. Em cada sentido ha uma
conexdao RTCP associada, através da qual a estacdo receptora do fluxo de
midia reporta diversas informac6es associadas a QOS (qualidade de servico)
do fluxo RTP recebido. Analisando essas informacdes é possivel avaliar a
perda de pacotes, o atraso e a variacdo do atraso associado a cada um dos
fluxos. Como as condi¢cdes da rede podem ser diferentes nos dois sentidos,

pode haver problemas em um sentindo e no sentido contrario ndao existir

®' Fonte: Rhyshaden - The H.323 terminal is designed mainly for audio communication and it
can interact with other multimedia terminals. Disponivel em:
<http://www.rhyshaden.com/voice.htm>.
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qualquer alteragcdo. A avaliacdo da qualidade das chamadas pode ser

realizada analisando estas informacdes.

2.3.2 Gateways

A funcao principal do gateway é prover a interconexao entre redes que
ndo utilizam o protocolo H.323, tais como redes RDSI? (rede digital de
servigos integrados) que utilizam o protocolo H.320 para a realizagdo de

conferéncias multimidia e a rede de telefonia convencional. [4]

O gateway realiza fungdes como a traducdo da sinalizacao utilizada
para o estabelecimento e término de chamadas e a conversdo do formato da

midia de uma rede para a outra.

Este equipamento é tratado na rede H.323 como mais um dispositivo
H.323, implementando os protocolos para a sinalizacdo de chamadas (H.225),
sinalizacao de canais de midia (H.245) e transmissdo da midia em chamadas
realizadas com outros gateways, terminais ou MCUs.

Em redes VOIP, os gateways sao configurados com porta de voz para
conexdao a PBXS e comutadores de telefonia. Varias alternativas de conexao
sdo possiveis, variando conforme o tipo de porta disponivel no PBX e no

gateway.

O gateway também deve ter informacdes suficientes do plano de
numeracdo em uso na rede VOIP, para que possa encaminhar as chamadas

2 RDSI Rede Digital de Servigos Integrado é um servigo de dados digital de alta velocidade. O
RDSI permite transmitir grandes volumes de dados, sinais de video e audio sobre uma Unica
linha telefénica a alta velocidade e baixo custo.
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com base no numero discado pelo usuario que iniciou a chamada. As
chamadas recebidas sdo encaminhadas de acordo com o numero recebido
através da sinalizacdo da chamada (setup H.225), no caso do VOIP; ou do
endereco discado, no caso da telefonia. As chamadas podem ser destinadas a
telefones tradicionais ou a dispositivos H.323, o gateway deve saber como
encaminha-las. A arquitetura H.323 pressupde a existéncia de um gatekeeper,

elemento que auxilia na localizagédo do destino.

2.3.3 Gatekeepers

O gatekeeper € o principal elemento na arquitetura H.323, onde regula
que dispositivos podem iniciar ou receber chamadas. Uma das principais
diferencas do H.323 em relacao ao protocolo SIP, é que no SIP ndo existe um
dispositivo definido explicitamente para controle de acesso aos recursos da
rede. [4]

O padrao H.323 especifica o0s componentes, protocolos e
procedimentos que provém servicos de multimidia (audio, video e dados)

sobre redes de dados.

O SIP (Session Initiation Protocol), padrdao proposto pelo IETF (RFC
2543), € um protocolo baseado em texto que possui elementos comuns a
Internet, tais como: o formato HTTP, DNS e estilo de enderegamento de e-
mail. Os padroes H.323 e SIP serdo descritos detalhadamente adiante neste

trabalho.
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Figura 7 — Zona H.323. 2

A arquitetura H.323 utiliza o conceito de “zona”, que compreende um
gatekeeper e todos os dispositivos H.323 que controlam conforme ilustrado na
Figura 7.

Os dispositivos H.323 utilizam o protocolo RAS? (registration, admission
and status) para se registrar no gatekeeper, através da mensagem RRQ
(registration request). Recebem como resposta uma mensagem positiva com
um RCG (registration confirm) confirmando o recebimento, ou ndo, com um

RRJ (registration reject). Segue figura 8 exemplificando uma chamada.

®  Fonte: Ericsson. H.323. Multimedia sobre redes IP. Disponivel em:

<http://www.coit.es/publicac/publbit/bit109/quees.htm>.

**RAS Registration, Admission and Status é um componente do protocolo de rede que envolve
a adicdo (ou a recusa a adicionar) de usuarios autorizados novos, a admissdo dos usuarios
autorizados baseados na largura de faixa disponivel, e seguir do status de todos 0s usuarios.
Formalmente, RAS é parte do protocolo H.225 para redes de comunicagbes H.323, projetado
para suportar larguras de faixa dos multimidia. RAS é um componente de sinalizagdo
importante nas redes usando a Voz sobre IP, suportando larguras de faixa de multimidia.
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Figura 8 — Estabelecendo uma chamada. %

O gatekeeper também deve prover a todos os dispositivos registrados,
os servicos de controle de admissao e traducao de enderecos. O padrao ITU-T
E.164% define a numeracdo empregada em redes publicas de telefonia e
controle de largura de banda®’. [10]

Qualquer chamada realizada a partir de terminais e gateways devem ser
autorizadas pelo gatekeeper. Antes de iniciar qualquer chamada, o dispositivo
H.323 utiliza o protocolo RAS para solicitar autorizagcao ao gatekeeper para
realizar a chamada. Sdo usadas para este fim, as mensagens ARQ (admission
request), e ACF (admission confirm) e ARJ (admission reject). Os critérios que

** Fonte: Monografia Voz sobre IP - Marcel Barbosa de Oliveira. Disponivel em:
<http://www.midiacom.uff.br/~debora/fsmm/trab-2003-2/apres-voip.pdf>.

%60 Padrao ITU-T E.164, define a numeragao empregada em redes publicas de telefonia.

2z Largura de banda é a medida da faixa de freqiéncia, em heriz, de um sistema ou sinal. A
largura de banda é um conceito central em diversos campos de conhecimento, incluindo teoria
da informagao, radio comunicacao, processamento de sinais, eletronica e espectroscopia. Em
radio comunicacao. ela corresponde a faixa de freqiiéncia ocupada pelo sinal modulado. Em
eletrbnica normalmente corresponde a faixa de freqiéncia na qual um sistema tem uma
resposta em freqiéncia aproximadamente plana (com variacao inferior a 3 dB).
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devem ser utilizados pelo gatekeeper para autorizar uma chamada ndo sao
especificados no H.323, ficando a critério da implementacdo. Pode ser
utilizado, por exemplo, um sistema pré-pago, em que as chamadas sé sao
autorizadas se o usudrio ainda tiver crédito disponivel. Restricdes para
determinadas faixas de telefones também podem ser adotadas como, por
exemplo, permitir ligacdes para celulares somente a usuarios especificos.

As conexdes entre dispositivos H.323 sdo realizadas com base no
endereco de rede e no identificador TSAP?® (transport service access point).
Em redes IP, o endereco de rede, o endereco IP e o identificador TSAP € um
namero de porta TCP ou UDP. O uso de apelidos facilita a identificacdo de
dispositivos H.323 para os usuérios do servigo. Estes podem ser identificados
H.323 (H.323-ID), representados por uma sequéncia qualquer de caracteres,
ou endereco E.164, numeracao adotada na telefonia.

No momento em que solicita o registro no gatekeeper, o dispositivo
informa os apelidos e o endereco que o identificam. Ao iniciar uma chamada, o
terminal envia no pedido de admissdo o apelido do terminal que esta sendo
chamado. Com base nas informagdes que dispde, o gatekeeper traduz o alias
(apelido) para um endereco IP e numero de porta TCP, que serdo utilizados
para alcancar o terminal destino. A partir desta informacéo, pode ser iniciada a
sinalizacao H.225 para estabelecer a chamada. Os gateways registram no
gatekeeper, informagdes sobre os prefixos associados ao PBX em que estéao
conectados, de forma que todas as chamadas direcionadas a ramais utilizando
o prefixo registrado sejam direcionadas ao gateway.

8 A numeragcao é feita pelo hospedeiro comegando em 256 que identifica os saps locais da
conexao TCP. A porta, mais o endereco IP do hospedeiro, formam o identificador TSAP
(Transport SAP) Unico de 48 bits. Os dois nimeros juntos dos sockets de Source e Destination
Port formam o identificador de conex&o.
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O gatekeeper deve estar preparado para controlar a banda alocada a
uma chamada. Por exemplo, havendo uma mudanca do codec® utilizado,
pode haver uma mudanca que deve ser solicitada ao gatekeeper através do
protocolo RAS. Havendo limitagdo na largura de banda alocada ao servico Voz
sobre IP, o pedido pode ser aceito, ou ndo. Opcionalmente, o gatekeeper pode
realizar o gerenciamento da largura de banda alocada ao servigo, onde novas
chamadas somente serdo admitidas se existir banda disponivel. Caso nao
haja, as chamadas serdo rejeitadas ou direcionadas para gatekeepers
alternativos. Desta forma, € possivel implementar o servico VOIP sem causar
prejuizos as outras aplicacées na rede. O uso de gatekeepers alternativos
pode ocorrer também no caso de sobrecarga provocada por um namero muito
grande de chamadas. Esta facilidade garante o uso do servigco H.323 em rede

de grande porte.

O gatekeeper pode manter uma lista das chamadas ativas, de forma
que possam ser identificados os terminais ocupados e para prover informagdes

necessarias ao gerenciamento da largura de banda.

A sinalizacao de chamadas (H.225), o controle de canais associados a
midia (H.245) e os préprios canais de midia (RTP/RTCP) sdao normalmente
estabelecidos diretamente entre o dispositivo que realiza a chamada e o que é
chamado apoés receber a confirmacao do pedido de admissdo do gatekeeper.
Este modo de operacdo é chamado de sinal direto de chamada.
Alternativamente, o gatekeeper pode intermediar a sinalizagcdo entre o0s

dispositivos envolvidos quando opera no modo gatekeeper sinalizador de

# Codec Codificadores/Decodificadores, sd0 mecanismos de compressao de voz que visam a
otimizacdo da utilizagdo da largura de banda para a sua transmissdo. Estes mecanismos
executados pelos codec nada mais sdo do que circuitos integrados especializados (DSP —
digital signal processor) e dedicados para o processamento dos sinais de voz com sua
conversdo analdgica para digital.
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roteamento de chamada. Neste modo, a sinalizacdo H.225 passa a ser
estabelecida entre o dispositivo que inicia a chamada e o gatekeeper, que a
repassa ao dispositivo chamado, ou ao gatekeeper onde dispositivo chamado
esta registrado. Este procedimento facilita a implementacao de mecanismos de
seguranca na rede, ja que apenas o gatekeeper precisara ter visibilidade direta

da Internet.

O gatekeeper é um dispositivo que também tem controle sobre as
chamadas realizadas ou recebidas pelos dispositivos na “zona” sob sua
responsabilidade, sendo uma importante fonte de informacdes que podem ser
utilizadas para fins de contabilizacdo de chamadas e bilhetagem. Apesar de
dois dispositivos poderem estabelecer chamadas entre si sem o uso de
gatekeeper, esta opcao deve ser evitada para nao afetar o gerenciamento do

servigo, principalmente ao se usar gateways.

A politica de seguranca normalmente adotada nas redes corporativas,
gera problemas para o uso do protocolo H.323. As maquinas internas
normalmente nao sao visiveis a partir da Internet, portanto o estabelecimento
de uma conexao TCP sb ocorre quando iniciada a partir das maquinas internas
(maquinas fisicamente conectadas a uma rede local). Outro problema esta
relacionado aos canais de midia, que utilizam portas TCP diferentes a cada
chamada realizada. A solucao para facilitar o uso de H.323 através da Internet
e a configuracao dos firewalls, € o emprego do gatekeeper como proxy para o
trafego RTP. Com esta configuragéo, todo o trafego de midia da rede interna
para a internet, e vice-versa, € realizado através do gatekeeper. Na realidade,
0 gatekeeper estabelece duas chamadas, uma com a maquina interna e outra

com a externa, intermediando todo o trafego entre as duas e realizando as
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adaptacdes necessarias na sinalizagdo. Desta forma, o firewalf® é configurado
para permitir o trafego associado a midia das maquinas internas somente com

0 gatekeeper partindo deste ponto para qualguer maquina na internet.

Quando o destino da chamada é um dispositivo em outra “zona” o
gatekeeper remoto deve ser localizado para que possam ser obtidas
informacdes sobre este dispositivo. Dois métodos podem ser utilizados com
este objetivo: para apelidos tipo H323 ID, deve ser utilizado o servico DNS®', e
para enderecos E.164, mensagens RAS (LRQ — location request).

O uso de DNS para a localizacdo do gatekeeper remoto requer que 0
H323 ID associado ao destino esteja no formato usudrio@dominio. Nas
informacdes associadas ao dominio no servico DNS, deve haver um registro
dos tipos SRV ou TXT no DNS indicando o endereco IP do gatekeeper

associado ao dominio.

Ao utilizar enderego E.164 como apelidos, devem ser definidos os
prefixos que sdo atendidos por cada “zona”. No caso de gateways conectados
a rede de telefonia, estes devem indicar no registro os prefixos associados ao
telefones atendidos por esta conexdo. Desta forma, as chamadas destinadas a
estes telefones serdo encaminhadas para o gateway. Na comunicacao entre
zonas, 0s gatekeepers devem ter uma configuracdo estatica dos prefixos

%0 firewall ¢ um mecanismo utilizado para proteger uma rede interna (confiavel) de uma outra
rede externa (ndo confiavel). Um firewall assegura que ndo ha possibilidades de acesso a rede
externa (por exemplo, internet) a partir da rede interna, nem vice-versa, a ndo ser que se
passe por esse ponto. Ele verifica e filtra todas as conexfes vindas da rede externa para a
rede interna e vice-versa através de um Unico ponto de acesso seguro.

¥ DNS Domain Name System, sistema de nomes de dominio, este é o protocolo que torna
possivel que qualquer computador encontre qualquer outro dentro da internet.
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atendidos por cada gatekeeper conhecido. Desta forma, ao receber um pedido
de admissao, o prefixo é extraido do apelido do destino. A partir do prefixo é
identificado o endereco do gatekeeper remoto, para onde é enviada uma
mensagem RAS (LRQ — location request), como apresentada na Figura 9.

Terminal Gatekeeper Gatekeeper Gatekeeper
H.3232

Adniission Request
(ARQ)

Location Request

(LCQ)

¥

Location Request

(LC)

Location Confirm
(LCF)

Admission Confirm
(ACF)

Figura 9 — Sinalizagdo RAS: uso de LRQ’s. *

Ao receber a mensagem LRQ é verificado se o destino esta registrado.
Em caso afirmativo, e ndo havendo restricdes, sera enviada uma confirmagéao
de localizacdo que indicara os parametros necessarios para estabelecer o
canal de sinalizacdo das chamadas.

2.3.4 Multipoint Control Units (MCU)

O Multipoint Control Units (MCU) é um equipamento que da o suporte

necessario a conferéncias envolvendo mais de dois dispositivos em redes

% Fonte: Monografia Voz sobre IP, Tecnologias e Aplicacdes. - José Marcos Camara Brito.
Disponivel em: <http://cict.inatel.br/nova2/docentes/brito/Voz_sobre_IP.html>.
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H.323. O MCU consiste de um Muitipoint Controller (MC)*® e de dois ou mais
Multipoint Processors (MP)*. O Multipoint Controller manipula a negociacdo
H.245 com todos os dispositivos que vao participar de uma conferéncia,
identificando as capacidades de audio e video comuns a todos, determinando
assim o modo de comunicacdo a ser adotado. O Protocolo H.245 é utilizado
ainda para verificar se os dispositivos envolvidos suportam comunicagcao
multicast. Cada conferéncia estabelecida é associada somente a um MC. Cada
dispositivo H.323 estabelece uma sessao bidirecional com o MC. [4]

O multipoint Processors € responsavel por converter a midia para
diferentes formatos, por exemplo, de G.711%° para G.723%¢, ou por combinar o
audio proveniente de varias fontes, transmitindo o fluxo combinado para todos

os dispositivos. [11]

As conferéncias H.323 podem ser descentralizadas ou centralizadas. As
descentralizadas dependem do suporte a transmissao multicast nos
dispositivos envolvidos, ja que os fluxos de midia para os dispositivos
associados a conferéncia serdao transmitidos utilizando-se este tipo de
enderecamento. Nas conferéncias centralizadas, todos os fluxos de midia sao

% Controlador Multiponto (MC - multipoint controller), responsavel pela sinalizacdo das
chamadas.

% Processador Multiponto (MP - multipoint processor), responsavel pelo processamento dos
pacotes de dados dos sinais de Voz dos terminais envolvidos na conferéncia.

% G.711: Padrao de codificacdo dos pacotes de voz para o transporte pela rede IP. O audio
G.711 possui qualidade de telefonia (banda estreita, 3 Khz) e consome 48-64 Kbps de largura
de banda.

% G.723: Algoritmo utilizado para compressao de voz e supressao de siléncio de um sinal
digital cuja variante mais conhecida é o G-723. 1, que consegue converter um sinal PCM de
entrada de 64 kbps em uma saida que pode variar de 5,3 a 6,4 kbps.
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transmitidos para o MCU que, por sua vez, os retransmite para todos os
dispositivos que participam da conferéncia.

24 Arquiteturas

Podemos definir trés arquiteturas de implementagcdo no ambiente Voz
sobre IP: arquitetura micro a micro, arquitetura gateway e arquitetura hibrida.
[11] Dentre as arquiteturas veremos alguns componentes tais como: terminais,
gatekeepers, gateways, multipoint control units, ja apresentados neste
trabalho.

2.4.1 Arquitetura micro a micro

A arquitetura micro a micro é utilizada quando dois usuarios desejam se
comunicar através de Voz sobre IP, este modelo de implementacdo é
composto por dois computadores com recursos de multimidia, conectados a
uma rede local ou, através da rede de telefonia publica, a um provedor de
servigos internet, se comunicando para trocar sinais de voz. Todo tratamento
do sinal de voz, amostragem, compressdo e empacotamento € realizado nos
computadores, sendo a chamada de voz estabelecida baseada no endereco IP

do receptor. Este modelo de implementacéao, esta ilustrado na figura 10.

A arquitetura micro a micro possui uma variante onde o computador é
substituido por um telefone IP que possui a capacidade de codificar voz,
conhecido como hard phone, que € um aparelho telefénico com funcées Voz

sobre IP.
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Figura 10 — Arquitetura micro a micro. ¥’

Esta arquitetura é utilizada para comunicagdo de dois computadores
multimidia dentro de uma rede. Neste exemplo temos um computador
multimidia que pode estar conectado a uma linha telefénica residencial ou a
um segmento de local que utiliza a rede da internet para se comunicar com o
outro computador multimidia. Este tipo de arquitetura também é utilizado
quando dois computadores conectados na mesma rede utilizam a solucéao Voz

sobre IP.

2.4.2 Arquitetura gateway

Este modelo de implementagéo, ilustrado na figura 11, utiliza um
aparelho telefébnico padrdao para gerar e receber chamadas telefénicas no
ambiente internet. O usuario chamador disca para o gateway de telefonia IP
mais préximo de sua central telefénica local. Este gateway valida o numero
telefénico do usuario chamador (para autenticar e tarifar) solicitando a este o

numero do usuario de destino.

% Fonte: Monografia Implementacdo e Geréncia de uma Arquitetura de Voz sobre IP. - José
Carlos Peixoto de Almeida. Disponivel em:
<http://www1.capes.gov.br/estudos/dados/2003/31001017/002/2003_002_31001017110P8_Te
ses.pdf>.
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O gateway de entrada identifica 0 gateway de saida mais préoximo e
inicia uma sessao para transmissao de pacotes. O gateway de saida realiza a
chamada ao telefone receptor e, ap6s a chamada ser atendida, a comunicacao
fim-a-fim tem inicio, com o sinal de voz sendo enviado através de datagramas
IP entre os gateways. A codificacdo e empacotamento do sinal de voz séo
feitos no gateway originador da chamada, enquanto a decodificacdo e o
desempacotamento séo feitos no gateway de destino. A digitalizacdo do sinal
de voz pode ser feita na central, no gateway, ou mesmo no telefone.
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Gateway Gateway
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Figura 11 — Arquitetura gateway a gateway. *

Esta arquitetura é utilizada para comunicagdo de dois computadores
multimidia dentro de uma rede. Neste exemplo temos um computador
multimidia que pode estar conectado a uma linha telefénica residencial ou a
um segmento de local que utiliza a rede da internet para se comunicar com o
outro computador multimidia. Este tipo de arquitetura também é utilizado
quando dois computadores conectados na mesma rede utilizam a solucao voz

sobre IP.

% Fonte: Monografia Implementacdo e Geréncia de uma Arquitetura de Voz sobre IP. - José
Carlos Peixoto de Almeida. Disponivel em:
<http://www1.capes.gov.br/estudos/dados/2003/31001017/002/2003_002_31001017110P8_Te
ses.pdf>.
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2.4.3 Arquitetura hibrida

Naturalmente, esquemas hibridos das duas arquiteturas anteriores sao
possiveis e necessarios para conexdo entre localidades remotas. Nestas
estruturas um usuario de telefone padrao recebe ou origina uma chamada para
um usuario de computador ou de telefone IP. Em tais situagbes, deve haver
um servico de mapeamento ou traducdo de enderecos IP em numeros
telefénicos. Existem alguns caminhos: Micro a micro, gateway a gateway,
micro a gateway e gateway a micro. Em todas as arquiteturas os pontos
terminais sejam eles micro ou gateway devem empregar 0 mesmo esquema de

codificacao de voz.

Embora as arquiteturas mostradas até entdo ilustrem o transporte de
voz sobre a internet existem as aplicagdes locais onde utilizamos centrais
telefénicas totalmente IP. Em termos de seguranca, devemos complementar a
seguranca as melhores praticas nas configuracbes dos elementos de rede.
Podemos mencionar como exemplo a arquitetura gateway a gateway onde
devemos utilizar uma VPN (Virtual Private Nework) para garantir a seguranca
no trafego das informacdes. Neste mesmo exemplo, ainda podem-se usar
roteadores para completar a solucdo, adicionando uma camada extra na
seguranca da comunicacao entre os sites.

2.5 Sinalizacao

Quando um usuario disca um numero de telefone, ou faz uso de um
nome associado a um destino (alias), é necessaria uma sinalizacao que

determine inicialmente o estado do dispositivo remoto a ser chamado (called
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party), indicando se o mesmo estd ocupado ou disponivel. Caso esteja
disponivel, a sinalizacao sera responsavel por estabelecer a chamada. Quando
um dos usuarios desliga, a sinalizacao sera utilizada para terminar a chamada

e liberar os recursos associados.

Trés padrées sao utilizados na sinalizagdo em redes VOIP: a
recomendacao H.323 do ITU-T (/nternacional Telecommunication Union —
Telecom Standardization), o protocolo SIP (Session Initiation Protocol) do IETF
(Internet Engineering Task Force) e a recomendacgao H.248 do ITU-T.

A recomendacdo H.323 compreende um conjunto de protocolos
utilizados para a realizagao de conferéncias multimidia utilizando video, voz e
dados em rede de pacotes, onde ndao ha garantia em relagdo a qualidade de
servico. A primeira especificagcdo do H.323 foi aprovada em 1996, mas os
primeiros artigos da série H.323 foram aprovados no inicio dos anos 90. A
segunda versdo, aprovada em janeiro de 1998, além das correcdes de
problemas relativos a primeira especificacao, trouxe novas funcionalidades que
permitem o uso do H.323 em rede WAN. Podemos ainda destacar o suporte a
seguranga, a QOS (quality of service) e a disponibilidade. Novas versdes de
H.323 foram aprovadas desde entédo, agregando novas funcionalidades.

Os equipamentos utilizados em redes H323 incluem terminais,
gateways, multipoint control units (MCU) e gatekeepers. Os trés primeiros
podem iniciar e receber chamadas H.323.

A recomendacdo H.323 define um conjunto de protocolos que séo
utilizados para fins de sinalizacdo de chamadas e controle dos canais de
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midia. O trafego associado a midia é transportado utilizando o protocolo real

time protocol (RTP)®.

O protocolo SIP foi desenvolvido inicialmente dentro do grupo de
trabalho MMUSIC (Multiparty Multimedia Session Control) do |ETF.
Posteriormente, um grupo de trabalho especifico em SIP acabou sendo
formado. SIP € um protocolo de aplicacdo baseado em texto, que utiliza o
modelo “requisicdo-resposta”, similar ao htto®®, para iniciar secbes de
comunicacao interativa entre usuarios. Na figura 12, pode ser visto um
exemplo da sinalizagdo estabelecida entre dois terminais SIP. Tais sessbes
incluem voz, videos, mensagens instantaneas, jogos interativos e realidade
virtual. A descricdo das caracteristicas da sessdo, tais como os codec’s"
utilizados e enderegos associados aos fluxos de midia, é realizado pelo
protocolo SDP (session description protocol). [12]

O protocolo SIP é especificado na RFC 2543, que passou ao estado de

padrao proposto (proposed standard) em marco de 1999.

O protocolo SIP segue uma arquitetura cliente/servidor. Os dois
terminais envolvidos sdo chamados de user agents*?, responsaveis em originar

ou terminar requisicbes SIP, atuando como clientes ou servidores SIP,

% RTP Real Time Protocol ¢ um protocolo de redes utilizado em aplicagées de tempo real
como, por exemplo, entrega de dados audio ponto-a-ponto, como Voz sobre IP.

0 HTTP Hypertext Transport Protocol é o protocolo que define como é que dois
programas/servidores devem interagir, de maneira a transferirem entre si comandos ou
informacdes relativos ao www.

*! Codec (Codificadores/Decodificadores), sdo mecanismos de compressao de voz que visam
a otimizagdo da utilizacdo da largura de banda para a sua transmissdo. Estes mecanismos
executados pelos codec (Codificadores/Decodificadores), que nada mais sdo do que circuitos
integrados especializados (DSP — digitals signal processor) e dedicados para o processamento
dos sinais de voz com sua conversao analdgica para digital.

*2 User Agent é o software que esta na parte final do sistema, funcionando como software
cliente num PC, num dispositivo moével, ou como firmware num Telefone IP.
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respectivamente. Opcionalmente, além dos agentes podem ser utilizados
servidores procuradores, atuando como intermediarios no encaminhamento de
mensagens SIP e dos fluxos de midias entre dois agentes. Esse tem funcgdes
adicionais associadas a autenticacdo e autorizagdo de uso do servico que séo
essenciais quando é necessaria a contabilizacdo das chamadas. Outros
componentes podem ser utilizados para facilitar o encaminhamento de
chamadas e a localizacao de usuarios. [13]
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Figura 12 — Sinalizacdo entre dois terminais SIP. *°

Protocolo MGCP (Media Gateway Control Protocol) foi proposto pelo
grupo de trabalho Megaco (Media Gateway Control) do IETF, objetivando uma
integracdo da arquitetura, adotada em redes de sinalizagcdo na telefonia
tradicional, com redes IP, Frame Relay e ATM. Em uma evolucdo do MGCP, o
trabalho cooperativo de grupo do ITU-T e do IETF resultou na recomendacéao

H.248, definida também como protocolo Megaco (IETF), através da RFC3015.
[14]

“ Fonte: Série SIP Sinalizagdo Voz sobre IP - Wireless BR. Disponivel em:

<http://www.wirelessbrasil.org/.../serie_voip_055.html>.
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Media Gateways (MG) convertem a midia entre os varios tipos de rede a
que podem estar conectados. Enquanto no H.323 o gateway passa a ser
realizada pelo MGC (Media Gateway Controller). Este equipamento pode
controlar varios MG’s. O principal objetivo do MGCP era a decomposi¢ao da
arquitetura H323 para que de forma semelhante as redes, haja uma rede de
pacotes empregada exclusivamente para o transporte da sinalizacdo a qual
sera utilizada para controlar os comutadores por onde trafega a voz. O H. 248
€ um protocolo “master/slave”, onde o MGC tem um controle total sobre os
elementos da rede e o MG apenas executa os comandos recebidos, como
apresentado na figura 13. Ele contrasta com o H.323 e com o SIP, protocolos
“peer-to-peer”, ponto a ponto, onde os clientes podem estabelecer sessdes

diretamente com outros clientes.

Gateway
Si :IIE ~ Sinalizacio Sinali =
InalZzacao Sigtran InaliZacao
& SCTP H.3Z3
SIP
Sinalizacao Media Gateway [, >
257 /ISUP Controller
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MEGACD
H.248 Rede IP
Operad. de Telafonia Gateway de Media _
Comutador Classe 5 (MG) - ¥OIP Media
Troncos TDM WL GLAL
ISDN - Canaiz B

Figura 13 — Arquitetura H.248/Megaco. *

O protocolo H.245 é considerado complementar ao H.323 e ao SIP.
Nele um MGC ira controlar um MG usando H.248, mas ira se comunicar com
outros utilizando H.323 ou SIP. A comunicacao entre MGC’s nao é definida
no H.248/Megaco. Na figura 13 pode ser vista a arquitetura do Megaco. Além
dos MG’s e dos MGC'’s, é utilizado um gateway que tem a responsabilidade

“ Fonte: Série SIP Sinalizagdo Voz sobre IP - Wireless BR. Disponivel em:

<http://www.wirelessbrasil.org/.../serie_voip_055.html>.
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de terminar a sinalizagcdo proveniente da rede de telefonia e transporta-la
para o MGC.

Estes trés protocolos tém similaridades, uma vez que tém o objetivo
comum de prover uma comunicacdo VOIP. Eles diferem somente na
localizagao da “inteligéncia”, ou seja, onde é realizado o processamento: no
H.323, a inteligéncia é distribuida por todos os elementos que compdéem a
rede (terminais, gateways, gatekeepers e MCU’s) no SIP, a inteligéncia fica
restrita aos dispositivos terminais das chamadas; e no H.248, a inteligéncia
fica na rede (MGC’s), ndo sendo feito qualquer processamento nos gateways
(MG’s).

O protocolo H.248/Megaco é indicado para redes com grandes
quantidades de gateways, operando com grandes quantidades de portas, e
onde haja a necessidade de integracdo com redes locais. Em redes de
menor porte e onde haja a necessidade de comunicacao peer-to-peer, 0s
protocolos H.323 e SIP sdo os indicados. O Protocolo SIP, por ter sido
definido pela comunidade IP, apresenta caracteristicas que o adaptam
facilmente para novas aplicacbes na internet. O H.323, por ter sido
desenvolvido pela comunidade de telecomunicagdes, tem uma melhor
interacdo com a telefonia convencional. O H.323 foi definido com o objetivo
de prover um sistema unificado que permitisse em relagdo aos componentes
e a sinalizagdo. O H.323 apresenta também procedimentos definidos para
um melhor gerenciamento do servigo e recuperacdo em caso de falhas. O
SIP especifica um protocolo de sinalizacdo aberto. Conseqlientemente, as

implementagdes podem variar, ndo sendo totalmente compativeis.

Na pratica, um grande numero de rede Voz sobre IP utilizam o protocolo
H.323 devido a grande disponibilidade de produtos H.323 no mercado, ao

maior numero e estabilidade de implementacdes, ao foco na integracao com
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a rede de telefonia e as facilidades associadas ao gerenciamento do servico
e das chamadas. Entretanto, vem sendo ampliado o niumero de produtos e
aplicagdes que utilizam o SIP. A seguir veremos as recomendagdes do
protocolo H.323.

2.6 Recomendacao H.323

A recomendacgdo H.323 define uma arquitetura para estabelecer uma
comunicacdo multimidia em redes de pacotes que nao tenham suporte a
qualidade de servico (QOS). O H.323* ¢ um documento base que faz
referéncia a um conjunto de protocolos e formatos de mensagens definidos em
outros documentos, e explica como os varios protocolos interagem com os
varios elementos que compdéem a arquitetura. Na tabela 1 sdo apresentadas
recomendagdes do ITU-T definidas para dar suporte a sinalizagdo H.323. [11]

Recomendacéao Titulo
H.225.0 Call Signaling Protocols and Media Stream Packetization for Packet
Based Multimedia Communication Systems
H. 235 Security and Encryption for H-Series Multimedia Terminals
H. 245 Control Protocol for Multimedia Communication
H. 350.x Directory Services Architecture for Multimedia Conferéncing
Série T.120 Data Protocols for Multimedia Conferéncing

Tabela 1 — Recomendagdes H.323.

Na tabela 1 estdo descritos as recomendagdes que dao suporte a
sinalizacdo H.323 onde a coluna recomendacdo contém o numero da

recomendacdo e no titulo a base para pesquisa. O item T.120 governa a

*® ITU-T Rec. H.323. Visual Telephone Systems and Equipment for Are Networks which
Provide a Non-Guaranteed Quality of Service.
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porcdo audio grafica das séries H.320, H.323 e H.324 e opera também com
elas ou sozinha. O conjunto de recomendacbes T.120 consiste em uma série,
as quais estdo resumidas na tabela 1. Estas recomendacbes, bem como
outras referéncias relacionadas a T.120, sao objetos de constantes revisées. O
usuario deve procurar consultar a lista de Recomendagdes ITU-T atualizada,
publicada regularmente, para obter normas validas para o momento atual. [20]

Além das funcdes de sinalizacao, a arquitetura H.323 incorpora varios
formatos associados a midia transmitida em fluxos especificos, como
apresentado na tabela 2. Em redes Voz sobre IP, os fluxos associados a
transmissdo do 4udio sdo encaminhados utilizando-se o protocolo RTP.

Midia Formatos

Audio G.711, G.722, G.723, G.728, G.729, GSM, ISSO/IEC 11172-3
Video H.261, H.262, H.263

Dados Série de recomendacbes T.120

Tabela 2 — Formatos de midia reconhecidos na arquitetura H.323.

O primeiro segmento do mercado a adotar o padrao T.120 foi a
comunidade de teleconferéncias, em virtude do amplo alcance dessa
tecnologia, que permite seu uso, efetivamente, por um grande numero de
vendedores de softwares aplicativos e provedores de equipamentos. [11]

O paradigma da computacao esta se estendendo rapidamente do
passado para os modelos de produtividades atuais. Vendedores de software
independentes ja adotaram o T.120 como um meio de incorporar capacidades
de colaboracdo em tempo-real em aplicativos comuns, como por exemplo, em

processadores de texto e apresentacdes graficas.
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A arquitetura H.323 especifica quatro componentes basicos: terminais,
gatekeepers, gateways e multipoint control units, j4 apresentados

anteriormente neste trabalho.

A seguir apresentaremos aspectos gerais da seguranca da informacéao
no ambiente Voz sobre IP.
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3. SEGURANCA DA INFORMACAO

Este capitulo tem como objetivo apresentar aspectos gerais da
seguranga da informacdo. Analisando nosso presente momento histérico, nos
encontramos com um complexo e, de certo modo, eficiente mundo de solugées
Voz sobre IP. Em virtude de sua complexidade, estas tecnologias mostram-se,
também inseguras em virtude da incapacidade da evolucao da seguranca face
a evolucao de dispositivos e equipamentos tecnoldgicos, pois assim como
algumas destas novas tecnologias que sao inseridas em redes de
comunicacdo nao apresentam implementacdes contra vulnerabilidade que
apenas sao descobertas apdés o uso da solugdo por diversas empresas,
portanto as preocupagdes com seguranca da informacgéao tornam-se cada vez
mais primordiais, levando empresas, executivos e inclusive pessoas fisicas a
obterem conhecimentos no minimo de conceitos basicos de seguranca da

informacgdo. [15]

3.1  Conceitos de Seguranca da Informacao

Dentro da area de seguranca da informacéao lidamos com um conteudo
altamente técnico e conceitual, havendo assim a necessidade do
conhecimento de diversas areas e assuntos para uma compreensao e Sucesso

profissional aceitavel. [16] A seguir detalharemos os seguintes conceitos:
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3.1.1 Ativo

Qualquer coisa que manipule direta ou indiretamente uma informacao.
Em termos de seguranca em ambiente Voz sobre IP, um ativo pode ser um
terminal, um gateway, um préprio usudrio, onde a informacao tem um grande

valor e se torna diferencial competitivo. [16]

3.1.2 Vulnerabilidade

Ponto pelo qual alguém pode ser atacado, molestado ou ter suas
informagbes corrompidas. Podemos citar como exemplo, uma analise de
ambiente em uma sala de servidores de Voz sobre IP com a seguinte
descrigéo: A sala de servidores ndo possui controle de acesso fisico, senhas
de acesso padrao, entre outros. [16]

3.1.3 Ameaca

Algo que possa provocar danos ao ambiente Voz sobre IP, prejudicar as
acbes de comunicacao da empresa e sua sustentacao no negécio, mediante a
exploracdo de uma determinada vulnerabilidade. Seguindo o exemplo da sala
dos servidores, poderiamos identificar a ameaca da seguinte forma em
ambiente Voz sobre IP: Fraudes, utilizacdo n&o devida dos terminais,

paralisagdo dos servigos, entre outras ameacas. [16]
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3.1.4 Risco

E medido pela probabilidade de uma ameaga acontecer e o dano
potencial a empresa. Existem algumas maneiras de se classificar o grau de
risco no mercado de seguranca, mas de uma forma simples, poderiamos tratar
como alto, médio e baixo risco. Os principais riscos no ambiente Voz sobre IP,
sdo nas conexdes com a rede externa da empresa, como por exemplo, um
elemento que faga a interligacdo entre duas localidades (roteador) esta
ameaca pode ser classificada como de alto risco. [16]

3.1.5 Disponibilidade

E a propriedade que garante que a informacéo esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario
da informacédo. Este conceito tem despertado maior interesse depois do
avanco das instalacbes de sistemas Voz sobre IP, a telefonia passou a
depender mais da informatica para estar disponivel ao usuario final. Afinal, de
nada adiantarda uma completa infra-estrutura tecnoldgica, com recursos que
garantam a integridade e confidencialidade dos sistemas Voz sobre IP, se

quando o usuario for utiliza-la, a mesma néo estiver disponivel. [17]

A disponibilidade das comunicacbes em tempo real depende
diretamente da disponibilidade da rede. Portanto, requisitos de alta
disponibilidade sao fatores indispensaveis nos sistemas Voz sobre IP.
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3.1.6 Autenticidade

Defini-se pela veracidade do emissor e receptor de informacdes
trocadas. No ambiente Voz sobre [P existem algumas tecnologias que
permitem identificar os emissores e receptores de forma confiavel. [18] No
capitulo Protocolos de Seguranca iremos detalhar este item.

O tema seguranca da informacao encontra-se altamente relacionada
com os sistemas Voz sobre IP, pois além da seguranca da rede de dados
convencional é necessario prever as ameacas e vulnerabilidades apresentadas

nos sistemas Voz sobre IP, que serdo detalhadas no proximo capitulo.

Alias a gestao e planejamento da informacao, além de dispositivos
sociais e tecnoldgicos, chegando inclusive ao &mbito da legislagéo.

Assim como qualquer nova aplicacdo na rede, Voz sobre IP representa
um potencial vetor para ataques. Novas ameacas, além das ja conhecidas,
sdo introduzidas devido as vulnerabilidades inerentes aos protocolos
especificos de telefonia IP, por exemplo, H.323 e SIP.

A seguir detalharemos as ameacas de seguranca em ambiente Voz
sobre IP.
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4. AMEACAS DE SEGURANCA NO AMBIENTE VOZ SOBRE IP

Cada vez é maior a preocupacao dos usuarios e prestadores de servico
de Voz sobre IP com relagdo as ameacas e aos riscos vinculados a este tipo
de servico. A grande preocupacao advém do fato da Voz sobre IP integrar os
servicos de comunicacdo de voz, antes restritos a uma rede planejada e
dedicada para este fim, pois a infra-estrutura de dados é razoavelmente
exposta a uma série de ameacas, independente das ameacas especificas do
ambiente Voz sobre IP.

Essa integracdo acaba trazendo para a telefonia os riscos de seguranca
hoje existentes apenas nas redes de computadores. A preocupagdo com 0s
riscos € agravada pela expectativa, ndo negociavel, de manter os mesmos
niveis de servico hoje ofertados pelo servico telefonico, tais como ligacdes

simultaneas, conferéncias, interligacdes entre filiais entre outros.

Define-se segurangca como o estado de estar livre de perigo ou ameaca,
tanto do ponto de vista do usuério (seja residencial ou corporativo) como do
ponto de vista do prestador do servigo.

A seguir veremos algumas consideracées de seguranga dos servigos
Voz sobre IP que séo realizadas com base na arquitetura do protocolo SIP, ja
que este tem sido o padréao de fato para servicos de Voz sobre IP orientados
ao usuario final. Mesmo assim, muitas das consideracbes sendo realizadas

sdo validas também para o protocolo H.323.
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A arquitetura SIP € composta por agentes de usuario (user agents)
capazes de iniciar ou terminar sessdes. Os user agents podem ser terminais
IP, telefones IP, softphones*®, gateways, servidores de midia entre outros.
Estes user agents sdo gerenciados por proxies’, registrars*® e redirect
servers®, veja figura 14, que se encarregam de transmitir ou orientar os user
agents quanto a transmissdo de suas mensagens € de manter seu estado e

regras de localizagéo.

Servidor de Midia

Sistemas de
Suparte

Regastrar

Gateway | UA|
SIP Proxy ou
Redirect Server

..
’ ’ , i
£ B i

] 3
{ i -

Softlone / UA

Adaptador IP | UA

Figura 14 — Arquitetura basica de uma rede SIP. *°

“® Softphones: Sao terminais no formato de software para instalagdo no PC do usudrio. Este
software trard todas as facilidades de telefonia para o controle e comunicagéo pelo PC.

*" Proxies: O servidor proxy é o Unico ponto de contato que os User Agents (UA) tém para a
troca de mensagens de sinalizacao.

8 Registrars é usado para executar registro, controle de admissdo, mudangas de largura de
banda e status.

* Redirect Servers: O servidor deixa o user agent (UA) chamador (A) saber a localizagédo do
user agent chamado (B) e entdo as mensagens de sinalizagdo subsequentes sado trocadas
diretamente entre os users agents.

% Fonte: Conceitos de Sistemas Voz sobre IP - Enciclopédia livre Wikipédia. Disponivel em:
<http://pt.wikipedia.org/wiki/Seguran%3%A7a_da_informa%C3%A7%C3%A30>.
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Compde ainda esta infra-estrutura os servicos de suporte como DNS,
sistemas de bilhetagem®', sistemas de monitoramento®, entre outros,

indispensaveis para a operacao e geréncia de servicos Voz sobre IP.

O protocolo SIP estabelece um conjunto de mensagens que permite
estabelecer, modificar e terminar varios tipos de sessoées, inclusive sessbes de
voz. Depois que uma determinada sessao € estabelecida entre um originador e
um terminador a voz é digitalizada utilizando um codificador/decodificador
(codec) negociado durante o estabelecimento dessa sesséao.

A partir deste ponto a voz digitalizada trafega através do protocolo RTP
(Real Time Protocol) que conta com o RTCP (Real Time Control Protocol) para

auxilia-lo no controle dos dados trafegados. [19]

4.1 Principais ameacas

Assim como qualquer nova aplicacao na rede, Voz sobre IP representa
um potencial vetor para ataques. Novas ameacas, além das ja conhecidas,
sdo introduzidas devido as vulnerabilidades inerentes aos protocolos
especificos de telefonia IP, por exemplo, H.323 e SIP. Devemos considerar

que:

°" Sistemas de Bilhetagem responsaveis pela tarifagdo das chamadas telefénicas. Aloca o
custo de acordo com as tarifas pré-fixadas.

°2 Sistemas de monitoramento responsaveis pela escuta, gravacdo e monitoracdo das
chamadas telefénicas. Existem gravadores proprios para gravar Voz sobre IP. Maiores
informacdes consulte o site: <http://www.wittel.com>.
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. Uma vez que muitas vulnerabilidades e ameacas ja sao
conhecidas, as recomendacdes de seguranca também devem ser aplicadas

para comunicacdes em tempo real e;

. Quando a mesma rede suporta o trafego de voz e dados, torna-
se mais simples o acesso e a interceptacao de pacotes. Isso ndo ocorre numa

rede TDM, onde é necessario o acesso fisico ao distribuidor geral®

ou a
central para interceptar comunicacoes entre dois pontos e a disponibilidade
das comunicacdes em tempo real depende diretamente da disponibilidade da
rede. Portanto, requisitos de alta disponibilidade e resilience® sdo fatores

indispensaveis em ambiente Voz sobre IP.

E importante saber que existem novas vulnerabilidades devido a Voz
sobre IP, porém o mais importante é ter conhecimento de como as mesmas

podem ser minimizadas através de técnicas especificas.

Os ataques aos sistemas Voz sobre IP podem ser divididos em quatro
categorias segundo o tipo principal de impacto: disponibilidade, integridade,
confidencialidade e privacidade. [21]

*8 Distribuidor Geral é o local em uma instalacao telefénica onde sao feitas as interligacoes
entre os diversos cabos que compdem o sistema telefonico.

** Resilience ¢ a habilidade de recuperacio rapida de um problema ou mal-funcionamento. A
propriedade de um material de voltar ao seu formato ou posicdo original apés ter sido
deformado, comprimido, estragado. Aplicado as Telecomunicagbes, significa manter os
equipamentos sempre com alternativas de operacao no caso de falhas de componentes ou
infra-estrutura pela qual se comunica.



51

4.1.1 Ataques a Disponibilidade

Os ataques a disponibilidade podem causar perda de receita, de
produtividade e incremento dos custos (normalmente decorrentes de
manutengdes ndo previstas) pela indisponibilidade ou degradacédo do servico.
Dentro dessa categoria incluem-se ataques como o DoS (Denial of Service
Attack) e DDoS (Distributed Denial of Service Attack).

4.1.1.1 DoS (Denial of service attack) Ataque por negacao de servico

Dispositivos como telefones IP, softohones e gateways de Voz sobre IP,
assim como qualquer outro dispositivo de rede, podem sofrer ataques com
pacotes SYN ou ICMP em uma tentativa de congestionar e indisponibilizar o
sistema de comunicacdo. Esse tipo de ataque normalmente é executado
através do consumo dos recursos, alteracdo nas configuracdes ou interrupcao
do funcionamento de componentes da rede. [22]

4.1.1.2 DDoS (Distributed denial of service attack) Ataque distribuido

E basicamente um DoS (ataque por negacdo de servico) originado
simultaneamente por varios telefones IP, softphones distruibuidos. O atacante
consegue isso comprometendo varios equipamentos ao mesmo tempo € o0 seu

objetivo final € aumentar o impacto do ataque sendo realizado. [22]
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4.1.2 Ataques a Privacidade e Confidencialidade

Os ataques a privacidade e confidencialidade podem expor informacgdes
confidenciais de determinado negécio, operacao ou pessoa fisica, exemplos de
atague a privacidade e confidencialidade consistem na escuta
(eavesdropping), podendo evoluir para um ataque a integridade, assim como o
SPIT (Spam over IP Telephony) onde mensagens nao autorizadas sao

recebidas, violando a privacidade dos usuarios do servico. [19]

4.1.2.1 EAVESDROPPING (Escuta telefénica)

Interceptagédo dos pacotes de voz por usuario ndo autorizado atraves da
LAN ou da Internet com objetivo de converté-los em formato de &audio.
Também conhecido com eavesdropping (escuta telefénica). Ferramentas como
VOMIT *° permitem a captura e conversdo destes pacotes. [23]

4.1.2.2 Spam over IP Telephony (SPIT)

E o envio de mensagens de voz ndo autorizadas ou indesejadas,
normalmente com fins comerciais. O SPIT se refere ao “Spam over IP
Telephony”, ou seja, mensagens nao solicitadas que chegam por meio de Voz
sobre IP. [24]

* \omit Voice Over Misconfigured Internet Telephones, técnica para captura de pacotes de

voz e conversao para um formato de dudio conhecido. Permite o ataque através do grampo IP.
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4.1.3 Ataques a Integridade

Os ataques a integridade tentam comprometer os servicos Voz sobre IP
através de troca de identidade e outras atividades fraudulentas. Ataques deste
tipo podem ter impacto financeiro, prejudicar a reputacdo, deixar vazar
informacao sensitiva e causar perda de produtividade. Dentro dessa categoria
podemos incluir Man in the Middle(MITM), Call Hijack, Spoofing, Call Fraud,
Phishing e Malware. [25]

4.1.3.1 Man in the Middle ou MITM (Homem no meio)

E um ataque onde o invasor consegue se colocar entre 0 emissor € 0
receptor sendo capaz de ler, inserir e modificar mensagens, sem que nenhum
dos lados saiba que a sessao entre eles esta comprometida. Em sistemas Voz
Sobre IP o atacante, consegue escutar perfeitamente a conversa entre o
chamador e o receptor. [25]

4.1.3.2 Call Fraud (Fraude nas chamadas)

E o uso ilicito da rede de telefonia ou da rede Voz sobre IP para realizar
chamadas telefénicas. Onde o invasor utiliza o sistema Voz sobre IP de
maneira ndo autorizada obtendo acesso a recursos de maneira indevida para
realizacdo de chamadas que sejam contabilizadas como tendo sido originadas
pelo endereco do telefone IP de alguma outra pessoa, a qual seria entdo
responsavel até o momento pelos gastos. [26]
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4.1.3.3 Call Hijack (Seqliestro de chamada)

E um tipo de ataque onde o atacante consegue se fazer passar por um
dos agentes de usuario (user agents) da chamada. Esse tipo de ataque

normalmente acaba evoluindo para um ataque do tipo MITM. [25]

4.1.3.4 Falsificacao de identidade do usuario

Captura e alteracdo de pacotes de sinalizagdo das chamadas. Isso
permite que o hacker assuma a identidade de outro usuério para obtencao de
informacdes confidenciais ou realizacdo de chamadas sem 6nus. Também
conhecido como Caller Identity Spoofing. Ataques mais complexos, podem ser

feitos diretamente aos servidores de tarifagédo. [26]

4.1.3.5 Phishing

Termo que evoluiu to verbo fish (pescar) em inglés, e é utilizado para
categorizar aqueles ataques realizados através de técnicas de engenharia
social (social engineering). [27] Exemplos desse tipo de método sdo e-mails
simulando correspondéncia de bancos ou da receita federal, telefonemas
simulando fiscalizacdo ou até acesso a dados confidenciais jogados no lixo,
onde o atacante consegue acesso a informacdes privilegiadas como numero

do cartao de crédito, senhas entre outras.
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4.1.3.6 Malware

E um software desenhado para se infiltrar e causar dano a sistemas de
computacdo. Sao varios os tipos de malware: virus de computador, trojan

horses, spyware entre outros. [28]

O vishing usa numeros de VOIP falsos para incitar a vitima a fornecer
dados bancarios. Um novo tipo de roubo de identidade, por meio de nimeros
obtidos em sistemas de Voz sobre IP, estd comegando a aparecer.

Relacionado com phishing, o novo esquema usa numeros de VOIP
obtidos por cartdes de crédito ou servigos telefénicos financeiros falsos. Nos
golpes de phishing scam, os ladrées de identidade enviam e-mails com virus
que aparentemente seriam mensagens de bancos, empresas de cartdes de

crédito ou de servicos de pagamento on-line.

Normalmente, o e-mail diz que a conta do usuario estda comprometida
de alguma maneira, e contém um link que pode captar as informagdes da

conta.

O e-mail estimula a vitima a ligar para um nimero conectado ao VOIP,
facilmente obtido por servicos como Skype. Em um dos casos de 'vishing', os
alvos foram os usuarios de Paypal, um servico de pagamento via internet, que
receberam um numero de telefone no e-mail. Em outro caso, foi desenvolvido
um discador automatico, que dizia, por meio de uma gravacao, que o cartao de
crédito da vitima havia sido fraudado. Detalhe, a gravacao ainda incitava a

vitima a ligar para um numero e fornecer seus dados bancarios.
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Os numeros de VOIP sao muito faceis de obter. No entanto, o maior
problema é a facilidade com que se consegue o nimero das contas da vitima
pela internet ou pelo telefone.

Os consumidores ja se acostumaram a obter crédito pela internet, ou
com a discagem automatica oferecida por alguns sites de servicos bancarios.
Se para conseguir crédito fosse necessaria a presenca fisica da pessoa, ndo
existiria este tipo de ameacga.

4.1.3.7 Riscos relacionados ao Sistema Operacional

Os servidores de aplicacées e algumas estacdes de usuario utilizam
sistemas operacionais de mercado. As vulnerabilidades e riscos intrinsecos a
estes sistemas afetam diretamente a seguranca de toda a rede convergente.
[25]

As ameacas relacionadas ao sistema operacional trazem diretamente
riscos aos sistemas Voz sobre IP e podem causar indisponibilidade na solucao.
Por exemplo, no ambiente Voz sobre IP temos diversos servidores distribuidos,
onde cada um tem sua funcdo especifica. Neste exemplo utilizaremos um
servidor de licenga responsavel pelo licenciamento dos terminais, que sofreu
um ataque de DoS por ndo estar com o sistema operacional atualizado, este
ataque ocorreu, pois o fabricante do sistema operacional divulgou as correcoes
de seguranca a serem instaladas no ambiente, porém o administrador do
sistema Voz sobre IP ndo o fez, com isso uma ameaca conhecida, foi utilizada
por um atacante para paralizar o sistema Voz sobre IP. Este é um dos casos

onde 0s riscos € ameacas aos sistemas operacionais podem prejudicar a
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solucéo Voz sobre IP assim como qualquer outra aplicacdo que esteja sendo

executada sobre um sistema operacional.

Ao utilizar solugdes Voz sobre IP estamos codificando a nossa voz em
pacotes que sao transmitidos estatisticamente através de uma rede
computadores, na maior parte das vezes a Internet, na qual trafega dados das
mais variadas fontes, para os mais variados destinos, rede esta cuja
propriedade e controle, é bastante fragmentado. E praticamente impossivel
para qualquer empresa garantir a seguranca dos elementos de rede
intermediarios, que estejam fora do controle da prépria empresa.

Considerando que Voz sobre IP na maior parte das vezes é
implementada através da propria Internet, os terminais e servidores
necessarios para a sua implementagdo ficam acessiveis a milhdes de

computadores distribuidos pelo mundo todo.

A sensibilidade dos sistemas Voz sobre IP, as questbes de desempenho
e a acessibilidade que permeia o conceito da prépria Internet, abrem margem
para uma vasta gama de possibilidades de ataque do tipo DoS (denial of
service), seja um ataque genérico, realizado no nivel de rede, seja um ataque

realizado no nivel da aplicagéo Voz sobre IP.

Outro elemento que impacta a efetividade do ataque € a expectativa do
usuario com relagdo ao servigo. Acostumado com o nivel de servigo oferecido
pelo sistema de telefonia tradicional, o usuario espera uma disponibilidade de
99,999%. Isso significa no maximo 5 minutos de indisponibilidade por ano, ou
seja, no caso de um ataque a infra-estrutura, a abordagem de segurancga deve
ser rapida o suficiente para dar uma resposta imediata ao problema.
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Finalmente é importante notar que a tecnologia Voz sobre IP ainda esta
amadurecendo, a auséncia de um padrao de seguranca bem definido e aceito
pela industria e a existéncia de problemas de compatibilidade também tem um
impacto significativo sobre 0 modelo de seguranca. O efeito dessas limitagdes
€ acentuado quando considerada a fragmentacdo de fornecedores de
equipamento, software e terminadores existentes e a forga que a liberdade de

escolha tem sobre a oferta do servigo Voz sobre IP. [22]

Essa caracteristica da industria dificulta o estabelecimento de padrao de
seguranca fim-a-fim sob pena de limitagcdo do leque de alternativas existentes
e perda das vantagens econdmicas que tal conjunto de alternativas propicia.
Na medida em que riscos € ameagas comeg¢am a se concretizar e seu impacto
seja efetivamente mensurado, politicas e padrées poderdo ser mais bem
estabelecidos. A seguir apresentaremos tabelas com a classificacdo das

ameacas.

Ameaca Categoria Caracteristica

DoS Disponibilidade | Causa a indisponibilidade ou a

Denial of Service Attack ~ . L
degradacgéo de servico para 0s usuarios

do sistema Voz sobre IP.

DDoS Disponibilidade E basicamente um DoS, originado por

Distributed Denial of Service . d distribuid

attack varios computadores distribuidos, e tem
0 objetivo de causar a indisponibilidade
ou a degradagdo de servico para 0s
usudrios do sistema Voz sobre IP.

Eavesdropping Privacidade E a interceptacdo de mensagens e

e

. L conversagoes or receptor nao
Confidencialidade ¢ P P

autorizado. Esta ameaca pode causar a
perda da privacidade do usuario do
sistema Voz sobre IP e da

confidencialidade da comunicacao.

Tabela 3 — Classificacdo de ameacas - Parte |.



59

Ameaca

Categoria

Caracteristica

MITM
Man in the Middle

Integridade

E uma ameaga onde o invasor
consegue se colocar entre o emissor e
o receptor sendo capaz de ler, inserir e
modificar mensagens, sem que nenhum
dos lados saiba que a sesséo entre eles
esta comprometida, perdendo entéo a
integridade na comunicacao Voz sobre
IP.

Call Fraud

Integridade

E o uso ilicito da rede de telefonia ou
rede VOIP para fazer chamadas
telefénicas. Esta ameaga compromete a

integridade do sistema Voz sobre IP.

Call Hijack

Integridade

E um tipo de ataque onde o atacante
consegue se fazer passar por um dos
user agents da chamada. Esse tipo de
ataque normalmente acaba evoluindo
para um ataque do tipo MITM,
comprometendo a integridade na

comunicagao Voz sobre IP.

Phishing

Integridade

E utilizado para categorizar aqueles
ataques realizados através de técnicas
de engenharia social. Exemplos desse
tipo de método sédo e-mails simulando
correspondéncia de bancos ou da
receita federal, telefonemas simulando
fiscalizagdo, onde o atacante consegue
acesso a informagdes privilegiadas
como ndmero do cartdo de crédito,
senhas entre outras, comprometendo a
integridade na comunicacao Voz sobre
IP, pois utilizam a rede VOIP para

trafegar esse tipo de ameaga.

Tabela 4 — Classificacdo de ameacas - Parte |l.
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Ameaca Categoria Caracteristica

Malware Integridade E um software desenhado para se
infiltrar e causar dano a sistemas Voz
sobre IP. S&o vérios os tipos de
malware: virus de computador, frojan
horses, spyware entre outros. Esse tipo
de software ameaca a integridade das
informagbes geradas através dos
softohones utilizados pelos sistemas

Voz sobre IP.

Riscos Relacionados ao Integridade As vulnerabilidades e riscos intrinsecos
Sistema Operacional . S

aos sistemas operacionais afetam
diretamente a integridade de toda a

rede Voz sobre IP.

Tabela 5 — Classificacdo de ameacas - Parte |ll.

As ameacas das redes de computadores tradicionais trazem para a
tecnologia Voz sobre IP os riscos de seguranca hoje existentes apenas nas
redes de computadores além de novas ameacas que surgiram com a criagao
das solugdes Voz sobre IP, porém diversos mecanismos de seguranga, aliados
a utilizacao de melhores praticas podem ser implementados para minimizar os

riscos e as ameacas nos sistemas Voz sobre |IP.

A seguir demonstraremos mecanismos de seguranca para proteger
ambientes Voz sobre IP.



61

5. MELHORES PRATICAS DE SEGURANCA EM VOZ SOBRE IP

A seguir serdo apresentados mecanismos de seguranca e melhores

praticas para implementacéo de uma estrutura Voz sobre IP segura.

5.1 Protocolos de Seguranca

Neste grupo incluem-se mecanismos como o SIP Digest, Network
Asserted Identity, Athenticated Identity Body (AIB), Identity Header Field e

protocolos como TLS, IPSec e SRTP que serao detalhados a sequir.

5.1.1 SIP Digest

O SIP Digest é um mecanismo de autenticagdo bdsico, trazido do
HTTP, que deve ser suportado por qualquer agente usuério (user agent SIP). E
uma forma simples de servidor e cliente verificarem se efetivamente tem um

segredo compartilhado sem que a senha trafegue abertamente. [29]

5.1.2 TLS Transport Layer Security

O TLS (Transport Layer Security), ja esta na sua versao 1.1 e é uma
evolucao do SSL (Secure Socket Layers). O TLS é um protocolo que pode ser

utilizado para prevenir a escuta, modificagcbes em mensagens ou o0 envio de
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mensagens falsas da sinalizacdo VOIP. O TLS também pode servir para

prevenir ataques do tipo DoS.

Em contrapartida agrava os ataques DoS na medida em que, nesse
caso, pode haver um consumo significativo da capacidade de processamento

do sistema para a descriptografia das mensagens do ataque.

O uso do TLS é feito hop-by-hop (nodo-a-nodo) o que obriga a todos os
elementos da rede VOIP que encaminham sinalizacdo, suportem o protocolo

TLS para que a sinalizacao esteja 100% protegida. [30]

Considerando a diversidade de fornecedores de terminais e
interconexdes que hoje sado agregados para implementar o VOIP, tal
abordagem limita bastante o nimero as alternativas disponiveis no mercado. O
TLS envolve ainda a manutencao e geréncia de uma entidade certificadora que
permita verificar se os certificados sdo validos e cancelar certificados ja sem

validade.

5.1.3 IPSec IP Security

O IPSec ou IP Security prové criptografia no nivel de rede e pode ser
utilizado para garantir a autenticidade, a integridade e a confidencialidade tanto
fim-a-fim como nodo-a-nodo. O IPSec funciona autenticando e criptografando
os pacotes IP e precisa de um protocolo adicional para a troca de chaves: o

IKE (Internet Key Exchange).

O IPSec tem problemas graves ao ser utilizado em redes que fazem uso
de NAT (Network Address Translation), uma situacdo bastante comum nas
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rede IP de hoje em dia, e precisa dispor de uma infra-estrutura publica para

troca e validagcédo das chaves, infra-estrutura que hoje nao existe. [31]

5.1.4 SRTP Secure Real-Time Protocol

O SRTP ou Secure Real-Time Procotol e o SRTCP ou Secure Real-
Time Control Protocol oferece confidencialidade, autenticacdo e protecao
contra retransmissdo fraudulenta dos pacotes RTP e RTCP prevenindo
atagues como escuta do RTP, manipulagdes do SSRC, manipulagdes do
CODEC e insergoes RTCP.

O Nework Asserted Identity € um mecanismo bastante especifico para a
troca de identidade entre elementos de rede que ja possuem relacionamento

confiavel utilizando algum outro mecanismo ou politica de seguranca. [32]

A utilidade desse tipo de mecanismo €, por exemplo, permitir que um
usuario, depois de autenticado, faga chamadas andénimas sem que para isso a
rede perca a possibilidade de rastrear a chamada realizada, preservando

assim a privacidade do originador.

5.1.5 AIB Authenticated Identity Body

O Authenticated Identity Body (AIB) € um mecanismo que utiliza corpos
de mensagens e certificados S/MIME para assinar parte do cabecalho das
mensagens de forma a autenticar o user agent, dessa forma evitando ataques

do tipo spoofing. [33]
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5.1.6 IHF Identity Header Field

Finalmente o Identity Header Field é outro mecanismo que também
permite assinar parte dos cabecalhos da mensagem. A diferenca é que este
mecanismo utiliza cabecgalhos-padrao especificos para a assinatura e para o
acesso ao certificado, o que resolve alguns dos problemas relacionados a
utilizacédo do padrdao S/MIME. [34]

Os mecanismos SIP Digest, Network Asserted Identity, Athenticated
Identity Body (AIB), Identity Header Field e protocolos como TLS, IPSec e
SRTP podem ser utilizados para garantir a questdo de disponibilidade,
integridade, confidencialidade e privacidade.

A seguir demonstraremos o0s requisitos de seguranca em projetos
envolvendo Voz sobre IP a serem utilizados em conjunto com os mecanismos
e protocolos de seguranca para garantir a seguranca nos sistemas Voz sobre
IP.

5.2 Requisitos de seguranca em projetos envolvendo voz sobre IP

N&o ha convergéncia segura se nao houver seguranca no perimetro.
Diversos mecanismos devem ser utilizados para garantir a disponibilidade,
integridade, confidencialidade e privacidade das comunicagbes entre
componentes e aplicacdes da rede.

E necessario garantirmos que o trafego de voz, dados e multimidia

estejam protegidos. Para isso, diversas solu¢des desenhadas e desenvolvidas



65

para infra-estruturas convergentes sédo indicadas para cada caso. Algumas
delas sao:

5.2.1 Firewalls Voz sobre IP

Firewalls Voz sobre IP sdo sistemas desenvolvidos para prevenir
acessos nao autorizados a rede Voz sobre IP, através de filtros de pacotes.
Pode ser implementado em hardware, ou software ou em combinacdo de

ambos.

No ambiente Voz sobre IP, a filtragem de um firewall é necessaria para
gerir os protocolos de rede. Os firewalls tradicionais possuem filtros de pacotes
que nao conseguem lidar com protocolos Voz sobre IP complexos tais como
H.323 e SIP, que utilizam diversas portas UDP e TCP e complicados
esquemas de inicializagdo. Existem firewalls especialmente desenhados para
lidar com o trafego de Voz sobre IP, ou seja, inspecionar profundamente os
pacotes de H.323 e SIP. Trabalham com uma quantidade grande de pequenos
pacotes UDP, e a capacidade de controlar a abertura e fechamento de portas

dindmicas, entre outras caracteristicas. [35]

5.2.2 IPS Voz sobre IP

Intrusion Prevention System Voice over IP, sdo sistemas de prevencao
de intrusdo em solugées Voz sobre IP. O IPS é um aplicativo usado para
detectar intrusbes dentro da rede e responder protamente contra as
vulnerabilidades subjacentes dos protocolos Voz sobre IP, preservando a

integridade dos aplicativos e da qualidade de voz da telefonia IP. Algumas
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ferramentas de IPS ja estdo aptas a lidar com ataques especificos de VOIP,
como o VOMIT e o Grampo IP. [36]

5.2.3 Seguranca nas estacoes de trabalho

Além dos itens apresentados acima, é importante que cuidemos de
estacdes de trabalho e notebooks corporativos, evitando a entrada de virus e
ataques polimérficos na rede. A maior parte das empresas protege as estacoes
de trabalho através de firewalls e solucbes de antivirus baseadas em
assinaturas. Infelizmente, muitas ameacas atuais ndo podem ser travadas por

estas solucdes tradicionais.

Novos e desconhecidos ataques ocorrem todas as semanas e podem
causar danos significativos antes de o seu padrao ser conhecido. Para fazer
em face de tais ataques, as empresas necessitam de software de prevencao
de intrusdes residentes no host. Trata-se de agentes que residem em cada
desktop ou servidor e podem ser administrados para fazer cumprir politicas
que diminuem ou eliminem ataques conhecidos e desconhecidos, através de
monitoracao e limitando o que um dado host pode ou nao fazer. Protecao de
intrusdo no host é especialmente desejavel numa rede Voz sobre IP porque
detém ataques que, se deixados descontrolados, poderiam abater a estrutura

da rede e prejudicar o servigo de voz. [37]

5.2.4 Zonas Militarizadas

Os servicos e aplicacbes Voz sobre IP tornam-se complexos, quando

introduzimos aplicacbes como unified messaging, contact center e presence, é



67

bastante recomendavel a criagdo de uma “zona militarizada”. A funcao dela é
segmentar a rede, com dispositivos multifuncionais que controlam o trafego

passante, evitando inclusive ataques internos.

A zona militarizada, conhecida também como rede de perimetro, seria a
exposi¢cdo de determinada area da rede interna para publicar determinados
servicos Voz sobre IP. Para configurar uma rede de perimetro precisamos do
auxilio de firewall para que somente as portas e/ou protocolos que interessam
sejam desbloqueados e assim diminuir ao maximo a exposi¢ao para a internet.
[39]

5.2.5 Resilience

Pode ser definido como a capacidade de uma rede de manter-se
operante em situacbes adversas. Deve ser feito através da utilizacao de
mecanismos que garantam alta disponibilidade e redundancia de todos os
seus componentes, além de uma rapida recuperacdo em caso de desastre.
Diversos componentes contribuem para a criacdo de uma rede convergente

resiliente. [40]

5.2.6 Monitoracao

A monitoracdo da rede convergente € necessaria para garantir alta
disponibilidade e rapida recuperagdo de todo o sistema em caso de falhas.
Sistemas de gerenciamento permitem acdes pro-ativas, indicando alarmes
através do padrdao SNMP, gerenciando falhas de plataformas convergentes,

aplicagoes e terminais. [41]
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Os requisitos de seguranca em projetos Voz sobre IP devem ser
utilizados para garantir a disponibilidade, integridade, confidencialidade e
privacidade das comunicagdes entre componentes e aplicacées da rede.

A seguir demonstraremos a utilizacdo de melhores praticas no ambiente
LAN (Local area network) e WAN (Wide area network).

5.3 Seguranca na LAN

Neste primeiro cenario, ilustramos a utilizagdo de telefones IP,
softphones e aplicacées na LAN.

DHCP DHCP
_________ T —— Dados

YLAN Dados

Zona Militarizada YLAN Yoz Conmputadores

Figura 15 — Topologia na LAN. *®

% Fonte: Série VOIP - Dimensionamento VOIP - Parte 01. Disponivel em:
<http://www.wirelessbrasil.org/wirelessbr/colaboradores/jose_smolka/voip/artigo_04/serie_voip
_041.htm>.
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Neste caso, sdo recomendadas as seguintes acdes para aumentar a
seguranca da rede convergente:

5.3.1 Segmentacao do trafego de voz e dados

As segmentacdes do trafego de voz e dados podem ser feitas através
de switches. O switch é um equipamento que filtra e envia pacotes entre
segmentos LAN, operando na camada 2, e as vezes camada 3, do modelo OSI

de referéncia.

Esta segmentacgao contribui para obtencdo de uma melhor QoS além de
facilitar a geréncia da rede de voz e simplificar sua manutencdo. Ainda
podemos com isso evitar que o segmento de voz seja alvo de ataques de
“eavesdropping” (captura ndo autorizada do trafego de conversas telefénicas
que trafegam na rede encapsuladas em pacotes IP) realizados com o VOMIT e

outras ferramentas semelhantes descritas anteriormente.

Com a implementacao da segmentacao, varios outros ataques deixam
de existir para a rede de voz, como por exemplo, os ataques baseados em
TCP/IP que, mesmo destinados a outros alvos que nao estejam diretamente
relacionados com a infra-estrutura de Voz sobre IP, podem tornar estes
servigos indisponiveis caso todo o trafego esteja no mesmo segmento. Por
exemplo, os telefones IP normalmente utilizam o protocolo UDP com portas
acima de 16384 para sua comunicagdo. Sendo assim, um ataque de negacéao
de servicos no segmento de dados poderia afetar também os servigos de voz
se redes nao estiverem adequadamente segmentadas.

Para que se possa melhorar ainda mais os varios aspectos citados da

rede de voz, recomenda-se a separacdo dos segmentos de rede de voz e
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dados em VLAN’s distintas. Como por exemplo, em uma instalacdo de
pequeno porte, uma VLAN dedicada ao trafego de voz seria suficiente, onde
seriam instalados os servidores Voz sobre IP e os telefones IP. Outros
componentes como estacées de gerenciamento e sistemas de correio de voz
podem residir no segmento de dados. Ja em instalacbes de grande porte,
varias VLAN’s podem ser criadas, tanto para voz quanto para dados. [38]

5.3.2 Segmentacao de Servidor DHCP

Preferencialmente devem-se utilizar servidores DHCP separados para
os segmentos de voz e dados. Sendo assim, os ataques de negacao de
servigos (DoS) e outros langados contra o servidor DHCP no segmento de
dados nao vao interferir com a alocacao de enderecos IP para os telefones no
segmento de voz, e vice-versa, 0 que aumenta a tolerancia da rede, isto
também aumenta a protecado contra ataques como falsificacdo de identidade
do usuario, escuta telefénica (grampo IP) ou DoS (denial of service) ou

ataques gerados por worms e virus polimorficos. [42]

5.3.3 Appliance Multifuncional

O appliance multifuncional dentro do ambiente Voz sobre IP inclui a
utilizacdo de um firewall e um IPS em conjunto, permitindo que usuarios com
softohone no computador acessem somente a VLAN de voz e que o trafego de
pacotes deste computador seja unicamente de pacotes de voz. O IPS descarta
0s pacotes através de assinaturas nao validas ou por anomalias de pacotes
que queiram atingir a VLAN de voz indevidamente.
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Os softphones que sao instalados em estacbes de trabalho e que
consequentemente pertencem a VLAN de dados precisam de acesso a rede
Voz sobre IP. Portanto, teremos conexdes de dados dentro VLAN de voz. Para
minimizarmos este risco, € sugerido incluir um firewall e um IPS, que compdem

a solucao Appliance Multifuncional.

Para melhorar o desempenho do firewall / IPS, é recomendavel a
utilizacdo de um servidor de lista de acessos, definindo os usuéarios que podem
ou n&o acessar o gateway atraves de autenticacao e senha individual. [42]

5.3.4 Configurar os telefones IP com enderecos IP associados ao mac

A utilizacdo do mac address permite a autenticagao dos telefones IP, ou
seja, quando um telefone IP tenta obter configuracdes da rede do servidor Voz
sobre IP, seu mac address pode ser verificado em uma lista de controle de
acesso. Caso o endereco seja desconhecido, o dispositivo ndo recebera a

configuragéo.

Caso seja possivel, devem-se aplicar enderecos IP estaticos para os
telefones IP, e associa-los ao mac address do dispositivo. Sendo assim, cada
telefone IP ter4d sempre o mesmo endereco IP associado ao endereco MAC.
Desta forma, para conseguir instalar um telefone IP ndo autorizado na rede,
um atacante teria que forjar tanto um endereco IP valido para o segmento de
voz quanto o endereco MAC a ele associado.

Alguns aspectos devem ser considerados antes de tal aplicacdo, pois

dependendo das caracteristicas do ambiente de implementacgéo, a associacao
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entre endereco |IP estatico e mac address nos telefones IP pode ser de dificil

gerenciamento. [43]

5.3.5 Usar enderecos IP privativos e invalidos nos telefones IP

Para reduzir a possibilidade de que o trafego de voz possa ser
monitorado de fora da rede interna e para evitar que os atacantes consigam
mapear o segmento de voz em busca de vulnerabilidades, nos telefones IP
devem ser utilizados enderecos IP invalidos, compativeis com a RFC 1918.

Além disto, o uso de enderecos IP invalidos sucumbira em menores
custos. A utilizacdo de enderecos IP privativos e principalmente de classes
diferentes nos segmentos de voz e dados, de acordo com a orientacdo do RFC
1918 (Address Allocation for Private Intranets), servira para facilitar a
configuragdo de filtros e a monitoragdo. As conexdes com redes externas
devem utilizar enderegos IP validos fornecidos por um firewall, através do
servico NAT (Network Address Translation). [44]

5.3.6 Personal firewall

O personal firewall € um sistema desenvolvido para prevenir acessos
nao autorizados, controle de acesso, detecgcdo de ataques, controle de
aplicagdes e monitoramento de desempenho. Como o0s soffphones sao
instalados em computadores, em qualquer topologia de rede sera necessaria
instalacdo de um personal firewall, para evitar que ataques que tenham como

objetivo a rede de dados ou voz atinjam a estacdo de trabalho e
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conseqlentemente o sistema de Voz sobre IP, deixando-o fora de operagao. O
personal firewall é uma ferramenta muito importante para garantir a

disponibilidade do softphone. [37]

5.3.7 Utilizacao de senha

E possivel atribuir uma senha PIN (personal identification number) de
autenticacao pessoal para cada usuario. Isto restringe ainda mais o acesso
indevido a rede convergente. Em caso de reinicializar ou para administrar o
telefone IP, é necessaria uma senha de administrador evitando acesso

indevido.

Dentre as politicas utilizadas pelas grandes corpora¢cées a composicao
da senha é a que gera mais controversa, por um lado profissionais com
dificuldade de memorizar varias senhas de acesso, por outro, funcionarios
displicentes que anotam a senha sob o teclado no fundo das gavetas, em

casos mais graves o colaborador anota a senha no monitor.

Recomenda-se a adog¢do das seguintes regras para minimizar o
problema, mas a regra fundamental é a conscientizagdo dos colaboradores

quanto ao uso e manutencao das senhas.

e Senha com data para expiragao;

e Adotar um padrdo definido onde a senha tem prazo de validade,
obrigando o colaborador ou usuario a renovar sua senha;

e |nibir a repeticao;

e Adotar através de regras predefinidas que uma senha uma vez utilizada
nao podera ter mais que 60% dos caracteres repetidos, p. ex: senha
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anterior “123senha” nova senha deve ter 60% dos caracteres diferentes
como “456seuze”, neste caso foram repetidos somente os caracteres “s”
“e” os demais diferentes;

e Obrigar a composigdo com numero minimo de caracteres numéricos e
alfabéticos;

e Definir obrigatoriedade de 4 caracteres alfabéticos e 4 caracteres
numéricos, por exemplo: 1s4e3u2s ou posicional os 4 primeiros
caracteres devem ser numéricos e 0s 4 subsequentes alfabéticos por
exemplo: 1432seuz, e;

e Criar um conjunto de possiveis senhas que ndo podem ser utilizadas
Monta-se uma base de dados com formatos conhecidos de senhas e
proibir o seu uso, como por exemplo, o usuario chama-se Jose da Silva,
logo sua senha nao deve conter partes do nome como 1221jose ou
1212silv entre outros, os formatos DDMMAAAA ou 19XX, 1883emc ou
I2B3M4 entre outras. [45]

5.3.8 Restringir o acesso fisico

O acesso fisico a rede em si deve ser restrito, isto devido a
possibilidade de algum atacante conseguir acesso fisico indevido na rede e
através dessa vulnerabilidade conseguir tirar proveitos. Com acesso a rede
fisica o atacante pode, por exemplo, acessar um console fisicamente, instalar
um telefone IP nao autorizado e utilizar técnicas de ataque para enganar os
usuarios, fazendo-os pensar que estdo conversando com alguma outra
pessoa, quando na verdade estdo conversando com o atacante. Desta forma,
informacdes sigilosas poderéo ser obtidas através de engenharia social.
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Naturalmente, o acesso fisico indevido também expbde os componentes
da infra-estrutura dos sistemas Voz sobre |IP, ameagas como fraudes, roubo,
sabotagem ou danificacdo acidental ou proposital dos equipamentos, podendo
causar a indisponibilidade dos servigos. Por estes motivos, convém que o
acesso fisico aos dispositivos mais criticos da rede (switches, roteadores,
servidores Voz sobre IP, firewalls, entre outros), seja restrito apenas a usuarios

autorizados. [46]

5.3.9 Auditar os recursos Voz sobre IP

A verificacdo da qualidade de servigo prestado pelos equipamentos Voz
sobre IP, bem como sua utilizacdo pelos usuarios deve ser auditada
periodicamente. Para isso devemos manter registros das informacdes sobre as
sessoes (data e horario do inicio e término, duracdo, origem, destino, entre
outros) além de informacdes relacionadas a qualidade de servigo. A auditoria
pode ser implementada através de aplicacbes especializadas, e devem

monitorar principalmente os terminais e os gateways de voz.

Para uma auditoria mais precisa, recomendamos que 0S usuarios
utilizem algum tipo de autenticacdo (descritos anteriormente neste trabalho)
quando utilizarem os servigos da rede de voz. [47]

A utilizagdo de melhores praticas no ambiente LAN (Local area Network)
devem ser implementada para garantir a seguranca no sistema Voz sobre IP.
A seguir demonstraremos a utilizacao de melhores praticas no ambiente WAN

(wide area network).
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5.4 Seguranca na WAN

A topologia apresentada abaixo indica a interligacdo através da WAN

entre duas localidades que utilizam telefones IP, softohones e aplicagdes:

Filial

-
—_——

Home Office [ Hotel

Figura 16 — Topologia na WAN. *

5.4.1 Virtual Private Network (VPN)

O conceito de VPN (Virtual Private Network) surgiu da necessidade de
se utilizar redes de comunicacdo nao confidveis para trafegar informacoes de

forma segura.

As redes publicas sao consideradas nao confiaveis, tendo em vista que

os dados que nelas trafegam estado sujeitos a interceptacdo e captura. Em

%" Fonte: Série VOIP - Dimensionamento VOIP - Parte 02. Disponivel em:
<http://www.wirelessbrasil.org/wirelessbr/colaboradores/jose_smolka/voip/artigo_04/serie_voip
_042.htm>.
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contrapartida, estas tendem a ter um custo de utilizacdo inferior aos
necessarios para o estabelecimento de redes proprietarias, envolvendo a
contratagcdo de circuitos exclusivos e independentes.

Com o explosivo crescimento das solugbes de Voz sobre IP, o
constante aumento de sua area de abrangéncia, e a expectativa de uma rapida
melhoria na qualidade dos meios de comunicacdo associado a um grande
aumento nas velocidades de acesso e backbone, esta passou a ser vista como
um meio conveniente para as comunicagdes corporativas entre as localidades
interligadas. No entanto, a passagem de dados sensiveis pela Internet
somente se torna possivel com o uso de alguma tecnologia que torne esse

meio altamente inseguro em um meio confiavel.

Os ataques de um hacker com acesso a WAN utilizando principalmente
um grampo pode ser solucionado programando VPN (Virtual Private Network)
entre os roteadores das localidades que utilizam a telefonia IP.

Desenvolvida para uma transmissao de dados segura a VPN tem como
funcdo a criptografia de dados. Estes dados trafegam na WAN num tdnel de
seguranca virtual de um ponto a outro, restringindo o acesso remoto dos

computadores que nao estejam dentro deste dominio.

As medidas de seguranga recomendadas para os riscos de dentro da
LAN, para as topologias com telefones IP, e com telefones IP expostas

anteriormente sao aplicaveis também a este caso dentro da LAN. [48]
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5.4.2 Internet com VPN

Neste cenario, acrescentamos um usuario remoto que quer realizar uma
chamada telefénica utilizando o softohone através da Internet. Este usuario se
expde a todos os problemas de utilizar um servico de pouca confiabilidade,

como é o caso da Internet.

Para este tipo de utilizacdo € recomendavel instalar VPN, no
computador remoto com softphone. Desta forma iremos garantir que nao haja
escuta telefénica através de captura de pacotes na Internet, ataques de DoS e
autenticacao de um usuario indevido no sistema Voz sobre IP. [48]

5.4.3 Seguranca em acessos remotos

Sistemas Voz sobre IP que sdo gerenciados remotamente nao poderao
maximizar os seus niveis de produtividade se nao tiverem acesso completo
aos recursos de que necessitam. Esse acesso, todavia, deve ser seguro para
garantir a integridade da informacéo. Ligacées seguras entre localizacbes
remotas podem ser conseguidas utilizando tecnologias de seguranca de rede
tais como VPN para voz e video (V3PN). V3PN integra seguranca de
conectividade com razoabilidade de custos através de VPN com IPSec,
produzindo convergéncia de redes de dados, voz e video sobre IP, conforme
detalhado anteriormente neste trabalho. [49]

As medidas de seguranca aplicadas na WAN, LAN devido a serem
semelhantes podem ser aplicadas também neste caso.
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5.5 Resumo das melhores praticas em seguranca no Ambiente VOIP

As melhores praticas em seguranga no ambiente Voz sobre IP devem
ser implementadas com bastante cuidado, tendo em vista as ameagas que
podem prejudicar o ambiente Voz sobre IP.

Cuidados no desenho da arquitetura de rede e implementacdo dos
procedimentos que serdo utilizados para prover e gerenciar os servi¢cos de Voz
sobre IP, s&o itens chave para maior garantia de seguranca.

A possibilidade de separar fisica e logicamente os servicos de voz dos
servicos de dados em redes diferentes, com blocos de enderecos separados e
servigos de suporte DHCP dedicados dificulta a escuta e facilita a definicdo
das regras de acesso, simplificando a configuracao e o controle.

A seguir apresentaremos tabelas com recomendacées e melhores
praticas mencionadas neste capitulo, para os seguintes tipos de ameacas.

Ameaca Categoria Medidas de Seguranca

DoS Disponibilidade O TLS é uma evolugdo do SSL e pode
Denial of Service Attack servir para prevenir ataques do tipo
DoS. A Segmentacdo dos Servidores
DHCP e a implementagéao de VPN entre
as localidades é uma pratica
recomendavel para evitar o DoS.

Implementacdo de firewall auxiliam na

prevencao de acessos ndo autorizados.

Tabela 6 — Ameacas e medidas de contencdo a ataques — Parte I.
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Ameaca

Categoria

Medidas de Seguranca

DDoS
Distributed Denial of
Service attack

Disponibilidade

O TLS é uma evolugdo do SSL e pode
servir para prevenir ataques do tipo
DDoS. A Segmentacdo dos Servidores
DHCP e a implementagédo de VPN entre
as localidades ¢é uma pratica
recomendavel para evitar o DDoS.
Implementacao de firewall auxiliam na

prevencao de acessos ndo autorizados.

Eavesdropping

Privacidade
e
Confidencialidade

O SRTP e o SRTCP oferecerem
confidencialidade e privacidade para
protecéo contra retransmissao
fraudulenta dos pacotes RTP e RTCP
prevenindo ataques como
eavesdropping. O TLS é uma evolugao
do SSL e pode servir para prevenir
ataques do tipo  eavesdropping.
Segmentagéao do trafego de voz e dados
pode evitar que 0 segmento de voz seja

alvo de ataques de eavesdropping.

SPAM
Spam over IP Telephony

Privacidade
e
Confidencialidade

O SRTP e o SRTCP oferecerem
confidencialidade e privacidade para
protecao contra retransmissao
fraudulenta dos pacotes RTP e RTCP
prevenindo ataques como SPAM. IHF
Identity Header Field permite assinar
parte dos cabegalhos da mensagem
IPSec IP Security. O IPSec ou IP
Security prové criptografia no nivel de
rede e pode ser utilizado para garantir a
autenticidade, a integridade e a
confidencialidade tanto fim-a-fim como
nodo-a-nodo. Importante garantirmos a

seguranca nas estagdes de trabalho.

Tabela 7 — Ameacas e medidas de contencao a ataques — Parte |Il.
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Ameaca

Categoria

Medidas de Seguranca

MITM
Man in the Middle

Integridade

O IPSec prové criptografia no nivel de
rede e pode ser utilizado para garantir a
autenticidade, a integridade e a
confidencialidade tanto fim-a-fim como
nodo-a-nodo. Implementagcdo de uma
VPN criando um tdnel seguro.
Seguranca fisica aos equipamentos e
seguranga no acesso remoto. Podemos
utilizar o SIP Disgest como mecanismo
de autenticacdo. Utilizacdo de um IPS
na monitoracao do sistema pode auxiliar

na seguranga.

Call Fraud

Integridade

O IPSec prové criptografia no nivel de
rede e pode ser utilizado para garantir a
autenticidade, a integridade e a
confidencialidade tanto fim-a-fim como
nodo-a-nodo. A Implementagdo de uma
VPN criando um tdnel seguro.
Seguranga fisica aos equipamentos e

seguranga no acesso remoto.

Call Hijack

Integridade

O TLS é uma evolugdo do SSL e pode
servir para prevenir ataques do tipo Call
Hijack. O IPSec ou IP Security prové
criptografia no nivel de rede e pode ser
utilizado para garantir a autenticidade, a
integridade e a confidencialidade tanto
fim-a-fim como nodo-a-nodo. Podemos
utilizar o AIB como mecanismo de

seguranca.

Tabela 8 — Ameacas e medidas de contencao a ataques — Parte Il
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Ameaca Categoria Medidas de Seguranca

Phishing Integridade O TLS (Transport Layer Security) € uma
evolucdo do SSL (Secure Socket
Layers) e pode servir para prevenir
ataques do tipo Phishing. O IPSec ou IP
Security prové criptografia no nivel de
rede e pode ser utilizado para garantir a
autenticidade, a integridade e a
confidencialidade tanto fim-a-fim como

nodo-a-nodo.

Malware Integridade O TLS (Transport Layer Security) € uma
evolucdo do SSL (Secure Socket
Layers) e pode servir para prevenir
ataques do tipo Malware. O IPSec ou IP
Security prové criptografia no nivel de
rede e pode ser utilizado para garantir a
autenticidade, a integridade e a
confidencialidade tanto fim-a-fim como
nodo-a-nodo. Atualizagcdes automaticas
do sistema operacional e utilizacdo de

mecanismos como firewall e antivirus.

Riscos Relacionados ao Integridade Atualizagbes automaticas do sistema
Sistema Operacional . D .

operacional e utilizagdo de mecanismos
como firewall e antivirus. Importante
garantirmos a seguranga nas estacdes

de trabalho.

Tabela 9 — Ameacas e medidas de contencao a ataques — Parte IV.

Um repositério dos eventos de chamada pode ter uma politica de
seguranca mais orientada a preservacao da integridade enquanto para um
servidor Voz sobre IP pode ter uma politica cujo enfoque seja no requisito

disponibilidade.
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A padronizacao da configuracdo dos componentes de rede, eliminando
todos os servicos ndo necessarios e o estabelecimento do IPSec ou do secure
shell (SSH) para geréncia remota sédo politicas importantes para redugao das
portas de entrada e prevencgao contra 0 acesso nao autorizado.

O uso de redundéancia em todos os niveis: fisico, de enlace, de rede, de
transporte e de aplicacdo sao vitais para fornecer garantias de continuidade
frente a eventuais ataques e fatores nao previstos. Essa redundancia deve
também estar presente no planejamento da rede elétrica (redundéancia esta
que precisa ser testada e calibrada periodicamente), de forma a garantir a
continuidade nos casos de falta de forga.

As verificagdes dos componentes de software da infra-estrutura VOIP
com relacdo aos requisitos de seguranca e uma politica de geréncia de
patches (correcdes de software) é vital na garantia do nivel de qualidade, ja
que a seguranca deve estar presente em cada um dos sistemas existentes e

nao somente através de sistemas especializados.
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6. CONSIDERACOES FINAIS

6.1 Trabalhos Futuros

Visando complementar o tema que foi abordado neste trabalho, alguns
assuntos, que nao foram explorados ou apenas citados aqui, poderdao ser

desenvolvidos em futuras linhas de pesquisas e estao relacionados a seguir:

e Técnicas, Anti Analise Forense

Este estudo permitird analisar as necessidades investigativas por
profissionais na area de informatica e area juridica permitindo reconstituir
fatos imprescindiveis necessarios a situacbes de litigio, trazendo
informacgdes importantes sobre as técnicas utilizadas por fraudadores e
criminosos permitindo a eliminagdo de rastros na recomposicao destes
fatos e prevenindo aos administradores de sistemas Voz sobre IP, além dos
administradores de seguranga a prevencao contra esta ameaca.

e Seguranca em Redes sem Fio

Este tema trata sobre a utilizacdo de sistemas Voz sobre IP através de
redes de comunicagao sem fio. Um desenvolvimento de técnicas e analise
de vulnerabilidades em redes sem fio, com trafego de Voz sobre IP assim
como o detalhamento de suas correcbes e melhores praticas de

implementagao.



85

e |egislacado

Questdes legais sao muito importantes, ja que os sistemas Voz sobre IP
envolvem ou manipulam informagdes confidenciais e que devem ser
mantidas integras. Seria interessante uma pesquisa complementar com
uma analise de como estas questdes sao tratadas pela lei no exterior, e se
ha alguma legislacao vigente ou projeto de lei que trata deste assunto no
Brasil.

6.2 Conclusao

A tecnologia de sistemas Voz sobre IP ja € uma realidade para muitas
empresas no Brasil. A cada dia novas empresas implementam ou analisam
projetos de sistemas Voz sobre IP para suas redes. A evidente reducdo de
custos com telefonia, ganhos de mobilidade e compartiihamento de recursos
ao longo da rede faz com que a convergéncia de redes seja a tecnologia com

previsdo de maior crescimento no mundo nos proximos anos.

Com a atencao das empresas voltadas para sistemas Voz sobre IP,
invasores aproveitam a tecnologia emergente para tentar encontrar novas
vulnerabilidades e maneiras de atacar redes e conseguir informacoes
confidenciais. Isto faz com que, junto com o crescimento da adog¢do de
sistemas Voz sobre IP, seguranga seja outro potencial, de area que deve

crescer.

Uma solucdo adequada contra ataques a redes com sistemas Voz sobre
IP ndo pode ser obtida através de uma Unica tecnologia. Recursos de

seguranca dos sistemas Voz sobre IP sdo fundamentais, mas ndo séao
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suficientes. Premissas concretas do projeto de seguranca, aliadas as melhores
técnicas para garantir a continuidade dos negocios e disponibilidade dos

servigos, complementam as solugoes.

E importante notar que apesar do grande nimero de ameacas que
podem afetar a disponibilidade, integridade e a privacidade e confidencialidade
do servico Voz sobre IP, eventualmente causando prejuizo a usuarios e
prestadores de servico, a sua existéncia é apenas tedrica. Ainda é muito dificil

encontrar empresas que sofreram ataques a sistemas Voz sobre IP.

Na pratica, ataques aos servigcos Voz sobre IP ainda sdao muito dificeis
de conduzir. Eventuais atacantes enfrentam uma barreira de conhecimento
que aliada a baixa popularidade dos servicos Voz sobre IP nao torna tal
esforco compensador, porém diversos mecanismos de seguranga Sao

implementados para garantir a seguranca no ambiente Voz sobre IP.

Projetar, implementar, e operar sistemas Voz sobre IP de forma segura
€ um esforgco complexo que exige uma preparacao cuidadosa, por esse motivo
sugere-se que a analise das vulnerabilidades do servico e a mensuracao do
custo-beneficio das diferentes opc¢des disponiveis antecedam todas as acoes

de melhorias de seguranca planejadas para um servi¢co de voz sobre IP.

Por fim, concluimos que a implementacdo das melhores praticas e

gerenciamento, podem resultar em redes Voz sobre IP seguras.
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GLOSSARIO

Aplicacoes: Softwares que proporcionam recursos adicionais as plataformas
de comunicacao convergentes. Por exemplo, aplicagdes de unified messaging
ou aplicacoes para solugdes de contact center. As aplicacbes geralmente sao
instaladas em servidor que se comunica pela rede IP ou interface serial com a
plataforma, trocando informacdes sobre as ligacdes nesta realizadas ou
efetuando a inteligéncia de encaminhamento das chamadas.

ARP: Address Resolution Protocol. Protocolo utilizado para mapear um

endereco IP para um endereco fisico (endereco MAC) conhecido na LAN.

Contact center: Aplicacdo preparada para oferecer atendimento por diversos
meios de comunicagdo, como o telefone e e-mail. Os contact centers podem
utilizar mecanismos que possibilitam o contato direto entre 0 chamador e os
agentes enquanto o usudrio estiver conectado a Internet, chats (conversagao
on-line com agentes), e pedidos para contatos telefbnicos posteriores

disparados por meio de e-mail.

Caller Identity Spoofing: Termo utilizado para indicar a utilizacao indevida de

um login de um usuario por um hacker, que faz-se passar por outra pessoa.

Criptografia: Processo de protecdo de dados que o codifica (criptografando)
num formato n&o compreensivel através de algoritmos de software ou
hardware. Somente quem possui a “chave” secreta pode decodificar a

mensagem.

Contingéncia: Situacao excepcional decorrente de um desastre.
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Convergéncia: Uniao dos mundos de voz, dados e imagem. O termo
convergéncia tem sido amplamente empregado pelo setor de tecnologia. Sua
aplicacao designa a unido dos mundos de voz, dados e imagem para uma
mesma plataforma de comunicacao, com todos os recursos e facilidades que a

nova tendéncia possibilita.

CTI: Computer, Telephony e Integration - Integragdo Computador e Telefonia.
Solugdes que integram centrais telefénicas e sistemas de processamento de

dados dentro de um mesmo sistema (usado principalmente em call centers).

DG: Distribuidor Geral - E o local em uma instalagéo telefénica onde sao feitas

as interligacdes entre os diversos cabos que compdem o sistema telefénico.

DHCP: Dynamic Host Configuration Protocol - Protocolo de configuracdo de

Host Dinamico. Atribui dinamicamente enderecos |IP para dispositivos de rede.

DoS: Denial of service - Negativa de servigco. Tipo de ataque que envia um
grande numero de pacotes a um dispositivo de rede com objetivo de retira-lo
de servigo.

Ethernet: Padrdao de comunicagdo em redes locais que opera em par trancado
ou cabo coaxial em velocidade de até 10 ou 100 Mbps.

Firewall: Sistema desenvolvido para prevenir acessos nao autorizados na
Internet ou para redes privadas. Pode ser implementado em hardware ou

software ou em combinacao de ambos.

Gateway: Equipamento ou ponto de entrada e saida de uma rede de

comunicacdo. Trata-se de um né de rede que traduz pacotes de informacao
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entre duas redes incompativeis, permitindo, por exemplo, que componentes

nao-IP tenham acesso a rede IP.

Hash: Algoritmo usado para verificar a integridade das informacgdes
transmitidas. Analisa os dados enviados e cria uma chave associada. Na
recepcao é criada uma nova chave com base nos dados recebidos e compara

com a chave gerada inicialmente.

ICMP: Internet Control Message Protocol. Trata-se de um protocolo para

controle de mensagem e erros entre um servidor e um gateway para a internet.

IEEE: Institute of Electrical and Electronics Engineers, entidade internacional
responsavel pela definicdo de diversos padrdes para comunicacdes entre
redes.

IP: Internet Protocol - Protocolo de Internet. Pacote de protocolos de
comunicacdo mais utilizado na internet, que permite enderecar um pacote e

coloca-lo no sistema.

IPS: Intrusion Prevention System - Sistema de Prevengao de Intruséo.
Aplicativo usado para detectar intrusbes dentro da rede e responder
protamente a esses ataques.

IP-Trunking: Interligagdo de canais de voz entre plataformas através da

tecnologia VOIP.

LAN: Local area networks - Conceito que define as interligacbes entre
computadores que se encontram em um mesmo prédio. As tecnologias mais
utilizadas para as LANs sao: Ethernet, Fast Ethernet, FDDI e ATM.
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Logon: E um processo para identificacdo em um sistema ou rede de
computadores. Toda vez que vocé se conecta a algum sistema este processo
se realiza, sendo geralmente composto de duas etapas: primeiro vocé fornece
o nome através do qual vocé é conhecido na rede (username), e depois

informa a sua senha (password).

MAC: Media Access Control Address — Numero que identifica o dispositivo de

rede.

NAT: Network Address Translation. Processo responsavel pela traducao de

enderecos IP validos e n&o validos, estes usados dentro de redes corporativas.

Payload: Carga util de um pacote de dados IP. Um pacote de dados IP é
constituido de um cabecalho com informacbes de transmissdo e de payload

com os dados que realmente quer-se transmitir ao destino.
PBX: Private Branch Exchange — Central Telefénica.

PSTN: Public Switched Telephone Network. Rede publica de telefonia, rede

provida pelas Operadoras de Telefonia.

Resilience: E a habilidade de recuperacido rapida de um problema ou mal-
funcionamento. A propriedade de um material de voltar ao seu formato ou
posigcéo original apds ter sido deformado, comprimido, estragado. Aplicado as
Telecomunicagdes, significa manter os equipamentos sempre com alternativas
de operagao no caso de falhas de componentes ou infra-estrtura pela qual se

comunica.
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Roteador: Dispositivo que encaminha pacote de dados pela rede. O roteador é
conectado pelo menos a duas redes, comumente a duas LANs ou WANSs.

Estao localizados em lugares onde duas ou mais redes se conectam.

Sinalizacao: Troca de informagdes necessarias ao estabelecimento, controle e
operacao de conexdes de uma rede de comunicacado (por exemplo, a rede
publica de telefonia).

Switch: dispositivo que filtra e envia pacotes entre segmentos LAN, operando

na camada 2, e as vezes camada 3, do modelo OSI de referéncia.

SYN flooding: Método que permite o usuario de um client hostil conduzir um
atague DoS (Denial of Service) enviando repetidamente pacotes SYN

(sincronismo) para todas as portas no servidor utilizado enderegos IP falsos.

Softphone: Sao terminais no formato de soffware para instalacdo no PC do
usuario. Este software trard todas as facilidades de telefonia para o controle e

comunicacao pelo PC.

SSL: Secure Socket Layer. Protocolo desenvolvido pela Netscape para
transmissdo de documentos privados pela Internet. SSL trabalha pelo uso de
uma chave privada para encriptar dados que sao transferidos sobre uma
conexao SSL. Ambos Netscape Navigator e Internet Explorer suportam SSL e
muitos Web sites usam o protocolo para obter informacdes confidenciais de
usuarios, tais como numero de cartdo de crédito. Por convencgao, paginas web
que requerem uma conexao SSL comecam com https: no lugar de http:. Outro
protocolo para transmissdao de dados seguros pela www é o HTTP seguro (S-
HTTP). Ao invés do SSL, que cria uma conexdo segura entre um cliente e um
servidor, sobre o qual qualquer quantidade de dados pode ser enviado
seguramente, S-HTTP é projetado para enviar mensagens individuais



99

seguramente. SSL e S-HTTP podem ser tanto tecnologias complementares
quanto competitivas. Ambos protocolos foram aprovados pelo Internet
Engineering Task Force (IETF) como um padrao.

TDM: Time Division Multiplexing - Multiplicagéo por Divisdo de Tempo. Técnica
em que um mesmo canal é usado por varios usuarios, um por vez. Em outras
palavras, cada usuério tem ao seu dispor toda a largura de banda do canal,
durante certo tempo. E a base tecnolégica da atual rede plblida de telefonia.

VLAN: Virtual Local Area Network. Padrdo que permite a segmentacdo em
LAN virtuais, ou seja, dispositivos conectados aos mesmos switches, porém
sem acesso a dispositivos alocados em outras VLANSs.

VOIP: Voice over IP - Voz sobre IP - Tecnologia que permite a transmissao de
voz por uma rede IP. Isso pode significar todo um sistema de telefonia
trafegando pela Internet.

Vomit: Voice Over Misconfigured Internet Telephones. Técnica para captura
de pacotes de voz e conversao para um formato de audio conhecido. Permite o
ataque através do grampo IP.

VPN: Virtual Private Network - Rede privada virtual - Rede privada virtual para
uso exclusivo dos usuéarios de uma empresa, para que se conectem a ela de
qualquer parte do mundo. Funciona como uma rede privada, com a diferenca
de que trafega dados sobre a infra-estrutura da prépria Internet ou de uma

rede publica de dados.

WAN: Wide Area network.



