ADRIANO YAMAZAWA

OUTROS TRABALHOS EM:
www.projetoderedes.com.br

A ACEITACAO DA PROVA ELETRONICA NO AMBITO CRIMINAL

UNIVERSIDADE CATOLICA DE SANTOS
BACHARELADO EM DIREITO

SANTOS - 2009


http://www.projetoderedes.com.br

ADRIANO YAMAZAWA

A ACEITACAO DA PROVA ELETRONICA NO AMBITO CRIMINAL

Trabalho de conclusdo de curso
apresentado a banca examinadora da
Faculdade de Direito da Universidade
Catdlica de Santos, como exigéncia parcial
para obtencdo do grau de bacharel em
direito.

Orientador Professor Antbnio Frederico

Ozanan C. Souto Corréa.

UNIVERSIDADE CATOLICA DE SANTOS

SANTOS - 2009



Yamazawa, Adriano

A aceitacéo da prova eletrbnica no ambito criminal / Adriano Yamazawa. --
20009.

69 fls.

Bacharelado de Direito — Universidade Catoélica de Santos, Santos, 2009.

1. Prova Eletrénica 2. Direito Eletrénico 3. Trabalho de Conclusao de Curso |.
Titulo.




ADRIANO YAMAZAWA

A ACEITACAO DA PROVA ELETRONICA NO AMBITO CRIMINAL

Trabalho de conclusdo de curso
apresentado a banca examinadora da
Faculdade de Direito da Universidade
Catdlica de Santos, como exigéncia parcial
para obtencdo do grau de bacharel em

direito.

SANTOS, de de




RESUMO

O presente trabalho de concluséo de curso buscou analisar a aceitacdo da prova
obtida através de meios eletrbnicos junto ao direito processual penal brasileiro,
assim como os métodos de obtencdo e utilizagdo de provas eletrénicas no ambito
criminal. Por ser um tema extremamente atual, de grande relevancia a vida
moderna, pois a comunicagdo ocorre em tempo real e a conectividade € ininterrupta,
a importancia deste estudo vem elucidar a existéncia de maneiras praticas de se
provar ou evidenciar um delito junto ao ambiente eletrbnico. A pesquisa também
teve como objetivo a compilacdo de argumentos favoraveis ao reconhecimento das
provas obtidas por meios digitais. Também foi demonstrada a resisténcia juridica na
aceitacao de tais evidéncias. O método utilizado foi pesquisa bibliografica e sitios da
Internet relacionados ao tema. Atualmente, com a migracdo do mundo real ao
virtual, vé-se necessario o conhecimento deste novo ambiente chamado eletrdnico,
assim como seus principais crimes e o direito que o rege. Devido a tais ilicitos
cometidos neste ambiente eletronico, surge a necessidade da admissao das provas
obtidas através de meios digitais, pois esta € a Unica forma possivel de evidenciar o
delito neste novo ambiente. Para que seja possivel a discussdo do tema proposto, é
necessario a abordagem de assuntos considerados “pré-requisitos”, como 0s que
vem a seguir: no¢cdes de prova criminal no direito brasileiro — conceito, no¢des
gerais, meios de prova, prova emprestada, provas ilicitas, interrogatério judicial e
videoconferéncia, alteracfes da tematica provas no processo penal e provas no
direito constitucional; explicagdes sobre o ambiente, crimes e direito eletrénico; a
visdo teodrica e pratica da aceitacdo das provas eletrénicas no ambito criminal e a
confiabilidade dos documentos eletronicos; e as provas eletrbnicas na visdo dos

tribunais — pesquisa jurisprudencial sobre o assunto.

PALAVRAS-CHAVE: provas eletronicas, direito eletrdnico, direito processual penal
brasileiro.
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INTRODUGCAO

Este trabalho de concluséo de curso visa a abordar os métodos de obtencao
e utilizagao de provas eletrénicas no ambito criminal e, de outro lado, a resisténcia
juridica no tocante a aceitacdo de tais evidéncias. O objetivo deste trabalho é a
compilacdo de argumentos favoraveis a aceitacdo das provas obtidas por meios
digitais, uma vez que séo consideradas, atualmente, uma evolugcdo natural das

provas.

Devido a transicdo do mundo “real” ao “virtual”, seja nas relacdes pessoais,
seja nas negociais, surge a necessidade de melhor conhecer o ambiente e os
crimes, antes fisicos, hoje eletrdnicos. Como exemplo da transicdo supracitada,
anteriormente as transacdes bancarias, como pagamentos de contas, exigiam a
presenca fisica do cliente na agéncia. Hoje, tem-se 0 acesso bancério através da
Internet, sendo possivel a realizacdo da maior parte das transacfes sem a
necessidade de sair de casa. Desta forma, ocorrendo uma fraude bancaria, o que
antes se provava através da obtencdo de documentos fisicos, hoje se faz necessario

o levantamento de registros eletronicos.

Para bem frisar o tema em tela, inicialmente abordou-se a nog¢do de prova
criminal no direito brasileiro, explanando-se, em seguida, sobre o ambiente digital,
os crimes e o direito eletrbnico e sua evolugéo, para, entdo, analisar-se o cerne do
trabalho, ou seja, a aceitacdo da prova eletronica no ambito criminal. Por fim, foram
compiladas decisGes proferidas pelos Tribunais, a fim de demonstrar-se de que

forma a tese esta sendo tratada na jurisprudéncia brasileira.

A metodologia utilizada para o desenvolvimento do trabalho foi a pesquisa
bibliografica. Todavia, ante a atualidade do tema e a escassez de obras doutrinrias
acerca do assunto em questdo, foi necessaria a utilizacdo de obras e artigos

publicados em sitios na Internet.
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CAPITULO 1

NOCOES DE PROVA CRIMINAL NO DIREITO BRASILEIRO

1.1. Prova Criminal: Conceito e nogdes gerais

Com a evolucdo tecnoldgica nesta era em que a pratica empresarial e mesmo
a diversao habitam o mundo virtual e, consequentemente, a criminalidade também
adquire uma nova face, torna-se de grande importancia o conhecimento da validade,
da legalidade e dos meios de obtencdo das provas que possam ser utilizadas na

instrug&o penal.

Nessa esteira, primeiramente se faz imprescindivel estabelecer, de forma
geral, o conceito de prova e de direito eletrénico e, por conseguinte, a interligacéo
destes.

Esclarecendo a etimologia da palavra prova, em suas brilhantes licbes, o

ilustre doutrinador Nucci* assim diz:

O termo prova origina-se do latim — probatio -, que significa ensaio,
verificacdo, inspecdo, exame, argumento, razdo, aprovagdo ou
confirmacéo. Dele deriva o verbo provar — probare, significando
ensaiar, verificar, examinar, reconhecer por experiéncia, aprovar,
estar satisfeito com algo, persuadir alguém a alguma coisa ou
demonstrar.

Ainda consoante o insigne autor, existem trés sentidos para o termo em tela:
ato de provar, meio e resultado da acéo de provar. O primeiro trata-se da verificacdo
da exatiddao ou verdade do fato alegado pela parte no processo, tendo-se como
exemplo a fase probatéria. O segundo sentido, 0 meio, € o instrumento utilizado para

demonstrar-se a verdade. Por fim, o Ultimo sentido é o resultado que demonstra a

! NUCCI, Guilherme de Souza. Manual de Processo Penal e Execucdo Penal. 52 ed. rev., atual. e ampl. 2 tir., Sdo
Paulo: Ed. Revista dos Tribunais, 2008, p. 388.
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verdade de um fato, obtido da andlise dos meios de prova postos a apreciagdo no
processo (NUCCI, 2008, p. 388).

Ja o emérito professor Tourinho Filho? assim esclarece:

Provar é, antes de mais nada, estabelecer a existéncia da verdade; e
as provas sao 0s meios pelos quais se procura estabelecé-la. Provar
€, enfim, demonstrar a certeza do que se diz ou alega. Entendem-se,
também por prova, de ordinario, os elementos produzidos pelas
partes ou pelo préprio Juiz visando a estabelecer, dentro do
processo, a existéncia de certos fatos. E o instrumento de verificagio
do thema probandum. As vezes, emprega-se a palavra prova com o
sentido de acdo de provar. Na verdade, provar significa fazer
conhecer a outros uma verdade conhecida por nds. NOs a
conhecemos; 0s outros néo.

Assim, para que uma alegacdo torne-se conhecida de outros, devem ser
apresentados 0s meios necessarios de prova-la. Por isto dizer-se que o 6nus da
prova incumbe a quem a alega, ou seja, aquele que levar aos autos uma alegacéo
deve fazer a sua prova (TOURINHO FILHO, 2007, p. 214).

1.2. Meios de Prova

Meios de prova séo todos os recursos, diretos ou indiretos, utilizados para
alcancar a verdade dos fatos no processo. Enfim, é o procedimento pelo qual &
gerado um conhecimento certo ou provavel a respeito de um objeto do fato
criminoso (OLMEDO, Claria apud NUCCI, 2008, p. 389). Estes meios podem ser
licitos (os admitidos pelo ordenamento juridico) e ilicitos (os contrarios ao
ordenamento e 0s imorais, antiéticos, atentatérios a dignidade e a liberdade da

pessoa humana e aos bons costumes, e 0s contrarios aos principios gerais de

2 TOURINHO FILHO, Fernando da Costa. Processo Penal. 3° volume, 292 ed. rev. e atual., Sdo Paulo: Saraiva,
2007, p. 213/214.
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direito®). Destes, por evidente, apenas os primeiros devem ser aceitos pelo juiz.

A assertiva de que todas as provas que nao contrariem o ordenamento
juridico podem ser utilizadas no processo penal é de grande valia, pois, atualmente,
no ambiente eletrdnico, € possivel obter indicios de diversas maneiras. Como
exemplo, podem ser colhidas fotografias para provar-se crime de difamacdo ou
arquivos de musica em formato mp3 para evidenciar crime de violacdo de direitos

autorais.

1.3. Prova Emprestada

Prova emprestada é aquela produzida em determinado processo e transferida
e utilizada em outro procedimento. Nesta hipotese, é de suma importancia que o juiz
deste verifiqgue como ela foi formada no processo original a fim de certificar-se da
observancia do indispensavel e devido processo legal. Exige-se, também, o respeito
ao principio do contraditério e da ampla defesa, caso contrario esta se torna uma

prova ilicita.

Para o ilustre mestre Tourinho (2007, p. 213), se a prova, para ser valida,
deve passar pelo exame das partes, é induvidoso que uma prova colhida em um
processo e transferida para outro, caso ndo examinada pelas partes neste ultimo,

nao pode ter o menor valor.

1.4. Provas llicitas

A Constituicdo Federal, em seu artigo 5° veda expressamente as provas

obtidas através de meios ilicitos. O conceito de ilicitude em tela possui dois sentidos:

® GRINOVER, Ada Pellegrini, Liberdades publicas e processo penal, p. 98 apud NUCCI, Guilherme de Souza.
Manual de Processo Penal e Execucédo Penal, 52 ed. rev., atual. e ampl. 2 tir., Sdo Paulo: Ed. Revista dos
Tribunais, 2008, p. 390.
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meio proibido por lei e meio contrario a moral, aos bons costumes e aos principios

gerais do direito.

Nessa esteira, diz o insigne jurista Luiz Flavio Gomes*:

“As partes contam com liberdade para a obtencdo, apresentacéo e
producdo da prova, porém, esta liberdade possui limites. E
importante ter em mente que o direito ndo deve ser realizado a
qualguer preco. O que é valido no processo penal € a verdade
processual, que significa a verdade que pode ser (juridica e
validamente) comprovada e a que fica (efetivamente) demonstrada
nos autos.”

A prova possui diversas limitacdes. Ela necessita ter pertinéncia, relevancia,
validez, ser apropriada a finalidade a que se destina. Deve, também, ser licita, ou
seja, conforme as leis e os principios do direito. Possui, outrossim, restricbes e
vedacgOes legais e constitucionais, como por exemplo, o direito ao sigilo (GOMES,
2008, p.35).

As provas ilicitas, de acordo com a nova redagédo dada pela lei n°® 11.690 de
2008, sao aquelas que violam regras de direito material, constitucional ou legal, no
momento de sua aquisi¢do. Esta obtencdo, de qualquer modo, sempre se da fora do
processo (GOMES, 2008, p.35).

As provas ilegitimas sdo aquelas que violam regras de direito processual no
momento da sua obtengdo em juizo, ou melhor, no momento em que € produzida no
processo (GOMES, 2008, p.35).

Neste contexto, o ilustre mestre Luiz Flavio Gomes® afirma o seguinte:

“o fator decisivo para se descobrir se uma prova € ilicita ou ilegitima
€ 0 lécus da sua obtencao: dentro ou fora do processo. De qualquer

* GOMES, Luiz Flavio. A prova no processo penal — Comentarios a Lei no 11.690/2008. 12 Ed. S&o Paulo: Premier,
2008, p. 34.

® PACHECO, Denilson Feitoza, Direito processual penal, 32 Ed., Rio de Janeiro: Impetus, 2005, p.812 apud
GOMES, Luiz Flavio. A prova no processo penal — Comentarios a Lei no 11.690/2008. 12 Ed. S&o Paulo: Premier,
2008, p. 36.
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maneira, combinando-se o que diz a Constituicdo Federal, em seu
artigo 5°, inciso LVI (S&o inadmissiveis, no processo, as provas
obtidas por meios ilicitos) com o que foi redigido no artigo 157 do
Cdbdigo de Processo Penal Brasileiro (ilicitas sdo as provas obtidas
em violagao a normas constitucionais ou legais), vé-se que as provas
ilicitas ou ilegitimas passaram a ter um mesmo e Unico regramento
juridico: sao inadmissiveis.”

Continuando sobre a violagéo das regras de direito material, constitucional ou

legal, informa o mestre Luiz Flavio Gomes o seguinte:

“Paralelamente as normas constitucionais e legais existem
também as normas internacionais (previstas em tratados de direitos
humanos). Por exemplo: Convencdo Americana sobre Direitos
Humanos. No seu artigo 8° ela cuida de uma série (enorme) de
garantias. Provas colhidas com violacdo dessas garantias s&o provas
gue colidem com o devido processo legal. Logo, sdo obtidas de
forma ilicita. Uma das garantias previstas no artigo 8° diz respeito a
necessidade de o réu se comunicar livre e reservadamente com seu
advogado. Caso essa garantia ndo seja observada no momento da
obtencdo da prova (depoimento de uma testemunha, v.g.), ndo ha
davida de que se trata de uma prova ilicita (porque violadora de uma
garantia processual prevista na citada Convencao).

N&o importa, como se V&, se a norma violada é constitucional,
ou internacional, ou legal, se material ou processual: caso venha a
prova a ser obtida em violacdo a qualquer uma dessas normas, nao
ha como deixar de concluir pela sua ilicitude (que conduz,
automaticamente, ao sistema da inadmissibilidade).”

1.5. Interrogatério Judicial e Videoconferéncia

Em suas licdes, o ilustre doutrinador Nucci® assim conceitua o interrogatdrio

judicial:

“ato processual que confere oportunidade ao acusado de se dirigir
diretamente ao juiz, apresentando a sua versdo defensiva aos fatos
gue Ihe foram imputados pela acusacdo, podendo inclusive indicar

® NUCCI, Guilherme de Souza. Manual de Processo Penal e Execucdo Penal. 52 ed. rev., atual. e ampl. 2 tir., Sdo
Paulo: Ed. Revista dos Tribunais, 2008, p. 420.



17

meios de prova, bem como confessar, se entende cabivel, ou mesmo
permanecer em siléncio, fornecendo apenas dados de qualificacao.”

Existem quatro posi¢cdes a respeito da natureza juridica do interrogatorio:

meio de prova, fundamentalmente; meio de defesa; meio de prova e de defesa; e

meio de defesa, primordialmente, e, em segundo plano, meio de prova.

Nucci (2008, p. 420) adota esta ultima posicdo, ou seja, entende ser o

interrogatorio juridical um meio de defesa primordialmente, e, em segundo plano, um

meio de prova. Assim complementa:

“0 interrogatério é fundamentalmente, um meio de defesa, pois a
Constituicdo Federal assegura ao réu o direito ao siléncio. Logo, a
primeira alternativa que se avizinha ao acusado é calar-se, dai ndo
advindo consequéncia alguma. Defende-se apenas. Entretanto, caso
opte por falar, abrindo mé&o do direito do siléncio, seja l1& o que disser,
constitui meio de prova inequivoco, pois 0 magistrado podera levar
em consideracao suas declara¢des para condené-lo ou absolvé-lo.”

Adotando outro posicionamento, por sua vez, o mestre Guilherme Madeira

Dezem’ ensina que:

“0 interrogatério é, efetivamente, meio de defesa, especialmente
guando se verificou a mudancga havida no procedimento do juri e no
procedimento comum (Lei 11.719/08), em que o acusado agora €&
interrogado apos a colheita de todas as provas em audiéncia. Quanto
a este aspecto, vale ressaltar um detalhe: o objetivo do legislador foi
erigir o interrogatério a verdadeiro meio de defesa. Mas € possivel
gue se destrua esse sistema garantista com a simples determinagéo
da retirada do acusado da sala de audiéncias prevista no artigo 217
do Cddigo de Processo Penal Brasileiro.”

Devido a redacgédo do artigo 185 do Cdédigo de Processo Penal Brasileiro, tem-

" DEZEM, Guilherme Madeira. Prova Penal — tipo processual, provas tipicas e atipicas. 12 Ed. Sao Paulo:

Millennium, 2008, p.198.
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se entendido pela obrigatoriedade do interrogatério. Esta norma reza que “o acusado
gue comparecer perante a autoridade judiciaria, no curso do processo penal, sera

qualificado e interrogado na presenca de seu defensor, constituido ou nomeado”.

As caracteristicas do interrogatério, pacificadas na doutrina, sdo as seguintes:
ato personalissimo (exclusivamente o proprio acusado pode ser sujeito do
interrogatorio); ato publico (este ndo pode ser praticado de maneira clandestina);
judicialidade (o magistrado possui a prerrogativa, a atribuicAo de proceder ao
interrogatorio do acusado, ndo podendo delegar tal funcao) (DEZEM, 2008, p.203).

Neste ponto, mister se faz tracar alguns comentérios acerca de um dos
aspectos mais polémicos acerca do interrogatério, que sofreu importantes alteracdes
com a Lei n® 11.900 de 2009. Esta Lei trata especificamente acerca da possibilidade
de realizacdo de interrogatério e outros atos processuais por sistema de

videoconferéncia.

Avila® explica o funcionamento da seguinte forma:

“nessa espécie de interrogatdrio ou depoimento, 0 juiz esta na sede
do juizo processante e o réu ou testemunha esta no estabelecimento
prisional ou na sede de juizo de outra comarca, ambos interligados
por um sistema de videoconferéncia, e o0 juiz procede ao
interrogatdrio ou colheita do testemunho pela via eletrénica.”

J& o objetivo da videoconferéncia foi assim exposto pelo mestre Luiz Flavio
Gomes®:

“o objetivo do interrogatério on line (ou seja: do uso da
videoconferéncia no ambito criminal) ndo é sé a agilizagdo, a
economia e a desburocratizacdo da justica, sendo também a

8 AVILA, Thiago André Pierobom de. Lei n°® 11.900/2009: a videoconferéncia no processo penal brasileiro . Jus
Navigandi, Teresina, ano 13, n. 2022, 13 jan. 2009. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=12197>. Acesso em: 11 ago. 2009.

® GOMES, Luiz Flavio. Videoconferéncia e os direitos e garantias fundamentais do acusado . Jus Navigandi,
Teresina, ano 13, n. 2092, 24 mar. 2009. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=12507>. Acesso em: 11 ago. 2009.
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seguranca da sociedade, do juiz, do representante do Ministério
Publico, dos defensores, dos presos, das testemunhas e das vitimas.
N&o se trata de privilegiar sé o individuo ou a s6 a Justi¢ca, sendo
também a sociedade.”

Avila'® explica as hipéteses de cabimento do interrogatério por

videoconferéncia, assim dizendo:

“Segundo o art. 185, § 2°, o interrogatério por videoconferéncia
podera ser realizado de forma excepcional, mediante decisédo
fundamentada do juizo, quando a medida for necesséaria para
atender a uma das seguintes finalidades:

| — prevenir risco & seguranca publica, quando exista fundada
suspeita de que o0 preso integre organizacdo criminosa ou de que,
por outra razéo, possa fugir durante o deslocamento;

Il — viabilizar a participacdo do réu no referido ato processual,
guando haja relevante dificuldade para seu comparecimento em
juizo, por enfermidade ou outra circunstancia pessoal,

Il — impedir a influéncia do réu no &nimo de testemunha ou da
vitima, desde que ndo seja possivel colher o depoimento destas por
videoconferéncia, nos termos do art. 217 deste Cadigo;

IV — responder a gravissima questao de ordem publica.

Da andlise desses dispositivos, conclui-se que o interrogatério
por videoconferéncia ndo é uma regra, mas a excegdo. O primeiro
inciso indica o risco de fuga, durante o deslocamento ou durante o
ato processual, em razdo de o réu integrar organizagdo criminosa ou
por outro motivo concreto fundamentado. O segundo inciso indica
dificuldades de comparecimento do réu ao juizo; todavia, essas
dificuldades devem estar ligadas com circunstancias pessoais do
proprio réu, como enfermidade, ameacga de morte ao réu, o réu se
encontrar em outro estado e néo desejar ser interrogado por carta
precatério mas sim ser interrogado diretamente pelo juiz que o
julgard, ou ainda outras hipéteses; nesse inciso ndo se inclui a
economia de recursos materiais e humanos ordinariamente inerentes
a escolta. Contudo, em nossa visao, a situacao de o réu estar preso
em outra unidade da federacdo justifica a possibilidade do
interrogatério por videoconferéncia, que permite maior efetividade a
ampla defesa que o interrogatério por carta precatéria (jA que o
interrogatério por videoconferéncia respeita mais o0 principio da
identidade fisica do juiz que colhe as provas e julga); nessa situacao,
entre o interrogatdrio presencial por um juiz que néo julgara a causa,
e o interrogatério por videoconferéncia pelo juiz natural, este
segundo proporciona mais efetividade ao conjunto das garantias

% AVILA, Thiago André Pierobom de. Lei n® 11.900/2009: a videoconferéncia no processo penal brasileiro . Jus
Navigandi, Teresina, ano 13, n. 2022, 13 jan. 2009. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=12197>. Acesso em: 11 ago. 2009.
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constitucionais.

O inciso lll prevé a situagdo na qual o réu esta ameacando a
vitima ou testemunhas, ou quando estas se sentem ameacadas com
a presencga réu. Vale esclarecer que a regra do art. 217 é que, se a
testemunha estd atemorizada com a presenca do réu, a testemunha
deve se retirar da sala da audiéncia e seu testemunho ser colhido por
videoconferéncia, permanecendo o réu na sala de audiéncias; Assim,
se essa situagdo ainda assim permitir que a testemunha se sinta
intimidada, podera ser realizado o inverso (ora previsto nesse inciso
Il do § 2° do art. 185): a testemunha fica na sala de audiéncias e o
réu acompanha o ato processual por videoconferéncia. Caso ndo
haja sistema de videoconferéncia, ainda sera possivel o método
antigo, previsto no art. 217: retirar o réu da sala de audiéncias,
permanecendo apenas o seu defensor. Todavia, a aplicacédo residual
apenas sera possivel se ndo houver um sistema de videoconferéncia
disponivel, pois a possibilidade de participacdo do réu no ato
processual deve ter prevaléncia. Assim, a ordem preferencial sera: a)
testemunha e réu presentes; b) réu presente na sala de audiéncias e
testemunha ouvida por videoconferéncia; c) testemunha presente na
sala de audiéncias e réu participando do ato por videoconferéncia; d)
testemunha presente na sala e réu retirado da sala, sem
videoconferéncia.

Finalmente, o inciso IV prevé uma clausula genérica,
correspondente a uma "gravissima questao de ordem publica". Trata-
se de uma clausula genérica, que permite que a jurisprudéncia fixe
contornos para outras hipéteses. A expressdo "garantia da ordem
publica" ja é utilizada pelo CPP como hipétese autorizadora de
decretacdo da prisdo preventiva, nos termos do art. 312 do CPP. Em
sentido etimoldgico a ordem publica significa a "paz do meio social" e
sua efetivacdo esta intrincada na problematica da colisdo com o
principio constitucional da presuncdo de inocéncia, sendo
interpretada por alguns como sendo "o binbmio gravidade da infracédo
penal + repercusséo social", o perigo de continuidade da pratica da
infracdo penal, além dos que defendem sua inconstitucionalidade.
Segundo o STF, repercusséo do crime ou clamor social ndo ensejar
a prisdo cautelar. Esse inciso deve ser interpretado no sentido de
gue uma necessidade excepcional de manutencdo da seguranca dos
trabalhos da audiéncia justifica a realizacdo da videoconferéncia,
segundo um prognéstico concretamente aferivel que justifique um
fundado receio a normalidade dos trabalhos. Trata-se de um juizo
objetivo de probabilidade razoavel e n&o decorrente de mera
elucubracdo subjetiva (hd que se registrar que todos os juizos de
decisdo de prova sdo proferidos com base na probabilidade
argumentativa e motivada, que busca a melhor justificacdo possivel
para as premissas faticas, e ndo proferidos com fundamento na
certeza, que é metafisica e inalcancavel no processo).”
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Sobre o procedimento do interrogatério por videoconferéncia, Avila'! explica

brilhantemente o seguinte:

“Da decisdo que determina 0 interrogatério por
videoconferéncia, as partes devem ser intimadas (rectius,
notificadas) com antecedéncia minima de 10 dias (art. 185, § 3°). A
disposicéo possui a finalidade de permitir & defesa que se organize
para, eventualmente providenciar que dois defensores prestem
assisténcia ao réu, sendo um presente no presidio e outro presente
na sede do juizo. Também permite eventual impugnacédo da deciséo
pela parte que se sentir prejudicada. Considerando que ha
disposicdo legal expressa sobre o prazo e que ele visa assegurar a
eventual preparacdo da parte ao ato processual, a violagdo desse
prazo gerara nulidade absoluta, pois, como se vera adiante, o § 5°
exige a presenca de dois advogados (um no presidio e outro na sede
do juizo) e o réu possui o direito de escolher quem serdo seus
defensores, de sorte que a auséncia da intimacao restringe o direito
de escolha do defensor, modalidade de exercicio da ampla defesa.
Considerando que nédo se trata de decisdo com for¢ca de definitiva
(portanto, incabivel apelacdo) e que ndo esta prevista no rol taxativo
do art. 581 (que a admissibilidade do recurso em sentido estrito),
contra a decisédo que determina o interrogatério por videoconferéncia
serd cabivel o recurso de reclamagdo (denominado, em alguns
estados, de correicdo parcial) ou ainda o habeas corpus pela defesa,
sem prejuizo de posterior impugnagdo como preliminar de apelacgéo.

O § 4° do art. 185 visa compatibilizar o sistema da participagéo
do réu por videoconferéncia também na audiéncia de instrucdo e
julgamento, pois, como dito anteriormente, o réu preso possui 0
direito de participar da audiéncia de instru¢do, quando da colheita
dos testemunhos. Nessa oportunidade, o réu podera indicar ao seu
defensor possiveis perguntas a serem formuladas as testemunhas,
poderd indicar ao seu defensor incongruéncias nos depoimentos a
serem posteriormente exploradas pela defesa, enfim, podera
efetivamente participar de seu julgamento (um desdobramento do
direito de auto-defesa).

O direito de entrevista prévia e reservada com seu advogado
estd previsto no art. 185, § 5°. Caso o interrogatdrio seja realizado
por videoconferéncia, essa entrevista sera realizada em canal
reservado, sem que o juiz, membro do Ministério Puablico ou mesmo
a seguranca do presidio tenham acesso ao conteldo do dialogo
entre réu e defensor. A privacidade dessa entrevista € decorréncia da
ampla defesa, constituindo sua intromissdo uma violacdo indevida
dos direitos fundamentais a privacidade e a ampla defesa e uma
restricdo as prerrogativas profissionais do advogado (Lei n. 8.906/94,
art. 79, ).

Questao intrincada é esclarecer se deve ou nado haver

" AVILA, Thiago André Pierobom de. Lei n® 11.900/2009: a videoconferéncia no processo penal brasileiro . Jus
Navigandi, Teresina, ano 13, n. 2022, 13 jan. 2009. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=12197>. Acesso em: 11 ago. 2009.
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obrigatoriamente dois defensores, um na sede do juizo e outro no
estabelecimento penitenciario. Entendemos que sim. O § 5° do art.
185 estabelece:

§ 5° - Em qualquer modalidade de interrogatorio, o juiz
garantira ao réu o direito de entrevista prévia e reservada com o seu
defensor; se realizado por videoconferéncia, fica também garantido o
acesso a canais telefébnicos reservados para comunicacao entre o
defensor que esteja no presidio e advogado presente na sala de
audiéncia do Férum, e entre este e o preso.

O dispositivo estabelece que deve haver um defensor no
presidio e um advogado na sala de audiéncia. A lei ndo utiliza a
expressao ‘"eventualmente presente”, mas sim ‘“presente".
Entendemos que é obrigatéria a presenca desse defensor no
presidio como forma de garantia ao réu que ele ndo sofrera qualquer
espécie de pressdao no interior do presidio, que ele podera se
expressar da forma mais segura possivel, que eventuais duvidas do
réu poderdo ser sanadas in loco por um profissional do direito que
estd atuando em seu favor, enfim, que o exercicio da ampla defesa
sera efetivamente assegurado. Imagine-se a situacdo em que o réu
deseja reclamar de estar sofrendo tortura na prisdo ou que sofreu
abuso de autoridade quando de sua prisdo, ou de o réu desejar
delatar um policial que participou do crime e se sentir coagido por
estar sob autoridade de outros policiais no presidio e sem qualquer
apoio fisico e moral proximo. A obrigatoriedade da presenca do
defensor no presidio € uma norma de garantia contra essas
eventuais arbitrariedades. Por ser uma norma de garantia, a
auséncia de defensor no presidio gerard nulidade absoluta do ato
processual, por auséncia de defesa técnica.

A interpretacdo é corroborada por precedentes de Séo Paulo,
gue exigiam a presenca de dois advogados, um no presidio e outro
na sala de audiéncias.

Entendemos que o defensor que foi eleito pelo réu possui o
direito de estar presente tanto na audiéncia na sede do juizo quanto
no estabelecimento penitenciario. Nessa situacdo, caso o defensor
esteja presente no estabelecimento prisional, o juiz devera nomear
um defensor ad hoc para acompanhar o ato processual ha sede do
juizo. E se o defensor constituido comparecer a sede do juizo, o juiz
devera nomear um defensor ad hoc para acompanhar o ato
processual no estabelecimento penitenciario. Dessa forma, como o
juizo nunca sabera em qual dos dois locais 0 defensor constituido
comparecera, devera sempre ser providenciado um defensor ad hoc
para o presidio, que sera dispensado com o eventual
comparecimento do defensor constituido. Nesse ponto, parece-nos
essencial uma estruturacdo da Defensoria Publica para atender a
essa nova demanda no interior dos presidios.

Além da presenca obrigatéria de um defensor no presidio,
devera o juiz esclarecer se sera admissivel ou ndo a participacdo de
outras pessoas a essa audiéncia de interrogatério no presidio.
Tecnicamente, o local da préatica do ato processual passa a ser dual:
0 ato estd sendo praticado tanto no presidio quanto na sala de
audiéncias do juizo processante. Assim, caso fosse aplicada a regra
geral decorrente do principio da publicidade, a sala de
videoconferéncias do presidio deveria estar aberta ao publico. Ocorre
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que, nas hipoteses em que a lei prevé a realizagdo do interrogatério
mediante videoconferéncia, todas elas ja séo situagbes excepcionais
em que motivos de ordem publica extrema justificam a realizacdo da
medida. Portanto, parece-nos razoavel concluir que, nessas
situacdes tdo extremas, a presenca de pessoas externas ao presidio
também devera ser restringida pelos mesmos motivos de ordem
publica, da mesma forma que o juiz poderia, por questdes de ordem
publica e seguranca, limitar a publicidade externa em um ato
processual no forum (CF/1988, art. 5°, LX e art. 93, IX). Excecao
sempre feita ao advogado do réu, que possui o direito de estar
presente na sala de videoconferéncia no presidio, bem como de
eventuais fiscais da legalidade do ato (representante da OAB,
membro do Ministério Publico, membro da Corregedoria do Tribunal,
bem como, entendemos, membro de comissédo de defesa de direitos
humanos que queira eventualmente fiscalizar o ato, mediante prévio
requerimento, ou outros em situacdo analoga). Caso eventualmente
legislacdo posterior venha alargar as hipéteses de admissibilidade do
interrogatério por videoconferéncia em presidios, entendemos que
necessariamente deverd se resguardar a publicidade do ato
processual, permitindo-se aos eventuais interessados
acompanharem a audiéncia no presidio, resguardada a seguranca.

Segundo o 8§ 5° deve haver duas linhas de comunicacéo: a)
uma linha reservada entre os dois defensores (0 da sede do juizo e 0
outro do presidio) e entre o réu (que esta no presidio) e o defensor
gue esta na sala de audiéncias na sede do juizo; b) outra linha
publica (publicidade interna ao processo) para a realizacdo do
interrogatério entre réu e juiz e também, nessa mesma linha, para as
perguntas do Ministério Publico e do defensor que estd no férum,
todos 0s sujeitos processuais participantes da audiéncia
acompanhando as perguntas e respostas. No caso de o réu
acompanhar a audiéncia de instru¢do por videoconferéncia, o canal
reservado com seu defensor deve ser-lhe mantido durante todo o ato
processual da audiéncia de instrucdo, de forma a proporcionar que o
réu tenha 0 mesmo contato que poderia ter caso estivesse presente
no ato.

O § 6° estabelece que a sala no presidio destinada a realizacdo
de videoconferéncia devera ser fiscalizada pelo Corregedor, pelo juiz
da causa, pelo Ministério Publico e pela OAB. Obviamente, essa
devera ser uma fiscalizacdo periddica e estes ndo deverdo estar
obrigatoriamente presentes no momento da realizacdo do
interrogatério por videoconferéncia, apesar de, por ser um ato
processual publico, caso eventualmente alguns desses indicados
deseje estar presente no presidio no momento do interrogatério por
videoconferéncia, serd possivel seu acompanhamento do ato. Em
nosso entendimento, a lei exige que o juiz que realizara a
videoconferéncia ja tenha ao menos uma vez realizado uma vistoria
na sala de videoconferéncia no presidio, situacdo que devera estar
preferencialmente indicada nos autos para evitar-se arguicdes
desnecesséarias de nulidade.”
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Continuando, Avila'?> menciona as vantagens da videoconferéncia, assim

dizendo:

“Em sintese, as vantagens da videoconferéncia séo:

a)Evita o deslocamento de réus ou testemunhas presos,
permitindo a economia de recursos publicos com a escolta, a
liberacdo destes policiais para outras atividades de policiamento,
bem como evitando-se o risco de fuga de presos ou o risco de
intimidacéo pessoal do preso as demais testemunhas presentes;

b)Evita o cancelamento de atos processuais em raz&do da nao
apresentacdo de réus presos em decorréncia de falta de pessoal
para escolta;

c)Permite a maximizacdo do principio do juiz natural, da
imediacdo, da efetiva participacdo das partes (promotor natural e
defensor da causa), da oralidade (concentragdo dos atos
processuais) e celeridade (evitando-se expedicdo de carta
precatdria) nas hipéteses de colheita de interrogatério ou testemunho
por videoconferéncia.”

A corrente contrdria ao uso desta tecnologia pela Justica brasileira
fundamentava suas criticas a inovacgao, principalmente, na auséncia de permissivo
legal expresso no Cdédigo de Processo Penal que autorize essa forma de
interrogatorio. Todavia, esse argumento ndo pode mais ser considerado. Outro
aspecto mencionado por Luiz Flavio Gomes™?:

“O argumento desfavoravel mais repetido € o0 seguinte: com a
videoconferéncia impede-se o contato fisico do réu com o juiz. Na
década de sessenta (do século XX) foram proclamados o Pacto
Internacional dos Direitos Civis e Politicos e Convencdo Americana
sobre Direitos Humanos. Eles falam em contato pessoal do acusado
com o juiz. Esse contato "pessoal’, naquela época (analogica) sé
podia ser fisico. Hoje tais dispositivos devem ser interpretados
progressivamente (ou seja: digitalmente, ndo analogicamente).”

1.6. Alteracdes da temética provas no Processo Penal

2 AVILA, Thiago André Pierobom de. Lei n°® 11.900/2009: a videoconferéncia no processo penal brasileiro . Jus
Navigandi, Teresina, ano 13, n. 2022, 13 jan. 2009. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=12197>. Acesso em: 11 ago. 2009.

'3 GOMES, Luiz Flavio. Videoconferéncia: Lei n° 11.900/2009 . Jus Navigandi, Teresina, ano 13, n. 2028, 19 jan.
2009. Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=12227>. Acesso em: 11 ago. 2009.
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Devido a reforma do tratamento das provas no Cédigo de Processo Penal
com a Lei 11.690/2008, ha a necessidade da explanacdo dos principais aspectos
alterados no Processo Penal.

Segundo Fudoli, a formagdo do convencimento judicial significa a exigéncia
de que o Juiz se ampare em prova produzida em contraditério judicial. Necessita ser
produzida durante o0 processo, porém, é permitido que esta prova seja
complementada por outra produzida em inquérito policial. A prova ndo podera ser
exclusivamente aquela produzida em inquérito policial, mas deve ser

complementada por outra prova produzida em contraditério™.

Outra novidade surge na possibilidade do Juiz ordenar, de oficio, mesmo
antes de iniciada a acédo penal, a produgcdo antecipada de provas consideradas
urgentes e relevantes, observando necessidade, adequacéo e proporcionalidade da
medida. Alguns doutrinadores afirmam que neste aspecto ha a lesédo ao principio da
inércia e da iniciativa das partes, pois, 0 Juiz ndo deveria ser autorizado a fazé-lo de
oficio (FUDOLI, 2008).

Fudoli relata que o artigo relacionado a provas ilicitas (artigo 157 do Cddigo
de Processo Penal Brasileiro) foi totalmente reformulado. Este afirma a
“inadmissibilidade das provas ilicitas e a sancdo da declaracdo de ilicitude,
realizando assim o desentranhamento de tais pecas dos autos do processo”. Ainda
define que “as provas ilicitas sdo aquelas obtidas com violagdo a normas
constitucionais ou legais”. Também foram determinadas situacdes especiais
relacionadas a prova ilicita, como as provas ilicitas por derivacdo (frutos da arvore
envenenada), que passam a ser provas ilicitas. Foi ressalvado pelo legislador,
guando nao evidenciado o nexo de causalidade entre as provas licitas das provas
ilicitas, aquelas sdo admissiveis. Outro aspecto a ser considerado é que sédo
admissiveis as provas (licitas) derivadas das ilicitas quando puderem ser obtidas por
uma fonte independente das provas ilicitas.

“ FUDOLI, Rodrigo de Abreu. Lei n°. 11.690/08: reforma do tratamento das provas no Cédigo de Processo
Penal. Jus Navigandi, Teresina, ano 12, n. 1821, 26 jun. 2008. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=11430>. Acesso em: 31 maio 2009.
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Este ainda informa que o regramento da prova pericial também foi alterado
pela nova lei (FUDOLI, 2008).

“Até a modificacdo, exigia-se que dois peritos participassem do ato e
assinassem o laudo pericial. Hoje, com as alteragdes, basta que a
pericia seja realizada por “perito oficial’. O perito necessita ser
portador de diploma de curso superior. Prevendo a falta de peritos
oficiais no Brasil, foi contemplado em lei que, na falta deste, o exame
sera realizado por duas pessoas idoneas, portadores de curso de
diploma superior, preferencialmente na area especifica do exame a
ser realizado. Como novidade em relagdo a pericia, foi a indicagédo
de assistentes técnicos, pelas partes, para o0 acompanhamento da
pericia e formulacdo de quesitos. Este assistente atuard somente
depois de ser admitido pelo Juiz e apds a conclusdo dos exames e
da elaboracéo do laudo pelo perito oficial. Foi previsto que, se houver
requerimento das partes, o material probatério que serviu de base
para a pericia, sera disponibilizado no ambiente do érgao oficial, que
manterq sua guarda, e na presenca de perito oficial, para exame
pelos assistentes, salvo se impossivel a sua conservagéo.”

Na oitiva do ofendido e das testemunhas, as partes (Ministério Publico ou
guerelante, como autores, e réu) realizardo suas perguntas diretamente a
testemunha, mas o Juiz ndo permitira perguntas que puderem induzir a resposta,
que ndo tiverem relacdo alguma com a causa ou forem repeticbes de outra ja
respondida. Somente depois a esta inquiricdo é que o Juiz poderd complementar a
inquiricdo. Fudoli informa que houve atencéo especial a vitima, trazendo-lhe maior
respeito, durante as alteragbes no processo penal, pois foi estabelecido que esta
sera comunicada dos atos processuais relativos ao ingresso e a saida do acusado
da priséo, a designacédo de data para audiéncia e a sentenca e respectivos acordaos
gue a mantenham ou modifiguem, sendo as comunicagdes feitas no endereco por
este indicado ou por meio eletrénico. Complementando os direitos as vitimas,
determinaram que estas deveriam obter um espaco separado, antes do inicio da
audiéncia e durante a sua realizacdo, evitando assim situacdes desagradaveis,
constrangedoras e por vezes perigosas diante das quais se véem. Este espaco
fisico também servird para que as testemunhas e as vitimas permanecam
incomunicaveis umas com as outras. Outra caracteristica desta alteracdo foi a

possibilidade do Juiz adotar as providéncias necessarias a preservacdo da
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intimidade, vida privada, honra e imagem do ofendido, podendo decretar o segredo
de justica em relacdo aos dados, depoimento e outras informac¢des constantes dos

autos a seu respeito para evitar sua exposi¢do aos meios de comunicagao.

Foi previsto nesta alteragcdo que, por ocasido da oitiva do ofendido ou da
testemunha, se o Juiz verificar que a presenca do réu poderd causar humilhacéo,
temor, ou sério constrangimento a testemunha ou ao ofendido, de modo que
prejudique a verdade do depoimento, fard a inquiricdo por videoconferéncia e,
somente na impossibilidade dessa forma, determinard a retirada do réu,
prosseguindo na inquiricdo, com a presenca do seu defensor. A razéo juridica desta
norma é evitar que o réu influencie o depoimento da testemunha ou as declara¢des
da vitima, o que se tornaria um obstaculo a producéo probatéria eficiente por parte
da acusacao e da defesa.

Houve também modificacbes no que trata dos fundamentos possiveis para a
absolvicdo penal. Criou-se mais um fundamento, o de estar provado que o réu néo
concorreu para a infracdo penal. Anteriormente, caso o Juiz, verificando que havia
certeza de que o réu ndo havia concorrido para a infragdo penal, tinha que absolvé-
lo por insuficiéncia de provas. Porém, na esfera civel, caso fiqgue provado que o réu
nao concorreu para a infragéo penal, a absolvicdo faz coisa julgada. Se ficar provado
que o réu foi absolvido por falta de provas, ndo o faz na civel. A absolvicdo também
podera se dar quando, embora ndo esteja provada a circunstancia que exclua o
crime ou isente o réu de pena, haja fundada duvida sobre sua existéncia. Basta o
réu trazer divida razoavel ao Juiz, para que obtenha a absolvi¢éo, recaindo o 6nus

probatério sobre a acusacédo (FUDOLI, 2008).

1.7. Provas no Direito Constitucional

O ilustrissimo mestre Alexandre de Moraes®™ conceitua que s&o

inadmissiveis, no processo, as provas obtidas por meios ilicitos, como reza o artigo

> MORAES, Alexandre. Direito Constitucional. 192 Ed. S&o Paulo: Atlas, 2006, p. 95.
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59, inciso LVI, da Constituicdo Federal, entendendo-as como aquelas colhidas em
infringéncia as normas do direito material, configurando-se importante garantia em

relacéo a acdo persecutoria do Estado.

Explica o referido autor a diferenca conceitual entre as provas ilicitas,
ilegitimas e ilegais. As provas ilicitas sdo aquelas obtidas com infringéncia ao direito
material, as provas ilegitimas sdo as obtidas com desrespeito ao direito processual,
e as provas ilegais seriam 0 género destas espécies (provas ilicitas e ilegitimas).

E continua, dizendo que é importante destacar que, a doutrina constitucional
passou a atenuar a vedacao das provas ilicitas, pois visava corrigir distor¢cdes que a
rigidez da exclusdo poderia levar em casos de excepcional gravidade. Esta
atenuacédo prevé, com base no Principio da Proporcionalidade, hipéteses em que as
provas ilicitas, em carater excepcional e em casos extremamente graves, poderdo
ser utilizadas, pois nenhuma liberdade publica é absoluta, havendo a possibilidade,
em casos delicados, em que se percebe que o direito tutelado € mais importante que
o direito a intimidade, segredo, liberdade de comunicacao, por exemplo, de permitir-
se sua utilizagcdo (MORAES, 2006, p.97).

Em nossa jurisprudéncia, somente se aplica o principio da proporcionalidade

pro reo, entendendo-se que a ilicitude é eliminada por causas excludentes de
ilicitude, em prol do principio da inocéncia (MORAES, 2006, p.97).

A regra é a inadmissibilidade das provas obtidas por meios ilicitos, que s6
excepcionalmente deverdo ser admitidas em juizo, em respeito as liberdades
publicas e ao principio da dignidade humana na colheita de provas e na propria
persecucédo penal do Estado (MORAES, 2006, p.97).

As provas ilicitas ndo tém a capacidade de gerar a nulidade de todo o
processo, pois, a previsdo constitucional ndo afirma serem nulos 0s processos em
gue haja prova obtida por meios ilicitos. Portanto, devemos delimitar a conseqiéncia
da inadmissibilidade de uma prova ilicita, definindo se havera contaminacdo de
todas as demais provas dela resultantes ou somente a desqualificacdo desta para o
julgamento da causa (MORAES, 2006, p.98).

Hoje, a atual posi¢cdo majoritaria do Supremo Tribunal Federal entende que a
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prova ilicita originaria contamina as demais provas dela decorrentes, de acordo com
a teoria dos frutos da arvore envenenada. As provas ilicitas, bem como todas
aquelas derivadas, sdo constitucionalmente inadmissiveis, devendo, pois, serem
desentranhadas do processo, nao tendo, porém, o conddao de anula-lo,
permanecendo validas as demais provas licitas e autbnomas delas ndo decorrentes
(MORAES, 2006, p.98).
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CAPITULO 2

DO AMBIENTE, CRIMES E DIREITO ELETRONICOS

2.1. Ambiente Eletrénico

Para melhor compreender o conceito de ambiente eletrénico, € necessario

abordar a questdo da Sociedade Convergente®®.

Segundo a advogada Patricia Peck, nestas ultimas quatro décadas, diversos

eventos foram responsaveis por uma profunda mudancga na realidade social.

1964 — Gordon Moore cria a Lei de Moore, revolucionando a producéo
de chips;

1981 — O primeiro computador com mouse e interface grafica é langcado
pela Xerox;

1982 — A Intel langa o primeiro computador pessoal, o 286;

1989 — Tim Bernes Lee inventa a linguagem HTML, criando do seu
pequeno projeto, o conceito de World Wide Web (WWW);

1993 — Marc Andreessen cria o0 browser (navegador) Mosaic, que
permite facil navegacgédo na Internet;

1995 - Bill Gates compra a Netscape (antigo navegador Mosaic).

1996 — Steve Jobs lanca 0 IMAC; e

1999 — Um ataque de hackers tira do ar sitios da Internet como o
Yahoo (na época, considerado o maior site de buscas da Internet) e a

Amazon (considerada a maior livraria virtual existente).

Estes sdo apenas alguns dos eventos que demonstram como a sociedade

'8 PECK, Patricia. Direito Digital. S0 Paulo: Saraiva, 2002, p. 17.
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convergente vem sendo construida.

Informa Peck que a Internet chega com o intuito de ndo s6 possibilitar o
encurtamento das distancias com maior eficiéncia de custos, mas também traz a
multi comunicacdo, com a transmissédo de texto, voz, imagem e video a0 mesmo
tempo. Isto, associado a capacidade de respostas mais rapidas, tornando assim a
Internet o mais novo veiculo de comunicacdo a desafiar o modo como nos

relacionamos.

Hoje, a Internet esta presente em tudo o que fazemos. Utilizada na vida
pessoal, sentimental, profissional e académica. Como exemplo, podemos citar que,
atualmente, os contatos principais de uma empresa junto a seus clientes sdo de
formas virtuais, os chamados portais de negdcio, onde estes tém a possibilidade de

conhecer a sua marca, seus produtos, obter suporte, entre outros.

Segundo Peck, o ambiente virtual ou ambiente eletrdnico esta totalmente
ligado ao conceito da Internet, e tem seus primérdios nos Estados Unidos, pois foi
estruturada para ser um sistema de interligacdo entre redes de computadores para
fins de protecdo militar. O crescimento foi devido & utilizagdo de diversos recursos e
facilidades de acesso e transmissdo, que vao desde o correio eletrénico (e-mail), até
0 acesso de bancos de dados e informac¢bes disponiveis na World Wide Web
(WWW) — espaco multimidia, de navegacao.

Resumindo tecnicamente, a Internet nada mais é que uma grande rede, ou
melhor, € a interligacdo de milhares de redes de computadores do mundo inteiro.
Isto s6 é possivel porque a Internet utiliza um mesmo padrdo de transmissdo de
dados. llustrando, é como se o mundo inteiro falasse uma unica lingua, permitindo

assim a comunicacao pura e simples entre os povos (PECK, 2002, p.14).

O conhecimento deste sistema é fundamental para entender o surgimento de
uma sociedade convergente plena. A sociedade que, em todo o0 momento, utiliza os

meios de comunicagéo, de forma como nunca vista antes.

Da transmissdo dos chamados pacotes de dados (essencialmente texto),
passamos para a transmissdo de pacotes de audio e video (contetdo multimidia).
Este é considerado o segundo passo a convergéncia. Para isso, tornou-se



32

necessario a atualizagdo, ou melhor, um imenso investimento em novos
equipamentos e infra-estrutura para que as redes tivessem a possibilidade da
transmissao destes novos pacotes. Neste momento, € vislumbrado o aumento das
velocidades na comunicacédo de dados, pois, uma simples rede discada, capaz de
trafegar dados a uma baixissima taxa de transmissdo, ndo teria 0s meios
necessarios para o envio e recebimento de arquivos de audio e video. Este é o

momento de entrada das chamadas “bandas largas” no Brasil (PECK, 2002, p.15).

A mudancga foi grande com a entrada deste novo modo de acesso a Internet
no Brasil, pois, com ela, foi possivel estar conectado a todo tempo, assim como a

populariza¢do do acesso a mesma.

Como demonstrativo do crescimento e da popularizacdo do acesso a banda
larga no Brasil, a maior empresa de telecomunica¢des do estado de Sao Paulo

reporta’’:

“Os brasileiros representam 5% do total de internautas do planeta,
gue ja conta com 1,6 bilhdo de pessoas conectadas. O Pais supera o
total de usuarios de internet de todo o restante da América Latina
somados. Os numeros sdo da consultoria Everis, que, em parceria
com a Escola da Universidade de Navarra (IESE Business School) e
com base em estatisticas da Unido Internacional de
Telecomunicagfes, avaliou 44 paises. Hoje, os internautas da China,
Estados Unidos, Japéo, india e Alemanha correspondem a mais da
metade do total mundial de usuarios.”

N&do s6 a melhoria do acesso, e a infra-estrutura, fez que houvesse um
aumento de acesso ao ambiente virtual. E presenciado, diariamente, que
equipamentos ontem tdo caros, hoje estdo em valores mais acessiveis. Portanto,
com esta queda de precos, tanto no processo de fabricacdo, quanto na venda
destes equipamentos, houve um aumento no acesso ao ambiente virtual. A
diminuicdo dos custos no acesso destes servicos também possui grande influéncia a

popularizacao da Internet no Brasil.

" Portal informativo Telefonica — Telecomunicacdes de S&o Paulo S/A, Sdo Paulo, 30 de junho de 2009.
Disponivel em: < http://www.informativotelefonica.com.br/noticias/brasil-e-0-5-pais-mais-conectado-do-
mundo.aspx>. Acesso em: 16 de julho de 20009.
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A conectividade hoje é plena, num equipamento celular é possivel enviar e-
mails, acessar a World Wide Web, pagar boletos bancarios, entre outros. Com um
notebook é possivel realizar diversas acoes, licitas e ilicitas, no ambiente virtual. Ha
conexdo todo o tempo. Devido a isso, serdo demonstrados 0s principais crimes

cometidos através de recursos de informatica.

2.2. Crimes Eletronicos

Nas palavras do mestre Sandro D"Amato Nogueira, 0 primeiro caso de crime
pela Internet esclarecido no pais foi em 2007, quando uma famosa jornalista da TV
Cultura, recebeu 105 mensagens (e-mails) de cunho erético-sexual, além de
ameacador a sua integridade fisica. Através de diversas pesquisas realizadas na
Internet, e utilizando ferramentas de analise, foi possivel chegar até o usuario que
tinha enviado estas mensagens. Depois de realizada a busca e apreenséo, o usuario
confessou ter realizado o delito. O usuario foi condenado a prestar servi¢os junto a
Academia de Policia Civil, dando aulas de informatica a novos policiais*®.

A pergunta que fica em mente € a seguinte: o que leva uma pessoa a cometer

tais crimes no ambiente virtual? As respostas mais comuns seriam as seguintes:

Espionagem Industrial — uma empresa contrata um usuério com grandes
conhecimentos em segurancga da informacao para invadir o sistema da concorréncia,

descobrir seus planos e roubar seus programas (NOGUEIRA, 2008, p.31).

Proveito proprio — usuarios invadem sistemas para se beneficiarem (roubar
dinheiro, cancelar dividas, fraudar concursos) (NOGUEIRA, 2008, p.31).

Vinganca — um ex-funcionario (ou funcionario interno), tendo conhecimento
do sistema, pode causar varios prejuizos, caso seu acesso ndo seja cancelado
imediatamente pela empresa (NOGUEIRA, 2008, p.31).

Curiosidade e aprendizado — estes alegam invadir sistemas apenas para

'8 NOGUEIRA, Sandro D’Amato. Crimes de informatica. S&o Paulo: BH Editora, 2008, p.29.
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aprender como eles funcionam (NOGUEIRA, 2008, p.32).

Busca de aventuras — estes atacam sistemas importantes, onde esquemas
de segurancga sao extremamente avangados, para sentirem o perigo de serem pegos
(NOGUEIRA, 2008, p.32).

Maldade — algumas pessoas sentem prazer na destruicdo, invadem e
destroem, pelo prazer de causarem mal (NOGUEIRA, 2008, p.32).

Seguindo mestre Nogueira, temos como principais crimes cometidos por meio
do computador, ou melhor, usando-o como ferramenta para cometer os delitos, os

seguintes:

Cyberbullying — sé@o todas as formas de atitudes agressivas, intencionais e
repetidas, que ocorrem sem motivacdo evidente, adotadas por um ou mais
estudantes, contra outro(s), causando dor e angustia, e executadas dentro de uma
relacéo desigual de poder. Portanto, os atos repetidos entre iguais (estudantes) e o
desequilibrio de poder sédo as caracteristicas essenciais, que tornam possivel a
intimidacao da vitima. Ndo ha uma palavra em nossa lingua que possa expressar
todas as situacbes possiveis de bullying. Algumas delas seriam as seguintes:
colocar apelidos, ofender, zoar, perseguir, intimidar, aterrorizar, entre outros. Hoje,
esta pratica foi migrada para o principal canal de comunicacao, a Internet. Exemplos
de técnicas de bullying: insulto a vitima em listas de discussdo ou perfis de redes
sociais. Interferéncia com propriedade pessoal de uma pessoa, site pessoal, entre
outros. Espalhar rumores negativos e fofocas sobre a vitima. Depreciar a vitima sem
qualquer motivo. Chantagear a vitima, fazendo que esta faca o que ndo quer.
Colocar a vitima em situacdo problemética com alguém (geralmente, uma
autoridade), ou conseguir uma acgéo disciplinar contra a vitima. Fazer comentéarios
depreciativos sobre a familia de uma pessoa, sobre o local onde mora, aparéncia
pessoal, orientacdo sexual, religido, raca, nivel de renda, nacionalidade, ou qualquer
outra inferioridade. Criacdo de paginas falsas sobre a vitima em paginas de
relacionamento. Entre outros (NOGUEIRA, 2008, p33).

Este ndo € um “privilégio” somente de estudantes. E visto, cada vez mais, a

pratica entre colegas de trabalho — o chamado Workplacebullying. Este se
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caracteriza pelo acumulo de pequenos incidentes. Quase que diariamente séo
levados a esta “perseguicdo”, nem sempre ofensiva, mas provocativa ou com carater
de humilhag&o e discriminagdo. Esta é considerada uma espécie do assédio moral.
E recomendada a investigagido destes casos nas empresas, pois, podem atingir
psicologicamente um empregado ou um grupo, trazendo depressao, queda na
produtividade, disputas internas piores do que as que ja existem hoje em dia nas
empresas; stress; ansiedade; vergonha; panico, entre outros (NOGUEIRA, 2008,
p.38).

Cyber Terrorismo — A Internet estd sendo usada ha vérios anos pelos
terroristas, do mundo todo, devido a sua rapidez na propagacado de mensagens e
alcance de milhdes de pessoas rapidamente. Este é um problema que preocupa
todo o mundo, pois, o terror esta sendo difundido na Internet de uma maneira

assustadora (NOGUEIRA, 2008, p.39). Esta ferramenta € utilizada para:

Planejamento de ataques em massa;

Divulgacao de manuais de guerrilha;

Ensino do preparo de bombas;

Envio de mensagens de 6dio;

Divulgacdo de boatos para aterrorizar algum pais ou populagédo
especifica;

Como realizar ataques suicidas; e

Recrutamento de novos terroristas, entre outros.

Racismo — Nossa Constituicdo Federal de 1988 declara, em seu artigo 5°,
inciso XLII, “a pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito

a pena de recluséo, nos termos da lei.”.

A migracdo deste crime repugnante para o ambiente eletrbnico é
demonstrada através da criacdo de sites com conteldo exclusivamente racista —

neste caso, por exemplo, dos “Skinheads”, ou quando encontramos comunidades
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criadas com este intuito, em redes sociais, como o Orkut, por exemplo.

Neste caso, ja existe lei infraconstitucional proibindo tal ato — Lei 7.716 de 5
de janeiro de 1989, que trata dos crimes resultantes de preconceito de raca ou de
cor, assim prevé, no seu artigo 20: “Praticar, induzir ou incitar a discriminacdo ou
preconceito de racga, cor, etnia, religido ou procedéncia nacional. Pena: reclusdo de
um a trés anos e multa.”. O primeiro processo aberto no Brasil, acusando a pratica
de racismo pela Internet, foi em janeiro de 2006 (NOGUEIRA, 2008, p.41).

Phishing — Este termo é melhor explicado como o furto de dados pessoais do
internauta. Neste, 0 usuario geralmente recebe um e-mail enganoso (com iscas),
com a finalidade de disseminagéo de virus, furto de dados pessoais e senhas, entre
outros. O objetivo final é a utilizacdo destes dados para fins ilicitos como: fraudes
sistémicas, abertura de contas bancéarias, compras de mercadorias ou falsificagdo de
documentos, entre diversas outras utilidades (NOGUEIRA, 2008, p.41).

Venda e apologia ao uso de drogas — Ha uma grande preocupac¢do da
policia e que j& movimenta milhdes de reais e cresce assustadoramente no Brasil é
0 uso da Internet para apologia ao uso e venda de drogas e medicamentos
controlados. Esta € uma preocupacdo mundial e inclusive a ONU (Organizacdo das
NacOes Unidas) demonstrou, através de relatério da entidade, que esta € uma
situacdo inédita, pela dimensdo que tomou este fendmeno, em razado do uso de
novas tecnologias. Com o uso da Internet é possivel comprar medicamentos
controlados, sem receita médica, trazendo assim um alto risco para a saude. Para
melhor ilustrar, o relatério afirma que, as apreensdes tém registrado niameros sem
precedentes, como a de 500 mil comprimidos de Diazepam na Tailandia, calmante
que contém codeina — sendo este contrabandeado através dos correios

(NOGUEIRA, 2008, p.44).

Pedofilia — A pedofilia € uma parafilia na qual a atracdo sexual de um
individuo adulto est& dirigida primariamente para criancas pré-puberes ou ao redor
da puberdade. A pedofilia, por si s6, ndo € um crime, mas sim, um estado
psicologico, e um desvio sexual. A pessoa passa a cometer um crime quando,
baseado em seus desejos sexuais, comete atos criminosos como abusar

sexualmente de criangas ou divulgar e produzir pornografia infantil. Estes pedofilos e
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criminosos utilizam a Internet para realizarem suas fantasias sexuais, trocarem e
comercializarem fotos, filmes, cd-rom, entre outros. Isto faz que girem milhdes de
délares em todo o mundo, pois este € um mercado em alta. Fotos e videos de
bestialidades com criangas estdo entre os mais comercializados na Internet. Estima-
se que os videos com criangas, que as vezes sao seviciadas até a morte, custe de
US$ 400,00 a US$ 6.000,00. Existem estatisticas informando que tais criminosos ja
lucraram mais de 600 milhdes de ddlares. Outras formas de abordagem sdo as
ferramentas de conversa (bate-papo), em que o aliciador entra em contato com a
vitima, passando-se por outro adolescente, e influenciando até que consiga o que
deseja (fotos, videos, entre outros) (NOGUEIRA, 2008, p.91).

Apologia e incitagdo a crimes contra a vida — de acordo com o instituto
Safernet (associacao civil de direito privado, com atuacdo nacional, sem fins
lucrativos ou econémicos, e sem vinculagdo politico-partidaria, religiosa ou racial),
este crime esta relacionado a apologia de crimes contra a vida, sendo considerado
uma Violagdo / Crime contra os Direitos Humanos que consiste em discursos, textos
ou imagens que se defende, louva, enaltece, aprova, exalta, justifica ou elogia
qgualquer doutrina, acao e/ou obra considerados crime; e incitagdo a crime consiste
em estimular publicamente a pratica de qualquer ilicito penal, instigar ao crime.
Portanto, qualquer tipo de conteddo publicado na Internet que promova, incite ou
faca apologia a violéncia contra seres humanos € considerado apologia e/ou
incitacdo contra a vida, merecendo, por isso, a sua devida responsabilizacdo. S6 €
punivel a apologia ou a incitacdo se esta for feita a favor de atos tipificados em
nossa legislacdo, ou melhor, definidos como crimes pelas leis penais do Brasil. O
praticante pode ser qualquer pessoa, tanto para apologia quanto para a incitacao,
inclusive o criminoso que se vangloria dos atos ao fazer apologia a violéncia. Por ser
crime contra a paz publica, a lei visa a proteger a coletividade, e o crime é
considerado cometido com a simples conduta do individuo direcionado a atingir um
namero indeterminado de pessoas, ndo sendo necessario que provoque qualquer
resultado no mundo real, que perturbe a paz publica e muito menos que haja, de
fato, disturbios.

Através de dados estatisticos apurados pelo instituto Safernet, fica

demonstrado que as principais ocorréncias de crimes na Internet, no primeiro
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semestre de 2009, tratam de pornografia infantil e apologia e incitacdo a crimes
contra a vida. A analise completa, disponivel em http://www.safernet.org.br
/site/indicadores, acesso em 21 jul. 2009, segue em tabela abaixo:

Denudncias de 1 de Janeiro de 2009 2 1 de Julho de 2009

Periodo de 2009-1-1 a 2009-7-1
Tipo de Contetdo = T

[¥] nominio I [¥] inicas
Apologia & Incitaco & crimes cortra a Yida . 1280 . 104835
Hatmatobia 1738 1126
Intalerancis Religoss 445 23
haus Tratos Cortra Lnimais 30 - 1215
Men Mazismo | Ex | PIE
Pornografia Infarti 0 roan W 25212
Racismo 572 | REEI!
¥enofobia 231 B 1907
Todos 10568 46565
151z.0
20169 6
15127.2
10084.3
A042.4 I
00 [ | = W B BN

Perodo de 2009-1-1 a 2008-7-1

Tabela 1 - Principais crimes ocorridos na Internet - 10 Semestre 2009.

Os crimes mais comuns partem das chamadas redes sociais, por exemplo, o
Orkut, sendo esta a rede social mais utilizada atualmente no Brasil. Esta forma de
rede tem como objetivo ajudar seus membros a criar novas amizades e manter
relacionamentos. Sua utilizacdo é muito simples, cada usuario cria seu perfil na
rede, com a opcao da inser¢cdo de diversas informacdes sobre sua vida pessoal,
profissional, familiar, entre outros. Devido a diversos recursos existentes nestas
redes sociais, e sua facilidade de uso, foi o que possibilitou a popularizacdo desta
ferramenta. O problema surgiu a partir do momento em que seu uso foi deturpado.
Comecaram a utilizar as redes sociais para a venda de drogas (maconha, cocaina e
ecstasy sado as mais comercializadas); racha de carros (incentivando a corrida

criminosa de carros em areas urbanas, além de ser o ponto de encontro dos
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praticantes); execucdo de pessoas (incentivo a assassinarem mendigos nas ruas,
homossexuais afetados, travestis e até negros); caltnia, injuria e difamacéo (com a
criacdo de perfis falsos ou clones de usuérios ja existentes, expondo familiares,
denegrindo a imagem das pessoas ou de uma certa camada da sociedade);
induzimento e instigacao ao suicidio (com a existéncia de comunidades que ensinam

a se matar, passo a passo).

Segundo Nogueira, existem “crimes cometidos contra o computador em si, ou
seja, o computador como objeto material do delito”. Conforme suas licbes, as
tipologias de tais crimes sdo: crimes contra o hardware, crimes contra o software
(invasdo contra o sistema), espionagem industrial e furto de dados e segredos
profissionais e pessoais (como alguma patente nova, projeto novo, produto ainda
ndo langado), invasao de sites do poder publico (NOGUEIRA, 2008, p.55).

2.3. Direito Eletrénico

Segundo a advogada Patricia Peck, o maior desafio ao Direito é a evolucéo
humana. Este, como instrumento de regulacéo de condutas, deve refletir a realidade
da sociedade. Se nao é possivel, cabe ao juiz adapta-lo ao caso concreto. Porém,
como adaptar-se a nova realidade que se apresenta, de forma que altera todo o
conceito ja estudado anteriormente (PECK, 2002, p.23).

Hoje, o instrumento de poder € a informacdo. Tudo esté ligado a isto, desde a
liberdade individual a soberania do Estado. A tecnologia afeta diretamente as
relacbes sociais. Portanto, este direito eletrbnico € necessariamente, pragméatico e

costumeiro, baseado na estratégia juridica e dinamismo (PECK, 2002, p.24).

O Direito Costumeiro (Common Law) é o direito que utilizava o histérico de
decisBes de casos concretos como subsidio legal para uma acao judicial. Este criava
um “banco de dados” de memdria futura, tendo por referéncia os proprios costumes
da sociedade. E este o principio que deve reger o Direito Eletrénico ou Digital, de

modo a imprimir dinamismo que seja capaz de dar solugdes rapidas aos conflitos
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(PECK, 2002, p.24).

Nas palavras da advogada Peck, este Direito, que ela chama de Direito
Digital, nada mais é que a evolucdo natural do proprio Direito, abrangendo todos os
principios fundamentais e institutos que estdo vigentes e sao aplicados até hoje,
assim como introduzindo novos institutos e elementos para o pensamento juridico,
em todas as suas areas (Civil, Autoral, Comercial, Contratual, Penal, Econémico,
Financeiro, Tributario, Penal, Internacional, etc) (PECK, 2002, p.25).

Curiosamente, todos os veiculos de comunicacdo que compde a sociedade
convergente passaram a ter relevancia juridica a partir do momento que se tornaram
instrumentos de comunicacdo de massa, pois a massificacdo do comportamento
exige que a conduta passe a ser abordada pelo Direito, sob pena de se criar
inseguranga no Ordenamento Juridico e na sociedade. Foi assim com a imprensa,
telefone, radio, televisdo, entre outros. Com a Internet, ndo ha diferenca: ndo existe
um direito da Internet, assim como ndo ha um direito televisivo ou direito radiofonico.
Existem peculiaridades do veiculo que devem ser contempladas pelas varias areas
do Direito, mas ndo existe a necessidade da criagdo de um Direito especifico
(PECK, 2002, p.26).

A proposta dada por Peck ndo € a criagdo de uma infinidade de leis préprias,
pois esta legislacdo seria limitada no tempo (vigéncia) e no espaco (territorialidade),
conceitos que ganham outra dimensdo em uma sociedade convergente. O ritmo da
evolucao tecnoldgica sera sempre mais veloz que o da atividade legislativa. O que
deve haver é a publicacdo das “normas digitais”, no formato de disclaimers, como ja
fazem os provedores, ou seja, estar publicada na péagina inicial a norma a qual se
estd submetido, sendo ela um principio geral ou uma norma-padrdo para
determinada atuacéo. A publicidade das regras possibilita maior conhecimento do
publico e consequentemente aumenta sua eficacia. Em nosso Ordenamento Juridico
j& é principio que ninguém pode alegar desconhecimento da lei; mas neste caso,
onde a auto-regulamentacdo deve prevalecer, faz-se necessério informar ao publico
os procedimentos e regras as quais esta submetido, e este ponto de contato com a
norma se faz simultdneamente a situacdo de direito que ela deve proteger (PECK,
2002, p.26).
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Continuando, Peck nos informa que este Direito Digital traz a oportunidade de
aplicar dentro de uma logica juridica uniforme uma série de principios e soluc¢des
gue ja vinham sendo aplicadas de modo difuso — principios e solu¢des que estdo na
base do chamado Direito Costumeiro. Os elementos do direito costumeiro que estao
a amparar o direito eletrénico sdo o0s seguintes: a generalidade, a uniformidade, a
continuidade, a durabilidade e a notoriedade (ou publicidade). Tudo devidamente
adequado ao fator tempo, de fundamental importancia em um mundo em que
transformagdes tecnologicas cada vez mais aceleradas ditam, de modo cada vez
mais intenso, as transformag@es no proprio funcionamento da sociedade (PECK,
2002, p.28).

A generalidade determina que certo comportamento deva ser repetido um
razodvel nimero de vezes para evidenciar a existéncia de uma regra. No mundo
digital, em muitos casos, ndo ha tempo habil para se criar jurisprudéncia pela via
tradicional nos Tribunais. Se a decisdo envolve aspectos tecnolégicos, cinco anos
podem significar profundas mudancas na sociedade. Ainda assim a generalidade
pode ser aplicada aqui, amparada por novos processos de pensamento do Direito
como um todo: a norma deve ser genérica, aplicada no caso concreto pelo uso da
analogia e com o recurso a arbitragem, onde o arbitro seja uma parte
necessariamente atualizada com os processos de transformagédo em curso (PECK,
2002, p.28).

A uniformidade das decisbes € de extrema importancia, pois, a nao
aplicacdo deste conceito incentiva a elitizacdo e o casuismo, faz com que os mais
fracos sintam-se marginalizados perante a Justica e ndo incentiva os consumidores
a buscar os seus direitos. Por exemplo, caso um consumidor tenha uma decisao
favoravel contra um site que lhe vendeu algo e ndo colocou claramente um telefone
para reclamacfes em suas paginas entdo, todos os outros sites que enfrentarem
problemas semelhantes, terdo de ser automaticamente condenados (PECK, 2002,
p.28).

A continuidade esta relativa ao conceito de que tais decisées devam ser
repetidas ininterruptamente, dentro de um principio genérico e uniforme (PECK,
2002, p.29).
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A durabilidade € responsavel pela criagdo da crenga no uso destes
elementos. A credibilidade do proprio ordenamento juridico depende disto (PECK,
2002, p.29).

A notoriedade (ou publicidade) informa que as decisdes arbitrais devem
sempre ser tornadas publicas, para que sirvam de referéncia aos casos seguintes e
diminuam a obsolecéncia de decisbes tomadas exclusivamente no ambito do
Judiciario (PECK, 2002, p.29).

Portanto, as caracteristicas deste Direito Eletrénico sdo as seguintes:
celeridade, dinamismo, auto-regulamentacdo, poucas leis, base legal na prética

costumeira, uso da analogia e solucdo por arbitragem.
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CAPITULO 3

A ACEITACAO DA PROVA ELETRONICA NO AMBITO CRIMINAL

3.1. O Documento Eletrébnico no Processo Penal — a Teoria

O significado da palavra “documento”, segundo o dicionario Houaiss, versao
2009, formato eletronico, grifo nosso, diz o seguinte:

“substantivo masculino

1 declaracdo escrita que se reconhece oficialmente como prova
de um estado, condicéo, habilitacdo, fato ou acontecimento

Exs.: d. de identidade

o policial pediu-lhe que mostrasse os d. do automoével

2 texto ou qualquer objeto que se colige como prova de
autenticidade de um fato e que constitui elemento de informacé&o
Exs.: d. historicos

d. filoloégicos

3 Rubrica: informatica.

m.g. arquivo

3.1 Rubrica: informatica.

arquivo _gerado por certos programas ou _pacotes, como
processadores de texto, planilhas eletronicas etc.

4 Rubrica: termo juridico.

qualquer titulo, declaracdo, testemunho etc. que tenha valor legal
para instruir e esclarecer algum processo judicial”

Nas palavras de Marcia Benedicto Ottoni'®, o conceito de documento ndo tem
uma relacdo necessaria com o papel, significando apenas a fixacdo do
conhecimento ou da informagdo para posterior acesso e comprovacao,
independentemente do suporte utilizado. E esta continua: na verdade, ndo ha
diferenca ontolégica entre o documento tradicional e o documento eletrdnico,
conclusdo também suportada pelo professor e doutor Newton De Lucca apud Ottoni,
em sua obra, Titulos e Contratos Eletronicos (p. 44). Ambos representam um ato.

¥ 4pPICE BLUM, Renato. Manual de Direito Eletronico e Internet. 12 Ed. Sdo Paulo: LEX Editora, 2006. In:
OTTONI, Marcia Benedicto, Certificacdo Digital, p. 243.
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Esta diferenca esta apenas no suporte, na substituicdo do papel pelos disquetes,
discos rigidos, CDs, etc.

J& os autores Gandini, Salomédo e Jacob apud Ottoni, em seu artigo para a
Revista dos Tribunais (ano 1991, v. 805, Nov. 2002, Sdo Paulo, p. 83-98) — “A

validade juridica dos documentos digitais”, informam que:

“Como sendo o que se encontra memorizado em forma digital, ndo
perceptivel para os seres humanos sendo mediante intermediacao
de um computador. Nada mais é do que uma sequéncia de bits, que,
por meio de um programa computacional, mostrar-nos-a um fato.”

E ao conceito do documento digital, o fazem

“Como sendo uma representacao da realidade, podendo apresentar-
se em forma textual, grafica, sonora ou outra admitida pela técnica,
tendo como base qualquer suporte que possa garantir sua certeza e
imutabilidade, e que possa ser atribuido a um sujeito determinado.”

O que acontece é que no mundo fisico a existéncia do documento escrito
depende do suporte do papel. O documento em papel esta preso ao seu suporte
original. Porém, no ambiente eletrdnico, este conceito é diferente. O documento na
realidade é uma sequéncia de bits, intangivel, que pode ser infinitamente
reproduzida. A fixacdo em variados suportes ndo gera “copias”. Nao existem copias
no ambiente eletronico, somente vias, registradas em suportes diferentes (OTTONI,

2006, p.245).

Até hoje o documento em papel foi um suporte pratico e barato, muito
eficiente para os fins de documentacdo, e sua utilizacdo teve como grande
fortalecimento da associagdo que temos entre papel e documento. Mas, o papel,
esta se tornando um material escasso e caro. Além do problema ambiental, e da sua
guarda (pelo espaco que ocupa), este apresenta obstaculos relacionados a sua
guarda e integridade. Temos a necessidade urgente de realizar migracoes para

suportes digitais, como digitalizacdo de documentos para economia de locais de
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armazenamento e contingéncia (OTTONI, 2006, p.245).

Para que este documento digitalizado possa ter forca probatéria ha a
necessidade da adogcdo da chamada Certificacdo Digital, que sera explicado

posteriormente.

Contestando esta forma de abordagem do documento eletrénico, de que este
seria uma sequéncia de bits e, como tal, plenamente dissociavel do suporte em que
se encontra, escreveu Ivo Teixeira Gico Janior apud Rossini®’, no artigo “O arquivo
eletrébnico como meio de prova” (Repertdrio I0B de jurisprudéncia, agosto de 2000,
namero 15, caderno 3, p.327):

“Bem, este tipo de questdo nos parece mais um problema psicolégico
dos doutrinadores do que um problema de fato. Toda esta magia
criada pela midia acerca dos computadores e da Internet parece ter
afetado um pouco o juizo das pessoas. Nao encontramos, em texto
doutrinério algum, a preocupacgdo de um jurista em saber como o
cabecote do aparelho do videocassete opera a transformacdo dos
registros magnéticos daquela fita cassete em som e imagem. Nem
como o aparelho de interceptagéo telefénica intercepta a frequéncia
correta de um celular para captar o niumero desejado. Essas coisas
sao detalhes técnicos que ao jurista ndo interessam em sua atividade
normal. Entéo por que alguns ficam impressionados com o fato de os
arquivos computadorizados serem guardados em linguagem binaria
para que o chip de processamento possa interpreta-lo? Que
relevancia tem isso para o Direito? Alguém se incomoda com o tipo
de ligagdo quimica estabelecida entre as moléculas de tinta e as de
celulose do papel para formarem um amalgama indissociavel? Ou
que fendmeno fisico explica a nossa percepcdo da mensagem
escrita no papel? Nao, isto ndo tem a menor relevancia juridica. (...)
Os arquivos eletrénicos séo indissociaveis do meio fisico em que se
encontram. A posi¢do dos que defendem o contrario desta afirmativa
é fruto da tendéncia que os novos doutrinadores tém de achar que
tudo que é eletrbnico é virtual (...) O fato de ser armazenado em
linguagem binaria também ndo €& problema, uma vez que
determinado arquivo quando lido pelo programa adequado sempre
se revelara da mesma forma, e toda vez que 0 mesmo programa (ou
uma cépia sua) for utilizado para ler aquele arquivo , o resultado sera
sempre 0 mesmo. E como se o0 arquivo estivesse escrito em chinés e
fosse necessario um tradutor para compreender o seu conteldo; mas
com uma vantagem, os computadores sdo incapazes de realizar
juizos de valor, traduzindo a linguagem binaria sempre dentro da
mesma légica matematica em que foram programados.”

2% OPICE BLUM, Renato. Manual de Direito Eletrdnico e Internet. 12 Ed. Sdo Paulo: LEX Editora, 2006. In:
ROSSINI, Augusto Eduardo de Souza, O Documento Eletrdnico no Processo Penal, p. 99.
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Esta seria a melhor solugdo, para fins penais e processuais, chamada
equiparacao juridica, tese defendida por Augusto Eduardo de Souza Rossini, em “A
informatica e a telematica ante o direito penal” (2003, 418f. Tese de Doutorado em
Direito Penal — PUC S&o Paulo, Sédo Paulo: p:44-51). A exemplo do que foi feito com
o furto de energia elétrica, quando da vigéncia do Cédigo Penal em 1940, por falta
de outra solucdo que ndo a que vem expressada no artigo 155, 3° paragrafo, antes
transcrito. Neste exemplo, demonstra que o legislador ndo procurou definir ou
explicar o0 que exatamente é energia elétrica, esta afeta a fisica, trazendo t&o
somente ao corpo legislativo a sua equiparacdo a coisa, tudo a permitir que a
conduta de quem, através de ligacdo clandestina chamada “gato”, pudesse ser
tipificada e assim reprimida com o uso do mesmo tipo penal, sem maiores esfor¢os
hermenéuticos (ROSSINI, 2006, p.106).

Este conceito de documento eletrbnico também é encontrado na medida
provisoria de numero 2.200-2, de 2 de agosto de 2001, que instituiu a Infra-Estrutura
de Chaves Publicas — ICP BRASIL, em plena vigéncia em nosso territério, que tem,
em seu artigo 10, a seguinte redacao:

“Art. 10. Consideram-se documentos publicos ou particulares, para
todos os fins legais, os documentos eletrbnicos de que trata esta
Medida Provisoéria.

8 1o As declaracdes constantes dos documentos em forma
eletrdnica produzidos com a utilizagdo de processo de certificagédo
disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagéo
aos signatarios, na forma do art. 131 da Lei no 3.071, de 10 de
janeiro de 1916 - Cdédigo Civil.

§ 20 O disposto nesta Medida Proviséria ndo obsta a utilizagéo
de outro meio de comprovagdo da autoria e integridade de
documentos em forma eletrbnica, inclusive o0s que utilizem
certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas
partes como valido ou aceito pela pessoa a quem for oposto o
documento.”

E importante observar que o legislador utiliza a expressédo “considera-se”,
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concluindo assim que tudo ndo passa de equiparacdo, pois ao intérprete €
desnecessaria a explicacdo técnica e sim as consequéncias para o mundo juridico
guando da utilizagdo destes meios de prova na questdo a ele apresentada
(ROSSINI, 2006, p.107).

3.2. O Documento Eletrénico no Processo Penal — a Pratica

Como é de conhecimento, na teoria, tudo funciona, e esta é bem diferente da
pratica. Portanto, é de grande valia mencionar as melhores praticas em relacdo ao

documento eletrénico.

E de grande importancia, que os documentos eletrénicos sejam impressos, e
seu teor seja retratado em documento fisico, exteriorizado, inclusive para fins do
artigo 158, “quando a infracdo deixar vestigios, sera indispensavel o exame de corpo
de delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado”, do
Cddigo de Processo Penal, e juntado aos autos do inquérito ou processo, enquanto
nao se tratar de autos exclusivamente digitais (ROSSINI, 2006, p.109).

Segundo Rossini, esta impressao assegura a manutencao ou perpetuacao da
informacdo em meio fisico, problema ainda ndo totalmente superado no campo da
informatica, questdo ndo propriamente técnica, mas decorrente do avango
tecnologico, extremamente rapido. Para exemplificar, caso um documento eletrénico
tivesse sido criado ha dez anos atras, ele estaria armazenado em um suporte
extremamente avancado da época, um disquete flexivel 5 Y4 Atualmente, ndo é
possivel encontrar o dispositivo que faz a leitura de determinada midia, pois
acabaram os drives, ou leitores no formato citado — ndo é economicamente viavel a
manufatura de tal equipamento. Para melhor ilustrar esta situagdo, menciono
Carolina Sanchis Crespo apud Rossini, em sua obra “La prueba por soportes
informaticos” (Valéncia: Tirant lo Blanch, 1999, 176 p. — Abogacia practica, v.7, p.
66-67):
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“O principal obstaculo que tem a durabilidade dos documentos
digitais € duplo: de um lado sua fragilidade fisica, por outro sua
suicida tendéncia de ficar antiquado. O primeiro destes pode superar-
se realizando-se, a cada tempo, cépias. O segundo é mais
complicado de evitar. Como se disse, os documentos digitais ficam
antiquados rapidamente e ndo permanecem legiveis durante a
centésima parte do tempo que foi a Pedra Roseta, € dizer mais de 22
séculos. Com um exemplo se ilustram as afirmacdes anteriores: ‘Ano
2045: meus netos (que n&o nasceram ainda) estdo explorando o
forro de minha casa (que ainda ndo comprei). Descobrem uma carta
fechada em 1995 e um disco de CD-Rom. A carta diz que o disco
contém um documento em que se da a chave para herdar minha
fortuna (que ndo ganhei ainda). Meus netos sentem viva curiosidade,
mas jamais viram um disco compacto, salvo em velhos filmes.
Mesmo quando localizarem um leitor de discos adequado, como
conseguiriam funcionar 0s programas necessarios para a
interpretacdo do contetdo? Como poderao ler meu antigo documento
digital? N&o fosse pela carta explicativa, meus netos ndo teriam
motivos para pensar que valeria a pena decifrar o disco. A carta tem
a propriedade de ser lida sem maquinas, instrumentos ou
conhecimentos especiais, a parte do préprio idioma (...) devido que a
informacéo digital pode copiar-se e recopiar-se a perfeicdo se falava
a menos sua inquestionavel longevidade. Mas a verdade é outra.
Dado o carater mutavel de programas e circuitos, dentro de 50 anos
0 Unico e diretamente inteligivel ser4 a carta. O conteldo de quase
todos os suportes digitais se esfumaga muito antes que as palavras
escritas em papel de qualidade’.

Para que possa ser legivel o documento de que falamos se
devera incluir no mesmo toda a base informética requerida para
extrair o conteudo do programa sem alterar sua forma (jA que
alteracbes na forma podem modificar o contetdo) junto com a
informacédo necessaria para gerar um emulador capaz de executar os
programas originais ou conseguir um ordenador antigo e em bom
uso. (...) A conclusao é, pois, que 0s novos documentos ndo gozam
dos mesmos niveis de seguranca e perdurabilidade que os
tradicionais.”

Por ser uma agéo penal, com consequéncias extremas, especialmente para o
réu, que por si ou por seus herdeiros pode permanentemente pleitear a revisao
criminal, a perpetuacdo da informacdo € absolutamente necessaria, por forca do
grande avanco tecnolégico que impossibilitaria 0 acesso ao dado guardado em
suporte ultrapassado (ROSSINI, 2006, p. 110).

Por isso é conveniente e necessario que qualquer documento eletronico seja
submetido a transcricdo e degravacao, pratica ja utilizada para fitas de videocassete,
guando cenas criminosas ou reportagens a elas referentes sado captadas por

cameras de video, e principais quadros sao impressos e encartados a um laudo
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final, ou mesmo com fitas cassetes de gravacdes autorizadas (escutas telefénicas)
que didlogos séo transcritos e impressos em documentos fisicos, permitindo assim a
leitura por qualquer um que tenha regular acesso aos autos, tudo
independentemente do arquivamento de todas estas informacbes nos suportes
informaticos originais ou em outros compativeis e a manutencdo dos proprios autos,
permitindo assim eventual analise direta pelo juiz ou por qualquer parte interessada.
E importante também dizer que estas transcricdes devam ser desenvolvidas
preferencialmente pelos respectivos Institutos de Criminalistica, por seus peritos
oficiais, respeitadas as regras dos artigos 159 e seguintes do Cddigo de Processo
Penal e, onde estes ndo houver, que os trabalhos figuem a cargo de peritos
nomeados pela autoridade policial ou pelo Juizo Criminal (ROSSINI, 2006, p.110).

Em casos especificos como do e-mail (correio eletrbnico) como prova, nas

palavras de Rossini, € recomendéavel que:

“Além da impressao e salvamento em suporte informatico da
parte aparente, todos 0s seus aspectos técnicos também devam
gozar das mesmas cautelas, com a impressédo e salvamento das
partes ditas “escondidas” (que existem mas nao aparecem
ordinariamente nas mensagens), que podem ser obtidas através do
acesso a opgao “arquivo” e, em seguida, a opcao “propriedades”, ou
até mesmo a consulta aos provedores de acesso. Conforme dito,
todas as outras possiveis especificacbes merecem atencdo da
autoridade policial, das partes e do préprio juizo, como o nimero IP
(Internet Protocol), a hora da remessa, que necessariamente nao € a
hora da chegada, entre outras. No caso de site criminoso, v.g.,
pagina com contetdo peddfilo, racista ou fraudulento, as mesmas
cautelas acima devem ser tomadas (impressao e salvamento de
todas as informacdes em suporte informético etc.), acrescidas
daquelas informagfes especificas, como a titularidade da pagina,
cadastro de seus responsaveis, 0s arquivos log (arquivo de registro
automético de operacdes efetuadas num computador, ou que
armazena todas as entradas ou saidas de uma sessédo de uso) a ela
referidos, etc. Enfim, tudo que permita garantir de forma licita o
acesso as necessarias e imprescindiveis informacdes para que se
apure a autoria, materialidade e circunstancias do fato criminoso,
sem se descurar naturalmente dos demais meios de prova, tudo a
permitir uma decisao justa (ROSSINI, 2006, p.111).”

A responsabilidade dos provedores de acesso a busca da verdade é de
grande importancia, pois estes precisam ser vistos como grandes parceiros das
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autoridades, nos crimes praticados no ambiente de rede, pois todas estas
informacBes podem e devem ser fornecidas por tais entes juridicos, sendo
verdadeiros “autores mediatos” de condutas ilicitas, pois, apesar da sua frequente
auséncia de culpabilidade, o fato é que sem o0s portais quase nada se consegue da
Internet. S&o imprescindiveis as transacdes licitas e ilicitas ocorridas na Internet
(ROSSINI, 2006, p.110).

Continuando, o mestre Rossini, destaca dois aspectos de extrema relevancia

guando discutimos sobre provas eletronicas:

a) Os dados cadastrais e informag¢Bes como nuamero IP, hora, etc.,
ndo gozam das garantias constitucionais do sigilo e privacidade,
podendo ser obtidos por todas as autoridades que nédo as
judiciais (Delegados de Policia, membros do Ministério Publico e
até mesmo partes interessadas), mediante formal e direta
solicitacdo/requisicdo, desde que em nivel do devido processo
legal (inquérito policial, procedimentos administrativos, acfes
penais, etc.), jA que ndo implicam na invasdo e acesso a
intimidade de seus protagonistas. Ou seja, ndo havera acesso ao
gue foi escrito ou dito em ambiente de rede, apenas aos dados
cadastrais; e

b) As demais informagfes, v.g., arquivos de log, teor de e-mails,
etc., merecem a garantia constitucional e, portanto, somente
podem ser solicitadas e utilizadas no devido processo legal
mediante requisi¢do judicial, especialmente aquelas informacdes
gue se destacam das cadastrais e que guardam em sua propria
esséncia dados intimos de seus titulares, corolario do Estado
Democrético de Direito.

Outra solucdo de cunho pratico, nas palavras do advogado Amaro Moraes e
Silva Neto?, considerada uma ferramenta de grande importancia para o
levantamento de provas neste ambiente virtual, é a utilizacdo da ata notarial. Em
simples palavras, esta seria considerada a “maquina fotogréafica”, apta a registrar os
fatos na Internet. A sua esséncia é o registro do fato em um determinado momento.
E a narracdo do que foi presenciado pelo notario com plena isencdo de seus
sentidos, como se fosse uma fotografia temporal. Os seguintes pontos sao

necessarios a tal documento:

2L OPICE BLUM, Renato. Manual de Direito Eletrénico e Internet. 12 Ed. Sdo Paulo: LEX Editora, 2006. In: SILVA
NETO, Amaro Moraes, O Ciberespaco e a Questao Probandi, p. 199.
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O local, a data de lavratura da ata e a hora;

O nome e a qualificacao do solicitante da ata;

A narracao circunstanciada dos fatos;

A declaragdo de haver sido lida ao solicitante e, sendo o caso, as
testemunhas;

A assinatura do solicitante da ata, ou de alguém a seu rogo e, sendo o0 caso, a
das testemunhas; e

A assinatura e o sinal publico do tabelido.

O importante aqui seria a prova plena dos atos nela consignados (pois esta
guarda o mesmo valor probandi das escrituras publicas). Este documento possibilita
a pré-constituicdo de provas relativas, por exemplo, de uma pagina de Internet que
possa conter injurias, caltnias, difamacdes, noticias falsas, uso indevido de
imagens, textos, sons etc. Esta inclusive pode ser a causa produtora de direito, nas
palavras de Argentino I. Néri apud Silva Neto?:

“Quero dar a maior importdncia as atas notariais, como
instrumento publico em sua mais alta validez; tém mais simplicidade
gue o instrumento formal, vale como a escritura propriamente dita, e
h& de servir em juizo, na oportunidade de se estabelecerem os
direitos, de se abreviarem procedimentos de peritagem, e de outros
tramites relacionados com as pretenses de quem tem o justo direito,
muitas vezes, alids, turvado no seu aspecto de verdade. As atas de
notoriedade, conforme o direito espanhol, tém por objeto a
comprovacao e fixagdo de fatos notérios, sobre os quais poderéo ser
fundados e declarados direitos e qualidades com transcendéncia
juridica.”

Porém, nem sempre a lavratura de uma ata notarial € possivel. Por exemplo,
caso o mural de um sitio da Internet aponte uma ofensa, caltnia, injuria, € num

segundo acesso, descobre-se que a pagina na qual constava a ofensa foi alterada,

2 OPICE BLUM, Renato. Manual de Direito Eletrénico e Internet. 12 Ed. Sdo Paulo: LEX Editora, 2006. In: SILVA
NETO, Amaro Moraes, O Ciberespaco e a Questao Probandi, p. 200.
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nenhum rastro da mesma, neste caso, a lavratura de uma ata notarial é inviavel, pois
gue o notario sé pode registrar o que presencia, ndo o presenciado por outros. Neste
caso, soO resta mesmo a prova pericial, que exige uma analise mais profunda no sitio
em questdo. Mesmo assim, a ata notarial € uma das melhores ferramentas para se
provar eventos que tenham o ambiente virtual como cenério do crime. Por enquanto
nao existe nada capaz de registrar tdo bem o que acontece na Internet, com tanta
precisdo (NETO, 2006, p.205).

3.3. Confiabilidade do Documento Eletrénico

Discutimos sobre a admissibilidade do documento eletrbnico como meio de
prova em matéria penal nos itens anteriores. Assim, passamos para a questdo da
sua autenticidade, bem como sua confiabilidade. Segundo Elcio Trujillo apud Maria
Izabella Gullo Antonio Luiz®® esclarece que, para o documento ter a confiabilidade
necessaria para a justica, precisa “a base material do documento devera ser

“indelével”, isto €, imune a qualquer tipo de adulteracdo sem que se possa notar”.

Luiz segue, informando outro dado a ser observado para que o documento
seja considerado seguro é a sua assinatura, ou sua firma. Esta diretamente
relacionado com a sua proveniéncia, a sua autoria, pois somente com ela ter-se-a a
relevancia juridica que interessa. Portanto, a confiabilidade do documento eletrénico,
sua forca probante, assim como no documento fisico, da-se por meio de sua

subscricdo, autenticidade e integridade.

Seguindo este mesmo raciocinio, Guilherme Magalhdes Martins apud Luiz,
afirma que, “para um documento eletrénico ser confiavel, impassivel de adulteracao,
€ preciso que estejam presentes dois requisitos: a impossibilidade de adulteracao,
especialmente sem vestigios e a identificacdo do emitente do documento (da
vontade nele expressa) registrada.” (LUIZ, 2003, p.99). Continuando com Ivan Lira

De Carvalho apud Luiz, informa que “... desde que resguardada a seguranca da

23 ANTONIO LUIZ, Maria Izabella Gullo. A prova obtida por meio eletrdnico. Curitiba: PUC, Pés-Graduagéo
Stricto Sensu, 2003, p. 98.
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informacéo digital, tanto quanto deve ser preservada a seguranca da
correspondéncia tradicionalmente entregue pelo correio, tém ambas a mesma
credibilidade para veicular comunicagfes processuais, inclusive intimagoes.” (LUIZ,
2003, p.99).

Para Renato Opice Blum, quaisquer documentos, sejam eles eletrdnicos ou
tradicionais, sé terdo eficacia juridica se “... possuirem determinadas caracteristicas
gue tornem possiveis ndo sé a identificagdo de sua autoria, mas também a certeza

de sua ndo modificac&o ou indicios de tal.”®*.

Os requisitos para a aceitacdo do documento eletrbnico como meio de prova,
segundo ensina Augusto Tavares Rosa Marcacini apud Luiz, sdo: a identificacdo da
autoria, a sua autenticidade e sua integridade. A identificagdo da autoria entende-se
a existéncia de uma assinatura, por autenticidade entende-se a veracidade da
autoria declarada no documento e por integridade a impossibilidade de adulteracéo
de modo imperceptivel®.

Existem diversas formas com as quais € possivel trazer a seguranga e a
confiabilidade aos arquivos eletronicos. Como exemplo, temos a utilizacdo de
senhas para a protecdo de arquivos eletronicos, sendo este, um dos modos mais
praticos e comuns para o provimento da devida confidencialidade e autoria. Temos
ainda a utilizac&o da criptografia, da esteganografia e da biometria.

A criptografia, citando Luiz, € “uma técnica em que se codifica a mensagem,
o documento, de modo a torna-lo incompreensivel a quem tentar intercepta-lo,
sendo possivel, com o uso adequado da técnica, recuperar seu conteudo.” (LUIZ,
2003, p. 108). Esta técnica ndo é apenas utilizada desta forma, esta garante a
autenticidade do documento, assim como a sua confidencialidade e integridade.

A esteganografia, j& nas palavras de Marco Aurélio Greco apud Luiz, “é uma
espécie de criptografia em que, além de se codificar a mensagem, lhe é

acrescentada uma marca d’agua digital. Assim, o documento eletrénico ao ser

* OPICE BLUM, Renato. A internet e os tribunais. 12 Ed. Bauru: EDIPRO, 2001. In: REINALDO FILHO, D., Direito
da Informatica: temas polémicos, p. 146.

2> ANTONIO LUIZ, Maria Izabella Gullo. A prova obtida por meio eletrdnico. Curitiba: PUC, Pés-Graduagéo
Stricto Sensu, 2003, p. 107.
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decodificado faria surgir juntamente com seu conteudo (...) um timbre ou desenho
superposto que nao o prejudicaria mas cuja inexisténcia (falta da marca d agua)
indicaria ndo se tratar do documento correto.” (LUIZ, 2003, p. 108). Esta técnica
também ¢é utilizada para “esconder” textos, ou até outros documentos, dentro de
uma imagem, fazendo esta se passar por um simples arquivo de imagem, quando,
na realidade, o conteido a ser repassado € outro. E considerada como uma técnica

avancada de seguranca.

A biometria, segundo Matte apud Luiz, é o “ramo da ciéncia que estuda a
mensuracdo dos seres vivos, o0s atributos biolégicos quantitativos pertencentes a
uma populacdo de seres vivos, e que envolve a analise estatistica d caracteristicas
bioldgicas.” (LUIZ, 2003, p. 109). Portanto, devido a esta ciéncia é possivel realizar a
chamada verificagdo biométrica, sendo viavel verificar a identidade de um individuo
examinando uma caracteristica fisioldgica (particularidades fisicas de cada ser
humano — formato da iris, impressdo palmar, DNA, etc.), Unica e pessoal, ou por
meio de analise de caracteristicas de comportamento (representadas por padrées de
voz, de digitagdo, escrita, etc.).

Entre diversos modos de provimento de seguranca, como ja demonstrados,
0os mais utilizados atualmente sdo os seguintes: assinatura digital e a certificacéo

digital, processos voltados a assinatura de documento.

3.3.1. Assinatura Digital e Certificacdo Digital

Segundo Marcia Benedicto Ottoni®®, a Certificacéo Digital ou “PKI ou ICP —
Infra-estrutura de Chaves Publicas, € a solucdo apresentada pela tecnologia da
informacéo para prover identificacdo e sigilo as comunicagdes eletrénicas. O Brasil,
como diversos outros paises, decidiu adotar esta tecnologia, implementando uma

infra-estrutura publica vinculada ao governo federal, a ICP-Brasil.”.

% OPICE BLUM, Renato. Manual de Direito Eletronico e Internet. 12 Ed. Sdo Paulo: LEX Editora, 2006. In:
OTTONI, Marcia Benedicto, Certificacdo Digital, p. 243.
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Para iniciar, € muito importante distinguir a assinatura digital da assinatura

digitalizada. Como informa Newton Freitas®’:

7

“A assinatura digitalizada é a reproducdo da assinatura
autografada, como imagem, por um equipamento tipo “scanner”. Ela
ndo garante a autoria e integridade do documento eletrénico, pois
ndo existe qualquer tipo de associacao inequivoca entre o subscritor
e o texto digitalizado. Esta pode ser facilmente copiada e inserida em
outro documento. Ja a assinatura digital resulta de uma operagéo
matematica que utiliza algoritmos de criptografia que permite aferir,
com seguranga, a origem e a integridade do documento. Esta é
vinculada ao documento eletrdnico “subscrito”. A menor alteracéo
nesse documento torna a assinatura invalida. A técnica permite ndo
so6 verificar a autoria do documento como, também, estabelece uma
“imutabilidade l6gica” de seu contetdo: qualquer alteracdo do
documento — como, por exemplo, a inser¢cdo de mais um espaco
entre duas palavras — invalida a assinatura.”

Segue Freitas, informando sobre as vantagens da assinatura digital:

a) ser unica para cada documento;

b) comprovar a autoria do documento eletrénico;

c) possibilitar a verificagdo da integridade do documento, ou
seja, no caso de qualquer alteragdo, o destinatario tera como
percebé-la;

d) assegurar ao destinatario o “ndo repudio” do documento
eletrdnico, pois, a principio, 0 emitente € a Unica pessoa com acesso
a chave privada geradora da assinatura.

Continuando, esclarece sobre o conceito de Certificacado Digital, autoridade
certificadora e a ICP-Brasil:

“O certificado digital € um documento eletrbnico assinado
digitalmente por uma autoridade certificadora (AC). O certificado
digital contém diversos dados sobre o emissor e 0 seu titular. A
fungéo precipua do certificado digital € a de vincular uma pessoa ou
uma entidade a uma chave publica.

%" FREITAS, Newton. A assinatura digital & A Certificacdo. 24 set. 2003. Disponivel em:
http://www.newton.freitas.nom.br/artigos.asp?cod=25, Acesso em: 22 jul. 2009.
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A “Infra-Estrutura de Chaves Publicas Brasileira (ICP-Brasil)”,
atualmente regulamentada pela Medida Proviséria n° 2.200-2, de
24.ago.2001, originaria da MP n° 2.200, de 28.jun.2001, foi criada
para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrbnica, das aplicacbes de suporte e das
aplicacOes habilitadas que utilizem certificados digitais, bem como a
realizacdo de transac0des eletrbnicas seguras.

A ICP-Brasil € composta por uma cadeia de autoridades
certificadoras, formada por uma autoridade certificadora-raiz (AC-
Raiz), autoridades certificadoras (AC) e autoridades de registro (AR)
e, ainda, por uma autoridade gestora de politicas (Comité Gestor).”

Portanto, ao receber um documento eletronico, com a devida Certificacao

Digital, teremos a certeza de sua procedéncia, autoria e integridade do documento.
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CAPITULO 4

AS PROVAS ELETRONICAS NA VISAO DOS TRIBUNAIS

Firmado o posicionamento de que as provas eletronicas podem ser utilizadas
durante a instrugédo criminal e constituir fundamento para um decreto condenatorio,

sera feita aqui uma abordagem jurisprudencial sobre o tema. Assim:

CONFLITO NEGATIVO DE COMPETENCIA. CRIME DE
RACISMO PELA INTERNET. MENSAGENS ORIUNDAS DE
USUARIOS DOMICILIADOS EM DIVERSOS ESTADOS.
IDENTIDADE DE MODUS OPERANDI. TROCA E POSTAGEM DE
MENSAGENS DE CUNHO RACISTA NA MESMA COMUNIDADE
DO MESMO SITE DE RELACIONAMENTO. OCORRENCIA DE
CONEXAO INSTRUMENTAL. NECESSIDADE DE UNIFICACAO
DO PROCESSO PARA FACILITAR A COLHEITA DA PROVA.
INTELIGENCIA DOS ARTS. 76, lll, E 78, AMBOS DO CPP.
PREVENCAO DO JUiZO FEDERAL PAULISTA, QUE INICIOU E
CONDUZIU GRANDE PARTE DAS INVESTIGACOES. PARECER
DO MPF PELA COMPETENCIA DO JUiZO FEDERAL DE SAO
PAULO. CONFLITO CONHECIDO, PARA DECLARAR
COMPETENTE O JUIZO FEDERAL DA 4A. VARA CRIMINAL DA
SUBSECAO JUDICIARIA DE SAO PAULO, O SUSCITADO,
DETERMINANDO QUE ESTE COMUNIQUE O RESULTADO
DESTE JULGAMENTO AOS DEMAIS JUiZOS FEDERAIS PARA OS
QUAIS HOUVE A DECLINACAO DE COMPETENCIA. 1. Cuidando-
se de crime de racismo por meio da rede mundial de computadores,
a consumacao do delito ocorre no local de onde foram enviadas as
manifestacdes racistas. 2. Na hipotese, é certo que as supostas
condutas delitivas foram praticadas por diferentes pessoas a partir de
localidades diversas; todavia, contaram com o mesmo modus
operandi, qual seja, troca e postagem de mensagens de cunho
racista e discriminatério contra diversas minorias (negros,
homossexuais e judeus) na mesma comunidade virtual do mesmo
site de relacionamento. 3. Dessa forma, interligadas as condutas,
tendo a prova até entdo colhida sido obtida a partir de Gnico nucleo,
inafastavel a existéncia de conexao probatdria a atrair a incidéncia
dos arts. 76, Ill, e 78, Il, ambos do CPP, que disciplinam a
competéncia por conexdo e prevencdo. 4. Revela-se util e
prioritaria a colheita unificada da prova, sob pena de inviabilizar
e tornar infrutifera as medidas cautelares indispensaveis a
perfeita caracterizacdo do delito, com a identificacdo de todos
0s participantes da referida comunidade virtual. 5. Parecer do
MPF pela competéncia do Juizo suscitado. 6. Conflito conhecido,
para declarar a competéncia do Juizo Federal da 4a. Vara Criminal
da SJ/SP, o suscitado, determinando que este comunique o
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resultado deste julgamento aos demais Juizos Federais para 0s
quais houve a declinagdo da competéncia. (CC 102.454/RJ, Rel.
Ministro NAPOLEAO NUNES MAIA FILHO, TERCEIRA SECAO,
julgado em 25/03/2009, DJe 15/04/2009, disponivel em
http://www.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=1, Acesso em 21 jul. 2009).

CONFLITO NEGATIVO DE COMPETENCIA. ATENTADO
VIOLENTO AO PUDOR COM VIOLENCIA PRESUMIDA (ART. 214
C/C ART. 224, A E 226, Il DO CPB). TROCA DE MENSAGENS
ENTRE PESSOAS RESIDENTES NO PAIS, PELA INTERNET,
COM CONTEUDO PORNOGRAFICO ENVOLVENDO CRIANCA.
ART. 241, CAPUT DA LEI 8.069/90. AFASTAMENTO DA
COMPETENCIA DA JUSTICA FEDERAL. INTELIGENCIA DO ART.
109, V DA CF. PRECEDENTES DO STJ. PARECER DO MPF PELA
COMPETENCIA DA JUSTICA ESTADUAL. CONFLITO DE
COMPETENCIA CONHECIDO PARA DECLARAR A
COMPETENCIA DO JUiZO ESTADUAL SUSCITANTE. 1.
Comprovado que o crime de divulgacdo de cenas pornograficas
envolvendo crianga ndo ultrapassou as fronteiras nacionais,
restringindo-se a uma comunicagdo eletrbnica entre duas
pessoas residentes no Brasil, a competéncia para julgar o
processo é da Justica Estadual. Inteligéncia do art. 109, V da CF.
Precedentes do STJ. 2. Conflito de competéncia conhecido, para
declarar a competéncia do Juizo de Direito da 3a. Vara Criminal de
Osasco/SP, o suscitante, em consonancia com o parecer do douto
MPF. (CC 99.133/SP, Rel. Ministto NAPOLEAO NUNES MAIA
FILHO, TERCEIRA SECAO, julgado em 05/12/2008, DJe
19/12/2008, Disponivel em
http:/iwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&I=10&i=3#, Acesso em 21 jul. 2009).

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E
PROCESSO PENAL. FRAUDE ELETRONICA NA INTERNET.
TRANSFERENCIA DE VALORES DE CONTA-CORRENTE DA
CAIXA ECONOMICA FEDERAL. CRIME DE FURTO MEDIANTE
FRAUDE. CONSUMAGCAO NO LOCAL DE SUBTRACAO DO BEM.
APLICACAO DO ART. 70 DO CPP. 1. A subtracédo de valores de
conta-corrente, mediante transferéncia fraudulenta para conta
de terceiro, sem consentimento da vitima, configura crime de
furto mediante fraude, previsto no art. 155, § 49, inciso Il do Cédigo
Penal. Precedentes da Terceira Secdo. 2. E competente o Juizo do
lugar da consumacao do delito de furto, local onde o bem € subtraido
da vitima. 3. Conflito conhecido para declarar a competéncia do
suscitante, Juizo Federal da 22 Vara Criminal da Secédo Judiciaria do
Estado do Espirito Santo. (CC 81.477/ES, Rel. Ministro OG
FERNANDES, TERCEIRA SECAO, julgado em 27/08/2008, DJe
08/09/2008, Disponivel em
http:/imwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=6#, Acesso em 21 jul. 2009).

AGRAVO REGIMENTAL. CONFLITO NEGATIVO DE
COMPETENCIA. SAQUE FRAUDULENTO EM CONTA CORRENTE
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DA CAIXA ECONOMICA FEDERAL POR MEIO DA INTERNET.
ESTELIONATO AFASTADO. CONFIGURACAO DE FURTO
MEDIANTE  FRAUDE. PRECEDENTES. MUDANCA NA
CAPITULACAO DO FATO. DENUNCIA AINDA NAO OFERECIDA.
POSSIBILIDADE. OCORRENCIA DA CONSUMACAO NO LOCAL
EM QUE SE SITUA A AGENCIA QUE ABRIGA A CONTA
CORRENTE LESADA . 1. A fraude do furto ndo se confunde com a
do estelionato, posto que, no primeiro, ela tem por escopo a reducao
da vigilancia da vitima para que ela ndo compreenda estar sendo
desapossada, enquanto que, no segundo, ela visa fazer a vitima
incidir em erro, entregando o bem de forma espontédnea ao agente. 2.
Logo, o saque fraudulento em conta corrente por meio de internet
configura o delito de furto mediante fraude, mas nao o de estelionato.
3. O crime de furto mediante fraude se consuma no momento em
que o agente se torna possuidor da res furtiva, isto é, quando o
bem sai da esfera de disponibilidade da vitima, o que ocorreu no
local em que se situa a agéncia bancéaria que abriga a conta
corrente fraudulentamente atingida. Precedentes. 4. Se ainda néo
foi oferecida denuncia nos autos, ndo ha que se falar em vinculagéo
do Juiz a capitulagdo sugerida no inquérito policial. 5. Agravo
Regimental a que se nega provimento. (AgRg no CC 74.225/SP, Rel.
Ministra JANE SILVA (DESEMBARGADORA CONVOCADA DO
TJMG), TERCEIRA SECAO, julgado em 25/06/2008, DJe
04/08/2008, Disponivel em
http:/iwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=8#, Acesso em 21 jul. 2009).

CONFLITO NEGATIVO DE COMPETENCIA. SAQUE
FRAUDULENTO DE CONTA BANCARIA DA CAIXA ECONOMICA
FEDERAL MEDIANTE TRANSFERENCIA VIA INTERNET. CRIME
DE FURTO QUALIFICADO. CONSUMAGCAO COM A SUBTRACAO
DOS VALORES. COMPETENCIA DO JUIZO FEDERAL DO LOCAL
ONDE A QUANTIA EM DINHEIRO FOI RETIRADA. 1. A conduta
descrita nos autos, relativa a ocorréncia de saque fraudulento
de conta bancaria mediante transferéncia via internet para conta
de terceiro, deve ser tipificada no artigo 155, § 4°, inciso Il, do
Cdédigo Penal, pois mediante fraude utilizada para ludibriar o
sistema informatizado de protecdo dos valores mantidos sob
guarda bancaria, foi subtraida quantia de conta-corrente da
Caixa Econbmica Federal. Precedentes da Terceira Secdo. 2.
Conflito conhecido para declarar-se competente o Juizo Federal do
local da subtracdo do bem, qual seja, o da Segunda Vara de
Chapecé - Secdo Judiciaria de Santa Catarina, o suscitante. (CC
94.775/SC, Rel. Ministro JORGE MUSSI, TERCEIRA SECAO,
julgado em 14/05/2008, DJe 23/05/2008, Disponivel em
http:/iwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=10#, Acesso em 21 jul. 2009).

CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL
PENAL. PUBLICACAO DE PORNOGRAFIA ENVOLVENDO
CRIANCA OU ADOLESCENTE ATRAVES DA REDE MUNDIAL DE
COMPUTADORES. ART. 241 DO ESTATUTO DA CRIANCA E DO
ADOLESCENTE. COMPETENCIA TERRITORIAL. CONSUMAGAO
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DO ILICITO. LOCAL DE ONDE EMANARAM AS IMAGENS
PEDOFILO-PORNOGRAFICAS. 1 - A consumagao do ilicito previsto
no art. 241 do Estatuto da Crianca e do Adolescente ocorre no ato de
publicagdo das imagens pedoéfilo-pornogréficas, sendo
indiferente a localizacdo do provedor de acesso a rede mundial
de computadores onde tais imagens encontram-se
armazenadas, ou a sua efetiva visualizagcdo pelos usuérios. 2 -
Conflito conhecido para declarar competente o Juizo da Vara Federal
Criminal da Sec¢é&o Judiciaria de Santa Catarina. (CC 29.886/SP, Rel.
Ministra MARIA THEREZA DE ASSIS MOURA, TERCEIRA SECAO,
julgado em 12/12/2007, DJ 01/02/2008 p. 427, Disponivel em
http://www.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=12#, Acesso em 21 jul. 2009).

HABEAS CORPUS — FURTO EM CONTINUIDADE DELITIVA
— OPERACAO TROJAN - OBTENCAO DAS SENHAS DOS
DEPOSITANTES EM CONTAS BANCARIAS- PROVA QUE PODE
SER OBTIDA POR MEIOS DIVERSOS DA PERICIA NOS
COMPUTADORES - AUSENCIA DE PREJUIZO. ORDEM
DENEGADA. 1- Os crimes praticados pela internet podem ser
comprovados por muitos meios de provas, como interceptagdes
telefbnicas, testemunhas e outros e até por documento juntado
aos autos, nao constituindo a prova pericial nos computadores,
dificil de ser realizada, o Unico meio de prova, nao havendo
ofensa ao artigo 158 do Cédigo de Processo Penal. 2- Sem
demonstragdo de prejuizo ndo se pode reconhecer qualquer
nulidade. 3- Ordem denegada. (HC 92.232/RJ, Rel. Ministra JANE
SILVA (DESEMBARGADORA CONVOCADA DO TJ/MG), QUINTA
TURMA, julgado em 08/11/2007, DJ 26/11/2007 p. 227, Disponivel
em
http:/iwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+inter
net&&b=ACOR&p=true&t=&|=10&i=13#, Acesso em 21 jul. 2009).

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E
PROCESSO PENAL. SUBTRACAO MEDIANTE TRANSFERENCIA
IRREGULAR DE VALORES DEPOSITADOS EM CONTA
BANCARIA DA CAIXA ECONOMICA FEDERAL. FRAUDE VIA
INTERNET. FURTO QUALIFICADO. CONSUMACAO. SUBTRACAO
DO NUMERARIO. CONTA-CORRENTE DE ORIGEM.
COMPETENCIA DA JUSTICA FEDERAL DE SANTA CATARINA, O
SUSCITADO. 1. Embora esteja presente tanto no crime de
estelionato, quanto no de furto qualificado, a fraude atua de maneira
diversa em cada qual. No primeiro caso, € utilizada para induzir a
vitima ao erro, de modo que ela prépria entrega seu patriménio ao
agente. A seu turno, no furto, a fraude visa burlar a vigilancia da
vitima, que, em razao dela, ndo percebe que a coisa lhe esti sendo
subtraida. 2. Na hip6tese de transacOes bancérias fraudulentas,
onde o agente se valeu de meios eletrénicos para efetiva-las, o
cliente titular da conta lesada ndo é induzido a entregar os
valores ao criminoso, por qualquer artificio fraudulento. Na
verdade, o dinheiro sai de sua conta sem qualquer ato de
vontade ou consentimento. A fraude, de fato, é utilizada para
burlar a vigilancia do Banco, motivo pelo qual a melhor
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tipificacdo dessa conduta é a de furto mediante fraude. 3. O
Processo Penal brasileiro adotou, para fins de fixagdo da
competéncia em matéria penal, a teoria do resultado, segundo a qual
€ competente para apurar infragdo penal, aplicando a medida cabivel
ao agente, o juizo do foro onde se deu a consumacgéo do delito, ou
onde o mesmo deveria ter se consumado, na hip6tese de crime
tentado. 4. No crime de furto, a infragdo consuma-se no local onde
ocorre a retirada do bem da esfera de disponibilidade da vitima, isto
€, N0 momento em que ocorre 0 prejuizo advindo da ac¢ao criminosa.
5. No caso de fraude eletrbnica para subtracdo de valores, o
dessapossamento da res furtiva se da de forma instantanea, ja
que o dinheiro é imediatamente tirado da esfera de
disponibilidade do correntista. Logo, a competéncia para
processar e julgar o delito em questdo é o do lugar de onde o
dinheiro foi retirado, em obediéncia a norma do art. 70 do CPP.
6. Conflito conhecido para declarar competente o Juizo Federal da
Vara Criminal da Sec¢éo Judiciaria do Estado de Santa Catarina, 0
suscitado, em conformidade com o parecer ministerial. (CC
86.862/GO, Rel. Ministro NAPOLEAO NUNES MAIA FILHO,
TERCEIRA SECAO, julgado em 08/08/2007, DJ 03/09/2007 p. 119,
Disponivel em
http:/iwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+eletr
%F4nico&&b=ACOR&p=true&t=&I=10&i=13#, Acesso em 21 jul.
2009).

PENAL. CONFLITO DE COMPETENCIA. CRIME DE
ESTELIONATO PRATICADO CONTRA MEDICOS. UTILIZACAO DE
DADOS CONSTANTE DE SITIO ELETRONICO MANTIDO PELO
CONSELHO REGIONAL DE MEDICINA PARA A FRAUDE.
INTERESSE GENERICO E REFLEXO DA AUTARQUIA FEDERAL.
COMPETENCIA DA JUSTICA ESTADUAL. 1. O bem juridico
tutelado no crime de estelionato é a inviolabilidade do patriménio e o
sujeito passivo é a pessoa enganada e que sofre o0 prejuizo
patrimonial, nada impedindo que haja dois sujeitos passivos: um que
€ enganado e outro que sofre o prejuizo patrimonial. 2. Na hipotese
de médicos serem enganados e lesados utilizando-se de dados
constantes de sitio eletrébnico mantido pelo Conselho Regional
de Medicina, o seu interesse na identificacdo e punicdo dos
estelionatarios seria genérico e reflexo, pois calcado na
representacdo dos interesses dos médicos, enquanto entidade
de classe, ou na seguranca de que os dados por ela
disponibilizados ndo sejam utilizados por meliantes na pratica
de infracdes penais. 3. Verificado que a autarquia federal ndo foi
ludibriada nem sofreu prejuizos, pois enganados foram os médicos
gue acreditaram nas promessas fraudulentas e lesadas foram essas
mesmas pessoas, resta afastada a competéncia da Justica Federal.
4. Conflito conhecido para declarar a competéncia do Juizo de Direito
do Departamento de Inquéritos Policiais e Policia Judiciaria de Séo
Paulo — DIPO, ora suscitado. (CC 61.121/SP, Rel. Ministro
ARNALDO ESTEVES LIMA, TERCEIRA SECAO, julgado em
13/06/2007, DJ 06/08/2007 p. 463, Disponivel  em
http:/imwww.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=crime+e+eletr
%F4nico&&b=ACOR&p=true&t=&I=10&i=15#, Acesso em 21 jul.
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2009).

EMENTA: PROCESSO PENAL. COMPETENCIA. CRIME
TIPIFICADO NO ESTATUTO DA CRIANGA E DO ADOLESCENTE.
CONSUMACAO E EXAURIMENTO NO EXTERIOR. COMPETENCIA
DA JUSTICA FEDERAL. | - Compete & Justica Federal processar e
julgar os crimes cuja consumacgdo se deu em territério estrangeiro
(art. 109, V, CF). Il - O crime tipificado no art. 241 do Estatuto da
Crianca e do Adolescente, consubstanciado na divulgacdo ou
publicacdo, pela internet, de fotografias pornograficas ou de
cenas de sexo explicito envolvendo criangas ou adolescentes,
cujo acesso se deu além das fronteiras nacionais, atrai a
competéncia da Justica Federal para o seu processamento e
julgamento. Il - Ordem denegada. (HC 86289, Relator(a): Min.
RICARDO LEWANDOWSKI, Primeira Turma, julgado em
06/06/2006, DJ 20-10-2006 PP-00062 EMENT VOL-02252-02 PP-
00296, Disponivel em
http:/imwww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000330700&base=baseAcordaos, Acesso em 21 jul. 2009).

CALUNIA. INFORMATIVO ELETRONICO. DIVULGACAO DE
CARTA ANONIMA. PARLAMENTAR. 1. A divulgacdo, em
informativo eletrénico gerado em gabinete de deputado federal,
na Céamara dos Deputados, de fatos que, em tese, configuram
crimes contra a administragdo publica, ndo pode ser tida como
desvinculada do exercicio parlamentar, principalmente quando
tais fatos ocorrem no Estado que o parlamentar representa no
Congresso Nacional. 2. Denuncia rejeitada. (Ing 2130, Relator(a):
Min. ELLEN GRACIE, Tribunal Pleno, julgado em 13/10/2004, DJ 05-
11-2004 PP-00005 EMENT VOL-02171-01 PP-00031
REPUBLICACAO: DJ 11-02-2005 PP-00002 LEXSTF v. 27, n. 314,
2005, p. 503-506 RTJ VOL-00194-03 PP-00833, Disponivel em
http:/iwww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000306638&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTAS: 1. EXTRADICAO. Passiva. Executéria. Republica
Portuguesa. Acusacbes de burla informatica e de falsidade
informatica. Presenca do requisito da dupla tipicidade, apenas
guanto ao delito tipificado no art. 221°, n°® 1 a 5, do Cddigo Penal
portugués. Delito de execucdo vinculada. Correspondéncia com o
tipo do art. 171 do Cédigo Penal brasileiro. Quanto ao fato atribuido
ao extraditando, falta de correspondéncia normativa do delito de
falsidade informatica, previsto no art. 4° da Lei portuguesa n® 109/91.
Extradicdo concedida apenas em parte. Embora de execucdo
vinculada, o delito de burla informética, tipificado no art. 221° do
Caodigo Penal portugués, encontra correspondéncia normativa com a
figura do estelionato, descrita no art. 171 do Cdodigo Penal brasileiro,
e, como tal, justifica deferimento de extradicdo. N&do o encontra,
porém, quanto a certos fatos, o crime de falsidade informética,
previsto no art. 4° da Lei portuguesa n° 109/91. 2. CRIME.
Estelionato. Tipicidade. Caracterizacdo. Sujeito passivo. Delito que
teria sido cometido em dano patrimonial de pessoa juridica. Inducéo
a erro doutras pessoas. Irrelevancia. Inteligéncia do art. 171 do CP.
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O sujeito passivo do delito de estelionato pode ser qualquer
pessoa, fisica ou juridica. Mas a pessoa que ¢€ iludida ou
mantida em erro ou enganada pode ser diversa da que sofre a
lesdo patrimonial. (Ext 1029, Relator(a): Min. CEZAR PELUSO,
Tribunal Pleno, julgado em 13/09/2006, DJ 10-11-2006 PP-00049
EMENT VOL-02255-01 PP-00064 RTJ VOL-00201-02 PP-00476
LEXSTF v. 29, n. 338, 2007, p. 302-314, Disponivel em
http://www.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000331326&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: Habeas Corpus. 1. Crimes previstos nos arts. 288 e
155, § 4°, incisos Il e IV, ambos do Cddigo Penal e art. 10, da Lei
Complementar n° 105/2001 (formagdo de quadrilha, furto qualificado
e quebra de sigilo bancério). 2. AlegacBes: a) auséncia de
fundamentacgéo do decreto de prisdo preventiva; b) excesso de prazo
para formagdo da culpa e conclusdo do processo. 3. No caso
concreto, a decretacdo da preventiva baseou-se no fundamento da
garantia da ordem publica, nos termos do art. 312 do CPP. O Juiz de
1° grau apresentou elementos concretos suficientes para a
caracterizacdo da garantia da ordem publica: a funcdo de "dire¢éo"
desempenhada pelo paciente na organizagdo, o qual liderava "célula
criminosa”; a ramificacdo das atividades criminosas em diversas
unidades da federacdo; e a alta probabilidade de reiteragéo
delituosa considerando a potencialidade da utilizagcdo ampla do
meio tecnolégico sistematicamente empregado pela quadrilha.
Precedentes: HC n° 82.149/SC, 12 Turma, unanime, Rel. Min. Ellen
Gracie, DJ de 13.12.2002; HC n° 82.684/SP, 22 Turma, unanime, Rel.
Min. Mauricio Corréa, DJ de 1°.08.2003 e HC n° 83.157/MT, Pleno,
unénime, Rel. Min. Marco Aurélio, DJ de 05.09.2003. 4. Quanto a
alegacdo de excesso de prazo, constata-se a complexidade da
causa. No caso concreto, apuram-se diversos delitos cometidos por
varios co-réus, denotando razoabilidade na dilacdo do prazo de
instrucdo processual, sem que a prisdo dos envolvidos configure
constrangimento ilegal. Dos documentos acostados aos autos,
verifica-se também haver contribuicdo da defesa para a demora
processual, hdo se configurando a ilegalidade alegada por excesso
de prazo, por ndo haver mora injustificada. Precedentes da Corte:
HC n° 81.905/PE, 12 Turma, maioria, Rel. Min. Ellen Gracie, DJ de
16.05.2003; HC n° 82.138/SC, 22 Turma, unanime, Rel. Min. Mauricio
Corréa, DJ de 14.11.2002; e HC n° 71.610/DF, Pleno, unanime, Rel.
Min. Sepulveda Pertence, DJ de 30.03.2001. 5. Decreto de prisdo
preventiva devidamente fundamentado, nos termos do art. 312 do
CPP e art. 93, IX, da CF. Existéncia de razfes suficientes para a
manutencao da prisdo preventiva. Precedentes. 6. Ordem indeferida
(HC 88905, Relator(a): Min. GILMAR MENDES, Segunda Turma,
julgado em 12/09/2006, DJ 13-10-2006 PP-00067 EMENT VOL-
02251-02 PP-00395 RTJ VOL-00201-03 PP-01130 LEXSTF v. 28, n.
336, 2006, p. 480-500, Disponivel em
http:/iwww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000330461&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: PROCESSO PENAL. COMPETENCIA. CRIME
TIPIFICADO NO ESTATUTO DA CRIANCA E DO ADOLESCENTE.
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CONSUMACAO E EXAURIMENTO NO EXTERIOR. COMPETENCIA
DA JUSTICA FEDERAL. | - Compete a Justica Federal processar e
julgar os crimes cuja consumacédo se deu em territério estrangeiro
(art. 109, V, CF). Il - O crime tipificado no art. 241 do Estatuto da
Crianca e do Adolescente, consubstanciado na divulgacdo ou
publicacdo, pela internet, de fotografias pornograficas ou de
cenas de sexo explicito envolvendo criangas ou adolescentes,
cujo acesso se deu além das fronteiras nacionais, atrai a
competéncia da Justica Federal para o seu processamento e
julgamento. Il - Ordem denegada. (HC 86289, Relator(a): Min.
RICARDO LEWANDOWSKI, Primeira Turma, julgado em
06/06/2006, DJ 20-10-2006 PP-00062 EMENT VOL-02252-02 PP-
00296, Disponivel em
http://www.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000330700&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: HABEAS CORPUS. TRANCAMENTO DE ACAO
PENAL. DIVULGACAO DE FOTOGRAFIAS CONTENDO CENAS
DE SEXO ENVOLVENDO CRIANCA OU ADOLESCENTE.
TIPICIDADE, EM TESE, DO CRIME DO ART. 241 DO ECA, NA SUA
REDACAO ORIGINAL, MESMO QUANDO A DIVULGACAO DAS
FOTOS EROTICAS FOI FEITA POR MEIO DA INTERNET. HABEAS
CORPUS PARCIALMENTE CONHECIDO E, NA PARTE
CONHECIDA, DENEGADO. - Nao se conhece, em habeas corpus,
de causa de pedir ndo apreciada pelo Superior Tribunal de Justica,
sob pena de supresséo de instancia. - O trancamento da acéo penal,
por auséncia de justa causa, via habeas corpus, apesar de
perfeitamente possivel, é tido como medida de carater excepcional,
nao se aplicando quando ha indicios de autoria e materialidade de
fato criminoso. Precedentes. - Ndo resta duvida de que a internet é
um veiculo de comunicagdo apto a tornar publico o contetudo
pedéfilo das fotos encontradas, o que ja é suficiente para
demonstrar a tipicidade da conduta. Ademais, a denuncia foi
clara ao demonstrar que qualquer pessoa que acessasse O
servidor de arquivos criado pelo paciente teria a disposicdo
esse material. (HC 84561, Relator(a): Min. JOAQUIM BARBOSA,
Segunda Turma, julgado em 05/10/2004, DJ 26-11-2004 PP-00031
EMENT VOL-02174-02 PP-00379 RT v. 94, n. 834, 2005, p. 482-485
LEXSTF v. 27, n. 314, 2005, p. 434-441 RTJ VOL-00192-03 PP-
00990, Disponivel em
http:/imwww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000305182&base=baseAcordaos, Acesso em 21 jul. 2009).

HABEAS CORPUS. PRISAO PREVENTIVA. FUNDAMENTOS.
ACUSADO QUE EXERCIA AS FUNCOES DE CONSUL DE ISRAEL
NO RIO DE JANEIRO. CRIME PREVISTO NO ART. 241 DO
ESTATUTO DA CRIANCA E DO ADOLESCENTE (LEI N° 8.069/90).
PENA DE RECLUSAO, CUJO INICIO DEVE SE DAR EM
ESTABELECIMENTO DE SEGURANGCA MAXIMA OU MEDIA
(REGIME FECHADO). CIRCUNSTANCIA QUE, SOMADA AO
DISPOSTO NO ART. 61, I, h DO CODIGO PENAL, ENFATIZA O
CARATER GRAVE DO CRIME, O QUE E REALCADO PELA
EXISTENCIA DE DIVERSOS DIPLOMAS PROTETIVAS DA
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INFANCIA SUBSCRITOS PELO BRASIL: DECLARACAO
UNIVERSAL DOS DIREITOS DA CRIANCA (1959), CONVENCAO
DOS DIREITOS DA CRIANCA (1989), 452 SESSAO DA
ASSEMBLEIA GERAL DAS NACOES UNIDAS, DECLARACAO
PELO DIREITO DA CRIANCA A SOBREVIVENCIA, A PROTECAO E
AO DESENVOLVIMENTO, CONVENCAO DE NOVA YORK SOBRE
OS DIREITOS DA CRIANCA E CONVENCAO INTERAMERICANA
SOBRE TRAFICO INTERNACIONAL DE MENORES.
INEXISTENCIA DE OBSTACULO A PRISAO PREVENTIVA, NOS
TERMOS DO QUE DISPOE O ART. 41 DA CONVENCAO DE VIENA
SOBRE RELACOES CONSULARES. ATOS IMPUTADOS AO
PACIENTE QUE NAO GUARDAM PERTINENCIA COM O
DESEMPENHO DE FUNCOES CONSULARES. NECESSIDADE DA
PRISAO PREVENTIVA PARA GARANTIR A APLICACAO DA LEI
PENAL. ORDEM INDEFERIDA. (HC 81158, Relator(a): Min. ILMAR
GALVAO, Relator(a) p/ Acorddo: Min. ELLEN GRACIE, Primeira
Turma, julgado em 14/05/2002, DJ 19-12-2002 PP-00091 EMENT
VOL-02096-02 PP-00375, Disponivel em
http:/imww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000282832&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: QUESTAO DE ORDEM. INQUERITO.
DISPONIBILIDADE DE INFORMACOES EM MEIO ELETRONICO.
POSSIBILIDADE, RESSALVADOS oS DOCUMENTOS
PROTEGIDOS POR SIGILO BANCARIO, FISCAL OU
TELEFONICO. Questdo de ordem resolvida no sentido de que,
uma vez digitalizados os documentos constantes dos autos,
para o fim de facilitar a notificagdo dos denunciados, é permitido
sejam tais informac¢des colocadas a disposicdo no sitio do
Supremo Tribunal Federal na internet, excluidas as informacdes
de conteudo sigiloso e limitado o acesso as partes mediante o
uso de senha. (Ing 2245 QO, Relator(a): Min. JOAQUIM
BARBOSA, Tribunal Pleno, julgado em 31/05/2006, DJe-139 DIVULG
08-11-2007 PUBLIC 09-11-2007 DJ 09-11-2007 PP-00037 EMENT
VOL-02298-02 PP-01265, Disponivel em
http:/imww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000350838&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: |. Decisdo judicial: fundamentacdo: alegacdo de
omissdo de analise de teses relevantes da Defesa: recurso
extraordinario: descabimento. Além da falta do indispenséavel
prequestionamento (Sumulas 282 e 356), ndo ha violacdo dos art. 5°,
LIV e LV, nem do art. 93, IX, da Constituicdo, que ndo exige o exame
pormenorizado de cada uma das alegacfes ou provas apresentadas
pelas partes, nem que sejam corretos os fundamentos da deciséao;
exige, apenas, que a decisdo esteja motivada, e a sentenca e 0
acérddo recorrido ndo descumpriram esse requisito (v.g9., RE
140.370, 12 T., 20.4.93, Pertence, DJ 21.5.93; Al 242.237 - AgR, 12
T., 27.6.00, Pertence, DJ 22.9.00). Il. Quebra de sigilo bancario:
prejudicadas as alegacbes referentes ao decreto que a
determinou, dado que a sentenca e o acordao nao se referiram a
qualquer prova resultante da quebra do sigilo bancario, tanto
mais que, dado o deferimento parcial de mandado de seguranca,
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houve a devolucédo da documentacdo respectiva. Ill. Decreto de
busca e apreensédo: validade. 1. Decreto especifico, que somente
permitiu que as autoridades encarregadas da diligéncia
selecionassem objetos, dentre aqueles especificados na deciséo e
na sede das duas empresas nela indicadas, e que fossem
"interessantes a investigagdo" que, no caso, tinha pertinéncia com a
pratica do crime pelo qual foi efetivamente condenado o recorrente.
2. Ademais ndo se demonstrou que as instancias de mérito tenham
invocado prova ndo contida no objeto da medida judicial, nem
tenham valorado qualquer dado resultante da extensdo dos efeitos
da deciséo determinante da busca e apreensdo, para que a Receita
Federal e a "Fiscalizacdo do INSS" também tivessem acesso aos
documentos apreendidos, para fins de investigacdo e cooperagdo na
persecucdo criminal, "observado o sigilo imposto ao feito". IV -
Protecdo constitucional ao sigilo das comunicactes de dados -
art. 5° XVIl, da CF: auséncia de violagdo, no caso. 1.
Impertinéncia a hipdtese da invocacdo da AP 307 (Pleno,
13.12.94, Galvéao, DJU 13.10.95), em que a tese da inviolabilidade
absoluta de dados de computador ndo pode ser tomada como
consagrada pelo Colegiado, dada a interferéncia, naquele caso,
de outra razao suficiente para a exclusado da prova questionada -
o ter sido o microcomputador apreendido sem ordem judicial e a
conseqlente ofensa da garantia da inviolabilidade do domicilio
da empresa - este segundo fundamento bastante, sim, aceito por
votacdo unanime, a luz do art. 5°, Xl, da Lei Fundamental. 2. Na
espécie, ao contrario, ndo se questiona que a apreensao dos
computadores da empresa do recorrente se fez regularmente, na
conformidade e em cumprimento de mandado judicial. 3. Nao ha
violacdo do art. 5°. XIlI, da Constituicdo que, conforme se acentuou
na sentenca, ndo se aplica ao caso, pois ndo houve "gquebra de sigilo
das comunicacfes de dados (interceptacado das comunicacdes), mas
sim apreensdo de base fisica na qual se encontravam os dados,
mediante prévia e fundamentada decisdo judicial". 4. A protecdo a
que se refere o art.5°, XllI, da Constituicdo, € da comunicacéao 'de
dados' e ndo dos 'dados em si mesmos', ainda quando
armazenados em computador. (cf. voto no MS 21.729, Pleno,
5.10.95, red. Néri da Silveira - RTJ 179/225, 270). V - Prescricao pela
pena concretizada: declaracéo, de oficio, da prescricdo da pretensdo
punitiva do fato quanto ao delito de frustracdo de direito assegurado
por lei trabalhista (C. Penal, arts. 203; 107, IV; 109, VI; 110, § 2° e
114, 1l; e SUmula 497 do Supremo Tribunal). (RE 418416, Relator(a):
Min. SEPULVEDA PERTENCE, Tribunal Pleno, julgado em
10/05/2006, DJ 19-12-2006 PP-00037 EMENT VOL-02261-06 PP-
01233, Disponivel em
http:/imww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000332598&base=baseAcordaos, Acesso em 21 jul. 2009).

EMENTA: Ato processual: recurso: chancela eletronica:
exigéncia de regulamentacdo do seu uso para resguardo da
seguranca juridica. 1. Assente o entendimento do Supremo Tribunal
de que apenas a peticdo em que o advogado tenha firmado
originalmente sua assinatura tem validade reconhecida. Precedentes.
2. No caso dos autos, ndo se trata de certificado digital ou
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versdo impressa de documento digital protegido por certificado
digital; trata-se de mera chancela eletrbnica sem qualquer
regulamentacédo e cuja originalidade ndo é possivel afirmar sem
o auxilio de pericia técnica. 3. A necessidade de regulamentagcédo
para a utilizacdo da assinatura digitalizada ndo é mero
formalismo processual, mas, exigéncia razoavel que visa
impedir a pratica de atos cuja responsabilizacdo n&o seria
possivel. (Al 564765, Relator(a): Min. SEPULVEDA PERTENCE,
Primeira Turma, julgado em 14/02/2006, DJ 17-03-2006 PP-00015
EMENT VOL-02225-07 PP-01362 RTJ VOL-00201-01 PP-00384
RDECTRAB v. 13, n. 142, 2006, p. 102-106 REVIMG v. 57, n.
176/177, 2006, p. 469-472, Disponivel em
http:/iwww.stf.jus.br/portal/jurisprudencia/listarJurisprudenciaDetalhe.
asp?s1=000323218&base=baseAcordaos, Acesso em 21 de jul.
2009).
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CONCLUSAO

Como apresentamos neste trabalho, a justica caminha a passos largos, para
a aceitacado das provas eletrénicas no ambito criminal. Mencionada no primeiro
capitulo, a adocao da videoconferéncia, hoje, foi acolhida expressamente por nossa
legislacéo. Isto ndo significa apenas sinal de modernidade, mas inteligéncia em
relacdo ao uso da tecnologia junto a justica, diminuindo gastos publicos com o
transporte de presos, entre outros beneficios. No segundo capitulo, abordamos o
ambiente eletrdnico, que hoje, estd cada vez mais presente em nossas vidas. Os
crimes eletrbnicos, cada vez mais numerosos e complexos. E o Direito Eletrénico
tendo como caracteristicas a celeridade, dinamismo, auto-regulamentacdo, poucas
leis, tendo base legal a préatica costumeira, com o0 uso da analogia e solucao por
arbitragem. No terceiro capitulo, o tema deste trabalho foi discutido, mostrando a
visdo do documento eletrénico no processo penal — teoria e pratica. A teoria informa
que, na verdade, ndo ha diferenca entre o documento tradicional e o documento
eletrénico. E, dentre as solucgdes ja analisadas, a tese da “equiparacéo juridica” é a
gue sustentou o melhor sentido. A pratica demonstra que ainda é necessario que os
documentos eletronicos sejam impressos, e seu teor seja devidamente retratado em
documento fisico. Outra pratica de grande importancia é o uso da ata notarial,
também devidamente demonstrado neste trabalho. No Ultimo capitulo apresentamos
a pesquisa jurisprudencial, comprovando a aceitacdo das provas eletronicas junto

aos tribunais brasileiros.

Devido a falta de livros, doutrinas, artigos sobre o tema abordado, é de

grande valia novos estudos relacionados a este assunto tao polémico.

Ante as informagbes expostas neste trabalho, as provas eletronicas devem
ser aceitas perante a justica criminal brasileira, pois, com o crescimento dos crimes

virtuais, este sera o Unico meio de prova possivel a ser apresentado.
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