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Resumo

Redundéancia e balanceamento de carga sdo caracteristicas essenciais na maioria das
redes corporativas. O uso de multiplos acessos em uma rede "stub™ € uma abordagem natural
para construir redes robustas embora ndo garanta todos os tipos de falhas e néo
necessariamente permita fazer um balanceamento de carga adequado. Em geral, ndo é possivel
alcancar os dois recursos com um unico protocolo de rede.

Este trabalho visa explorar o uso combinado desses dois sistemas utilizando de
protocolos e recursos disponiveis em equipamentos de redes, a fim de obter um sistema que
tolere falhas e aproveite todo o recurso disponivel. Neste trabalho foi avaliado a integracdo de
um protocolo de redundéncia de primeiro hop com o protocolo de roteamento BGP. Foram
comparados trés solugdes para o protocolo de redundancia de primeiro hop: HSRP, VRRP e
GLPB. Com base nos resultados desta avaliacdo, foi escolhido o HSRP para ser integrado com
o0 protocolo de roteamento BGP. O HSRP demonstrou um bom tempo de convergéncia quando
falhas séo injetadas na interface com a rede local e de acessos externos. O BGP foi utilizado
para se conseguir o recurso de balanceamento de carga de entrada e de saida de trafego da rede.
Todos os experimentos foram realizados utilizando roteadores reais, porém em um ambiente

experimental controlado.



Abstract

Fault tolerance and load balancing are essential features of most corporative networks.
Multihoming stub networks are a natural approach to make a robust network but not enough to
tolerate all spectrum of faults and to deal with load balancing. In general, it is not possible
achieve both features with a single protocol. In this work we evaluate the integration of a
protocol of first hop redundancy with the classical BGP protocol. First, we compare three
solutions for next hop redundancy: HSRP, VRRP and GLPB. Based on the results of this
evaluation we have choose HSRP to integrate with BGP protocol. HSRP has demonstrated
good convergence time when faults are injected in the interface to the local network. We have
used BGP to load balancing ingoing and outgoing traffic based on fixed traffic classes. All the

experiments were carried out using real routers but in a controlled experimental environment.
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1 Introducéo

1.1 Motivacédo

Atualmente o0 mundo vem se modernizando, criando ferramentas para facilitar o
cotidiano, possibilitando ganhar mais tempo e qualidade de vida. O avanco da tecnologia é
uma das grandes responsaveis por essas novas conquistas e a cada dia nos tornamos mais
dependentes destes servigos, principalmente na area de telecomunicacfes. O acesso a Internet
e outros meios de comunicacdo estdo sendo vistos como servicos triviais para a sociedade,
principalmente no &mbito corporativo. Com esta dependéncia, Provedores de Servicos (ISP)
ou operadoras que proveem servicos de conexao de acesso a Internet e comunicacdo de dados
a seus clientes, vem se aprimorando em novas tecnologias, estudos e servigos para uma total
disponibilidade.

No ambiente de redes de computadores, uma Unica conexdo a uma rede externa (ISP),
com um Unico caminho de saida, € comumente chamado de rede stub, e para que uma rede
stub possua a capacidade de tolerar falhas na sua conexdo légica/fisica ao seu provedor (ou
provedores), € necessario redundancia de enlaces fisicos. Essas redes que provém de mais de
um acesso a ISP, podem ser chamadas de redes stub multi-homing. Existem varias op¢des de
redundéncia fisica que podem ser implementadas. De forma geral, pode-se ter (i) um gateway
da rede stub conectado ao ISP via dois ou mais enlaces, ou ainda, (ii) dois ou mais gateways
da rede stub, cada um com enlace para o ISP (ou diferentes ISPS).

Dentro das possibilidades acima pode-se ter um enlace primério (ativo) com um ou
mais enlaces em estado de redundancia passiva (hot-standby), ou ainda, pode-se ter todos
enlaces ativos implementando-se alguma forma de balanceamento de carga. Em adicéo, o
cliente proprietario da rede stub pode desejar aplicar diferentes estratégias para o trafego que
sai de sua rede (outgoing traffic) e para o que entra (ingoing traffic). Existem varias
tecnologias e diferentes formas de implementar a redundancia passiva e o balanceamento de

carga. Por exemplo, é possivel usar os protocolos que permitem redundancia com a técnica de
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duplicacdo de gateway, como o VRRP (Virtual Router Redundancy Protocol), um protocolo
ndo proprietario descrito na RFC 3768, e os protocolos proprietarios da Cisco, HSRP (Hot
Standby Router Protocol) e GLBP (Gateway Load Balancing Protocol), que também prové
balanceamento de carga no primeiro salto. Protocolos de roteamento também podem ser
usados em conjunto com os protocolos mencionados como o0 OSPF e BGP, que também
possuem mecanismos para implementar tais caracteristicas de redundancia e balanceamento,
porém em camada de rede.

Por vivenciar frequentes situacdes de falhas no meu ambiente de trabalho, afetando as
funcbes e o desempenho da empresa, minha proposta neste trabalho é criar um projeto de
redundéncia para uma empresa corporativa. O projeto busca solucbes de falhas de acesso a
uma rede externa (wan), como por exemplo, acesso a internet e sistemas privados, tendo o

aproveitamento total do sistema principal e redundante.

1.2 Objetivos

O objetivo geral do trabalho é avaliar o uso combinado de tecnologias existentes para
redundancia no primeiro hop (protocolos HSRP, VRRP e GLBP) com o protocolo de
roteamento dindmico BGP, em um cenario real de uma rede corporativa. As propriedades
almejadas do sistema incluem além da toler&ncia a falhas o balanceamento de carga com fins
de aproveitas os recursos de enlaces de reserva.

Em particular, pretende-se comparar, avaliar desempenho e levantar as limitacdes de
cada combinacdo de protocolos bem como gerar recomendacdes para ajuste de parametros

em determinados cenarios especificos de uso.

1.3 Organizacéo do Trabalho

O trabalho esta organizado em mais quatro capitulos. No capitulo seguinte é descrita a
fundamentacdo teérica do trabalho, explorando os protocolos que serdo utilizados nos
experimentos.

O capitulo 3 explora os protocolos de primeiro hop com experimentos praticos, a fim de
obter suas avaliacdes. No capitulo 4, é montado um cenéario ideal para o desenvolvimento do
projeto almejado para uma empresa corporativa, fazendo experimentos e explorando sistema
de redundéncia e balanceamento de carga, e também apresentando suas avaliagcdes e

concluséo final.


http://tools.ietf.org/html/rfc3768
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2 Fundamentacao Teorica

Neste capitulo sdo apresentados conceitos basicos associados a tolerancia a falhas e
balanceamento de cargas em redes. Na sequéncia sdo apresentadas algumas solugdes
tecnoldgicas para a implementacdo de redundancias e do balanceamento de cargas em nivel
de camada fisica/enlace e de camada de rede. Inicialmente sdo exploradas solucbes para
redundéncia para o roteamento no primeiro salto. Posteriormente sdo apresentadas solugcfes
para implementacdo de redundéncia e balanceamento em cenarios de multiplos enlaces de
uma rede corporativa. O uso do BGP ¢ destacado neste ponto devido ao interesse deste

trabalho de integra-lo com protocolos de redundancia de primeiro salto.

2.1 Alguns conceitos associados a tolerancia a falhas e balanceamento de
carga

No ambiente de redes de computadores, sempre se estara sujeito a falhas do sistema,
indisponibilizando os recursos oferecidos que muitas vezes sdo de extrema importancia para
seus usuarios. Neste sentido, a concepcdo de um sistema de alta disponibilidade envolve o
uso de técnicas que se aplicam a prevencdo de falhas, a tolerancia a falhas, a remocédo de
falhas e a predicdo de faltas (AVIZIENIS, 2004).

A tolerancia a falhas diz respeito a propriedade de um sistema continuar a fornecer um
servico correto para o qual foi projetado, mesmo quando submetido a faltas de hardware e
software. Esta propriedade pode ser obtida pela aplicacdo de técnicas de redundancia

especificas, tais como de hardware e de software.

Redundancia

A redundancia é definida como a "capacidade de um sistema em superar a falha de um
de seus componentes através do uso de recursos redundantes” (PINHEIRO, 2004). Para isso,
um sistema depende de recursos alternativos, além do principal, e que estejam disponiveis
para assumir o sistema assim que um evento de falha ocorrer.

A redundancia é um termo muito usual e ndo se aplica apenas a redes de computadores.
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Ela pode ser embarcada em varios sistemas, como: energia, avia¢do, maquinas industriais e
outros. A finalidade de um recurso redundante é suprir integral ou parcialmente os servicos,

visando sempre que as fun¢es minimas do sistema estejam em funcionamento.

Contingéncia
PINHEIRO (2004) define contingéncia como “possibilidade de um acontecimento

futuro de uma condicédo existente, incerteza sobre as condigdes operacionais envolvidas e a
resolucao destas condi¢des dependerem de eventos futuros”. Ou seja, a possibilidade de um
fato ocorrer ou ndo, com uma situacédo de risco existente, com certo grau de probabilidade de
acontecer.

Portanto, quando se projeta um sistema, deve-se definir em conjunto um plano de
contingéncia, plano este que deve visar manter o funcionamento do sistema, caso ocorra uma
falha, quando este estiver executando tal processo de contingenciamento.

Para isso, faz-se necessario um estudo de cada um dos processos em particular, quais 0s
riscos envolvidos em cada um deles, de como afetariam o sistema, quais seriam 0S mais
impactantes, quais as areas mais criticas, 0 que poderia paralisar o sistema, e 0 tempo de
restabelecimento para cada fase, pois sdo questdes que norteiam o plano de contingéncia.
Medidas preventivas e planejadas que suportem, por exemplo, falhas de software, hardware,
base de dados, energia, temperatura, perda do link de comunicacdo e de causas naturais,
devem estar incluidas no plano de contingenciamento, ou seja, acdes imediatas, para serem
executadas, visando o restabelecimento dos servigos, mesmo que parcialmente, diminuindo o
tempo de paralisacdo caso ocorra uma falha.

O plano de contingéncia deve ter alta disponibilidade de informagbes de
monitoramento. Ser implantado de um modo seguro e eficiente, que possa
gerenciar/solucionar os problemas ocorridos, e se possivel, ser pro-ativo e disponibilizem a
solucédo da falha independentemente de acOes externas, minimizando os impactos, e apenas
mantendo relatério dos fatos ocorridos.

Disponibilidade

Disponibilidade é definida pelo tempo em que um sistema de rede deve estar disponivel
para seus usuarios (PINHEIRO, 2004). Ela pode ser mensurada em relacdo ao tempo em que
o0 sistema esta em falha (downtime), com o tempo que deve estar disponivel. Dependendo do
plano de contingéncia criado para suprir falhas que possam indisponibilizar o sistema, o

tempo disponivel pode variar em horas, dias, meses ou até anos.
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A figura 1 representa uma tabela do tempo de falha de um sistema, em relacdo a um
ano de operacdo da uma rede. Uma pequena variagdo na porcentagem pode considerar uma
grande diferenca de tempo. Por isso, é importante estimar a disponibilidade minima da rede, a
fim de montar seu plano de contingéncia. Segundo PINHEIRO (2004), a disponibilidade
pode ser enquadrada em trés classes, Disponibilidade Baésica, Alta Disponibilidade e

Disponibilidade Continua.

Availability Downtime per Year (24x7x365)
99.000% 3 Days 15 Hours 36 Minutes
99.500% 1 Day 19 Hours 48 Minutes
99.900% 8 Hours 46 Minutes
99.950% 4 Hours 23 Minutes
99.990% ® 53 Minutes
99.999% ( { ) 5 Minutes
99.9999% - 30 Seconds

Figura 1: Exemplo de Disponibilidade

Balanceamento de Carga

Por ser um dos pontos mais criticos e vulneraveis a falha, a multiplicacdo de links wan
é muito comum em planos de contingéncia. Dependendo do projeto e a disponibilidade dos
recursos dos equipamentos utilizados, o balanceamento de carga entre os links pode ser
implementado. Com o balanceamento de carga, pode-se aproveitar os recursos do sistema
redundante, ao invés de ficarem ociosos até que ocorra uma falha.

A funcéo de balanceamento entre os links wan € distribuir o trafego de dados entre eles.
Dependendo de sua aplicacdo, o balanceamento aumenta o desempenho da rede somando a
banda dos links, aumentando a capacidade do sistema podendo inclusive prover redundéncia
entre os links. O balanceamento pode ser relativo ao trafego que entra na rede e ao trafego

que sai, ela pode ser em nivel de pacotes, fluxos, destinos, e entre outras possibilidades.

2.2 Tecnologias para Redundancia de acesso no primeiro hop

A multiplicacdo de gateway padrdo € umas das tecnologias mais usadas para
redundéncia no primeiro hop. Este recurso € utilizado atraves de protocolos de rede, e fazem
com que a rede fique protegida por dois ou mais equipamentos gateway da rede (CPE) caso
ocorra uma falha no equipamento e também nas interfaces de acesso a rede externa. Deve ser

observado que em geral os hospedeiros da rede ndo possuem mecanismos de descoberta de
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novo gateway. Por exemplo, em configuracbes usando o servico DHCP, os hospedeiros
recebem o endereco IP juntamente com informacdes adicionais tais como servidor de DNS e
gateway default. Em uma rede local tal como a ethernet, a descoberta do endereco MAC do
gateway default se d& pelo uso do protocolo ARP. O hospedeiro solicita por meio de
broadcasting ethernet que o detentor do endereco IP responda e desta forma ela descobre seu
endereco MAC. Como serd visto adiante, a virtualizacdo de enderecos MAC e enderegos IP é
a base da construcédo de protocolos de redundancia de primeiro salto.

Os roteadores integrantes de um grupo especifico trocam mensagens entre eles com
varias informacdes, que podem transferir o estado do gateway em espera como ativo ou vice-
versa. Os protocolos estudados s&o 0 HSRP, VRRP e 0 GLBP.

O protocolo HSRP
O HSRP (Hot Standby Router Protocol) é um protocolo de rede proprietario definido

pela REC 2281 desenvolvido pela Cisco. Aplicado em um dominio de rede, em dois ou mais
roteadores, cada roteador tera seu ip fixo da rede e também o ip gateway padrdo do dominio,
comum em todos os roteadores, e chamado de ip virtual. Desta forma, o gateway dos
dispositivos finais da rede ndo precisa ser alterado. Os roteadores trocam mensagens hello a
cada 3 segundos atraves do endereco multicast 224.0.0.2, usando a porta UDP 1985. Para
definir o gateway ativo (link principal) ou stand-by (link back-up) no dominio, sdo definidos
prioridades nos roteadores. O roteador que tiver maior prioridade € eleito como ativo. O valor
padrdo da prioridade é 100, e se ndo definido, o roteador que tiver o maior valor ip € eleito
ativo, mas geralmente se define a prioridade estaticamente por escolha do administrador da
rede.

O HSRP é configurado nos roteadores para que se houver uma falha em alguma regra
estabelecida no roteador, como queda de interface ou falta de conectividade no préximo hop
(WAN), decrementa-se o valor de sua prioridade, a fim do roteador vizinho se tornar ativo.
Caso normalize as regras, o roteador dado como link principal, volta a sua prioridade inicial e

seu estado como ativo.


http://tools.ietf.org/html/rfc2281

19

H1 H2 H3
DG: 2.2.2.4 DG: 2.2.2.4 DG: 2.2.2.4

IS
ARP Request: who has ! ARP Reply: IP 2.2.2.4 is at ‘ ‘

IP 2.2.2.4?

A

1
1
l, \ MAC 00:00:00:44:44:44

A
b 1

Seyv oo lp
\
\‘ "Hello” packets
\

R3 (active) R2 (stand-by) R1 (listen)
1P: 2.2.2.3 @ 1P: 2.2.2.2 IP: 2.2.2.1
MAC: 00:00:00:33:33:33 MAC: 00:00:0:22:22:22 MAC: 00:00:00:11:11:11

HSRP Group: 4
Virtual IP: 2.2.2.4
Virtual MAC: 00:00:00:44:44:44

HSRP Group: 4

Internet

Figura 2: Exemplo de Funcionamento do HSRP (RISSO, 2013)

A Figura 2 ilustra o funcionamento do HSRP. Note-se que 0s hospedeiros estéo
configurados para um gateway default 2.2.2.4. Este enderego € virtual. O roteador R3,
integrante de um grupo de roteadores HSRP e na condicdo de roteador ativo, responde por
requisicdes ARP. O endereco de MAC fornecido é virtual (00:00:00:44:44:44). Em caso de
falha de R3, o roteador R2, até entdo em stand-by , assume a condicdo de ativo e o roteador
R1 passa a ser stand-by. R2 passa entéo a responder pelo IP virtual e pelo MAC virtual.

As seguintes consideragdes ainda podem ser realizadas sobre 0 HSRP:

e cada VLAN é uma LAN separada e portanto utiliza-se cada uma de um
gateway default. Neste caso sao requeridos multiplos grupos HSRP;

e apenas o roteador ativo se utiliza do MAC virtual nos pacotes de HELLO.
Desta forma, quando muda de roteador ativo, se existirem switches no caminho,
eles aprenderdo onde est4 o novo roteador. Neste sentido, 0 novo roteador ativo
também emite um ARP reply em broadcast.

e apenas o enlace ligado de saida do roteador ativo € usado. Os enlaces dos
demais roteadores ficam desperdicados. Para trafego que entra, todos os links
podem ser utilizados, permitindo desta forma assimetria no trafego. Note-se que
0 HSRP néo influencia neste processo, cabendo se for o caso, a um protocolo de

roteamento tal como o BGP.
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Finalmente, é importante ressaltar que o HSRP ndo possui mecanismos para
balanceamento de trafego que sai. E possivel, no entanto, criar grupos HSRP diferentes, cada
um com um gateway ativo definido, de forma que hospedeiros com IP virtual de um grupo
encaminham por um gateway enquanto outros hospedeiros encaminham por outro gateway
default.

O protocolo VRRP
O protocolo VRRP ¢é muito semelhante ao HSRP, porém € um protocolo aberto e

definido pela RFEC 3678, podendo ser usado em qualquer equipamento que suporte o
protocolo. O VRRP diferente do HSRP define o status dos roteadores como master para o
ativo e backup para os demais utilizando também do valor de prioridades em cada
equipeamento. As mensagens trocadas pelos roteadores sdo chamados de Link-State
Advertisement (LSA), atraves do endereco multicast 224.0.0.18. Caso ocorra alguma falha no
roteador mestre, 0 mesmo envia mensagens para 0s roteadores backup e um € eleito a assumir

o status de master.

O protocolo GLBP
O GLBP (Gateway Load Balancing Protocol), também é um protocolo proprietario da

Cisco, semelhante aos protocolos ja mencionados, porém além de fazer redundancia de rede,
ele prové balanceamento de carga. A principal diferenca do GLBP em relacdo aos demais é
que ele consegue atribuir diferentes enderecos MAC para um mesmo IP Virtual (KRAEMER,
etal., 2010, p. 2). Os roteadores eleitos back-up também sdo encaminhadores e ativos.

No GLBP existem dois tipos de gateways ativos: o Gateway Virtual Ativo (AVG) e o
Gateway Virtual Encaminhador (AVF). O AVG ¢ eleito pelo grupo e os AVF sdo seus
backups. A cada solicitacdo ARP feita ao AVG ¢é devolvido o MAC Virtual de outro roteador
AVF. Com este mecanismo, o endereco MAC do gateway armazenado na tabela ARP do
cliente ndo é 0 mesmo em todas as estacdes, permitindo o balanceando da carga [Satapati et
al.,2004, pp.02].

2.3 Redundancia e Balanceamento com foco em Multiplos Enlaces Wan

Existem varios cenarios, diferentes topologias e meios de acesso a rede. A
multiplicacdo de links wan é mais comum para a aplicagdo num plano de contingéncia. Ela
pode ser fornecida por um Unico ou diferentes provedores de acesso. Multiplas conexdes séo

conhecidas como redes multi-homing e aplicadas de varias maneiras. Iremos explorar duas
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topologias diferentes multi-homing.

Multi-homing com CPE unico
Esta configuracdo permite ter mais de um acesso wan, porém os links sdo concentrados

em apenas um CPE. A redundéncia fica apenas no enlace entre o cliente e operadora. Nesta
topologia os protocolos de duplicidade de gateway (HSRP, VRRP e GLBP) nédo séo
aplicaveis, porém se utiliza dos protocolos de enlace e roteamento para prover redundancia.
Nos acessos simétricos, em que os links sdo iguais, pode ser aplicado balanceamento de carga
entre os circuitos. Em acessos assimétricos, ou seja, links de diferentes velocidades, é mais

comum que se utilize o plano de links principal(ativo) e backup(ocioso).

Multilink PPP
O Multilink PPP (MP)é um protocolo da camada de enlace descrito na REC 1990. Ele

tem funcdo de agregar dois ou mais circuitos seriais que utilizam o protocolo PPP. Com a
aplicacdo deste protocolo, fica o CPE com apenas uma interface logica de saida, porém
agregado a varios circuitos fisicos. A vantagem do MP é que ele soma a banda de cada
circuito, ou seja, se o CPE tiver disponivel 3 enlaces de 2Mbps, a banda total de saida sera de
6Mbps. Outra vantagem € que se um link fica inoperante ndo héa indisponibilidade do sistema,
apenas a banda diminui para a quantidade de links ativos. A desvantagem desta topologia é
que ndo ha redundancia de CPE e PE, pois os links precisam estar em um unico CPE e
também na operadora (PE), os links também devem ter a mesma velocidade.

Balanceamento por pacotes
O balanceamento por pacotes € feita através da camada de rede. O trafego é divido

pelas interfaces de saida do CPE, balanceando pacote por pacote em cada enlace, distribuindo
uniformemente o trafego de saida. A tabela de roteamento do CPE é montada com
duplicidade de saida para 0 mesmo destino. Nesta aplicacdo também é somada a banda de
cada circuito. Algumas desvantagens sao relevantes nesta topologia. O grande uso de CPU no
CPE, podem ocorrer problemas com aplicacdes que ndo toleram atrasos e perdas e os links
devem ser simétricos. Esta configuracdo também exige uma configuracdo complexa para total
disponibilidade caso ocorra falha em algum circuito. Como o roteamento € estatico e ndo ha
verificacdo do estado de enlace, ou seja, o roteador pode distribuir o trafego em um enlace

que esta em falha, causando perdas ou total indisponibilidade na rede.
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Balanceamento por destino
O balanceamento por destino € basicamente a configuracdo default dos equipamentos

de rede (CPE e PE). Para um funcionamento correto, os circuitos também devem ser
simétricos, e a diferenca basica para o balanceamento por pacote, € que cada fluxo de dados é
encaminhado por um anico link, ou seja, a distribuicdo ndo é feita por pacote, e sim, por
controle de fluxo TCP. Por exemplo, um download feito na rede com este recurso, o trafego
entra por apenas um link, um outro download simultaneo entraria por outro link, e assim
sucessivamente. A vantagem desta configuracdo é o baixo uso do CPU dos roteadores e 0
bom funcionamento para trafegos multimidia UDP. A grande desvantagem é que ndo €
somada as velocidades de cada circuito. Se o sistema, por exemplo, fornece 3 links de 2Mbps,
0 usudrio conseguira fazer trés downloads com banda de 2Mbps cada, e ndo um de 6 como

nas outras topologias.

Acessos Diferenciados
E quando se utiliza de diferentes tecnologias de acesso para redundancia. Este sistema

geralmente se utiliza de um link principal e outro de back-up, que fica ociosa na espera do
link principal falhar a assumir o trafego. Os links podem ser simétricos com o objetivo de ndo
alterar o desempenho da rede, ou inferior, apenas para suprir as necessidades basicas da rede
utilizando um acesso e menor custo. Um exemplo € o sistema ter um acesso principal com
um circuito de dados dedicado de alto desempenho, e um backup com tecnologias frame-
relay, adsl ou até um acesso discado. A comutacdo do roteamento é feita no CPE, criando
regras atraves do status de interface ou falta de conectividade do link. A vantagem é de nao
depender de uma Unica tecnologia de acesso e também de diferentes operadoras. Esta
topologia € uma das mais usadas em planos de contingéncia devido ao seu menor custo de

implementacao.

Multi-homing com multiplos CPE's

Este é um tipo mais completo de redundéncia que pode ser aplicado. Além de multiplos
acessos wan para operadoras diferentes, ha também a redundancia de CPE conforme ilustrado
na figura 3. Nesta, é aplicado os recursos de multiplicagdo de gateway, através dos protocolos
HRSP, VRRP e GLBP mencionados no trabalho.
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REDE MULTI-HOMING

PE OPERADORA 1

CPE2

S IE——

Figura 3. Rede Multi-homing

2.4 O protocolo BGP e a aplicacdo de politicas no uso de enlaces

O protocolo BGP
O BGP (Border Gateway Protocol) é um protocolo de roteamento dindmico utilizado

por operadoras para interconexdo entre sistemas autdonomos (Autonomous Systems - AS).
Porém, ele é comumente utilizado em redes privadas para transportes de tabela de roteamento
e por seus varios recursos. Em cada enlace had uma sessdo bgp ativa com o roteador vizinho
(next-hop), enviando e recebendo as tabelas de roteamento dinamicamente.

O BGP é um protocolo utilizado para a troca de informacfes de roteamento entre
sistemas autbnomos da Internet. Atualmente é o Unico protocolo utilizado para este fim. A
Gltima versdo do BGP é conhecida como BGP4 (RFC4271).

A troca de informacdes € realizada pelos roteadores de borda dos sistemas autdbnomos
através de sessdes TCP (porta 179). Uma nuvem BGP pode ser vista como um conjunto de
supernos interligados por links virtuais. O protocolo BGP se aproxima da abordagem por
vetor de distancias. No entanto, ele fornece um caminho completo de sistemas autbnomos
(AS’s) que compde o caminho para uma determinada rede de destino informada. A métrica
usada é o hop em nivel de AS.

Roteadores que falam BGP (BGP speakers) podem estar conectados entre dois AS’s
diferentes (EBGP ou external BGP) ou podem conversar internamente a um AS (IBGP ou
Internal BGP).
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Atributos do BGP
O uso de alguns atributos das mensagens do BGP, combinados com o seu algoritmo de

selecdo de rotas, € um instrumento valioso de controle no uso de enlaces e na aplicacdo de
politicas de uso da rede. Pode-se destacar os seguintes atributos:

Atributo AS-PATH: Quando o andncio de uma rota é publicado por um sistema
autdbnomo, o nimero de AS deste sistema € adicionado a lista de nUmeros AS que 0 andncio
possui. O AS-PATH sera utilizado para escolha dos caminhos, isto é, se um AS recebe
anuncios da mesma rede através de diferentes AS vizinhos, entdo ele pode escolher (dentre
outros critérios) 0 antincio com menor AS-PATH. E um comportamento similar ao algoritmo
de vetor de distancia.

Um AS-PATH também pode ser usado para dar preferéncia a entrada de trafego por um
determinado caminho do AS. O AS insere multiplas copias de seu AS-ID no ASPATH para
“enganar” 0 AS a ele conectado. Abaixo, a figura 4 ilustra o0 uso de pre-pending no AS-
PATH.

Internet

NOVIS
4 AS2860

/ &
/[ 8 ,
\ / ,\'7 /
w0 e /’_\\ 7% A
- / 2 - o
=5 > il ’ [y repeticao do AS
m:izsn::l:r':g /( % ’°o' il ‘\I no AS_path
¥/ ) 1 ] “— (prepending)
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minho mais
longo

3432 e
7
348,
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Figura 4: Uso de Pre-Pending no AS-PATH. Fonte: (ISEL, 2013)

Atributo Local Preference: Este atributo € utilizado para dar preferéncia a um caminho de

saida do sistema auténomo. Ele é propagado dentro do mesmo AS ilustrado na figura 5.
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ASRABLY  — T -
10.17.0.0/16

ASBAB22

Figura 5: Uso do Atributo Local-Preference.

Atributo MED: este atributo é enviado como sugestdo a um AS externo para dar preferéncia
a um dos caminhos entre dois sistemas autbnomos. Trata-se somente de uma sugestao porque
é 0 AS externo que decide levando em consideracdo outros atributos. A figura 6 ilustra o uso

do parametro MED.

10.16.0.0/16
MED= 10

ASBA516 EBGP
10.16.0.0/16 ASEAE1T
EBGP

10.16.0.0/18
MED = 50

Figura 6: Uso do Parametro MED.
Atributo peso: Se um router aprende mais do que uma rota para 0 mesmo destino, a rota

com o maior peso é utilizada como mostra a figura 7. E um atributo proprietario da Cisco.

Este atributo ndo é anunciado a outros roteadores.
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Figura 7: Uso do Parametro Peso. Fonte: (ISEL, 2013)

Politicas de Uso
No BGP sdo criadas regras para que as tabelas de roteamento fiquem duplicadas para

cada enlace ou sessao BGP. Se ndo for aplicada nenhuma métrica ou custo na tabela, o
trafego pode ser balanceado entre os links, tanto por destino, quanto por pacotes. Além do
balanceamento, 0 BGP permite administrar o trafego de entrada e saida, possibilitando o
trafego sair por um link e entrar por outro, aplicando regras com custos, métricas, AS path
prepending, local-prefence, mapeamento de rotas, tal como colocado anteriormente.

O BGP fornece também uma série de filtros que podem ser aplicados as redes para um
determinado AS. Por exemplo, existem filtros por prefixo que permitem determinar que um
grupo de prefixos de rede somente podem ser recebidos por determinados AS’s. Existem
também filtros aplicaveis conforme o atributo AS-PATH, permitindo selecionar caminhos
que priorizem a passagem por determinados ASs.

Sdo estas caracteristicas que fazem do BGP um protocolo universalmente aceito para
troca de informacGes de roteamento entre sistemas e que possibilitam até mesmo a sua

aplicacdo em redes nas bordas do sistema.

2.5 Integracdo de Balanceamento de Carga nas estruturas de acesso

A integracdo de balanceamento entre links alternativos de acesso € muito explorado por
operadoras e clientes, pois se permite um melhor aproveitamento dos recursos oferecidos.
Um link ocioso, apenas aguardando um evento de falha ocorrer para enfim ser utilizado, pode

ser considerado um desperdicio de utilizacdo de banda. O balanceamento entre os links pode



27

melhorar muito o desempenho de um sistema, ja que nesta estrutura se soma a banda dos

circuitos.

Utilizacao integrada de protocolos de multiplicacdo (VRRP, HSRP e GLBP) de
gateway com BGP

Geralmente, os protocolos de multiplicacdo de gateway sdo configurados para que se

utilize o estado das interfaces wan de camada 2 para leitura do evento da falha,
decrementando sua prioridade, e enfim enviar as mensagens de status para os roteadores
vizinhos assumirem o sistema. Um grande problema, pois nem sempre a falha pode estar
ligada ao um problema de fisico no acesso ou na camada 2, pois a conectividade pode ser
perdida sem que o protocolo caia, por exemplo. A utilizacdo do BGP pode ser aplicada na
leitura da falha pelos protocolos através do status da sessao BGP, pois se ndo ha
conectividade com o préximo hop, a sessdo BGP cai (down), ou seja, a parametrizacdo da
falha estara sendo feita acima na camada 3 de rede, utilizando os recursos de “trackinkg”. O
track é um recurso dos roteadores para rastreamento de um objeto ou evento, que permite o
acompanhamento de determinados objetos especificos, tomando medidas quando o estado do
objeto rastreado sofrer alteracdo, tais como queda da interface wan, perda de comunicacéo
em um determinado destino, entre outros. Operadoras utilizam deste sistema para uma melhor

performance nos servicos de redundancia.

2.6 Conclusido

Neste capitulo foi mostrado todo embasamento tedrico que servird de referencia na
execucdo do objetivo do trabalho. Foram mostrados alguns conceitos de redundancia,
contingéncia, tolerancia a falhas e balanceamento de carga. Também foi explorado os
protocolos de redundancia de primeiro hop (HSRP, VRRP e GLBP) juntamente com
protocolo de roteamento BGP, a fim de integrar os dois sistemas de redundacia e
balanceamento de carga.
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3 Experimento e Avaliacao dos protocolos de

redundancia de primeiro Hop

Neste capitulo, serdo explorados os protocolos de redundancia de primeiro hop ou
multiplicadores de gateway como sdo conhecidos. Sera feito experimentos com equipamentos
reais com os trés protocolos citados neste trabalno HSRP, VRRP e GLBP. Os trés protocolos
basicamente exercem as mesmas fungdes, porem cada protocolo tem suas particularidades de
funcionamento e configuracdo. Suas caracteristicas podem impactar no desempenho de um

sistema de redundéncia e sera fundamental na escolha para sua aplicagao.

3.1 Objetivo do Experimento

O objetivo do experimento é implantar um cenéario utilizando os trés protocolos com
equipamentos reais em bancada, a fim comparar e avaliar o desempenho de cada protocolo.
Espera-se obter o melhor desempenho dos protocolos fazendo o uso de ajustes nos
parametros de configuracdo que possam alterar seu funcionamento padrdo. O tempo de
convergéncia sera utilizado na comparacdo e avaliacdo dos protocolos e servird como base
para definir o protocolo mais réapido e eficaz dependendo de suas aplicacdes. Através dos
resultados obtidos, sera definido o protocolo utilizado no projeto de um cenéario real, na

simulacdo de uma rede corporativa.
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3.2  Cenario e montagem do Experimento

A figura 8 ilustra o cenario utilizado nos experimentos. Foram utilizados equipamentos
reais e montados em bancada. Os equipamentos foram: 2 roteadores Cisco 1700 (FNS1 e
FNS2), um switch layer 2 Encore, cabos de conex&o ethernet e 1 computador.

IPLAN :10.42.94.254/16
IPVIRTUAL: 10.42.94.1
PRIORIDADE: 100

IPLAN :10.42.94.253/16
IPVIRTUAL: 10.42.94.1
PRIORIDADE: 90

REDE LOCAL
10.42.94.0/16

HOST: 10.42.94.100/16
GATEWAY: 10.42.94.1

Figura 8: Cenario Primeiro Hop

Nos testes, o roteador FNS1 sempre sera definido como o gateway principal da rede, e
FNS2 back-up. A definicdo é feita através da configuracdo de prioridades nas interfaces
fastethernet de cada roteador assim como o gateway da rede (10.42.94.1) conhecido como ip
virtual, onde apenas o roteador ativo respondera por ele. Percebe-se que cada interface
também recebe um ip ativo na interface, servindo de comunicagdo entre os dois roteadores
nas mensagens dos protocolos (hello/LSA).

Abaixo seguem as configuracdes utilizadas no experimento para cada protocolo (Tabela
1). Percebe-se que o roteador principal FNS1 néo apresenta configuracao de prioridade, assim
0 roteador define a prioridade 100, padrdo nos trés protocolos. No roteador FNS2, foi
definido prioridade 90, definindo 0 mesmo como o roteador back-up da rede, ficando apenas
no status de leitura(speak). O comando “preempt” serve para definir se a falha no roteador for

solucionada, o sistema retorne para estado original.
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ROTEADOR FNS1

ROTEADOR FN2

Protocolo HSRP
interface FastEthernet0/0
description LAN_FNS1
ip address 10.42.94.254 255.255.0.0
no ip route-cache cef
speed 100
full-duplex
standby 1 ip 10.42.94.1
standby 1 preempt

Protocolo HSRP
interface FastEthernetO
description LAN_FNS2
ip address 10.42.94.253 255.255.0.0
speed auto
full-duplex
standby 1 ip 10.42.94.1
standby 1 priority 90
standby 1 preempt

Protocolo GLBP
interface FastEthernet0/0
description LAN_FNS1
ip address 10.42.94.254 255.255.0.0
speed 100
full-duplex
glbp 1ip 10.42.94.1
glbp 1 preempt

Protocolo GLBP
interface FastEthernetO
description LAN_FNS2
ip address 10.42.94.253 255.255.0.0
speed auto
full-duplex
glbp 1ip 10.42.94.1
glbp 1 priority 90
glbp 1 preempt

Protocolo VRRP
interface FastEthernet0/0
description LAN_FNS1
ip address 10.42.94.254 255.255.0.0

speed 100
full-duplex
vrrp 1ip 10.42.94.1

vrrp 1 preempt

Protocolo VRRP
interface FastEthernetO
description LAN_FNS2
ip address 10.42.94.253 255.255.0.0
speed auto
full-duplex
vrrp 1ip 10.42.94.1
vrrp 1 priority 90

vrrp 1 preempt

Tabela 1: Configuracao
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3.3 Execucdo

O experimento se baseia em simular uma falha no roteador principal e verificar o tempo
de convergéncia de cada protocolo. Inicialmente pretendia-se utilizar como parametro na
causa da falha um evento externo da rede local com o recurso de “tracking”. Porém, nas
versOes de software dos roteadores, o protocolo VRRP nédo suporta esta aplicacdo. Neste
caso, 0 experimento se baseia em simular a queda fisica da interface lan do roteador principal
(FNS1) com o switch, também simulando sua total indisponibilidade, cenario comum entre 0s

trés protocolos ilustrado na figura 9.

FNS1 FNS2

IP LAN :10.42.94.254/16
IPVIRTUAL: 10.42.94.1
PRIORIDADE: 100

IP LAN :10.42.94.253/16
IPVIRTUAL: 10.42.94.1
PRIORIDADE: 90

REDE LOCA
10.42.94.0/1

HOST: 10.42.94.100/16
GATEWAY: 10.42.94.1

Figura 9: Falha no enlace LAN

Para analise do tempo de convergéncia de cada protocolo, foi sincronizado o relégio
dos roteadores atraveés do protocolo NTP e montado uma tabela de tempo através dos
registros de logs dos roteadores em cada evento. No caso o roteador FNS1, registra o exato
momento da queda de sua interface, consequentemente o roteador FNS2 registra 0 momento
em que sua interface passa seu estado como ativo da rede. Com a tabela montada, € subtraido
o tempo que roteador FNS2 assumiu o trafego da rede com a queda da interface lan de FNS1,
obtendo o tempo total do processo de convergéncia. A tabela completa € mostrada no anexo 1
e um exemplo de logs na figura 10 abaixo.

FHS1#
oct 1 01:51:22.823: ¥LINK-5-CHANGED: Interface FastEthernet0, changed state to administratively down
oot 1 01:51:23.823:1 BLIMEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetd, changed state to down

FHS24#
Oct 1 01:51:28.367: BHSRP-5-STATECHAMNGE: FastEthernet( Grp O state standby -» Active

Figura 10: Registro de Logs
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Além do tempo, foi tambem analisado a quantidade de perdas de pacote para o gateway
padréo da rede(10.42.94.1). Paralelamente o computador conectado a rede, simula um teste
de conectividade com seu gateway, através de um ping. Foi utilizado o ping padrdo do
Windows de 32 bytes com o pardmetro “-t” tornando continuo. Segue um exemplo na figura
11, onde nos mostra um pacote perdido no momento da falha da interface de FNS1, e

seguindo os testes ap0os o roteador FNS2 assumir a trefego.

C:\windows\system32'cmd.exe

Microsoft Windows [versdo 6.1.760811]
Copyright <(c> 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Users\Kazuo>ping 18.42.94.1 -t

Disparando 18.42.94.1 com 32 hytes de dados:
Resposta de 18.42.94.1: bytes=32 tempo=ims TTL=64
Resposta de 10.42.94.1: bytes=32 tempo=ims TTL=64
Esgotado o tempo limite do pedido.

Resposta de 10.42.94.1: bytes=32 tempo=ims TTL=64
Resposta de 18.42.94.1: hytes=32 tempo=ims TTL=64

Figura 11: Ping

A figura 12 mostra os resultados obtidos através dos experimentos avaliados com a
média de tempo de convergéncia e a média da quantidade de perdas de pacotes de cada
protocolo. Foram executados 10 simulagdes de interrupcdo em cada protocolo, com intuito de

perceber um padrdo de comportamento.

Tempo de Convergéncia Perdade Pacotes

6 5 25

W HSRP

EHSRP

———  HVRRP W VRRP

Pacotes Perdidos

GLep 09 - GLBP

Tempo em segundos
w

Figura 12: Média de tempo e pacotes perdidos
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3.4 Avaliacdo dos Resultados

Através dos dados coletados no experimento, foi verificado que o protocolo VRRP
comportou-se como 0 mais rapido dos 3 avaliados na média de 1,4 segundos de tempo de
convergéncia, seguido do HSRP na média de 3,6 segundos e com o pior desempenho o
protocolo GLBP. Os dados foram coletados com as configuracdes padrdes de cada protocolo.
A fim de experimento, foram feitos alguns ajustes nos tempos das mensagens nos protocolos
(hello/SLA), tentando obter uma melhor performance. Porém, ndo obteve mudancas
significativas nos seus desempenhos.

No desempenho de perda de pacotes com ping padrdo para o gateway virtual da rede
(10.42.94.1), o protocolo HSRP foi 0 que teve maior perda nos testes, na media de 2,1
pacotes perdidos, seguido do VRRP que teve uma média de 1 pacote perdido em cada
simulagdo. O GLBP teve o melhor desempenho nos testes de conectividade, em alguns testes
ndo houve perda. Isso se deve a uma caracteristica do GLBP em fornecer maltiplos enderegos
MAC-ADDRESS, nao havendo necessidade de atualizacdo da tabela arp no processo da

falha, o que ndo acontece com os protocolos VRRP e HSRP.

3.5 Conclusdo

Os testes foram conclusivos para definir um protocolo de redundancia de primeiro
hop, na implementacdo de um projeto com a integracdo do protocolo BGP simulando um
sistema de uma rede corporativa que sera vista no proximo capitulo. O protocolo ideal seria 0
mais rapido nos testes e aberto como o VRRP, porém foi escolhido o HSRP. Um dos motivos
é por ndo possuir balanceamento em camada 2 como no GLBP, e ser mais completo que o
VRRP na questdo de “tracking” nas versdes de software dos roteadores, fundamental para o
projeto ser mais robusto e completo.

Os experimentos ndo foram conclusivos para avaliar qual o melhor protocolo para
redundéncia, onde cada um tem suas particularidades e depende do cenario e equipamentos
utilizados.

O trabalho deixou de abordar um experimento mais completo, abordando um cenario
com varios tipos de falhas, avaliando conexdes fim a fim, servindo para novas pesquisas e

trabalhos futuros.



34

4 Experimento Integrando HSRP com
Protocolo BGP

Neste capitulo serd apresentado um experimento com a integracdo do protocolo de
redundéncia avaliado no capitulo anterior o HSRP, com o protocolo de roteamento BGP. O
objetivo € conseguir além de um sistema de redundancia simulando falhas no sistema, o
balanceamento de carga de trafego de dados na estrutura disponivel montada.

Com base num cenério real de uma empresa corporativa, sera descrita na sesséo 4.1 a
topologia de rede de acesso atual da empresa, seguido na proxima sessdo de um cenario
pretendido para a execugdo do projeto e experimento.

Os experimentos serdo executados com equipamentos reais em bancada. Suas
aplicacOes e configuracdes serdo apresentadas na sesséo 4.3, e a execucdo do projeto com
suas respectivas avaliagOes dos resultados obtidos na sesséo 4.4.

4.1 Cenério Atual

O cenario atual é um modelo de uma rede stub, com apenas um CPE na rede local, e
que possui um link wan ponto-a-ponto com velocidade de 10Mbps, através da tecnologia de
acesso ATM fornecido por uma operadora para acessar uma rede remota externa e com
acesso a internet, como mostra a figura 13.

O cenéario ndo possui nenhum mecanismo de redundancia. Todo o sistema da empresa
depende da disponibilidade deste link. Ela se utiliza do link para acesso a banco de dados
remoto e acesso a internet. Quedas no enlace sdo constantes e a tecnologia do link wan
(ATM) é considerada uma rede legada. O roteamento é implementado de forma estatica, e

caso uma nova rede seja implementada, serd necessario intervencao técnica manual.
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REDE LOCAL

]

S
Figura 13: Topologia Atual da Empresa

SERVIDOR
EXTERNO

4.2 Cenéario Pretendido

A proposta do projeto foi implementar mais um circuito wan ponto-a-ponto, com dois
CPE’s na estrutura local da empresa, montando uma topologia de rede de multiplos acessos e
conectados a um PE conforme ilustrado na figura 14. Este cendario permite a utilizacdo dos
protocolos de redundancia, neste caso foi escolhido explorar o protocolo HSRP conforme
avaliacOes descritas no capitulo 3.

Além da utilizacdo dos protocolos de duplicacdo de gateway, foi utilizado no sistema o
protocolo de camada 3 integrando redundéncia e balanceamento entre os links, a fim de
aproveitar toda a estrutura disponivel. O BGP foi o protocolo de camada 3 explorado no
projeto para configuracdo do balanceamento, utilizando-se de varios atributos para selecdo de
rotas (AS path prepending, local-prefence, route-map, rotas estaticas, etc).

O projete prové uma redundancia de primeiro hop e do link de acesso wan de uma
operadora com disponibilidade p6s-queda dinamicamente, assegurando total disponibilidade
de todas as aplicacdes da rede, porém com banda reduzida até a solucdo do problema.

Podemos citar algumas falhas:

Falha de link fisico (operadora)

Indisponibilidade do roteador (falta de energia)

Queda de interface local(cabos de rede — switch)

Perda de conectividade IP com roteador vizinho

O projeto ndo envolve disponibilidade de recursos de energia e redundancia de rede

local de switch e servidores.
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1P LA :10,42.94,254 /168
IPHSRP: 10.42,94,1

PRIORIDADE HSRR: 100 IP: 172.168.18.0/18
REDE LOCAL
10.42.94.0/16 FNS1
1] BEP IP: 172.16,1.0,/30 T
LIMK WA OYBER-FMS1- Zhbps
CYEER
BGP
SRR REDUMDAMOA ENTRE 05 LINKS
% Fr5Z E BALAMCEAMENTO
BGP Gn
| SERVIDOR
IP: 172.16.1.4/30 EXTERMO
— LMK WAN CYBER-FNSZ - 2Mbps < b 17218035418

IP LaM :10.42.94,253/16
IP HSRP: 10.42.94.1
PRIORIDADE HSRP: 80

Figura 14. Topologia Proposta
As figuras a seguir ilustram de forma gréfica o balanceamento de trafego de entrada e
saida da rede que se espera com a proposta do projeto em trés situacfes. Situacdo normal

(figura 15), falha no enlace principal (figura 16) e falha no enlace redundante (Figura 17).

. TRAFEGO DE SAIDA . TRAFEGO DE ENTRADA

F51 FNSZ

Figura 15: Situacdo Normal de trafego



FMS1

FrS1

/i

“
Figura 17: Situacéo de falha em FNS1
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4.3 Descricdo de configuracdo do experimento

O cenario foi montado em bancada conforme a topologia da figura 14 com 3 roteadores
Cisco série 1700 denominados como: FNS1, FNS2 e CYBER, interligados por cabos serias
V35 e enlace de modem, um switch layer 2 Encore e dois computadores. A velocidade dos
enlaces é limitada em 2Mbps devido a utilizacdo de interfaces seriais para a simulacéo,
servindo apenas para o0 experimento, ndo sendo o ideal para o projeto.

No experimento foi aplicada uma rede full-mesh, onde todos os n6s se comunicam entre
si em forma de malha, com uma sessdo BGP entre os roteadores vizinhos conforme a
topologia. As sessoes BGP foram configuradas com os ip’s de WAN entre CYBER e FNS, e
entre os dois roteadores na rede local com IP de LAN. As tabelas abaixo mostram as

configuracBes do BGP de cada roteador com descri¢cdo dos comandos relevantes.

BGP - CYBER

router bgp 10

bgp log-neighbor-changes

neighbor 172.16.1.2 remote-as 65000 — Peer com FNS2

neighbor 172.16.1.6 remote-as 65000 — Peer com FNS1

maximum-paths 2

maximum-paths ibgp 2

address-family ipv4

redistribute connected — Comando para redistribuir suas redes conectadas
redistribute static — Comando para redistribuir suas redes conectadas
neighbor 172.16.1.2 activate

neighbor 172.16.1.6 activate

maximum-paths 2 — Comando para habilitar balanceamento
maximum-paths ibgp 2 - Comando para habilitar balanceamento
default-information originate — Comando para divulgar rota padr&o (default).
no auto-summary

no synchronization

exit-address-family

Tabela 2: BGP CYBER
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BGP - FNS1

router bgp 65000

bgp log-neighbor-changes

neighbor 10.42.94.253 remote-as 65000 - Peer com FNS2
neighbor 172.16.1.5 remote-as 10 — Peer com CYBER
maximum-paths 2

maximum-paths ibgp 2

address-family ipv4

redistribute connected

redistribute static

neighbor 10.42.94.253 activate

neighbor 172.16.1.5 activate

maximum-paths 2

maximum-paths ibgp 2

no auto-summary

no synchronization

exit-address-family

Tabela 3: BGP FNS1

BGP - FNS2

router bgp 65000

bgp log-neighbor-changes

neighbor 10.42.94.254 remote-as 65000
neighbor 172.16.1.1 remote-as 10
maximum-paths 2

address-family ipv4

redistribute connected

redistribute static

neighbor 10.42.94.254 activate
neighbor 172.16.1.1 activate

neighbor 172.16.1.1 route-map CORP in — Mapeamento de rota de entrada
maximum-paths 2

default-information originate

no auto-summary

no synchronization

network 10.42.94.0 mask 255.255.0.0
exit-address-family

Tabela 4: BGP FNS2

Com apenas um gateway ativo na rede, todo o trafego de saida da rede local FNS sera

direcionado para o roteador FNS1, definido no HSRP como acesso principal da rede. O

objetivo inicial é balancear o trafego de saida entre os links com o CYBER e FNS2. Na

configuracdo padrdo do BGP, ndo foi possivel o balanceamento, pois a tabela de roteamento

montada em FNS1 sempre da preferéncia para saida com o CYBER devido seu caminho ser

mais curto. Um exemplo é para chegar no gateway do CYBER 172.18.0.254, o trafego

passaria por apenas um salto FNS1-CYBER, pelo link redundante passaria por dois saltos
FNS1-FNS2-CYBER. A solucéo inicial foi a aplicacdo do atributo “As-path Prepend” na

saida da sessdo BGP entre os roteadores CYBER-FNS1, um atributo do BGP apresentado no

trabalho, que pode ser aplicado para simular o incremento de saltos para o prefixos
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recebidos, fazendo com que todas as rotas de FNS1 recebidas pelo CYBER tenham marcadas
dois caminhos, “enganando” a tabela de roteamento, e igualando o custo das rotas.

Mesmo com esta solucdo aplicada, o roteador FNS1 ndo se comportou conforme o
esperado balanceando trafego entre seus vizinhos, dando preferéncia sempre para um
caminho (FNS1-CYBER). Verificado que ndo foi possivel o balanceamento desta forma
devido a versdo de software e hardware do roteador FNS1 ndo possuir a funcdo de
balanceamento por pacote nas suas interfaces (ip load-sharing per-packet).

Outra solucédo foi distribuir o trdfego no roteador FNS1 por destinos, determinando
preferéncias por determinados prefixos de rede. No caso foi dividido o trafego da rede em
dois caminhos, um link para o trafego de internet (prefixo rota padrdo 0.0.0.0/0) e outro link
para trafegos da rede corporativa da empresa (prefixo 172.18.0.0/18). Nesta solucdo foi
aplicada na entrada da tabela de roteamento do roteador FNS2, o atributo “local-preference”
também relatado no trabalho, que tem a funcdo de dar um valor de preferéncia maior que o
padrdo, no caso padrdo é 100 e foi aplicado 200 apenas no prefixo 172.18.0.0/18 recebido
pelo CYBER, distribuindo este prefixo também para o roteador FNS1. Para isso, teve que se
aplicar um mapeamento de rota (route-map) na sessdo BGP de entrada do FNS2 com
CYBER, chamada de CORP. Por sua vez o roteador FNS2 divulga sua tabela de roteamento
para 0 FNS1 com os parametros aplicados. Entdo, o roteador FNS1 recebe dois caminhos
para a rede corporativa, um pelo CYBER com preferéncia padréo (100), e outra pelo FNS2
com preferéncia 200. Segue na figura 18 abaixo, a configuracdo de preferéncia no roteador

FNS2 e na figura 19 a tabela de roteamento através do comando show ip bgp:

router bgp 65000

bgp lTog-neighbor-changes

nejghbor 10.42.94., 254 remote—-as 65000
neighbor 172.16.1.1 remote-as 10
maximum—-paths 2

I

address—family Jpwva

redistribute connected

redistribute static

neighbor 10.42.94,254 actiwvate
neighbor 172.16.1.1 activate
neighbor 172.16.1.1 route-map CORP in
maximum-paths 2

default—information originate

no auto—summaryd

no synchronization

network 10.42.54.0 mask 255.255.0.0
exit-address—Ffami Ty

I

%p classless
no ip http server
I

I
!
ip prefix-1ist CoORP seq 5 permit 172.18.0.0,/18
I
route-map CORP opermit 10
match dip_ address prefix-Tist CorpP
set local-preference 200
I

Foute—map CORP permit 20
I

Figura 18: Seta Preferéncia 200 FNS2
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FMS1f=sh ip bgp 172.15.0.0
EGF routing takle entry for 172.18.0.0/518, wersion @
Path=s: (2 available, best #2, table Defsult—-IP-Routing-Takble)
Multipath: eEBEGF 1EBEGP
Advrertised to non peser—group peers:
172.16.1.5
10
172.16.1.5 from 172.16.1.5 (172.15.15.95)
Origin incomplete, metric O, localpref 100, walid, external
10
172.16.1.1 from 10.42.94.253 (172.16.1.2)
Origin incompletes, mwetric O, localpref 200, walid, internal, bhestc

Figura 19: Tabela de Roteamento

Percebe-se no retorno do comando dois caminhos para o prefixo 172.18.0.0/18. Um
pelo link com CYBER (172.16.1.5) e outro pelo roteador FNS2 (10.42.94.253). Nota-se a
preferéncia maior para 0 caminho FNS2 (“localpref 200”), ¢ o roteador elegendo como
melhor caminho (“best”).

A solucéo para a rota padrédo sair pelo link principal nao foi preciso nenhum parametro
adicional nas configuracfes do BGP, o roteador recebe duas rotas default também, porém a
rota pelo link principal é definida pelo caminho mais curto. Segue tabela na figura 20.

FHN31#f=zh ip bgp 0.0.0.0
BGP routing table entry for 0.0.0.0/0, wersion 9
Paths: (2 awvailable, hest #1, table Default-IP-Routing-Tahle)
Multipath: eBGP iEGF
Advertised to hon peer—-group pEErs:
10.42.94.253
10
172.16.1.5 from 172.16.1.5 (172.15.18.958)
Origin incomplete, metric 0, localpref 100, walid, external, hest
10
172.16.1.1 from 10.42.94.253 (172.16.1.2)
Origin incowplete, metric 0, localpref 100, walid, internal

Figura 20: Rota Padréo

Do lado do roteador CYBER, o roteador recebe através da sessdo BGP o prefixo da
rede local de FNS 10.42.94.0/16 pelos dois roteadores FNS1 e FNS2, balanceando o trafego
de saida para o sentido FNS. Diferente do roteador FNS1, foi possivel o balanceamento
através dos parametros aplicados no BGP maximum-paths 2 e maximum-paths ibgp 2 que
habilita o roteador a ter um numero maximo de 2 caminhos para um mesmo prefixo, e 0 ip
load-sharing per-packet nas interfaces wan habilitando roteamento entre as interfaces por
pacotes. O retorno do comando “show ip route” para o prefixo 10.42.94.0/16 mostra os dois
caminhos para se chegar ao destino, ilustrado na figura 21. No roteador CYBER, também foi
aplicada uma rota padrdo estatica para o servidor 172.18.0.254, sendo distribuida através da
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sessao BGP. Foi necessario o parametro default-information originate no BGP do CYBER

para divulgacdo da rota padrdo conforme tabela 2.

CYEERfizsh ip route

Coades: C - econhected, 3 - static, R - RIP, M - mwohile, B - EBGF
I - EIGRF, EX - EIGRP external, O - O3FPF, IA - O3PF inter area
N1 - O2SPF N23A external type 1, N2 - O3PF N33A external type 2
E1l - O3IPF external type 1, EZ - 0O3PF external type =2
i - IZ-I%, su - I3-I3 summary, L1 - IS-I3 lewvel-1, LZ - IZ-I3 level-2
ia - IZ-I3 inter area, ¥ - candidate default, T - per-user static route
o — ODE, P - periodic downloaded static route

Fateway of last resort is 172.18.0.254 to network 0.0.0.0

E i0.42z.0.0 [20/0] wvia 172.16.1.6, 0O0:30:40
[z0/0] wis 172.16.1.2Z, OO:14:49
Z*  0.0.0.0/0 [1/0] wia 172.18.0.254

Figura 21: Show ip route CYBER

O HSRP foi configurado conforme a configuracdo mostrada na tabela 1. Porem foi
adicionado um “track” na interface do roteador FNS1(standby 1 track 1 decrement 30). Este
comando serve para o roteador usar como referencia para identificacdo da falha no seu acesso
wan. Usualmente se utiliza o status das interface (up/down) nas aplicacdes do HSRP, porém
nem sempre a falha de um acesso esta ligada a problemas fisicos. Para um sistema mais
completo e robusto, foi utilizado a tabela de roteamento como parametro para queda do status
do HSRP. Quando o link falhar, a sessdo BGP também cai e consequentemente os prefixos de
rede recebidos por aquela sessdo BGP também cai. Quando o roteador identifica a queda do
prefixo monitorado pela track 1 (track 1 ip route 172.16.1.5 255.255.255.255 reachability), o
roteador decrementa sua prioridade em 30, no caso 100 — 30 = 70, abaixo do valor fixado em
FNS2, valor 90. Nesta situacdo o protocolo HSRP envia mensagens “hello” com a nova
prioridade do roteador FNS1 em multicast ethernet. O roteador FNS2 identifica a mensagem,
muda seu status de stand-by para active, fazendo com que o roteador FNS2 assuma como

gateway ativo da rede.
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4.4 Execucao e avaliacdo dos resultados

Os testes e simulaces de trafego foram feitos através de aplicativos geradores de
trafego UDP/TCP JPERF, downloads da internet e transferéncia de arquivos FTP de um
servidor local e externo. Percebeu-se que foi possivel utilizar os dois links funcionando
conforme o esperado, a saida FNS1-CYBER com trafego para internet, e FNS-CYBER para
rede corporativa. O retorno do trafego se apresentou balanceado entre os links devido ao
balanceamento por pacote. Este tipo de balanceamento pode ser considerado um problema
em aplicacBes ndo orientado a conexdo (UDP), como voip e multimidia, principalmente se 0s
links forem assimétricos. Porém, ndo foram testados no experimento este tipo de aplicagéo.

A solucdo em conjunto com o protocolo de duplicidade de gateway HSRP, com
protocolo de roteamento BGP definida no experimento para o balanceamento de trafego entre
os links de acesso wan, permite também a solucdo de redundancia na falha de um dos links. E
esperado que o trafego de internet migre para o roteador FNS2 quando o acesso FNS1-
CYBER falhar, e FNS2 assumindo todo o trafego da rede, e vice e versa. Os testes serdo
analisados simulando a queda dois links alternadamente. Os dados do experimento serdo
coletados com aplicativos de gerenciamento de trafego das interfaces dos roteadores através
de graficos e logs dos roteadores.

Para testar a redundéncia dos links, foi gerado com o aplicativo JPERF um trafego

limitado em 1Mbps para uma melhor ilustracdo da rede FNS para um ip da Internet (8.8.8.8)

e para um host da rede corporativa (172.18.18.98) ilustrado na figura 22.

=T =
Jperf
Iperf command: Ibinliperf.axe-cS.S.B‘E-u-Pl-il-psﬂﬂ]-fk-bl,UM -+ 10000 -T 1 - Iperf command: |binliperf.exe-c172.18.13‘98-U-P1-i1-pSUOl Fk-b1,0M-t 10000 -T 1 @ -
Choose iPerf Mode: (¢ Clienlt  Server address |S.B‘E‘B Port [ 5,001 = | Choose PerfMode: & Client  Server address [172.18.18.98 Pavt| 5,001 =
Parallel Streams ,ﬁ 60: Parallel Streams ,ﬁ @ St
" 'Server. Lister Port 5,001 = Client Limit Ik " Server Listen Port I 5,001 = Cliert Liriit

Application layer options
Transport layer options

I~ Enable Compatibility Made

Transmit 10,0003:
(" Bytes (% Seconds

Output Format KBits v A o —

Report Interval '-——_13 seconds Output ]

Testing Mode Dual Trade
J L L . [128] 345.0-346.0 sec 122 KBytes 1DDEA

Choose the protocol to use:

Output

[128] 346.0-347.0 sec 123 KBytes -
[128] 347.0-348.0 sec 122 KBytes test port 5.0015. [128] 346.0-347.0 sec 122 KBytes 100C

1
1

0 [128] 348.0-349.0 sec 122 KBytes 1 Representative File _I [128] 347.0-348.0 sec 122 KBytes 100C

UDPBandwicth | 1] |MBytesjsec ¥ [128] 349.0-350.0 sec 122 KBytes 1 I7 Print 1155 [128] 348.0-349.0 sec 122 KBytes 100C
1
1
1

128] 349.0-350.0 sec 122 KBytes 100C
_ ™ [128] 350.0-351.0 sec 122 KBytes [
I” UDP Buffer Size e [keyes  ~

[128] 351.0-352.0 sec 122 KBytes [128] 350.0-351.0 sec 122 KBytes 100C

I wpPacketSee [ Lo [ftes = [128] 352.0-353.0 sec 122 KBytes j Transport layer options 2 [AZBlfasI0iosze0ises: (2imyLes wjj
b v
v
4 o Choase the protocol to use bl »
I ovencatons A _] Save Clear now C e Ll Save | Clear now ‘["ClearOutputoneathlperfkun
v

Figura 22: Jperf
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Os roteadores assumiram o trafego conforme o esperado: trafego de internet entre o link
FNS1-CYBER e corporativo entre FNS2-CYBER. Com testes de traceroute padrdo do
Windows a partir do host de FNS, é possivel perceber os saltos para os determinados destinos

conforme figuras 23 e 24.

C:*Uzsers~Kazuo> -
C:sUzerssKazuo>tracert 172.18.68._254

Rastreando a rota para 172.18.8.254 com no maximo 38 saltoes

1 1 ms ns 18.42 .94 254
2 2 ms ns 18.42 .94_253
3 3 m= ms 172 .16.1.1

4 * ns s 172.18.8.254

Rastreamento concluido.

C:*Uzsers Kazuo>

Figura 23: Tracert rede corporativa

C:h\windows'\system32'cmd.exe

reamento concluido.
C:\Users\Kazuo>tracert 8.8.8.8

Rastreando a rota para google—public—dns—a.google.com [8.8.8.81]
com no maximo 30 saltos:

1 ms 1 ms 1 ms 10.42.94.253
159 ms 169 ms ms 172.16.1.1
178 ms 1?73 ms 181 ms 172.18.08.254
»* 193 ms 194 ms 2068.135.183.1
199 ms 288 ms ms rtli-—pop—ufsc.remep.pop—sc.rnp.br [288.237.201.24

2808 ms 2892 ms »* mxsc—lansc—18g—int.bkb.rnp.by» [2008.143.254.1611

217 ms 222 ms sc—rs—18g—oi.bkb.rnp.br» [2808.143_.252_.571
2392 ms 2480 ms 233 rs—pr—1B8g—oi.bkb.rnp.byr [2680.143.252.54]
244 ms 240 ms 243 pr—sp—18g—oi.bkb.rnp.byr [2600.143.252.611
239 ms 235 ms 236 198.32.122.29
238 ms 352 ms 256 ?2.14.232.29
233 ms 238 ms google—public—dns—a.google.com [8.8.8.81]

Rastreamento concluido.

C:\Users\Kazuo>tracert 8.8.8.8

Figura 24: Tracert Internet

Percebe-se que na figura 24 do traceroute para a rede corporativa, 0 pacote a partir do
host foi enviado para o seu gateway ativo FNS1 10.42.94.254, enviado para o proximo salto
para o roteador FNS2 10.42.94.253, passando pelo link WAN até chegar no seu destino.

Para ilustrar a solucdo de balanceamento, foi utilizado um aplicativo de monitoramento
de rede PRTG, a fim de gerar gréaficos das interfaces dos roteadores. Abaixo o grafico 1
ilustra através do trdfego gerados pelo JPERF a migracdo do trdfego de dados entre os

acessos com as simulacGes de queda nos circuitos.
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Percebe-se no grafico o comportamento esperado pelas simulagfes. Os trafegos gerados

pelo aplicativo JPERF de um 1Mbps para cada acesso, as 09:05 se simula a queda do acesso

CYBER-FNSL1, fazendo com que CYBER-FNS2 assuma todo o trafego chegando em 2Mbps.

Ao retornar o acesso em 09:17, o trafego volta ao seu estado original. Consequentemente as

09:27, se simula a queda da interface de FNS-CYBER, fazendo que todo trafego da rede

corporativa migre para o link CYBER-FNS1. Ao normalizar os acessos, 0 sistema e a

distribuicdo do trafego volta ao seu estado original.

As figuras a seguir, mostram de forma ilustrativa os sentidos dos trafegos conseguidos

com o experimento, separando o trafego de internet e corporativo em trés situacdes de

funcionamento. A figura 25 mostra o comportamento do trafego com o sistema sem falhas,
figura 26 com a queda do link CYBER-FNS1, e a figura 27 com o link CYBER-FNS2

indisponivel.
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CYBER
. TRAFEGO DE SAIDA INTERNET

. TRAFEGO DE ENTRADA INTERNET ,

LIMK CYBER-FMS1

. TRAFEGO DE SAIDA CORPORATIA

LINK CYBER-FMNS2

FH31 ’ FRS?2

W\ /7

Figura 25: Roteamento sem Falhas

. TRAFEGO DE SAIDA INTERNET . TRAFEGO DE SAIDA CORPORATIA

. TRAFEGO DE ENTRADA INTERNET

Fls1 FRISZ

| [l
/e

Figura 26: Roteamento CYBER-FNS1 em falha
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Figura 27: Roteamento CYBER-FNS2 em falha

Abaixo a figura 28 ilustra um exemplo dos logs do roteador FNS1 quando simulado a
queda de sua interface. Verifica-se que as 11:06:33 cai a interface wan Serial 0/0,
consequentemente o protocolo BGP, o HSRP percebe a queda de sua rota, decrementa o sua
prioridade a passa Seu status para “Speak”. As 11:13 a interface volta a subir e 0 HSRP volta

ao seu estado de ativo.

*Mar 7 11:06:33.953: 3LINE-3-UPDOWM: Interface S3eriall/0, changed state to down

*Mar 7 11:06:33.969: %BGP-5-ADJCHANGE: neighbor 172.16.1.5 Down Interface flap

*Mar 7 11:06:34.953: %LINEPROTO-S-UPDOWN: Line protocol on Interface 3eriall/0, changed state to down
*Mar 7 11:06:34.961: %¥HIRP-6-3ITATECHANGE: FastEthernet0/0 Grp 1 state Lotive —-»> Speak

*Mar 7 11:13:09.205: %LINE-3-TUPDOWN: Interface 3erialld/0, changed state to up

*Mar 7 11:13:12.217: %LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0, changed state to up
*Mar 7 11:13:15.797: $BGP-5-ADJCHANGE: neighbor 172.16.1.5 Up

*Mar 7 11:13:17.049: %HIRP-6-3TATECHANGE: FastEthernet0/0 Grp 1 state Standby -»> Aotive

Figura 28: Log FNS1

Nos testes de traceroute padrdo do Windows, segue a variacdo dos caminhos
percorridos no exemplo da falha simulada no link CYBER-FNSL. Inicialmente o traceroute
percorre seu caminho original, FNS1(10.42.94.254), saindo pela acesso CYBER-
FNS1(172.16.1.5), e saindo pela internet através do CYBER (172.18.0.254), figura 29 . Ap6s
a simulacdo de queda, o caminho do trafego muda para o seu novo gateway padrdo FNS2
(10.42.94.253) ilustrado na figura 30.



48

windows' system32'cmd.exe

reamento concluido.
C:\Users\Kazuo>tracert 8.8.8.8

Rastreando a rota para google—public-dns—a.google.com [8.8.8.81]
com no maximo 30 saltos:

10.42.94.254

1?72.16.1.5

172.18.8.254

208.135.183.1

rtl-pop—ufsc.remep.pop—sc.rnp.br [200.237.201.24

mxsc—lansc—18g—int.bkb.rnp.br [200.143.254.1611

ns s sc “—103—01 bkb.rnp.br [200.143.252.571
ns » 18g—oi.bkb.rnp.br [2080.143.252.541]
ns pr—sp—18g—oi.bkbh.rnp.br [200.143.252.611
ns 198 32.122.29

ns ?2.14.232.29

ns s google—public—-dns—a.google.com [8.8.8.81]

Rastreamento concluido.

C:\Users\Kazuo>

reamento concluido.
C:\Users\Kazuo >tracert 8.8.8.8

Rastreando a rota para google—public—-dns—a.google.com [8.8.8.81]
com no maximo 30 saltos:

1 ms 1 ms 1ims 10.42.94.253
159 169 174 172.16.1.1
178 ms 173 s 172.18.8.254
* 193 200.135.183 .1
208 ms s w»tl-pop—ufsc.remep.pop-sc.rnp.bhr [208.237.201.24

2089 mxsc—lansc—18g—int.bkb.rnp.br [200.143.254.1611]

222 s sc—rs—l@g—oi.bkb.rnp.hr [2008.143.252.571]
240 g r—18g—oi.bkb.rnp.br [200.143.252.541]
240 v—sp—1Bg—oi.bkb.rnp.br [200.143.252.611]
235 198 32 122.29
352 ?2.14.232.29

233 ms 238 s google—public—dns—a.google.com [8.8.8.81]

Rastreamento concluido.

C:\Users\Kazuo>tracert 8.8.8.8

Figura 30: Traceroute Internet com redundéancia

4.5 Conclusdo

Nos experimentos e testes simulados conforme descrito neste capitulo, por problemas
de software ou hardware dos roteadores ndo foi conseguido o objetivo inicial de balancear o
trafego da rede entre os dois links de acesso disponiveis na topologia, de forma balanceada e
simeétrica. Com a aplicacdo de alguns atributos no protocolo BGP, a solugdo utilizada foi
dividir o trafego da rede nos dois acessos utilizando o destino do trafego como parametro.

Foi divido o trafego de internet para o link CYBER-FNS1 e o trafego corporativo entre
CYBER-FNS2, conseguindo entdo utilizar os dois acessos simultaneamente. A solucdo de

redundéncia funcionou conforme o esperado, e além de alterar o gateway da rede para link do
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roteador sem falha, os dois trafegos sdo migrados para o acesso sem falha, provendo um
sistema de redundancia mais completo, aproveitado de todo o sistema de acesso e provendo
maior banda para cada trafego.
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5 Conclusao

Este trabalho de conclusdo de curso teve como objetivo mostrar, projetar, experimentar
e avaliar o uso combinado de protocolos de redundancia de primeiro hop com protocolos de
roteamento, a fim de conseguir um sistema de rede de acesso com redundancia e
balanceamento de carga, utilizando-se de um cenario real de uma empresa corporativa.

Na primeira etapa do trabalho, foi feito pesquisas com o objetivo de aprofundar o tema:
Redundéncia e Balanceamento em Rede Corporativa e ter embasamento teorico para realizar
analises e definir a proposta do trabalho.

Os estudos mostraram que no cenario em que foi abordado o projeto, além da
redundancia que foi implementada, pode-se também aplicar balanceamento de carga no
sistema se utilizado em conjunto com protocolos de roteamento em camada 3. Para isso, foi
feito experimentos com equipamentos reais em bancada para avaliar o desempenho dos
protocolos de redundancia. Apds analise, um novo experimento foi feito simulando um
cendrio real de uma empresa, integrando o protocolo de redundancia HRSP com protocolo de
roteamento BGP, a fim de obter balanceamento de carga.

Com os testes e simulacOes realizadas, a proposta inicial de integrar os dois protocolos
para prover redundancia e balanceamento de carga foi alcancada. Porém, o objetivo de
balancear o trafego de forma simétrica ndo foi almejado por limitacbes dos equipamentos.
Com o experimento foi conseguido um sistema de redundancia e distribuicdo de trafego entre
0s acessos, dividindo a rede em prefixos utilizando de todo o recurso disponivel, provendo
mais banda disponivel e sem um recurso ocioso desperdi¢ado.

O experimento final foi limitado utilizando apenas o protocolo de redundancia HSRP e
de roteamento BGP. Para trabalhos futuros, este trabalho pode servir como base para
integracdo com outros protocolos de roteamento, como exemplo: OSPF, RIP dentre outros.
Pode-se também avaliar com os demais protocolos de duplicacéo de gateway VRRP e GLBP.
O projeto também ndo explorou outros recursos de redundancia como: fontes de energia,
redundancia em layer 2 (switches redundantes), duplicidade de servidores com VRRP e

demais.
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Provou-se que é possivel ter um sistema redundante com um melhor aproveitamento e
que este recurso pode ser explorado por operadoras em clientes corporativos. O trabalho
também teve o intuito de mostrar recursos e protocolos que obtive conhecimento no meu

ambito profissional, e que ndo sdo lecionados no curriculo deste curso.
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Anexos
Anexo 1:

HSRP hr da queda
teste 1 08:01:57.343
teste 2 08:03:56.234
teste 3 08:06:16.787
teste 4 08:08:47.123
teste 5 08:13:17.541
teste 6 08:15:37.876
teste 7 08:18:07.275
teste 8 08:18:57.980
teste 9 08:20:27.123
teste 10 08:21:37.765
Média

VRRP hr da queda
teste 1 08:30:27.691
teste 2 08:35:02.159
teste 3 08:38:38.251
teste 4 08:41:40.967
teste 5 08:43:34.531
teste 6 08:44:45.683
teste 7 08:45:59.799
teste 8 08:47:24.843
teste 9 08:48:23.855
teste 10 08:49:38.855
Média

GLBP hr da queda
teste 1 08:56:47.619
teste 2 09:00:59.527
teste 3 09:02:55.595
teste 4 09:04:16.175
teste 5 09:05:49.711
teste 6 09:08:08.563
teste 7 09:10:40.215
teste 8 09:13:46.167
teste 9 09:15:18.583
teste 10 09:18:17.303

Média

hr ativo

08:01:59.154
08:03:57.977
08:06:17.409
08:08:53.131
08:13:22.231
08:15:41.786
08:18:09.423
08:19:04.987
08:20:29.276
08:21:33.137

hr ativo

08:30:28.271
08:35:03.159
08:38:37.387
08:41:41.927
08:43:35.451
08:44:46.831
08:46:01.411
08:47:26.247
08:48:25.223
08:49:40.483

hr ativo

08:56:54.619
09:01:04.631
09:03:02.647
09:04:21.647
09:05:55.647
09:08:14.643
09:10:45.643
09:13:52.643
09:15:23.643
09:18:21.639
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