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Resumo
Este trabalho visa demonstrar alguns conceitos sobre sistemas de detec¢do de

intrusos (IDS — Intrusion Detection System), como funciona esta tecnologia, quais os
problemas que ela enfrenta atualmente e quais as perspectivas para o futuro.
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1 — O Rapido Crescimento dos Ataques

Temos acompanhando nos noticiarios e informativos técnicos, o rapido crescimento
dos ataques aos computadores, ligados em rede ou ndo. Este crescimento ¢ perceptivel a partir
de um estudo realizado pela CERT/CC.
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Figura 1 — Crescimento do niimero de incidentes controlado pela CERT/CC.

Nos anos 80 (embora as intrusdes de computador ocorram desde os anos 60), as
invasdes eram realizadas somente por pessoas com alto conhecimento técnico. Com a
popularizagdo da internet, o perfil dos atacantes esta mudando. E possivel encontrar em vérios
websites ferramentas, scripts ou tutoriais que ensinam a burlar os sistemas de seguranga
atuais, o que possibilita que pessoas com pouco conhecimento possam efetuar ataques a
computadores com pouca ou nenhuma protecao.

1.1 — Objetivos de um Ataque

Um atacante pode ter varios objetivos ao realizar um ataque, como causar dolo ou
prejuizo ao atacante ou procurar vulnerabilidades no sistema para depois divulgar estas
informacodes. Estas vulnerabilidades podem estar ligadas a um sistema mal-configurado ou a
falhas na especificagdo de um software — como as falhas que possibilitam ataques de buffer
overflow.

Como a industria e governo ficam cada vez mais dependentes das redes para realizar
negbcios, intrusdes de computador (com as metas de obter vantagens econOmicas,
competitivas, inteligéncia militar e politicas) sdo cada vez mais crescentes.

1.2 — Como Descobrir e se Proteger de um Ataque

A descoberta de um ataque bem-sucedido ou ndo, depende da analise do que esta
ocorrendo na rede. Pode-se utilizar sniffers que ficam “escutando” o trafego de dados pela
rede e comparando com um registro de assinaturas de possiveis ataques. Outros métodos de
identificacdo analisam o comportamento dos sistemas, quando ocorre uma anomalia em
relagdo ao comportamento usual, o sistema de identificagao emite um alerta, neste caso, um
comportamento ndo usual pode ser um comportamento valido (gerando uma mensagem de
identificagdo falsa) e que deve ser registro para usos futuros.
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E comum os administradores de sistemas disponibilizarem computadores como um
chamariz para os atacantes — estes computadores também sdo chamados de “potes de mel”.
Os administradores analisam os ataques ocorridos e desenvolvem novas ferramentas e
protecdes contra esses ataques.

Muitas ferramentas de IDS realizam suas operacdes a partir da analise de padrdes do
sistema operacional e da rede tais como: utilizagdo de CPU, I/O de disco, uso de memdria,
atividades dos usudrios, nimero de tentativas de login, nimero de conexdes, volume de dados
trafegando no segmento de rede entre outros. Estes dados formam uma base de informagao
sobre a utilizagdo do sistema em varios momentos ao longo do dia, outras j4 possuem bases
com padroes de ataque (assinaturas) previamente montados permitindo também a
configuracdo dos valores das bases bem como inclusdo de novos parametros.

Com estas informagdes, a ferramenta de IDS pode identificar as tentativas de intrusdo
e at¢ mesmo registrar a técnica utilizada. Uma ferramenta de IDS deve possuir algumas
caracteristicas, entre elas:

1. Deve rodar continuamente sem interacdo humana e deve ser segura o suficiente
de forma a permitir sua operacdo em background, mas deve ser facil
compreensao € operagao;

2. Deve ter tolerancia a falhas, de forma a nao ser afetada por uma falha do
sistema, ou seja, sua base de conhecimento ndo deve ser perdida quando o
sistema for reinicializado;

3. Deve resistir a tentativas de mudanga (subversao) de sua base, ou seja, deve
monitorar a si proprio de forma a garantir sua segurancga;

4. Dever ter o minimo de impacto no funcionamento do sistema;

5. Deve detectar mudangas no funcionamento normal;

6. Deve ser de facil configuracdo, cada sistema possui padrdes diferentes e a
ferramenta de IDS deve ser adaptada de forma facil aos diverso padrdes.

7. Deve cobrir as mudangas do sistema durante o tempo, como no caso de uma
nova aplicagdo que comece a fazer parte do sistema;

8. E deve ser dificil de ser enganada.

O ultimo ponto faz referéncias aos provaveis erros que podem acontecer ao sistema.
Estes podem ser classificados em: falso positivo, falso negativo e erros de subversao.

e Falso positivo — ocorre quando a ferramenta classifica uma a¢do como uma
possivel intrusdo, quando na verdade trata-se de uma ag¢do legitima; Um
bom exemplo de falso positivo € o ataque de SYN FLOOD. O simples fato
de acessar um determinado tipo de pagina pode gerar uma deteccdo da
ocorréncia de um ataque SYN FLOOD.

e Falso negativo — ocorre quando uma intrusdo real acontece, mas a
ferramenta permite que ela passe como se fosse uma acao legitima;

e Subversdo — ocorre quando o intruso modifica a operacdo da ferramenta de
IDS para forcar a ocorréncia de falso negativo.

2 — As dificuldades

A maior dificuldade relativo a um sistema de detec¢do de invasdo — Intrusion
Detection System (IDS) — ¢ identificar e classificar o que ¢ realmente uma tentativa de acesso
ndo autorizado ou simplesmente um erro eventual, ou uma distragdo para ocupar os
administradores de sistemas enquanto o verdadeiro ataque ocorre.

Devido a complexidade das redes de computadores, suas ligacdes com softwares e
outros hardwares, ¢ muito dificil avaliar ferramentas de IDS. O rapido crescimento e
diversidade de ataques que surgem a cada dia impedem que uma ferramenta de IDS seja
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constantemente atualizada. Estas ferramentas acabam por agir somente sobre alguns tipos de
ataques mais conhecidos ou comparam o trafego de rede buscando padrdes conhecidos de
ataques.

O numero de tentativas de invasdo seria menor, se as ferramentas de IDS que sdo
utilizadas fossem devidamente configuradas. Também ndo existe quantidade suficiente de
pessoas com o conhecimento técnico adequado para configurar e trabalhar com ferramentas
de IDS. Por exemplo, ndo ¢ raro encontrar um firewall ou um router com a senha padrao de
fabrica, o que facilita aos atacantes ter o acesso a estes equipamentos.

2.1 — Ferramentas de Ataque

O crescente desenvolvimento de ferramentas de ataques ¢ um desafio as tecnologias
de detecgao de intrusos.

Alguns exemplos de ferramentas:

Ferramentas de Varredura — Permite um atacante determinar caracteristicas do
sistema atacado. Um exemplo conhecido ¢ 0 SATAN;

Ferramentas de Administragdo Remota — Utilizado por um administrador de sistemas
para acessar maquinas remotas. Pode causar danos significantes se utilizados como
ferramenta de ataque. Um exemplo ¢é o Back Orifice. Pode ser identificado através de
programas antivirus.

Sniffers — Ferramentas que “cheiram” o trafego de rede, permite a visualizacdo dos
pacotes que passam pela rede.

Vulnerabilidades novas surgirdo com tempo, € conseqiientemente ferramentas que
exploram estas vulnerabilidades.

2.2 — Criptografia

A criptografia dos pacotes ¢ um problema, especialmente para IDS de redes. A
pratica de procurar padrdes de assinatura nao funciona em pacotes criptografados. E com o
crescimento da utilizacdo de criptografia, fica cada vez mais claro que um IDS deve ter a
habilidade de verificar pacotes criptografados.

A utilizagdo de criptografia por chave-publica elimina a necessidade da verificagao,
se os pacotes vierem assinados digitalmente, o que garante a origem e autenticidade dos
dados.

2.3 —Modem

A utiliza¢do de um modem numa maquina ligada a rede aumenta consideravelmente
o risco a seguranca da rede. Um atacante pode utilizar este ponto de entrada para realizar um
ataque a rede. Este tipo de ataque ndo pode ser barrado por um IDS baseado/localizado em
um firewall.

Se a utilizacdo de um modem for essencial, o sistema deve ser projetado para
monitor a central telefonica e evitar ataques desta natureza.

2.4 — Codigos Moveis

A utilizacdo de codigos moveis (ActiveX e applets Java) esta se popularizando pela
sua facilidade de uso. Estes cddigos podem conter ataques embutidos e que tragam prejuizos
para a vitima. A maioria destes programas possua um nivel basico de seguranca (um
certificado digital), mas devemos lembrar que um atacante também pode obter um certificado
digital. Alguns firewalls podem prevenir a entrada de ActiveX e applets Java na rede, através
do reconhecimento dos tipos MIME, mas nenhum tem a funcionalidade de analisar o contetido
destes programas (embora estejam ocorrendo esforcos para se criar firewalls mais
“inteligentes”).
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Um IDS deveria ser capaz de:
e Analisar o conteudo e prever o comportamento de um cédigo movel;
e Verificar a localizagdo de um codigo moével a avaliar se aquele codigo
poderia estar naquele local;
e Analisar a execu¢do do cddigo e emitir um alerta para agdes suspeitas;
e Anotar as atividades do codigo.

2.4 — Redes — Complexidade e Escalabilidade
Os IDS atuais ndo conseguem funcionar em ambientes com tecnologias e politicas
diferentes. Um IDS para estas redes deveria ser capaz de:
e Integracdo das informagdes de intrusdo através de formatos e dados
diferentes;
e Compartilhamento das informacdes de intrusdo sensiveis com os ambientes
ndo-confiaveis;
e (Coordenacao interdominio (politicas e ferramentas);
e Seguranca global da rede, mesmo que haja falhe de um IDS local.

2.5 — Sistemas Operacionais

Os sistemas operacionais nao sao projetados para operar de forma segura, esta ¢ uma
das razodes pela alta demanda de IDS. O sistema operacional deveria ser projetado de forma
que um administrador possa cadastrar regras e padrdes de seguranca. Existe um vasto
conjunto de estudos referentes ao desenvolvimento de um sistema operacional seguro, mas
como nao foram implantados comercialmente, sdo considerados, na pratica, fracassos.

2.6 — Padroes e Interoperabilidade

As ferramentas atuais ndo possuem padrdes comuns e ndo se comunicam. O IDS
ideal deve se capaz de se comunicar com outros IDS para compartilhamento de informagoes
sobre intrusao.

2.7 — Fatores Humanos e Organizacionais

As empresas nao trocam informacdes sobre ataques sofridos, o IDS deve ser
projetado para permitir a troca de informagdes sobre ataques entre as empresas, o objetivo ¢ o
bem comum de todos.

As habilidades humanas nao estd sendo aproveitado de forma coerente para
identificar ataques e tomar decisdes, o IDS deve prover um moédulo que permita um operador
humano interagir com a detec¢do de intrusos, utilizando o poder computacional do
computador para analisar o que se passa na rede € o poder humano de interpretar de dar
significado e estabelecer relacdes entre ataques.

Ainda ndo temos sistemas capazes de analisar o perfil de um atacante e o real
objetivo do ataque, ndo existe uma base historica sobre ataques anteriores deste atacante.

A quantidade de terminologias e produtos IDS dificulta o aprendizado e assimilagcdo
das informacgdes que surgem a todo instante, as constantes modifica¢cdes dos IDS comerciais
dificulta a escolha do produto.

2.8 — Aspectos Funcionais
Os IDS nao conseguem detectar um ataque nos seus estdgios iniciais. Nao sdo
detectadas sondagens iniciais em busca de vulnerabilidades no sistema.
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Os IDS nao estdo preparados adequadamente para responder automaticamente a um
ataque. Uma defesa automatica e ideal ndo deve requerer intervengdo humana, tem que ser
mais rapido que um humano e pode ser customizado com politicas de seguranga especificas.

Os sistemas ndo provéem pouco ou nenhum apoio para a recuperagdo de danos
causados por um ataque. Uma forma de recuperagdo de dados seria assinar criptograficamente
os arquivos de comparar regularmente estas assinaturas (como o Tripwire faz).

O trafego constante de dados passando pela rede ainda € um obstaculo para os IDS,
j& que eles ndo conseguem manter o ritmo constante de avaliagdo dos pacotes de dados em
redes muito rapidas ou fortemente carregada. Também nao esta preparado para ataques de
consumo de recursos da maquina, ou seja, um atacante sobrecarrega a CPU, memoria ou
canal de comunicacdo e for¢ca que o IDS perca um tempo consideravel analisando pacotes
desnecessariamente.

Infelizmente, os sistemas atuais nao possuem “inteligéncia” o suficiente para
reconhecer e aprender sobre novos ataques, um sistema eficaz deveria demonstrar maior
adaptabilidade a novas ameagas.

Devido a grande quantidade de IDS comerciais, ndo ¢ possivel validar a suficiéncia e
eficadcia das assinaturas de ataques existentes. Isto ndo ocorre com sistemas de dominio
publico.

Nao existe um parecer sobre o desempenho ideal de um IDS, o ideal ¢ detectar a
maior quantidade de ataques possiveis e emitir a menor quantidade possivel de falso avisos.

Faltam efetivamente ferramentas para analises de auditoria e prover provas para uso
forense (legal), e ferramentas de apoio para analise humana de dados de intrusdo que estdo
relacionados entre si.

E comum ocorrer diagnésticos inexatos devido a informagdes insuficientes e anélises
simplistas. O sistema precisa melhorar o diagndstico e a forma (algoritmos) que sao utilizados
para se chegar nele.

3 - Ferramentas Existentes

A tecnologia de IDS ¢ imatura e dindmica (esta continuamente em desenvolvimento).
Um IDS ndo utiliza medidas preventivas, quando um ataque ¢ descoberto age como um
informante. A maneira mais comum para descobrir intrusdes ¢ a utilizagdo dos dados das
auditorias gerados pelos sistemas operacionais € ordenados em ordem cronoldgica de
acontecimento, sendo possivel a inspecdo manual destes registros, o que ndo ¢ uma pratica
viavel, pois estes arquivos de /logs apresentam tamanhos consideraveis.

O IDS automatiza a tarefa de analisar estes dados da auditoria. Estes dados sdo
extremamente uteis, pois podem ser usados para estabelecer a culpabilidade do atacante ¢ na
maioria das vezes ¢ o unico modo de descobrir uma atividade sem autorizacao, detectar a
extensdo dos danos e prevenir tal ataque no futuro, tornando desta forma o IDS uma
ferramenta extremamente valiosa para analises em tempo real e também ap6s a ocorréncia de
um ataque.

Existem dois tipos de implementacdo de ferramentas IDS:

a) Host Based: sdo instalados em servidores para alertar e identificar ataques e
tentativas de acesso indevido a propria maquina, sendo mais empregados nos
casos em que a seguranca esta focada em informagdes contidas em um servidor
€ 0s usuarios nao precisam ser monitorados. Também ¢ aplicada em redes onde
a velocidade de transmissdo ¢ muito alta como em redes "Gigabit Ethernet" ou
quando ndo se confia na seguranga corporativa da rede em que o servidor esta
instalado.
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b) Network Based: sao instalados em maquinas responsaveis por identificar
ataques direcionados a toda a rede, monitorando o contetido dos pacotes ou do
trafego e seus detalhes como informagdes de cabecalhos e protocolos.

O IDS tem como um dos objetivos principais detectar se alguém esta tentando entrar
no seu sistema ou se algum usudrio legitimo est4d fazendo mau uso do mesmo. Esta ferramenta
¢ executada constantemente em background e somente gera uma notificacdo quando detecta
alguma ocorréncia que seja suspeita ou ilegal. A verificagdo passiva esta dentro dos sensores
e sdo os padroes de ataques e assinaturas, ou seja, os ataques conhecidos previamente, a
verificagdo ativa também esta dentro dos sensores e sdo caracterizadas por possuirem
inteligéncia para aprender com o comportamento da rede e com isso identificar novos padrdes
ou mutagdo dos padrdes existentes.

Um sensor ¢ composto por um conjunto de componentes, entre eles: sub-sensor
estatico, sub-sensor inteligente e aprendiz. O sub-sensor estatico deve inicialmente ser
configurado de acordo com a politica de seguranca além de possuir as assinaturas dos ataques
conhecidos, isso caracteriza a verificacdo passiva, ja o sub-sensor inteligente inicialmente
passa por um periodo de adaptagdo e aprendizado fase em que o sensor aprende e reconhece o
padrao de funcionamento da rede, este periodo pode ser variavel dependendo do volume de
trafego, apos esta fase estes sub-sensores inteligentes estariam em condi¢des de reconhecer
padroes que fogem da normalidade da rede e tomarem agdes.

Os sensores podem ser de dois tipos:

e Os sensores de rede devem localizar-se em segmentos estratégicos
observando o trafego da rede e os formatos de pacotes;

e Os sensores de /osts sdo localizados nos servidores criticos observando as
acdes realizadas no sistema operacional, as ag¢des dos servicos e o
comportamento do trafego TCP/IP.

Os sensores devem interagir entre si a fim de construirem uma matriz de eventos que
tem por objetivo a qualificagdo do padrdo de ataque, minimizando desta forma a ocorréncia
de alertas falsos (falso positivo). Outras caracteristicas fundamentais s3o: o gerenciamento
centralizado, a possibilidade do sensor interagir com outros elementos de rede como firewall,
roteadores e consoles de geréncia; e a possibilidade de construir uma base de conhecimento
centralizada de forma a permitir uma visdo ampla do nivel de seguranga da rede.

Desta forma quando algum ataque for detectado pelos sensores torna-se possivel agao
de conta-ataque que podem ser: envio de e-mail para o administrador, envio de mensagem via
pager, ativagao de alertas nas estacdes de geréncia via SNMP, re-configuragdo de elementos
de rede como firewall e roteadores, e até mesmo o encerramento da conexao.

A quantidade de ferramentas existentes para avaliacdo de intrusdo nos sistemas ¢
grande, alguns sao feitos por estudantes para praticar conceitos apreendidos em sala de aula,
nestes casos, as ferramentas nao tem continuidade. Dentre as ferramentas existentes, podemos
citar o EMERALD, NetSTAT, BRO e outros exemplos comerciais.

3.1 - EMERALD

O EMERALD - Event Monitoring Enabling Responses to Anomalous Live
Disturbances (Monitoragdo de Eventos que Ativa Resposta as Perturbagcdes Andmalas Vivas),
que esta sendo desenvolvida pela SRI Internacional, verifica se houve uma intrusao baseando
em desvios de comportamento do usuario (anomalias) e padrdes de intrusdo conhecidos
(assinaturas). A meta principal do EMERALD ¢ trabalhar com redes de empresas grandes
(heterogéneas). Estes ambientes sdo dificeis de monitorar e de se analisar devido a
diversificagcdo da informagdo que trafega pela rede. O EMERALD estrutura os usuarios em
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um conjunto de dominios independentemente administrados. Cada conjunto prové uma
cobranga de servigos de rede (fip, http, telnet) que podem ter relacdes de confianga e politicas
de seguranca diferentes entre si.

A estrutura hierarquica prové trés niveis de analise: monitores de servigo, dominio e
empresa. Estes monitores possuem a mesma arquitetura basica: um conjunto de mecanismos
de perfil (para descobertas de anomalia), mecanismos de assinatura € um componente
determinador que integra os resultados gerados pelos mecanismos. E possivel configurar e
personalizar cada nivel.

No mais baixo nivel, o monitor de servico suporta a deteccdo de intrusdo para os
componentes individuais e servicos de rede dentro de um dominio, sondando ou verificando
logs e eventos, e verificando assinaturas e realizando andlises estatisticas. Os monitores de
dominio integram a informac¢do do monitor de servigo para prover uma visdo de invasoes,
enquanto os monitores de empresa executam uma analise interdominio para avaliar as
ameagas de uma perspectiva global.

O NIDES demonstrou técnicas de andlise estatisticas que poderiam ser efetivas com
usuarios ou aplicagdes. A monitoracdo de aplicagdes (fip andnimo, por exemplo), era efetiva
se menos perfis de aplicagdo fossem exigidos. O EMERALD generaliza a técnica de perfil
pela abstragcdo do que ¢ um perfil, separando gerenciamento de perfil de analise de perfil.

O EMERALD ¢ um trabalho em progresso. Prové um exemplo da dire¢do que as
ferramentas de IDS em desenvolvimento podem tomar.

3.2 - NetSTAT

O NetSTAT ¢ a mais recente ferramenta de uma linha de ferramentas de investigacao
“STAT” produzida pela Universidade da California em Santa Barbara. A atividade STAT
explora o uso da anélise de transi¢ao de estados para descobrir a intrusdo em tempo real.

Sistemas de IDS baseados em hosts analisam se houve uma invasao a partir da analise
de trilhas de auditoria. Porém, na analise STAT a informagdo de trilha de auditoria ¢
transformada por um “analisador de trilha de auditoria” que filtra e abstrai as informacdes que
sao recolhidas pela trilha de auditoria. Estas abstragdes, que sao mais adequados para analise,
portabilidade e compreensdo humana, sdo chamadas de assinaturas e ¢ a principal
aproximacao para o STAT. As ac¢des de assinatura movem o sistema para uma seqiiéncia de
estados, cada mudanca de estado deixa o sistema perto de uma configuracdo acertada.
Seqiiéncias de intrusdo sdo definidas pelos diversos estados que sdo capturados num sistema
baseados em regras.

A aplicagdo inicial do método era um sistema baseado em #host, desenvolvido para
Unix e chamado de USTAT. Era composto de um pré-processador, uma base de
conhecimento (acdes e regras), um mecanismo de inferéncia e um mecanismo de decisdo.

A mais recente ferramenta, o NetSTAT esta atualmente sob desenvolvimento e difere
dos sistemas baseados em enderecamento de intrusdo de rede. O NetSTAT ¢é composto de
sondas que agem remotamente em cada sub-rede, caso alguma sonda identifique algum
componente de intrusao, um evento ¢ enviado as outras sondas interessadas para adquirir mais
detalhes sobre a intrusdo. Desta forma ¢ possivel identificar intrusdes em sub-redes. As
sondas sdo suportadas por um analisador, que ¢ responsavel pela administragdo da base de
dados (base de conhecimento). E o analisador que determinam quais e como os eventos serdo
monitorados.

3.3-BRO
O BRO ¢ uma ferramenta de investiga¢do que esta sendo desenvolvida por Lawrence
Livermore National Laboratory. Esta sendo construido, em parte, para explorar as emissoes
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relacionadas a robustez de ferramentas de IDS, isto €, avaliando quais caracteristicas fazem
um IDS resistir a ataques contra si mesmo. As metas do projeto abrangem:
e Monitoracdo de high-load (capacidade de controlar altos trafegos de rede);
e Notificacdo em tempo real;
e Separacdo de politicas de filtros, identificacdo e reacdo aos eventos. Facilita a
aplicacdo e manuten¢ao do sistema;
e Um amplo banco de dados com relagdo a ataques conhecidos e habilidade de
acrescentar novos ataques a esta base;
e Habilidade para repelir ataques contra si mesmo.

O BRO trabalha com uma hierarquia de trés niveis, na camada mais baixa ¢ utilizado
um utilitario chamado libpcap, este utilitario extrai pacotes da rede associados aos protocolos
finger, ftp, portmapper ¢ telnet que sdo os protocolos sobre os quais o BRO trabalha. A
camada de evento executa verificagdes de integridade dos cabecalhos (headers) dos pacotes,
que verifica se deve ser feita uma analise mais profunda do pacote ou ndo. Na terceira camada
0s pacotes passam por um script que verifica as politicas de seguranga.

Atualmente o BRO monitora quatro aplicagdes (finger, fip, portmapper e telnet),
novas aplicacdes podem ser adicionadas a partir de uma derivacdo de uma classe em C++,
somente devem ser acrescentado algumas informagdes que correspondem a nova aplicagdo
que se deseja monitorar. Sobre condic¢des de alto trafego (uma rede FDDI de 25 megabits com
uma analise de 200 pacotes por segundo).

3.4 - Outros exemplos comerciais

CMDS (Computer Misuse Detection System) — Sistema baseado em host que verifica
invasdes de mudanga de perfil (anomalia) ou assinatura.

NetProwler — Sistema baseado em host que verifica assinaturas. Permite que o usuario
adicione novas assinaturas de ataque.

NetRanger — E um IDS baseado em rede. Opera em tempo real e é escaldvel. Os
sensores sao espalhados pela rede e conversam com o software principal. Permite a analise de
trés categorias de ataques: ataques nomeados, gerais e extraordinarios (com algo grau de
complexidade).

Centrax — Sistema baseado em host que permite verificar pacotes criptografados. Pode
reagir localmente a ameagas em tempo real e cada ataque pode ter um padrdo de resposta
diferente (como encerramento de uma conexao a maquina atacada).

RealSecure — Outro exemplo de IDS em tempo real. Baseado numa arquitetura de trés
niveis: um mecanismo de reconhecimento baseado em /ost, outro baseado em rede e o
terceiro ¢ um moédulo administrador.
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3.5 - Exemplos de Ferramentas de Dominio Publico

Pelo fator de ndo possuir empresas por tras destas ferramentas, a instalacdo e
manutencao destas ferramentas fica comprometida. Mas ¢ valido avaliar estas aplicagdes para
entender como funciona a tecnologia de IDS.

Shadow — Utiliza chamadas a sensores (que ficam espalhados pela rede) e estagdes de
analise. A filosofia do Shadow € ndo emitir alertas, simplesmente sdo criados arquivos de /og.
Utiliza o utilitario /ibpcap para prover uma capacidade de sniffer basica.

NFR (Network Flight Recorder) — IDS disponivel em uma versao comercial e outra de
dominio publico (mais antiga). Utiliza o /ibpcap para extrair de forma aleatdria e passiva os
pacotes da rede para analise. Pode agir fora de um firewall para descobrir ameacas em pontos
mais distantes da rede. Possui uma linguagem de programagdo completa que permite
desenvolver scripts de analise mais completos.

Tripwire — Como o NFR, existe uma versdo comercial e outra de dominio publico
(codigos fontes disponiveis para UNIX). Tripwire trabalha de forma diferente de outros IDS,
ele verifica os arquivos de sistema em busca de mudangas. E feito um checksum entre o
arquivo de sistema e as informacdes que estdo armazenadas num sistema seguro. Com o
Tripwire € possivel restaurar os arquivos modificados. Trabalha com o conceito de assinatura
criptografica.

3.6 - Produtos GOTS (Government Off-the-Shelf) — Produtos que nio estio a venda
Enquanto as empresas utilizando IDS visando proteger a sua rede para obter lucro (ndo
perdendo dados e produtos) e/ou ndo ser responsavel por uma invasdo que possa ocorrer com
seus parceiros comerciais ou acionistas, os 6rgaos governamentais também estao interessados
em proteger a sua rede, mas com um outro foco e objetivo: A protecdo da soberania nacional.
No semindrio “Detection of Malicious Code, Intrusions, and Anomalous Activity”
realizado em 1999 e patrocinado pelo Departamento de Energia, Conselho de Seguranga
Nacional e Departamento de Ciéncia e Politicas Tecnologicas e que teve a participacao de
especialistas ligados a setores do governo e comércio, chegou-se a algumas consideragdes:

e Qualquer atacante que tenha o apoio de uma nagdo terd maiores recursos e
ferramentas que um atacante comum;

e Um IDS para fins governamentais deve ter a capacidade de avaliar e armazenar
a maior quantidade de dados possiveis para analise e uso futuro — identificagao
de intencao;

e O objetivo de um IDS numa empresa ¢ barrar o ataque e evitar qualquer
prejuizo, para a nagdo ¢ descobrir as respostas para as questoes: Quem ? O que
? Por qué ? Quando ? E como ? Um IDS comercial ndo tem a necessidade de
responder a estas questdes — € para sua propria sobrevivéncia, dificilmente vira
a responder estas questoes;

e Qualquer pessoa pode adquirir um IDS comercial, neste caso um atacante
sabendo que um governo esta utilizando este IDS pode adquirir e descobrir
como derrota-lo.

Um governo sempre tera uma necessidade de que nenhum produto comercial ira
atender, para estas necessidades € essencial que o governo continue a desenvolver IDS GOTS.
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3.7 - Exemplos de produtos GOTS
3.7.1 - CIDDS (Common Intrusion Detection Director System)
Também conhecido como CID Director, ¢ um sistema operacional, hardware e
software dedicado, é utilizado pela For¢a Area Americana. Esta baseado em:
e (C,C+H++elava;
e Funcdes, procedures e scripts SQL do banco de dados Oracle (além da propria
estrutura de banco de dados);
o Scripts Shell (Born Shell) e arquivos de configuracoes.

Estes componentes se comunicam com um sensor 4S/M que recebe conexdes de um
sensor host. Estas informagdes sdo armazenadas numa base de dados local e através de uma
ferramenta grafica user-friendly € possivel analisar e estudar indicadores de intrusos na rede.

Estas andlises tentam identificar atividades suspeitas que possam acontecer em longos
periodos de tempo, verificar os alvos, analisar a tendéncia e propositos destas atividades.

O CIDDS combinado com os sensores ASIM provem uma capacidade pro-ativa e
informa o mais préximo do tempo-real uma informacao de descoberta de um incidente.

3.7.2 - ASIM (Automated Security Incident Measurement)

E um software baseado nas mesmas linguagens de programagdo do CIDDS. Captura,
filtra e analise pacotes de dados FDDI. O ASIM ¢ um sniffer e analisador de pacote de dados
promiscuo. Verifica o protocolo TCP, UDP e ICMP, trabalhando em dois modos de operagado
(lote e tempo real).

Em tempo real o ASIM analisa e identifica tentativas de intrusdo, neste caso o modulo
Diretor associado ¢ notificado. Em lote, o ASIM captura o trafego da rede para uma analise
mais detalhada. Os dados monitorados sdo criptografados e enviados para um analista
humano. O analista ird determinar se as atividades suspeitas sdo realmente tentativas de
intrusao.

3.8 - O futuro para um IDS

Permanece em aberto se a tecnologia de descoberta de intrusdo pode cumprir a
promessa de identificar ataques com precisdo, sao muitas as propostas, mas poucos resultados
na préatica. A tecnologia atual utiliza um universo pequeno de técnicas para descobrir ataques
de invasdo. A tecnologia de invasdo estd evoluindo mais rapidamente que a de deteccao.

As estratégias de ataque evoluem mais rapido do que IDS. Um ataque pode ser
dividido em 7 (sete) fases:

e Reconhecimento — O atacante sonda a provavel vitima, procurando
identificar em qual parte do servidor sofrera o ataque;

e Identificagdo de vulnerabilidade — Identificar quais servigos ou produtos
estdo vulnerdveis a um ataque;

e Penetracdo — Derrota de qualquer perimetro do limite de seguranga de um
firewall;

e Controle — Ganhar o controle da rede e remover os sinais de invasio;

e Incrustar — Manter o controle sobre a vitima (mesmo se descoberto) através
de codigo malicioso;

e Extra¢do de Dados — Retirada de informagao em baixas taxas, utilizando ou
ndo um protocolo comum para a retirada dos dados. Os dados podem ser
mascarados em um formato de arquivo comum;

e Transmissao de ataques — Utilizar a vitima para realizar outros ataques.

Com a velocidade que os ataques evoluem, sdo necessarias mais ferramentas com
tecnologias sofisticadas e adaptaveis, a fusdo entre multiplas fontes de dados (arquivos de
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assinatura), uma interacdo entre o computador ¢ o homem de forma mais integrada e
treinamento em politicas de seguranca mais efetivas.

Um documento da ICSA intitulado “An Introduction to Intrusion Detection and
Assessment” identifica o que um IDS poderia fazer:

Conceder um maior grau de seguranga a infra-estrutura da rede;

Utilizar freqiientemente informac¢des de fontes obtusas, enquanto narra o que
realmente esta acontecendo em seu sistema;

Liberar um sistema de monitoragdo que rastreie a Internet a procura de novos
ataques;

Realizar o gerenciamento de seguranca dos seus sistemas com assessoria de
um possivel ndo perito;

Conter diretrizes que ajudem a estabelecer uma politica de seguranca;
Investigar a atividade de um usudrio do ponto de entrada até o ponto de saida
ou impacto;

Reconhecer padrdes de atividade que refletem ataques conhecidos e alerte as
pessoas apropriadas;

Analise estatistica para padroes de atividades anormais;

Gerenciamento de uma trilha de auditoria, com reconhecimento de atividades
de usuario que violem as politicas de seguranca.

Uma outra discussdao promovida pela Computer Security Institute (CSI) em 1998 com
peritos sobre IDS oferecem as seguintes perspectivas:

Deve-se esperar de um IDS que ele descubra ataques comuns de forma
oportuna;

IDS atuais tem a habilidade de visualizar a rede e suas atividades em tempo
real, identificam atividades sem autorizagdo e provem uma resposta mais
proxima possivel do tempo real. Possuem a capacidade de analisar as
atividades ocorridas e identificar tendéncias e problemas futuros. IDS bons
serdo projetados para operar num nivel técnico, porém ainda irdo requerer de
andlises considerdveis para entender os dados e saber o que fazer com a
resposta;

Um IDS teria que ter ferramentas de deteccdo para guiar uma investigacao,
deveria ter um procedimento operacional que junte informag¢des adicionais
para ajustar a rede e o processo;

Deve ficar claro para os usudrios que um IDS ndo ir4 proteger a sua rede em
100% dos casos, ¢ sim diminuir significamente o risco de uma invasao;

Vocé pode aprender mais sobre o que esta acontecendo em sua rede, recolher
dados sobre o que estd enviado para suas redes remotas, e usar estas
informagdes para tomar decisdes sobre os controles de seguranga que precisa
ser desenvolvido;

3.9 - Observagoes sobre as ferramentas de IDS existentes
O CERT apos alguns testes realizados com alguns IDS's (RealSecure, NetRanger,
Shadow e NFR) chegou a algumas conclusdes:

A decisdo do local de instalagdo do IDS ¢ importante, face as implicacdes de
seguranga existentes. A maioria dos IDS's requeria duas interfaces: uma
insegura para monitoracdo e outra segura para administragdo € comunicagao
com o IDS. Esta ndo ¢ uma solu¢do considerada segura (ja que existe 0 mesmo
nivel de atencdo e confianga que se deve ter num firewall). O ideal era utilizar
um protocolo seguro (como o SSH) para realizar estas comunicagdes.
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e Das ferramentas avaliadas, nenhum tinha uma configuragdo compreensivel e
de facil utilizacdo. As assinaturas sdo ajustadas individualmente. O ideal era a
utilizagdo de perfis (para agrupamento de ataques semelhantes).

e Nao foi encontrada nenhuma indicacdo de integracdo entre os scanners de
vulnerabilidades e as ferramentas de configuracdo (de forma a adicionar
automaticamente novas assinaturas).

e A maioria das ferramentas tem a capacidade aumentar a monitoragdao da rede
(embora nenhuma ferramenta deixe claro esta posi¢cdo). Basicamente, o IDS
pode monitorar pacotes por politica de firewall, maquinas sem patchs
instalados para corrigir vulnerabilidades especificas e servicos de redes
especificos.

Glossario

Ataque — O ato de tentar desviar dos controles de seguranga de um sistema. Um ataque pode
ser ativo, tendo por resultado a alteragdo dos dados; ou passivo, tendo por resultado a
liberacdo dos dados. O fato de um ataque estar acontecendo ndo significa necessariamente
que ele terd sucesso. O nivel de sucesso depende da vulnerabilidade do sistema ou da
atividade e da eficacia de contramedidas existentes.

Auditoria — Revisao e exame dos registros ¢ das atividades do sistema para avaliar sobre sua
confiabilidade, executados com independéncia.

Bastion Host — Um sistema montado para resistir a ataques que ¢ instalado numa rede
potencialmente sujeita a ataques. Bastion hosts sdo freqiientemente componentes de firewalls,
ou podem ser servidores web externos ou sistemas de acesso publico.

Buffer overflow — Vulnerabilidade que ocorre quando um programa recebe mais dados do que
consegue processar.

Checksum — Um valor calculado a partir de parte de dados que pode ser usado para verificar
que o dado nao foi alterado.

Denial of service — Negacao de Servigo — O impedimento do acesso autorizado aos recursos
ou o retardamento de operagdes criticas por tempo.

DNS Spoofing — Usar o endereco DNS de um outro sistema corrompendo o cache do sistema
da vitima, ou comprometendo um domain name server para um dominio valido.

Flood — Do inglés inundagdo, transbordar, normalmente ataque associado a técnica de
"entupir" o sistema com comandos ou pacotes especificos visando a interrup¢ao ou queda do
sistema.

FDDI — Fiber Distributed Data Interface — ¢ um padrao designado pelo National Standards
Institute (ANSI) comité X3T9.5, com a participagdo de varias empresas de produtos e
servicos de computagio e telecomunicagdes. E uma rede em duplo anel usando fibra ética
como meio fisico para transmissdo de dados a uma taxa de 100 Mbps.

Firewall - Um sistema ou combinacdo de sistemas que protege a fronteira entre duas ou mais
redes

ICMP — Internet Control Message Protocol — Parte integrante do Protocolo de Internet (IP)
que lida com mensagens de erro e de controle. Especificamente, roteadores e hosts usam
ICMP para enviar relatérios de problemas relativos aos datagramas ao ponto original que os
enviou. O ICMP também inclui uma solicitagdo/resposta de eco, usada para verificar se um
destino ¢ alcangado e estd respondendo.
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IP Spoofing — Um ataque em que um sistema assume ilicitamente a personalidade de outro
sistema usando seu endereco de rede

Libpcap — Utilitario desenvolvido por Lawrence Berkeley Laboratories Network Research
Group.

Patch — Do inglés remendo ou curativo, ¢ uma corre¢do ou aprimoramento de um aplicativo
ou sistema.

Spoofing — Tentativa de ganhar acesso ao sistema iludindo ser um usudrio autorizado.
SSH — Secure Shell.

SSL — Secure Sockets Layer — protocolo que possibilita realizar comunicagdes seguras através
de criptografia e autenticacao.

Trilha de auditoria — Historico das transagdes de sistemas que estdo disponiveis para a
avaliacdo a fim a provar a correcdo de sua execucdo comparada com os procedimentos
ditados pela politica de seguranca. Relaciona-se a uma chave ou transacdo que permite que as
quebras na seguranga sejam detectaveis.



