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AUTENTICACAO DE DOCUMENTOS DIGITAIS POR SISTEMAS
CRIPTOGRAFICOS DE CHAVE PUBLICA

RESuUmMO

Autenticar um documento é permitir que sua origem e
integridade sejam verificados de maneira segura. Quando um
documento esta escrito em papel, formas tradicionais de
autenticacdo incluem assinaturas, marcas e produtos especiais.

No universo digital, o problema de autenticagdo se torna
dificil pela facilidade de copiar e alterar os dados sem que se
possa detectar a falsificacdo no futuro. Para resolver esse
problema e permitir a autenticagdo de documentos e mensagens
digitais foram desenvolvidos métodos baseados em criptografia.
Utilizando esses métodos, podem ser estabelecidos contratos e
mensagens podem ser trocadas de forma segura, sem que seja
possivel falsificar uma mensagem ou, consequentemente, negar
sua autoria.

Neste trabalho apresentamos uma introdugdo sobre os
métodos de autenticacdo baseados em sistema criptograficos de
chave publica. Utilizando assinaturas digitais, esses métodos
apresentam caracteristicas vantajosas sobre métodos baseados
sobre sistemas criptograficos tradicionais, i.e., de chave secreta.
Dois métodos de assinatura sdo discutidos, 0 RSA e o DSA, como
exemplo das principais técnicas de assinatura sendo utilizadas
atualmente.
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1. INTRODUCAO

O uso generalizado de computadores e suas redes para guarda e transmissdo de
informacdes exige cada vez mais que a informacéo possa ser verificada quanto a sua integridade e
origem, i.e., quanto a sua autenticidade. Documentos escritos sobre uma folha de papel podem ser
garantidos auténticos por meio de marcas especiais pertencentes ao documento, como uma
assinatura ou o uso de técnicas especiais de impressado, porém, um documento transmitido ou
arquivado como uma sequéncia de digitos binarios esta sujeito a varias modificacdes que, a priori,
nao podem ser detectadas.

A solucgdes tradicionais para garantir seguranca e autenticidade de mensagens sujeitas a
ataques sempre envolveram técnicas de escrita secreta. Usualmente destinadas a manter o
contetido de uma mensagem desconhecido de um inimigo, estas técnicas também asseguravam a
origem e a integridade da mensagem.

Entre as varias técnicas de escrita secreta conhecidas, a mais adequada a aplicacdo em
computadores séo as cifras. Uma cifra implica em um método, ou sistema, de escrita secreta que
é ilimitado no seu uso e pelo qual deve ser possivel transformar qualquer mensagem, sem
consideracdo sobre linguagem e tamanho, para uma forma ndo compreensivel, chamada
criptograma. O processo de transformacdo da mensagem em claro em criptograma se chama
cifragem, enquanto o método de transformar o criptograma na mensagem em claro original se
chama decifragem. Tanto para cifragem quanto para decifragem € necessario um segundo
parametro: a chave. A ciéncia que estuda as formas de ocultar um texto chama-se criptografia, a
ciéncia que estuda como quebrar um sistema criptografico chamamos criptoanalise, a reunido das
duas ciéncias forma o campo chamado criptologia.

1.1 Sistemas Criptograficos Simétricos

Tendo em vista a caracteristica das cifras de garantir, enquanto escondiam o contelido da
mensagem, a origem e a integridade da mesma, ficou claro que seriam uma forma de autenticacéo
de documentos. Alguns métodos de autenticacdo que nao serdo tratados nesse artigo utilizam
métodos tradicionais de cifragem, os sistemas criptograficos simétricos, onde a chave de cifragem
€ a mesma da chave de decifragem, como o sistema Kerberos, do MIT [36].

Em um método de autenticacdo utilizando um sistema criptografico simétrico, o principio
de autenticacdo é descrito por: "Se uma entidade pode cifrar corretamente um mensagem
utilizando uma chave que o verificador acreditar ser conhecida apenas pela entidade com a
identidade reclamada, este ato constitui prova suficiente de identidade." [36]

Porém, alguns problemas se colocaram no uso de cifras para autenticar documentos.
Entre eles, a necessidades de manter o conteido do documento em aberto e a necessidade de
permitir que qualquer um, a qualquer momento, certifique a autenticidade do documento ou do
remetente. Sistemas criptograficos simétricos apresentam desvantagens na identificacdo do
emissor da mensagem, pois necessitam que exista uma chave para cada par de usuarios ou uma
terceira entidade que conheca todas as chaves.
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1.2. Sistemas Criptograficos Assimétricos

A solucdo para garantir a autenticidade de mensagens e a identidade do autor apareceu
com o advento de sistemas criptograficos de chave pulblica, ou sistemas criptogréaficos
assimétricos [7], que possuem chaves distintas de cifragem e decifragem, que permitem que um
documento seja cifrado apenas por uma pessoa, mas decifrado por varias, ou vice-versa. O
originador do documento usa uma chave privada para realizar a cifragem, e publica em um diretério
uma chave publica correspondente a sua chave privada. Assim, todos os interessados podem
utilizar sua chave publica para determinar a origem do documento. Sistemas de chave publica
devem ter sua seguranga dependente apenas da seguranca da chave privada. Assim, quanto mais
resistente for a chave privada a tentativas de ataque, i.e., tentativas de falsificacdo, mais certeza
pode se ter da autenticidade do documento.

Apesar da necessidade de se manter o documento em aberto ser resolvida pelo uso da
chave publica, um método mais interessante € a utilizacdo de um resumo da mensagem. Um
resumo de mensagem é o resultado da aplicagdo de uma funcéo unidirecional sobre a mensagem
original, gerando uma segunda mensagem, de tamanho muito menor que a original. Esses tipos de
funcdes garantem que a partir da mensagem pode se encontrar faciimente seu resumo, porém para
encontrar a mensagem a partir do resumo é necessaria uma busca exaustiva. Aplicando a cifragem
de chave publica sobre o resumo da mensagem obtém-se uma assinatura digital.

Devido as caracteristicas especiais do sistema de chave publica e dos resumos de
mensagens, uma assinatura digital garante a origem e integridade da mensagem e ndo pode ser
negada.

O principio basico de sistemas de autenticagdo baseados em métodos de chave publica
€: “Se uma entidade pode assinar corretamente um mensagem utilizando a chave privada da
identidade reclamada, entdo esse ato constitui prova suficiente de autenticacéo [36].”

1.3. Usos Especificos

Varios sdo os usos especificos da autenticacdo de mensagens digitais, entre eles
podemos citar: autenticagcdo para sistemas distribuidos [36], assinatura de contratos, transferéncia
de fundos e assinatura cega [4].

1.3.1. Autenticagcdo em sistemas distribuidos

Woo e Lam [36] descrevem motivacdo e sistemas para autenticagdo em sistemas
computacionais distribuidos. Um sistema distribuido é submetido a vérias ameacas, entre elas o
comprometimento das comunicacdes. Trés sdo as ameacas as comunicagdes em um ambiente
distribuido: escuta clandestina, modificagdo arbitraria do de mensagens e replay de mensagens
antigas (uma unido das anteriores).

Para evitar esses trés ataques, também trés formas de autenticacdo sdo necessarias:
autenticacdo de integridade da mensagem, autenticagdo da origem da mensagem e autenticacido
da identidade de um entidade, i.e., verificagdo que uma entidade possui a identidade por ela
reclamada. O segundo caso pode ser visto como um subproblema do terceiro.

1.3.2. Assinaturas Cegas

Uma assinatura cega [4] é uma extensdo de uma assinatura digital que inclui privacidade.
Em um sistema de assinatura digital, € possivel criar um relatério sobre as atividades das
entidades que realizam a assinatura de uma sequéncia de documentos. Em uma assinatura cega,
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€ impossivel recuperar os passos do emissor das mensagens. O artigo de David Chaum [4] explica
varias aplicacdes de assinaturas cegas e chama a aten¢do do uso de técnicas de autenticacdo em
processadores de capacidade computacional limitada, que estdo sendo instalados em cartbes
inteligentes (smart cards).

1.3.3. Servicos de estampagem de tempo

Um servico de estampagem de tempo fornece certificados associando um documento
com uma data de uma forma criptograficamente segura. Esse certificado pode ser utilizado mais
tarde para provar que determinado documento existia no tempo de sua certificagdo. Uma das
formas sendo utilizadas atualmente para provar a existéncia de um documento em uma certa data
€ publicar a assinatura digital desse documento em um jornal.

1.4. Apresentacao

No capitulo 2 sera feita uma pequena introdugdo a criptologia. No capitulo 3 serdo
apresentados 0 que sdo assinaturas digitais e os métodos que a utilizam. A seguir, serdo
apresentados alguns algoritmos para os métodos de cifragem e resumo, nos capitulos 4 e 5. A
conclusdo apresenta um resumo do trabalho apresentado e uma proposta de continuagdo do
trabalho.
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2. INTRODUGAO A CRIPTOLOGIA

2.1. Sistemas Criptograficos

Dois sdo os objetivos basicos da criptografia: garantir o segredo e a autenticidade de uma
mensagem. Um Sistema Criptogréfico [6] possui cinco componentes:
1. um espaco de mensagens em claro, p;
2. um espaco de mensagens cifradas, f;
3. um espaco de chaves, n;
4. uma familia de transformacdes de cifragem, Ek: p D1, ondekUne
5. uma familia de transformac®es de decifragem, Dk: f D p, onde k U n.
Para uma chave k, D € a inversa de Ey, logo, para qualquer mensagem dada M, MU p
» D(Ex(M)) =M

2.1.1. Sistemas criptograficos assimétricos

Em um sistema criptogréafico assimétrico, ou de duas chaves, as chaves de cifragem e
decifragem séo diferentes, de forma que seja computacionalmente impossivel determinar uma a
partir do conhecimento da outra. A autenticacéo € obtida mantendo Ey, secreta. Este conceito foi
introduzido em [7] e foi chamado de cifragem por chave publica.

Nos sistemas de autenticacdo por chave publica, cada usuario A tem uma transformacao
privada de cifragem Ep e uma transformagéo publica de decifragem Dy. A transformacéo privada é
descrita por um chave privada (ou secreta) e a transformacdo publica por uma chave publica,
derivada a partir da chave provada por uma transformacao unidirecional.

Para compreender melhor a notacdo apresentada em funcdo dos sistemas de chave
publica, basta considerar, como Bellare e Micali em [3] que o espaco de chaves n é formado de
pares ordenados (P,Sk), onde Py € a chave publica e Sy € a chave secreta. Outra opgao foi usada
por Simmons em [34], que define um sistema criptografico com dois espacos de chaves, ne n', um
para a chave de cifragem, k, outro para a chave de decifragem, k'. Nesse caso, se k = k', o sistema
€ simétrico, se k1 k', assimétrico.

2.2. Autenticidade

Um sistema criptogréafico para garantir autenticidade exige que um criptoanalista ndo seja
capaz de trocar um texto cifrado C por um texto cifrado C' sem deteccdo. Formalmente, ele deve
cumprir dois requisitos:

1. Deve ser computacionalmente impossivel para um criptoanalista
sistematicamente determinar a transformacéo de cifragem Ej dado C, mesmo que
o texto em claro M seja conhecido.

2. Deve ser computacionalmente impossivel para um criptoanalista sistematicamente
encontrar uma mensagem cifrada C' tal que D(C") € um texto em claro valido no
conjunto p.

O primeiro requisito assegura que um criptoanalista ndo pode sistematicamente
determinar a transformacdo de cifragem, logo, ele é incapaz de cifrar um texto em claro M' e
substituir o texto cifrado falso C'=Ey(M’) por C. O segundo requisito assegura que o criptoanalista

-7-
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ndo pode encontrar um texto cifrado C' que pode ser decifrado para um texto em claro significativo
sem a transformacao de decifragem.

A autenticacdo (ao contrario do segredo) requer apenas que a transformacao de cifragem
Ek seja mantida secreta, permitindo que O; seja revelada, caso néo facilite o descobrimento de
Ek.

2.3. Criptoanalise

A prépria necessidade de utilizar sistemas criptograficos ja indica que existe uma ou
mais entidades interessadas em interferir em um canal de comunicagdo com a finalidade de alterar
dados em proveito préprio. Estas entidades, normalmente chamadas de atacantes, utilizam
técnicas de criptoanalise.

A seguranca de um sistema criptografico € medida pelo tipo de ataque que ele pode
sofrer sem que seja quebrado, i.e., sem que a seguranca seja comprometida. Considera-se que a
forma mais segura de sistema criptografico deve resistir a ataques mesmo quando todos seus
algoritmos séo publicados e os usudrios do sistema colaboram com o criptoanalista, sendo
mantida em segredo apenas a chave.

Existem dois tipos basicos de ataques: ataques pela chave pulblica e ataques por
mensagens. No ataque pela chave, o inimigo conhece apenas a chave publica do usuario. Nos
atagques por mensagens, varios esquemas podem ser montados, dependendo da forma que o
atacante tem para utilizar as mensagens do usuario.

Dos varios tipos de ataques por mensagens possiveis, 0 mais geral € o método do
ataque adaptativo escolhido. Nesse ataque, o criptoanalista utiliza o "assinador" A para obter
assinaturas de mensagens da sua escolha, sendo permitido que ele escolha as mensagens nao
apenas em fun¢do da chave publica de A, mas também em fungéo das respostas fornecidas por A.
No método do texto em claro conhecido sdo dados ao criptoanalista pares texto em claro e
criptograma com a mesma chave. No método do texto em claro escolhido o criptoanalista pode
escolher quais textos em claro devem ser cifrados com uma determinada chave (mas ndo pode
escolhe-los em funcéo da resposta).

Os procedimentos de criptoandlise mais ingénuos sao os de forga bruta, a busca
exaustiva ou a busca em tabela. No processo de busca exaustiva o atacante utiliza o método do
texto em claro conhecido para experimentar todas as chaves possiveis. A complexidade de tempo
deste método é O(n), onde n é o tamanho da chave, a complexidade de espaco € O(1). No
processo da busca em tabela utiliza-se o0 método do texto em claro escolhido. Para um texto em
claro escolhido sdo pré-computados todos os criptogramas relativos a todas as chaves, sendo
indexados pelo criptograma. Dado um criptograma, a descoberta da chave acontece em um tempo
proporcional a O(1), mas o espaco ocupado é proporcional a O(n).

Todo sistema de chave criptografico de chave puablica pode ser quebrado néo
deterministicamente em tempo polinomial e, desde que, minimamente, ndo deve ser possivel que
sejam quebrados deterministicamente em tempo polinomial, uma prova que um determinado
sistema € seguro equivale a provar que Pt NP [10]. E importante deixar clara a dificuldade de se
criar um sistema criptografico comprovadamente seguro, ja que o problema equivalente € um dos
mais importantes problemas em aberto da matematica.
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3. ASSINATURAS DIGITAIS

“Assinaturas digitais funcionam para documentos digitais assim como assinaturas
comuns funcionam para documentos impressos: a assinatura € uma mensagem nao falsificavel
garantindo que uma certa pessoa ou entidade escreveu ou esta de acordo com o documento no
gual a assinatura esta colocada.” [9]

“Um algoritmo de assinatura €é um algoritmo que transforma uma mensagem de qualquer
comprimento e uma chave privada em uma assinatura, de tal modo que seja computacionalmente
ndo realizdvel encontrar duas mensagens com a mesma assinatura, encontrar uma mensagem
com uma assinatura pré-determinada ou encontrar a assinatura para uma mensagem sem utilizar a
chave privada.”[14]

Como tal, a assinatura digital permite que qualquer pessoa que leia uma mensagem se
certifique que ela realmente foi assinada pelo originador da assinatura (garantia de origem) e de que
a mensagem nao foi modificada (garantia de integridade). Além disso, assinaturas digitais ndo
podem ser repudiadas, isto €, o originador da assinatura ndo pode, apés assina-la, deixar de
cumprir as obrigacfes determinadas pela assinatura utilizando a afirmacdo que a assinatura teria
sido falsificada.

Uma assinatura digital funciona da seguinte forma: Alicel, para assinar uma mensagem,
realiza uma algoritmo envolvendo simultaneamente sua chave secreta e a mensagem propriamente
dita, enviando o resultado, i.e., a assinatura (Fig. 1), junto com a mensagem. Bob, para verificar a
assinatura, realiza um segundo algoritmo envolvendo a mensagem recebida, a assinatura e a chave
publica de Alice. Se o resultado do algoritmo aplicado por Bob possui alguma propriedade pré-
definida (Fig. 2), entdo a mensagem é considerada genuina, caso contrario, é considerada alterada
e descartada.

Logo, um sistema de autenticagcdo por assinatura digital pode ser definido informalmente
por duas fungfes, uma definindo um método de assinatura de tal modo que a falsificagdo seja
impossivel, e outra, definindo um método de certificagdo.

Atualmente existem varios sistemas de assinaturas digital, porém apenas um tem larga
aceitacdo, baseado no sistema de chave publica conhecido como RSA. Recentemente uma
agéncia do governo americano (NIST), auxiliada pela NSA, publicou o Digital Signature Schema
(DSS), um novo padrdo de assinatura digital que vem sendo alvo de muitas criticas, particularmente
pelos possuidores da patente do RSA.

1 Em criptografia, Alice, Bob e Charlie s os nomes padrdes utilizados para exemplificar os
usuarios e suspostos atacantes para um método ou sistema.

-9-
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doc
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chave /

privada

> assinatura

Fig. 1: A assinatura é gerada por meio de uma fungao que tem como parametros a chave privada e
o documento.

doc

chave O—’ 2

publica /

assinatura

Fig 2: A verificagdo tem como paradmetros a chave publica, o documento e assinatura.

3.1 Sistemas de chave publica

O conceito de sistema criptografico de chave publica foi apresentado pela primeira vez
por Diffie e Hellman em 1976 [7], porém eles ndo conseguiram apresentar um método
implementando a idéia.

Em seu artigo, Diffie e Hellman propuseram que sistemas de chave publica fossem
criados a partir de fungdes com segredo. Uma fungdo com segredo € uma extensdo do conceito de
funcdes unidirecionais. Uma fungdo é dita unidirecional se € computacionalmente facil de realizar,
mas computacionalmente dificil de inverter. Uma fungcdo com segredo € uma fungdo com um

-10-
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parametro associado com o qual é facil realizar a inversdo, mas que, sem esse parametro,
aparenta ser unidirecional.

Nesse trabalho apresentaremos dos algoritmos de assinatura baseados na idéia de
utilizar fungbes para as quais a manutencdo de um certo valor em segredo causa uma dificuldade
computacional na computacdo da fungdo inversa. Ambos sdo construidos sobre problemas
matematicos computacionalmente dificeis. A maioria dos métodos em uso utilizam um desses
dois problemas ou uma modificagdo que os torna mais dificeis. Inicialmente também se utilizava o
problema da mochila, mas as principais aplicacdes deste foram demonstradas inseguras.

3.1.1. O problema da fatorizagéo

Sistemas de chave publica baseados no problema da fatorizagéo utilizam a caracteristica
que multiplicar dois nimeros primos é uma tarefa facil, enquanto fatorar um nimero grande em dois
ndmeros primos é uma tarefa computacionalmente muito mais dificil.

Um exemplo de sistema baseado na fatorizagdo em numero primos é o RSA, um
sistema de chave publica para cifragem e autenticacdo inventado em 1977 por Ron Rivest, Adi
Shamir e Leonard Adleman [24]. O RSA é patenteado pela RSA Data Security, Inc.

E importante notar que, quanto mais avancadas forem as técnicas de fatorizacdo, é
razoavel admitir que ndo haverd modificagdo na utilidade destes algoritmos, pois os primos sao
gerados utilizando as mesmas técnicas. Logo, quanto mais facil for fatorar um nimero de um
tamanho especifico, mais facil sera gerar primos de tamanhos maiores.

Considerando que a busca de fatores primos é um dos problemas mais antigos da
matematica, sua utilizacdo para um problema pratico é considerada de grande elegancia.

3.1.2. O problema do logaritmo discreto

Na sua forma mais simples, o sistema do logaritmo discreto tenta descobrir 0 expoente x
na férmula y = gX mod p. A seguranca dos sistemas depende da dificuldade de determinar o valor
de x.

O Algoritmos de ElGamal e do DSA sdo baseados no problema do logaritmo discreto. O
primeiro foi publicado por ElGamal em [8], enquanto o segundo foi publicado pelo NIST em [20].
Modificagcbes desse problema utilizam a exponencial discreta, que parece ser mais segura que o
problema original.

3.2. Alguns sistemas de autenticagdo usando RSA

Sendo o RSA o algoritmo mais utilizado atualmente para autenticacéo, € importante
apresentar varios sistemas que o utilizam.

3.2.1. Internet Privacy Enhanced Mail (PEM)

O Internet PEM é um padrdo projetado, proposto mas ainda ndo adotado oficialmente
pelo Internet Activities Board para permitir a troca de mensagens eletrénicas (mail) seguras pela
Internet. PEM inclui padrdes para cifragem, autenticacdo e geréncia de chaves, sendo um padréao
inclusivo, do qual fazem parte sistemas simétricos, assimétricos e suporte para varias ferramentas
criptograficas, sendo que a fungdo de hash (resumo), cifragem e assinatura sdo especificadas no
cabecalho da mensagem.

O padrdo PEM cita algoritmos considerados seguros, permitindo a posterior inclusdo de
novos métodos. Atualmente ele cita 0 RSA e o DES [17].
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3.2.2. Assinatura digital no Public-Key Cryptografic System (PKCS)
O PKCS é uma colecdo de padrdes [14] proposta pela RSA Data Security, Inc.,
utilizando sistemas assimétricos para realizar as seguintes tarefas:
assinatura digital,
envelopamento digital, onde uma mensagem é "selada" de tal forma que s6
pode ser lida por um destinatario especificado,
certificacdo digital, onde uma autoridade de certificacdo assina uma
mensagem especial contendo o nome de algum usuério e sua chave publica, de tal forma
que qualquer um possa ter confianga na chave puablica desse usuario e
concordancia de chave, onde duas entidades, sem arranjo prévio, trocam
mensagem de tal forma a concordar com uma chave privada conhecida apenas por elas,
que pode ser usada no futuro como chave para um sistema simétrico.
Tendo sido realizado pela empresa possuidora da patente do RSA, ndo é de se
espantar que o sistema de chave publica descrito nesses padres seja o proprio RSA.
Os objetivos globais do PKCS sdo manter compatibilidade com o Internet PEM, estender
o Internet PEM para lidar com qualquer tipo de dados e tratar um nimero maior de atividades e
servir como proposta para ser parte dos padroes OSI.
Tanto o PKCS quanto o PEM utilizam os métodos de resumo conhecidos como MD2
[15], MD4 [22] e MD5 [23].

3.2.3. SPX

O SPX é um sistema de autenticagdo para sistemas distribuidos que faz parte do Digital
Distributed System Security Architecture {]. Tem a mesma funcdo do Kerberos, porém utiliza
software baseado no RSA.

3.3. O Digital Signature Standard (DSS)

Em agosto de 1991 o National Institute of Standards and Technology (NIST), guiado pela
National Security Agency, lancou a proposta de um padrdo de assinatura digital, o Digital
Signature Algorithm (DSA), baseado nos algoritmos de Schnorr [33] e EIGamal [8].

Este padrdo foi fortemente atacado e considerado por muitos “fraco”, “irracional" e
"potencialmente perigoso”. Como o padrao "de facto" da indUstria de computacéo é o RSA, fatores
econdmicos multiplicaram as criticas aos fatores técnicos. Depois das criticas, a0 menos uma
modificagdo simples, porém de grande importancia foi realizada no proposta.

E importante notar que o DSA s6 pode ser utilizado para autenticacdo, e ndo para
cifragem ou troca de chaves.

Como alternativa ao DSA, a Moébius Encription Technology propds o Moébius Digital
Signature Scheme([2] .

O DSS deve utilizar o método de resumo conhecido como SHS, proposto quase que
simultaneamente pelo NIST.

-12 -



<+ MIODULO www.projetoderedes.kit.net
e—secwrl;y
Copyright © Geraldo Xexéo
www.modulo.com

4. ALGORITMOS PARA O SISTEMA DE CHAVE PUBLICA

Nesse capitulo sdo descritos os algoritmos de chave publica mais discutidos atualmente:
0 RSA e 0 DSA.

4.1. RSA

O RSA se inicia com dois grandes numeros primos, p € . Dados esses numeros,
encontra-se seu produto, n=pq, denominado mdédulo. Um terceiro ndmero e, menor que n e
relativamente primo com (p-1)(g-1) é escolhido e seu inverso mod (p-1)(g-1), d, calculado. Isto
significa que ed 4 1 mod (p-1)(g-1) ; e e d sdo chamados expoentes publico e privado,
respectivamente. A chave publica é o par (n,e), enquanto a chave privada é d. Os fatores p e q
devem ser mantidos secretos ou destruidos.

Se Alice deseja enviar um documento assinado m para Bob, ela cria a assinatura s
fazendo a operacdo s = md mod n, onde d e n pertencem as chaves de Alice. Alice envia entéo s
e m para Bob. Para verificar a assinatura, Bob realiza a operac¢do s€ mod n. Se o resultado for m, a
mensagem € auténtica. Isso pode ser verificado pelas equacdes abaixo:

1. s =m9 mod n
2. m =s® mod n
3. de =1 mod ((p-1)(g-1))

4. m = m9€ mod n dele2(@

5. Como n=pg, p e q primos, @(n) = (p-1)(a-1) (3)

6. de =1 mod @(n) de3eb

7. m=mlmodn dede6®

4.1.1. Ataques ao RSA

O ataque mais grave ao RSA é descobrir a chave privada correspondente a uma chave
publica. O caminho Obvio é tentar fatorar o niUmero n e descobrir os fatores p e q. Se o RSA for
equivalente ao problema da fatoracdo, esse € o Unico ataque possivel, porém isso ainda nao foi
provado e é razoavel admitir que pode existir outro ataque ao RSA que nao tente uma fatoragao
direta de n.

25-md = an,m-<€= bn, s= md + an, m- (mf+an)€= bn,m-md€-n(...) = bn,m-md€ = cn
30nde @(n) é afuncao de Euler para n e representa a quantidade de niimeros menores e primos
€m comum com n.

4 Pelo teorema de Euler, se mdc(a,n)=1, ent&o a@(") = 1 mod n. Isso permite provar quesea= b

mod @(n), entdo p@ = c mod n L pP = ¢ mod n. Basicamente, a= k@(n) + b, p& = ¢ mod n, pk@(N)+b= ¢
mod n, pb = ¢ mod n. Paramaiores explicacdes, ver [1,5,12].
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Uma das caracteristicas do RSA é que ele um sistema multiplicativo. Uma funcgéo é dita
multiplicativa quando dado f(x) e f(y), calcular f(xy) é facil. Isso significa que o RSA é suscetivel a
ataques por texto em claro escolhido.

4.1.2. Escolha dos valores

Até pouco tempo se considerava que 0s primos p e q deviam ser primos fortes. Primos
fortes sdo nameros primos com caracteristicas especiais que os tornam mais dificeis de serem
encontrados por certas técnicas de fatoracdo. Porém recente descobertas em técnicas de
fatoracdo que apresentam performance semelhante com nimeros primos normais e numeros
primos fortes acabaram com essa necessidade.

O tamanho do mdédulo n determina a dificuldade de fatorizag@o e descoberta de p e q.
Rivest [25] calcula que uma chave de 512 bits pode ser fatorado atualmente com um custo de
US$8.2 milhdes. Ele sugere que pessoas com dados muito importantes usem chaves de 700 a 800
bits, enquanto uma autoridade de certificagdo pode usar uma chave de 1000 bits ou mais. Os
ndmeros p e q devem ter tamanho aproximadamente iguais, logo se n tiver 512 bits, p e q devem
ter 255 e 257 bits.

Normalmente, e é escolhido como 3 ou 216 - 1, que é o quinto primo de Fermat®. A
escolha de e parece ndo afetar a seguranca do método, e o0 uso do nimero 3 permite
implementacdes velozes..

4.1.3. RSA na pratica

Na prética, ao invés de assinar a mensagem completa, o primeiro passo de quem quer
utilizar o RSA para assinaturas digitais € aplicar sobre a mensagem um algoritmo de hashing.
Esse algoritmo cria uma "impressao digital" da mensagem, i.e., um nimero, que entdo é cifrado
com a chave privada.

Verifica-se entdo que o algoritmo de hashing passa a ser item importante na seguranca
da assinatura, pois deve ser impossivel realizar um ataque com o objetivo de encontrar outra
mensagem com o mesmo hashing (resumo). Varios algoritmos foram propostos, sendo que alguns
deles sdo descritos no proximo capitulo.

4.1.4. Certificados

Um certificado € uma prova de identidade fornecida por uma entidade conhecida e
confiavel, que garante que uma assinatura pertence a entidade que a reclama. Certificados sdo
fornecidos por uma Autoridade Certificadora (AC). As chaves privadas das ACs sao de extrema
importancia e devem ser mantidas em uma Unidade de Assinatura de Certificados, uma caixa de
alta seguranca que destréi seu conteldo se aberta.

Como uma AC pode ser alvo de um ataque intensivo, sua chave deve ser muito longa,
provavelmente 1000 bits ou mais.

5N(meros de Fermat 3o nimeros na forma 22" + 1, os quais Fermat conjecturou que seriam
todos primos em 1640, devido a sequéncia: Fp=3, F=5, F=17, F3=257, F,=65537. Porém ,em 1732, Euler
provou que Fg néo € primo, pois F5=4294967297 = (641)* (6700417), derrubando a conjectura.
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4.2. DSA

O Digital Signature Algorithm (DSA ) é um algoritmo de assinatura digital (e ndo de
cifragem) utilizado em conjunto com uma fungéo de hash H, néo especificada no padréo. A base de
partida do algoritmo é um conjunto de parametros:

p = um moédulo primo, 2511 < p < 2512,

g = um primo divisor de p-1, onde 2159 < q< 2160,

g= h(P-1)/A mod p, onde h é qualquer inteiro positivo menor que p tal que g > 1,
X = um inteiro positivo menor que q,

y = g¥ mod p,

m = a mensagem a ser assinada,

k = um inteiro aleatério menor que q,

H = uma funcéo de hashing unidirecional.

Os inteiros p,q e g podem ser publicos e comuns a um grupo de usuarios. A chave
privada € x e a chave publicay. x e k precisam ser mantidos secretos, mas k pode ser trocado a
cada assinatura.

42.1. Assinatura e Verificagdo
Para assinar uma mensagem k, o usudrio escolhe um k aleatério e calcula:

r= (gk mod p) mod q
s = (k"L(H(m) + xr)) mod q

onde k1 é o inverso multiplicativo de k, mod ; isto é:

k"lk mod q =1
e0<kl<q

Os valores r e s s8o a assinatura da mensagem, sendo transmitidos junto com m.

Antes de verificar a mensagem assinada, o recipiente da mensagem recebe de maneira
autenticada os valores p, g, g e a chave publica do emissor.

Sejam m', r', e s', as versdes recebidas de m,r e s, respectivamente, e seja y a chave
publica do emissor. Para verificar a assinatura o recipiente primeiro verifica se:

O<r<q,e
0<s'<q

Se alguma dessas condi¢cBes foi violada, assinatura é rejeitada. Caso positivo, 0
recipiente calcula:

w = (s)L mod g

uq = ((H(m’))w) mod q

us = ((rw) mod q

v =(((@"1 ()2 ) mod p) mod q
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Se v =", a assinatura foi verificada e o recipiente pode ter uma confianga alta de que a
mensagem recebida foi enviada pela entidade que possui a chave privada x correspondente a .
Caso contrario, a mensagem foi comprometida e deve ser considerada invalida.

A prova que v=r' pode ser encontrada em [20] e, devido a complexidade, foge do escopo
desse trabalho.

4.2.2. Outras caracteristicas do processo

Em [20] outras caracteristicas do processo sdo apresentadas. Essas caracteristicas nao
fazem parte do padrdo, mas servem de suporte ao mesmo. Entre elas estdo: a prova que v =r",
sugestdes de métodos para geracdo dos parametros e duas pequenas discussdes sobre a geragdo
de numeros aleatorios e implementagfes de matematica modular em software e hardware.

4.2.3. Criticas ao DSA
As criticas mais importantes ao DSA partiram de Ronald L. Rivest [25] (O R do RSA) e

Martin Hellman [11]. Eles apontam, entre outros, 0s seguintes fatos:

a chave é muito curta (512 bits),

k pode ser facil de descobrir,

o processo de sele¢do foi, no minimo, secreto ou falho,

existe um problema de patentes, principalmente com o método de Schnorr e com
a Public Key Partner's, possuidora da patente do modelo de criptografia por chave publica,

houve uma inversdo das expectativas do tempo para assinar e verificar na
proposta,

0 RSA ja é um padrdo para 2/3 das companhias americanas, incluindo IBM, Apple,
Digital e outras, e um padréo de entidades mundiais, incluindo ISO, CCITT e Internet,

o DSS néo inclui um mecanismo de troca de chaves para o estabelecimento de
comunicagdo por um sistema criptografico simétrico, ou ainda um mecanismo de envelope e

o sistema ndo foi estudado por tempo suficiente para garantir sua seguranga
(enquanto o RSA ja sofreu 15 anos de ataques).

4.2.4. Respostas as Criticas

A mais importante resposta as criticas ao DSA foi a modificagdo do tamanho do mddulo
p, que passou a poder variar entre 512 e 1024 bits.

As outras respostas envolvem basicamente argumentos politicos e podem ser
encontradas em [19].

4.3. Outros Algoritmos

Varios outros algoritmos foram propostos para a utilizacdo em sistemas de chave
publica. Merkle e Hellman [12] apresentaram um algoritmo baseado no problema da "mochila ", um
problema NP-completo, que demonstrou ser inseguro. ElGamal[8] propds um algoritmo baseado
no problema do logaritmo discreto. Schnorr [33] propés uma modificagdo ao algoritmo de ElGamal
gue serviu de base para o desenvolvimento para o DSA. Em 1980, Williams [35] apresentou uma
modificagdo ao RSA que é vulneravel a um ataque por cifras selecionadas. Ainda, como critica ao
DSA, foi proposto um outro sistema chamado Moébius[2], cuja seguranga é baseada na solugao
da equacao xf(X) = -,
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5. ALGORITMOS PARA OS RESUMOS DE MENSAGENS

Nesse capitulo discutiremos alguns algoritmos para resumo de mensagem. O mais
simples deles, MD2, serd completamente descrito, de forma a criar a idéia de como funciona um
algoritmo de hashing para resumo de mensagens.

5.1. Funcbes de Hash e Resumos de Mensagens

Uma funcao de hash é uma computacéo que a partir de uma entrada de tamanho variavel
produz uma string de tamanho fixo, que é chamado valor de hash. Se uma funcao de hash é
também uma funcao unidirecional, o resultado é chamado resumo de mensagem. A idéia € que um
resumo de mensagem representa concisamente um mensagem mais longa ou documento que
serviu de entrada para o seu calculo[9]. Isso faz com que a computacdo da assinatura se torne
muito mais eficiente e permite que uma assinatura seja revelada sem que o documento o0 seja
(permitindo assim a utilizacdo de sistemas de estampagem de tempo).

Quando utilizada para autenticacdo de mensagens, uma funcdo de hash deve ter
algumas propriedades especificas: deve ser impossivel achar uma mensagem que possua um
resumo determinado ou encontrar duas mensagens com o mesmo resumo. A habilidade de realizar
um desses atos permitiria a um atacante substituir uma mensagem por outra ou a uma entidade
negar a assinatura de uma mensagem, dizendo que ela foi trocada.

Para se prevenir de ataques baseados em busca exaustiva,. uma funcdo de resumo de
mensagem tem que produzir valores de hash de um tamanho minimo. Por exemplo, um resumo
com 100 bits levaria 2100 tentativas, em média, para alcancar um valor especifico, ou 250
tentativas para encontrar duas mensagens com 0 mesmo resumo.

MD2[15], MD4 [22] e MD5[23] séo algoritmos propostos por Rivest para produzir resumos
de mensagens. MD2 é o mais lento, MD4 o mais rapido e o utilizado pelo SNMP (Secure Network
Management Protocol], MD5 é uma forma mais segura do MD4, porém mais lenta.

As funcdes MD podem ser atacadas em 204 operacdes, 0 que é equivalente a quebrar
um RSA com chave de 512 bits. Entidades que necessitam de seguranca maior devem utilizar
outro algoritmo, como o0 SHS, com um resumo de 160 bits, ou uma modificacdo do MD4 para gerar
resumos de 256 bits.

5.1.1. Outros Métodos
Outros métodos foram propostos como funcéo de hash, entre eles o N-hash e o Snefru,
gue demonstraram fraqueza com relacdo a um ataque por criptoanalise diferencial.

5.2. MD2

O algoritmo de resumo de mensagem MD2 recebe uma mensagem de tamanho arbitrario
e produz um resumo de 128 bits. Considera-se ser computacionalmente impossivel produzir duas
mensagens com o0 mesmo resumo. O algoritmo é destinado para sistemas de assinatura digital,
onde uma mensagem deve ser comprimida de uma forma segura antes de ser assinada com uma
chave privada segundo um sistema criptografico assimétrico como o0 RSA.
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O algoritmo inicia com uma mensagem de b, b um inteiro ndo negativo, bytes como
entrada, para qual deve ser encontrado o resumo. Imaginamos que a mensagem seja escrita da
seguinte forma:

mp, My, ..., m(b_l)
0S cinco passos seguintes sdo executados para computar o resumo da mensagem.

5.2.1. passo 1: adigdo de bytes extras

A mensagem é completada (estendida) de forma que seu tamanho, em bytes, seja um
multiplo de 16. A extensdo é sempre realizada, mesmo que o tamanho da mensagem ja seja um
multiplo de 16. Ao menos 1 byte e no maximo 16 bytes sdo utilizados para completar a
mensagem.

A extensdo é realizada colocando-se i bytes de valor i no fim da mensagem.

Nesse ponto, a mensagem resultante pode ser denotada como M[O ... N-1], onde N é um
multiplo de 16.

5.2.2. passo 2: concatenacdo do checksum

Ao resultado do passo anterior, concatena-se um checksum de 16 bytes. Esse passo
usa uma permutacéo pseudo-aleatérioa de 256 bytes baseada nos digitos de ;. Seja SJi] o i-ésimo
elemento da tabela com essa permutagdo (que pode ser encontrada em [15]).

Para isso, deve ser executado o seguinte algoritmo:

/* inicializacdo */

Para i=0 até 15
Cli]=0

fim

PR

o

L=0

Para i=0 até N/16-1
Para j=0 até 15
¢ = M[i*16+]
Clj]= S[c xor L]
10. L = C[j]
11. fim
12.fim

© 0N

5.2.3. passo 3: inicializagcio do buffer MD
Um buffer X, de 48 bytes, € inicializado em zero,

5.2.4. passo 4: processamento em blocos de 16 bytes
Executar o seguinte algoritmo:

/* processar em blocos de 16 bytes */
Para i=0 até N'/16-1
Para j=0 até 15
X[j+16]= M[i*16+j]

PwODNPE
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5. Xj+32]= X[16+]] xor X]j]
6. fim
7. Para j=0 até 17
8. Para k=0 até 47
9. t = X[K] xor SJ[t]
10. X[k]= X[k] xor S[t]
11. fim
12. t=(t+j) mod 256
13. fim
14.fim

5.2.5. passo 5: saida
O resumo de mensagem produzido é X[0],...,X[15]. (16*8 bits = 128 bits).

5.3. Outros métodos

5.3.1. MD4 e MD5

Tanto o0 MD4 quanto o MD5 seguem os mesmos passos de MD2, porém com algoritmos
diferentes. Ao invés de utilizarem o checksum, eles utilizam o tamanho da mensagem no passo 2.
Os passos 4 de MD4 e MD5 produzem fungdes mais seguras. A descricdo completa dos
algoritmos e implementacdes de referéncia podem ser encontradas em [22] e [23].

5.3.2. SHS

O Secure Hash Standard [SHS] proposta pelo NIST para uso com o DSA. E uma funcéo
de resumo de mensagem que fornece um resumo de 160 bits, semelhante estruturalmente a MD4
e MD5. Sua implementacdo é 25% mas lenta que MD5, porém pode ser mais segura, pois seus
resumos sao 25% maiores que os de MD4 e MD5. Essa funcdo ainda néo foi adotada formalmente
como padréo.
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6. CONCLUSAO

Foram apresentados os métodos mais importantes de assinaturas digitais e resumo de
mensagens, com uma pequena abordagem do problema atual causado pela proposta da NIST.

Com esse trabalho foi desenvolvida um compreensao geral do mecanismo de assinatura
digital que permite um trabalho futuro estudando novas formas de assinatura, especificamente, um
método de assinatura que permita assinar toda um familia de documentos, e ndo apenas um
documento.

Pela andlise dos métodos de assinatura, podemos dividir a assinatura em duas fases: a
fase de resumo e a fase de cifragem. Fica claro que o problema de assinar uma familia de
documentos é equivalente a encontrar uma funcéo de resumo valida para toda essa familia.
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