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Radio Troncalizado Tetra: Fatores relevantes na
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Resumo 0 Discussdo acerca da tecnologia de radio digital  Fig.1. Estagdo mével Tetra no exército alemao
troncalizado Terrestrial Trunked Radio (Tetra), com a

apresentacdo dos fatores relevantes desse padrdo para

integragdo entre redes por meio de uma plataforma aberta. Il. ESPECIFICACAOTECNICA

Palavras-chave§l Radio, troncalizado, Tetra. O Padrdo Tetra foi desenvolvido para funcionamento

compartilhado nas faixas de radiofreqiiéncias destinadas aos
sistemas PMR convencionais existentes em VHF e UHF, e
também com a telefonia mével. Essas informacdes possuem

= ~ L . fjescrigéo e registro detalhado na ETSI.
S&o poucos os padrbes de radio troncalizado que garan eBL, exemplo, o documento ETSI EN 300.392-2, v.2.5.2, de

igil men n m com integraca m . ~
0 sigro das' ensagens, bem co 0 a sua integragao BNembro de 2005, entre outros, descreve as informagdes
redes de radiocomunicac¢des convencionais legadas. Por |§3

em dezembro de 1994 emoresas e organismos de pesauis %‘nicas dainterface aérea do Tetra. Nesse sentido, nos
. » €mMp > 019 . PESAUIS,RSis existentes, com espacamentos de 25KHz, séo alocadas
tecnologia em Professional Mobile Radio(PMR) se

. ~ .as portadoras do Tetra, de modo que possam coexistir com
associaram para desenvolver um padrdo aberto de r§

| . . . e
o . ~ A . {lemas PMR convencionais legados e telefonia movel.
digital troncalizado. Esse padrédo foi criado e denominado

. X ~ . Contudo, 0 acesso aos canais é feito por meio de janelas de
Terrestrial Trun_ked Radi¢Tetra) [1]. Para tanto, esse padr_aq?jmloo definidas, isto & Acesso Mltiplo por Divisio de
adotou a premissa de se transformar em uma tecnologia de

Public Access Mobile Radi¢PAMR) global, envolvendo

|. INTRODUCAO

(870876915.921MH7) (880890925 935MH7)

novas técnicas de transmissédo, mas integradas aos sistemas PR & PAMR (Civil TETRA) GSM Expansion Band
PMR convencionais e telefonia mével. Z /
~ . . (876880921 925MHz)
Em 1997, o padrdo Tetra foi registrado Baropean GSHR B0 3153 35014
Telecommunication Standards InstitutéETSI) e suas ..// = /
especificacdes disponibilizadas para dominio publico. Dessa

maneira, a associagéo fundada a partir do Téermorandum N T

of UnderstandingTetra MoU) ampliou a comercializacdo do
padrdo em ambito mundial. Na Europa, inUmeras empresas
comecaram a fabricar e comercializar o padrao Tetra parempo (TDMA). A Fig. 2 apresenta a distribuicdo de
diferentes mercados PMR, desde o segmento militar ?Féq[]éncias do Tetra na Europa:[2]

aplicagBes civis convencionais. A Fig. 1 apresenta uma

estacdo movel Tetra em uma viatura do exército alemao:

670 880 B9 900 910 920 930 940 950 960 MHz

Fig. 2. Distribuicdo de canais do Tetra na Europa

Os canais de radiofreqiiéncias Tetra sdo separados por um
espacamento de 25Khz, com acesso TDMA. As janelas de
tempo possuem um periodo de 14,167ms para transmisséo da
informacéo com taxa de modulacéo de 36Kbit/s. Para tanto, é
adotado o esquema de modulagiid Shifted Differential
Quaternary Phase Shit Keyinqv4 — DQPSK) [3]. Sé&o
modulados 255 bits em sub-quadros com duracdo de
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aproximadamente 7,08ms. Dois sub-quadros compde umMDg- Mudanca de fase
guadro TDMA/Tetra com duracéo de 14,167ms, oS (Ri#0S

agrupados em 18 quadros para formar um multi-quddro

1,02s. Por fim, é formatado um hiper-quadro de $t@n a

sequéncia de 60 multi-quadros. A Fig. 3 ilustraacpsso de  Por sua vez, a modulacéo dos simbolos seleciomadose
formatacdo dos quadros de dados TDMA/Tetra que sédo

enviados pelinterfaceaérea: < em  fungéo
s(t) = 3 Sik)g(t —t;) de (2):
{ nyperiame =60 rultfizmes (= 6125 =
r - il
N N D B @
i B} AT
e MTEMe = 10 TOWA ames C-4028) Fonte: ETSI EN 300.392-2, v.2.5.2/2005 p.50
CT T T+Ts] [T=] onde:
- control frame

1 TDWA frame = 4 timesiots { ~ 56,67 ma )

i " S(t) — Simbolo modulado

| ; | 9 | 9 | 4 | K — Nimero maximo de simbolos

» = t — Duragéo do simbolo

g(t) — Formatacéo ideal de simbolo
) ,A'iime glot = 510 modu ation bits duratiofs (=14, \_67 ms) o
[T Zo
1 subslol = 255 modu ation bifs durzlions (~7.08 ms ) ! ~ Os pacotes de dados sdo formatados para o trakgo n
< > : interfaceaérea de modo que sejam facilmente integrados ao

1 | . .
|‘||*|| 1 |255||1|2|3|4| ; I"“l Internet Protocol(IP) em sua origem ou destino. Neste caso,
existe compatibilidade da rede Tetra com o esqudma
1 modulation bl duration = 250/8 ps i~ 27,78 ps) camadas proposto pelaternational Standards Organization

(ISO) na arquitetura do modelo referéncia de pltsc
Open Systems Interconnecti@SI). Para tanto, na camada
de rede Tetra existe Subnetwork Dependent Convergence
Protocol (SNDCP) responséavel pelo controle e negociagdo do
fluxo dos pacotes de dados entre os terminais Toema a

Em linhas gerais, as especificacdes do padrio fordpifa-estrutura de roteamento e gerenciamerSawM| -
definidas de maneira que possa coexistir com outdss. SWwitching and Management Infrastructjire _

Essas informacGes generalizadas podem ser avalizlas NesEe processo, a estagdo terminal se comunica a&com
Tabela | abaixopnde est&o descritos o espagamento de car@$tacdo movel por meio de um Protocolo Ponto-aePont
tecnologia de modulacio, taxa de transmisso dadooa e (PPP) e estabelece um enlace de comunicacdo de

Fig. 3. Formatag&o dos quadros de dados TDMA/Tetra

outras caracteristicas técnicas: configuracdo preliminar através do Protocolo detfds de
Link (LCP). Em seguida, é estabelecida a conexado mce i
TABELA | - ESPECIFICACOESGERAIS 0 processo de autenticacdo por meio hallenge
Parametro Valor Handshake Authentication Protoq@HAP).
Espagamento entre portadoras 25KHz Contudo, a autenticacdo da estacdo terminal é adslid
Modulagdo 174 DQPSK apenas quando a estacdo movel Tetra acessa alssde.
Taxa de Transmisséo da portadora 36Kb/s . . . o,
Taxa de codificacio ACELP ocorre apds seu acesso ao servidor de autentiefgdes da
Acesso TDMA infra-estrutura de rede.
Taxa Maxima de Transmissao 28.8Kbps

Fonte: Adaptado de ETSI EN 300.392-2, v.2.5.2/2005

A modulagéo dos 255 bits ocorre em funcéo de ssm da
estado l6gico. Essa técnica segue a seguinte fierdagdo:

AAA
server

S(k) = S(k — 1) exp(JjD(k))

s(0) =7 (1)
Fig.4. Autenticacdo da estagdo Tetra
Fonte: ETSI EN 300.392-2, v.2.5.2/2005 p.50

Onde: TE — Estagédo Terminal
. MT — Terminal Mével
S (K) = Simbolo resultante MS — Estagdo Mdvel
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SwMI- Infra-estrutura de gerenciamento

AAA — Servidor IP

RADIUS - Protocolo de Autenticagéo

Nacional de Guerra Eletrénica [4] como instrumento de
defesa social.

O acesso a rede de dados ocorre por meio de uma

negociacdo de transferéncia entre o Protocolo de Dados de
Pacote (PDP) e o protocolo IP. Para tanto, o Protocolo de
Configuracéo IP (IPCP) gerencia esse processo definindo'd

el

« @@

LCP Configure

PPP data \mk{

inel. auth. protocol
negofiation
CHAP Challenge

PPP CHAP Response

authentication
CHAP Success

r | IPCP Configure Request

L

IP negofiafion ¢

IPCP Configure Ack

Swl
RADIUS Client

AAA Server

Activate PDP Context Demand
(User-Name, Challenge
Response)

Activate PDP Context Accept
(Auth. success)

Access-Request
(User-Name, Challenge
Response)

Access-Accept

»
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Fig. 5. Negociacgao de protocolos para conexdo Tetra
Fonte: Adaptado de ETSI EN 300.392-2, v.2.5.2/2005

O processo acima descrito viabiliza a instalacdo do sistema
Tetra para o trafego de dados entre redes. Essa caracteristica
valoriza os sistemas instalados, uma vez que facilita a
integracdo das novas redes. Contudo, tal caracteristica ndo
torna a rede Tetra vulneravel, pois cabe ao gerente da rede
controlar e fiscalizar a habilitacdo e identificacédo eletrdnica
de cada estacéo.

I1l. CONSIDERACOESFINAIS

Para plena garantia do sigilo das mensagens, deve-se
considerar ainda a possibilidade de se agregar algoritmos de
criptografia ao processo de modulacéo digital dos sinais de
audio [3]. Esse procedimento aliado ao envio dos bits por
meio dos quadros de dados TDMA/Tetra podem reduzir
consideravelmente a vulnerabilidade das redes de
radiocomunicacdes.

Deve-se ressaltar ainda a facilidade de interoperabilidade da
rede Tetra com outras redes por meio da plataforma IP. Esse
aspecto, aliado ao fato do padrdo Tetra ser mundialmente
difundido, deixa seus usudrios em uma situacdo confortavel,
pois tem a sua disposicao um equipamento confiavel, sem
restricdes de mercado fornecedor.

Seguindo essa premissa, esse padrao de radio digital
troncalizado Tetra corrobora com as diretrizes da Politica



